8. Samoopravné kódy

Digitální pøenos informací spoèívá v pøenosu dlouhých posloupností èíslic 0 a 1 (bitù). Velmi schématicky lze jednotlivé fáze pøenosu informací znázornit následovnì:

zdroj informace ↓ vysílaè (kódovací zaøízení) ↓ komunikaèní kanál ← ľUM ↓ pøijímaè (dekódovací zaøízení) ↓ pøijatá informace

Samoopravné kódy jsou matematický nástroj, jak se vypoøádat se źumem v komunikaèním kanálu, který mù¿e pokazit informaci bìhem pøenosu.

Pøedstavme si, ¿e naźe kódovací zaøízení kóduje informaci do posloupnosti délky 11. Jednotlivé pøedávaná \slova" jsou tedy posloupnosti slo¿ené z 11 cifer 0 a 1 a ka¿dá taková posloupnost je opravdu \slovem" v \jazyku" naźich zpráv. Pøijmeme-li posloupnost z jedenácti 0 a 1, je to pro nás smysluplné slovo, které mohlo být opravdu vysláno.

Dojde-li nyní bìhem pøenosu k poźkození informace vlivem źumu v komunikaèním kanálu, nelze to na pøijímací stranì nijak poznat. Nemáme tak vùbec jistotu, ¿e jsme pøijali stejnou informaci, která byla vyslána.

Nejjednoduźźí zpùsob, jak zjistit, doźlo-li bìhem pøenosu slova k chybì vlivem źumu, spoèívá v pøidání dvanácté èíslice tak, aby v takto prodlou¿eném slovì byl sudý poèet èíslic 1. Tak napøíklad slovo

01010011101

obsahuje sudý poèet èíslic 1, pøidáme tedy 0 na dvanácté místo. Dostaneme tak slovo

010100111010,

ve kterém je dvanáctá (kontrolní) èíslice zvýraznìna. Tato èíslice nenese ¿ádnou informaci, neboż ji lze odvodit z pøedchozích jedenácti èíslic. Øíká se jí kontrolní symbol. Ka¿dé slovo délky 12 tak obsahuje 11 informaèních symbolù a jeden kontrolní symbol. Jeźtì jeden pøíklad pøidání kontrolního symbolu:

010100010001.

Typeset by AMS-TEX 1

Této metodì se øíká kontrola parity, anglicky parity check. Umo¿òuje rozpoznat, doźloli bìhem pøenosu informace k jedné chybì. Pokud se ale vyskytnou dvì chyby, pøijímací strana nic nepozná. Je dùle¿ité uvìdomit si také cenu, kterou za mo¿nost detekovat jednu chybu platíme. Touto cenou je zpomalení pøenosu informace. Po pøidání jednoho kontrolního symbolu vysíláme slova délky 12, ve kterých ale pouze prvních 11 symbolù nese informaci, poslední symbol není informaèní, je kontrolní. Rychlost pøenosu informace se pøidáním jednoho kontrolního symbolu sní¿ila na^{11}_{12} pùvodní rychlosti. To je docela malá cena v porovnání se ziskem, který pøidání jednoho symbolu pøineslo. Mù¿eme se nyní daleko více spolehnout na správnost pøijaté informace.

Ovìøíme si to na následujícím smyźleném pøíkladu. Náź informaèní kanál tedy pøenáźí slova délky 11, jeho kapacita je 10^7 symbolù (bitù) za sekundu. Musíme jeźtì zvolit spolehlivost pøenosu informace naźím hypotetickým kanálem. Zvolíme ji p = 1 − 10�^8. To je pravdìpodobnost, ¿e se vysílaný symbol pøenese správnì, neboli 1 − p = 10�^8 je pravdìpodobnost, se kterou se vysílaný symbol pokazí.

Nyní spoèítáme pravdìpodobnost, ¿e se slovo délky 11 pøenese s nìjakou chybou. Tato chyba se mù¿e vyskytnout na libovolném z 11 míst a to s pravdìpodobností 1 − p. Zbývajících 10 symbolù se pøenese správnì s pravdìpodobností p^{10}. Celková pravdìpodobnost, ¿e se slovo délky 11 pøenese s jednou chybou, je tedy

11p^{10}(1 − p) .= 11 10^8 . Za jednu sekundu se tedy pøenese nesprávnì pøibli¿nì 11 10^8

10^7 11 = 0, 1

slov, èili v prùmìru se bìhem 10 sekund pøenese jedno slovo nesprávnì (6 slov za minutu, 8640 za jeden den), ani¿ by pøijímací strana mìla nìjakou mo¿nost si toho povźimnout.

Teï budeme k vysílaným slovùm pøidávat dvanáctý kontrolní symbol, který bude kontrolovat paritu. Pøi pøenosu takových slov se v¿dy pozná jedna chyba, dvì chyby se ale nepoznají. Jaká je nyní pravdìpodobnost, ¿e bìhem pøenosu jednoho slova dojde ke dvìma chybám? Poèet mo¿ných chyb ve dvou symbolech z dvanácti je

(_{12} 2 ) , ka¿dá s pravdìpodobností 1 − p. Zbylých 10 symbolù se pøenese správnì, ka¿dý s pravdìpodobností p. Pravdìpodobnost toho, ¿e pøi pøenosu jednoho slova délky 12 dojde souèasnì ke dvìma chybám je tedy ( 12 2 ) p^{10}(1 − p)^2 .= 66 10^{16} . To se za jednu sekundu stane pøibli¿nì u 66 10^{16}

10^7 12 .= 5, 5 · 10�_9

slov. Jedno slovo se tak pøenese se dvìma chybami (a pøijímací strana si toho tudí¿ nevźimne) pøibli¿nì jednou za 2000 dní, tj. jednou za 6 let.

Kontrola parity tedy umo¿òuje rozpoznat, ¿e bìhem pøenosu doźlo k jedné chybì, nedává ale mo¿nost rekonstruovat pùvodnì odeslané slovo. Pokud tedy byla informace bìhem pøenosu poźkozena, nezbývá ne¿ si vy¿ádat znovu její odeslání. To ale mù¿e být velmi nepraktické. Jednoduchou metodou, jak získat mo¿nost opravit jednu chybu je vyslat ka¿dé slovo délky 11 tøikrát tìsnì za sebou. Pøijmeme tedy tøi slova a pokud dojde bìhem pøenosu tohoto prodlou¿eného slova délky 33 k jedné chybì, pøijmeme dvì stejná slova délky 11 a jedno, které se od tìch dvou stejných bude liźit na jednom místì. Správné slovo délky 11 tedy bude mít vìtźinu a prosadí se jako pøijaté slovo. Tento \opakovací kód" (repetition code) je ale velmi pomalý. Z ka¿dých 33 symbolù je pouze 11 informaèních a plných 22 kontrolních. Rychlost pøenosu informace pøi takovém kódování by tedy byla pouze 1 3 pùvodní rychlosti. Ve skuteènosti lze ale té samé spolehlivosti pøenosu (tj. schopnosti odhalit a opravit jednu chybu) dosáhnout pøidáním pouhých 4 kontrolních symbolù, z ka¿dých 15 vyslaných symbolù je tedy plných 11 informaèních a rychlost pøenosu informace je tedy^{11}_{15} pùvodní rychlosti pøi stejné spolehlivosti.

První samoopravný kód, tj. kód schopný odhalit a opravit jednu chybu, vymyslel Richard Wesley Hamming tìsnì po druhé svìtové válce. Hamming zemøel 7.ledna 1998 v Kalifornii ve vìku 82 let a lze jej bez nadsázky nazvat jedním z otcù informaèního vìku.

Uká¿eme si první a nejjednoduźźí z Hammingových kódù, který se oznaèuje (7, 4, 3). Znamená to, ¿e ka¿dé kódové slovo má délku 7, obsahuje 4 informaèní symboly, a \vzdálenost" libovolných dvou kódových slov je aspoò 3. Co je to vzdálenost, si øekneme pozdìji.

Ètyøi informaèní symboly znamenají, ¿e informaci v ka¿dém slovì nesou ètyøi èíslice 0 nebo 1. Zbývající tøi kontrolní symboly doplòují vysílaná slova na celkovou délku 7. Vysílaná slova jsou tedy tvaru x_1x_2x_3x_4x_5x_6x_7,

kde ka¿dé x_i = 0, 1. Informaèní symboly budou symboly x_3, x_5, x_6, x_7 a kontrolní symboly budou x_1, x_2, x_4. Kontrolní symboly dopoèítáme dùmyslným pou¿itím kontroly parity. Paritu budeme kontrolovat na urèitých podmno¿inách míst v posloupnosti x_1x_2x_3x_4x_5x_6x_7. Jsou-li dány informaèní symboly x_3, x_5, x_6, x_7, dopoèítáme kontrolní symboly x_1, x_2, x_4 z rovností

x_1 + x_3 + x_5 + x_7 = 0, x_2 + x_3 + x_6 + x_7 = 0, x_4 + x_5 + x_6 + x_7 = 0.

Tyto rovnosti si snadno zapamatujeme. První rovnice sèítá symboly na místech, která mají v binárním vyjádøení èíslici 1 na místì jednotek. Druhá rovnice sèítá symboly na místech, která mají v binárním vyjádøení èíslici jedna na místì desítek. A koneènì tøetí rovnice sèítá symboly na místech, která mají v binárním vyjádøení èíslici 1 na místì stovek.

Informaèní symboly x_3 = 0, x_5 = 1, x_6 = 0, x_7 = 1 tedy zakódujeme do slova

0100101.

Podobnì informaèní symboly x_3 = 1, x_5 = 0, x_6 = 0, x_7 = 1 zakódujeme takto:

0011001.

Jak nyní poznáme, na kterém místì doźlo k chybì, pokud pøedpokládáme, ¿e bìhem pøenosu zakódovaného slova komunikaèním kanálem byl poźkozen jeden symbol? To znamená, ¿e aspoò jedna ze tøí rovnic, které jsme pou¿ili pøi kódování, nebude pro pøijaté slovo platit. Pøedpokládejme tedy, ¿e pøi pøenosu posledního slova byl poźkozen tøetí symbol, místo slova 0011001 jsme tedy pøijali slovo

0001001 = x_1x_2x_3x_4x_5x_6x_7.

Spoèítáme tøi kontrolní rovnosti

x_1 + x_3 + x_5 + x_7 = 1 = a_1 x_2 + x_3 + x_6 + x_7 = 1 = a_2 x_4 + x_5 + x_6 + x_7 = 0 = a_3.

Výsledky si napíźeme jako jedno èíslo ve dvojkové soustavì a_3a_2a_1 = 011. Výsledek je tedy binární zápis polohy poźkozeného symbolu - zmìnili jsme symbol x_3 na tøetím místì.

To není ¿ádná náhoda. Zakódování slova probìhlo tak, aby se vźechny tøi souèty rovnaly 0. Pokud tedy pro pøijaté slovo vyjde první souèet 1, znamená to, ¿e byl poźkozen symbol na nìkterém z míst, které mají v binárním vyjádøení 1 na místì jednotek. Pokud vyjde první souèet 0, znamená to, ¿e vźechny symboly na místech, které mají 1 na místì jednotek, se pøenesly správnì. Podobnì pro druhý souèet. Pokud vyjde 1, byl poźkozen symbol na nìkterém z míst, které mají v binárním vyjádøení 1 na místì desítek. Pokud vyjde 0, byly vźechny symboly na místech, které mají v binárním vyjádøení jednotku na místì desítek, pøeneseny správnì. A podobnì pro tøetí rovnost. Hammingùv kód je tedy schopen lokalizovat chybu, pokud byl bìhem pøenosu kódového slova poźkozen jeden symbol.

Hammingùv kód má jasný geometrický význam. Máme-li kód délky n, jsou jeho prvky posloupnosti n symbolù 0 a 1. Jsou-li x = x_1x_2 · · · x_n a y = y_1y_2 · · · y_n dvì takové posloupnosti, pak øíkáme, ¿e jejich Hammingova vzdálenost se rovná poètu indexù i, pro které platí x_i ≠ y_i. Formálnì je Hammingova vzdálenost slov x a y rovna d(x, y) = |{i : x_i ≠ y_i}|, kde pro nìjakou mno¿inu X symbol |X| oznaèuje poèet prvkù mno¿iny X. Takto de˛novaná vzdálenost binárních posloupností délky n má vźechny obvyklé vlastnosti metriky, zejména platí trojúhelníková nerovnost

d(x, z) ≤ d(x, y) + d(y, z)

pro libovolné tøi binární posloupnosti délky n.

Hammingùv kód, který jsme uvedli v pøedchozích odstavcích, má tu vlastnost, ¿e Hammingova vzdálenost libovolných dvou správnì zakódovaných slov je aspoò 3. Proto je Hammingùv kód oznaèován (7, 4, 3). Pokud pøijímací strana pøijme slovo y s poruchou, existuje mezi správnì zakódovanými slovy nejvýźe jedno slovo x, které má od y vzdálenost 1. Kdyby toti¿ existovalo jeźtì jedno takové kódové slovo z, platilo by podle trojúhelníkové nerovnosti pro Hammingovu vzdálenost

d(x, z) ≤ d(x, y) + d(y, z) = 1 + 1 = 2 a slova x, z by byla dvì kódová slova se vzdáleností nejvýźe 2, co¿ pro Hammingùv kód není mo¿né. Ka¿dá dvì slova Hammingova kódu se liźí aspoò ve tøech symbolech, mají vzdálenost aspoò 3.

Podobnou úvahou dospìjeme k závìru, ¿e kód (n, k, 2t + 1) je schopný opravit jakékoliv slovo, ve kterém bylo poka¿eno nejvýźe t symbolù. V takovém kódu je tedy Hammingova vzdálenost libovolných dvou kódových slov aspoò 2t + 1.

V teorii kódování bývá zvykem uvádìt pøi vysílání slov nejdøíve informaèní symboly a teprve potom symboly kontrolní. Také Hamming takto upravil poøadí symbolù ve svém kódu. To lze udìlat øadou rùzných zpùsobù, nejèastìji se pou¿ívá následující poøadí:

x_7x_3x_5x_6x_1x_2x_4 = y_1y_2y_3y_4y_5y_6y_7,

kde x_1x_2x_3x_4x_5x_6x_7 je slovo zakódované zpùsobem, který jsme si uvedli. V pøerovnaném slovì jsou informaèní symboly na prvních ètyøech místech a po nich následují tøi kontrolní symboly. Kontrolní rovnosti pro výpoèet kontrolních symbolù jsou potom

y_5 + y_1 + y_2 + y_3 = 0, y_6 + y_1 + y_2 + y_4 = 0, y_7 + y_1 + y_3 + y_4 = 0.

Hammingùv kód má následující vlastnost, která vyplývá z toho, jak poèítáme kontrolní symboly (pomocí lineárních rovnic). Jsou-li y, z dvì slova Hammingova kódu, pak také jejich souèet y+z je slovem Hammingova kódu. Hammingùv kód je tedy ètyødimenzionální podprostor aritmetického prostoru Z^7_2 . Tato vlastnost je spoleèná øadì dùle¿itých kódù.

De˛nice 8.19. Binární lineární kód dimenze k a délky n je k-dimenzionální podprostor C aritmetického prostoru Z^n_2 .

Obecnìjźí lineární kódy jsou podprostory aritmetických prostorù Z^n_q nad koneèným tìlesem, které má q prvkù. Zejména jsou dùle¿ité kódy nad tìlesy, které mají 2^m prvkù. Napøíklad NASA pou¿ívá kód (255, 223, 33) nad koneèným tìlesem, které má 2^8 = 256 prvkù. Ka¿dé slovo v tomto kódu je posloupnost 255 prvkù tìlesa velikosti 2^8. Prvky tohoto tìlesa jsou posloupnosti slo¿ené z osmi symbolù 0,1. Libovolné slovo je tedy tvoøené posloupností z 2040 symbolù 0,1, z nich¿ 256 je kontrolních.

Hammingùv kód (7, 4, 3) je tedy ètyødimenzionální podprostor Z^7_2 . K popisu tohoto podprostoru staèí uvést nìjakou jeho bázi, èili nìjaké ètyøi lineárnì nezávislé prvky tohoto podprostoru. Dostaneme je napøíklad tak, ¿e postupnì zakódujeme ètveøice informaèních symbolù 1000, 0100, 0010, 0001. Dostaneme tak ètyøi lineárnì nezávislá slova Hammingova kódu:

1000111, 0100110, 0010101, 0001011.

Zapíźeme-li tato ètyøi slova jako øádky do matice, dostaneme matici

H = 1 0 0 0 1 1 1 0 1 0 0 1 1 0 0 0 1 0 1 0 1 0 0 0 1 0 1 1 .

Tato matice se nazývá generující matice Hammingova kódu (7, 4, 3).

Generující matici H mù¿eme pou¿ít k zakódování libovolného slova x = a_1a_2a_3a_4 tvoøeného ètyømi informaèními symboly, které chceme odeslat. Vezmeme vektor x = (a_1, a_2, a_3, a_4) a vynásobíme jej maticí H zprava, tj. spoèítáme 7-dimenzionální vektor xH. A jak je to s dekódováním pøijatého slova y = y_1y_2y_3y_4y_5y_6y_7? K tomu je nutné pou¿ít matici kontroly parity pro Hammingùv kód (7, 4, 3)

H?_=

1 1 1 1 1 0 1 0 1 0 1 1 1 0 0 0 1 0 0 0 1

.

Vźimnìte si, ¿e v sedmi øádcích matice H? je vźech sedm nenulových binárních slov délky 3. A tøi sloupce této matice obsahují koe˛cienty kontrolních rovností, pomocí kterých jsme ovìøovali správnost pøijatého slova (u¿ po pøeuspoøádání informaèních a kontrolních symbolù). Pøijmeme-li slovo y_1y_2y_3y_4y_5y_6y_7, pova¿ujeme jej opìt za binární vektor y = (y_1, y_2, y_3, y_4, y_5, y_6, y_7). \Pøejedeme" jej maticí H? a dostaneme vektor yH? dimenze 3. Co z nìho usoudíme? Rovná-li se (0, 0, 0), pøijaté slovo y splòuje vźechny testy parity, pøiźlo tedy nepoźkozené a pøineslo informaci y_1y_2y_3y_4. Pokud je vektor yH? nenulový, vyskytuje se v kontrolní matici H? na i-tém øádku. V pøijatém slovì y_1y_2y_3y_4y_5y_6y_7 byl potom poźkozen symbol y_i. Ten opravíme a z opraveného slova si ponecháme první ètyøi informaèní symboly.

Hammingùv kód (7, 4, 3) byl v praxi pou¿íván do konce padesátých let. Bellova spoleènost jej pou¿ívala v telefonních ústøednách, ˛rma IBM v poèítaèích. Firma IBM mohla Hammingùv kód zaèít pou¿ívat teprve poté, kdy Bellova spoleènost pøiźla o výhradní práva na pou¿ívání Hammingova kódu po porá¿ce v antimonopolním procesu v první polovinì padesátých let. V souèasnosti jsou pou¿ívány dùmyslnìjźí kódy, které nejenom opravují více chyb, ale pou¿ívají ra˛novanìjźí metody kódování a dekódování zalo¿ené na poèítání s polynomy, které mají koe˛cienty z koneèného tìlesa velikosti 2^m.

Kontrolní matice H? je vyobrazena na Hammingovì medaili, kterou udìluje americký Institut elektrických a elektronických in¿enýrù (The Institute of Electrical and Electronics Engineers, Inc., zkrácenì IEEE) za \mimoøádné výsledky v informaèních vìdách a systémech." Hamming sám se stal v roce 1988 jejím prvním dr¿itelem.