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RFC (Request For Comment)
Standardy PKCS (Public-Key Cryptographic Standards)
Ceské technické normy a&v

Frehled norem v oblasti bezpwsti informa&nich
technologii (normy vyvijené ISO/IEC JTC1 SC27 a ISO
TC 68) zavedenych do soustaigskych norem

Prehled mezinarodnich a narodnich normélizeh
Instituci

Frehled rkterych zakladnich kritérii  hodnoceni
bezpeé&nosti IT
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Uvod (motivaéni)

Pra ? (fizné subjekty)
Co?

Kdo ?

Jak a podléeho ?
Jeto OK ?
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Uvodni pojmy

Standardy v prumyslovém svété znamenaji jednu ze zasadnich cest
pfedavani znalosti, snizovani nakladd a umoznéni vzajemné
spoluprace a kompatibility produktd.

Standardy (kategorie)
Standardni x proprietarni ... kompatibilita

Standard de jure (kodifikovan) a de facto (vyrpbci

A

Norma (pravni zavaznost)
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RFC (Request For Comment)

1969 -IETF (Internet Engineering Task Force)

Proposed standards Standards Track
Draft standards

Internet standards (plné de facto normy)

Experimental Off-Track
Informational

Prototype

Historic
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Public-Key Cryptographic Standards

PKCS #1:RSA Cryptography Standard

PKCS #3:Diffie-Hellman Key Agreement Standard

PKCS #5:Password-Based Cryptography Standard

PKCS #6:Extended-Certificate Syntax Standard

PKCS #7:.Cryptographic Message Syntax Standard

PKCS #8:Private-Key Information Syntax Standard

PKCS #9:Selected Attribute Types

PKCS #10:Certification Request Syntax Standard

PKCS #11:Cryptographic Token Interface Standard

PKCS #12:Personal Information Exchange Syntax Standar
PKCS #13: Elliptic Curve Cryptography Standard

PKCS #15: Cryptographic Token Information Format Stadda
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Zakon ¢. 22/1997 Sb.
Ministerstvo pramyslu a obchodu

CSNI - Ceského normaliz&niho
institutu

Ceska technicka norma
Harmonizovana ¢eska technicka norma
T¥idy CSN (36,...)

Zakon €.365/2000 Sb. (UVIS)
Ministerstvo informatiky Ceské republiky
Standardy

Atestace
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ISO - Mezinarodni organizace pro
normalizaci

|[EC - Mezinarodni elektrotechnicka
komise

ETSI - Evropsky telekomunikaéni
normaliza¢ni institut

CENELEC - Evropsky vybor pro
elektrotechnickou normalizaci

CEN - Evropsky vybor pro
normalizaci

EESSI European Electronic

Signature Standardization Initiative

CEN CSNI - Ceského normaliz&niho
Institutu

ITU - International Telecommunication

Union
NS o,
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TCSEC
CC

I

ISO 15408

“Jelefonica

Trusted Computer System Evaluation Criteria
(TCSEC) - 1985

Information Technology Security Evaluation
Criteria (ITSEC) - 1990

Canadian  Trusted Computer Product
Evaluation Criteria (CTPEC) - 1995

Common Criteria (CC) -1998

Kritéria pro hodnoceni bezfmosti IT -
(ISO/IEC 15408) - 1999

Federal Information Processing Standard
(FIPS 140-1 a FIPS 140-2) 1994/2001

T~

-02
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ITSEC — Information Technology Security Evaluation
Criteria (1)

1. Dosazena uroven bezpecénosti se hodnoti dosazenou
duvéryhodnosti ve 4 pohledech

— Vyvojovy proces
— forma specifikace pozadavku, navrh architektury,
detailni navrh, implementace
— Vyvojoveé prostredi
— Jak probihalo fizeni projektu, pouzité programovaci
ja,zyk__y, pouzité kompilatory, aplikovana bezpecnost pfi
VYVOi
— Provozni dokumentace
— dokumentace spravce, dokumentace uzivatele
— Provozni prostredi
— dodavka, distribuce, konfigurace, spustéeni, provoz
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ITSEC — Information Technology Security Evaluation
Criteria (2)

1. Vysledek vazeného hodnoceni ve 4 pohledech

— oznaceni dosazené bezpecnosti Skalované do Sesti Urovni
bezpecnosti E1 az E6

— tfidy zarucitelnosti bezpecnosti

2. Zarazeni do tfidy zarucitelnosti bezpecnosti se d€je v zavislosti
na

— zpusobu specifikace vlastnosti
(formalné, polo-formalné, neformalné)

— zpusobu prokazovani bezpecénostnich vlastnosti
(testovani jen funkci, testovani funkci i mechanismu)

— Dosazeni pfedepsanych vlastnosti pro danou tridu
zarucitelnosti bezpecnosti
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ITSEC — tfidy zaru €itelnosti bezpe €nosti (1)

EO
— nedostate¢na zarucitelnost bezpecénosti, hodnoceni nelze provést
E1l
— musi byt dodan bezpecnostni cil a neformalni popis hodnoceneho
predmétu a testovani bezpecénostnich funkci musi indikovat, ze
hodnoceny pfedmét splfiuje bezpecénostni cil
E2
— navic proti E1 se pozaduje dostupnost neformalniho popisu
detailniho navrhu hodnoceného pfedmétu a hodnotiteli se musi dodat
dukazy testovani; musi se provadét sprava konfigurace a musi byt
zaveden proces dodavky hodnoceného predmétu
E3

— navic proti E2 se pozaduje dostupnost detailniho navrhu a
zdrojove texty programi bezpecnostnich funkci
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ITSEC — tfidy zaru Citelnosti bezpe €nosti (2)

E4

— bezpecnostni politika hodnoceneho predmétu musi byt vyjadiena

ES

EG6

“Jelefonica

formalnim modelem, pozaduje se semi-formalni popis architektury
a detailniho navrhu hodnoceného predmétu a provedeni analyzy
zranitelnosti na této urovni

musi se prokazat uzka souvislost mezi detailnim navrhem a
implementaci na Urovni zdrojovych textl programu a provedeni
analyzy zranitelnosti na této urovni

pozaduje se formalni popis bezpecnostni architektury
hodnoceného predmétu konzistentni s formalnim modelem
bezpecénostni politiky; musi byt jednoznacné prokazatelna
souvislost vykonnych (binarnich) programu s jejich zdrojovymi
formami.
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ITSEC — vyvojovy proces — p Fiklad pohledu

E1 E2 | E3 E4 E6

stanoveni poZadavkli| neformalni formalni

navrh architektury neformalni formalni

detailni navrh neformalni

implementace
diikaz testu funkénosti

dikaz testu mechanismu T
dikaz navaznosti na navrh
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Celkovy p rehled d uvéryhodnosti podle ITSEC

N NN N

formalni

semi-formalni

OFoCes e SO0 na Vg : Melormaln m~fﬁrmﬁlf’1f’ f@l"l"ﬂ él'hr

+mechanismi  + navaznost na navrh

Nnrmn Definoyané e e
wang  volby HRAHanEH!
jazyky  kampilatord knihowven

definovana a hodnotitelna

dodavka, Konfigurace S auditovateiny generacni postup 0 4ef
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Nova rada norem ISO/IEC 27000

Rada ISO 27000 byla organizaci ISO International Organization for Standardization

rezervovana pro normy z oblasti bezpecnosti informaci. (Podobnég, jako tomu je u
norem pro fizeni kvality série ISO 9000)

Cilem je zavedeni jednotného systému fizeni pro vSechny oblasti a umoznéni

“Jelefonica

budovani integrovaného systému fizeni.

ISO 27000 — slovnik a definice pojmu

ISO 27001 “Information Security Management Systems”

ISO 27002 “Code of practice for information security manageme nt

ISO 27003 - implementacni prirucka

ISO 27004 "Information Security Management Metrics and Measur  ement"

ISO 27005 "Information Security Risk Management"

ISO 27006 “Guidelines for information and communications tech nology

disaster recovery services”
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1

ISO/IEC 27001 “Information Security Management Syste ms

— Norma prosazuje procesni budovani a provozovani systemu fizeni
informacni bezpecnosti

— Jsou uplatnény stejné principy budovani a zdokonalovani ISMS postavené
na zaklade PDCA cykKlu:

- Schvaleni zlepSovani ISMS - Stanoveni politiky, cild, rozsahu
- Rizeni a realizace pusobnosti ISMS

napravnych/preventivnich kroku 3@6‘\6\ - Analyza rizik

. o ) - Rizeni rizik
- Kontrola ucinnosti aplikovanych lik ltik " .
protiopatient - Aplikace poo itiky ISMS, opatreni, procesu

a postupu

- Prezkoumani ISMS vedenim

— Efektivni fizeni bezpecnosti informacnich aktiv realizovane
na zakladé vysledku analyzy rizik:
— Nutny proces: identifikace aktiv — analyza rizik —  Fizeni rizik

— Dle této normy se provadi certifikace ISMS

Telefonica #Nova rada ISO 27000 norem v CZ: http://www.iso27000.cz/ 02
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