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ZOEP €.227/2000

Duavodem : nutnost zavedeni ekvivalentu ke klasickému pipisu,
velky pocet dokumenti v elektronické podol®, existence gkterych
dat pouze v digitalni podol&, volny pohyb dokumenii, vyhody...

U elektronického podpisu je nutné zajistit
-identifikaci podepisujici osoby
-neporusenost dordeného dokumentu (integrita)
-nepopiratelnost
-pravni akceptovatelnost

Ize klast dalSi pozadavky
-.... divérnost obsahu
-.... ZJiSténi, zda dokument existoval v danéntase
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Pojem podpisu

1. Pojem ,podpis” se v nhaSem pravnim fadu vyskytuje ve vice jak
1000 dokumentech v poc¢tu 2800 vyrazu (z toho vSak jen 331
vyrazu se nachazi ve 101 zakonnych predpisech)

2. Zadny zékon &i jiny pravni pfedpis pojem ,podpis“ nijak
nedefinuji (Napf. obfansky soudni fad, pravni predpis
upravujici mimo jiné zpusob podavani soudni zaloby a jeji
nalezitosti, jakoz | nalezitosti soudniho rozhodnuti, neupravuje
vyslovné podepisovani zaloby ¢€i rozsudku, pouze v komentari
k zakonu je vysloven nazor, ze uvedene pisemnosti musi byt
podepsany)

O,
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Pusobnost zakona o elektronickém podpisu
a vyklad hlavnich pojm

— Uginnost a pozadavky na jednotlivé subjekty a jejich
odpovédnost (podepisujici se osoba, osoba spoléhajici se
na elektronicky podpis, organizace, vefejna moc,
poskytovatel certifikacnich sluzeb)

— Typy elektronickych podpisu (elektronicky podpis, zaruceny
a kvalifikovany elektronicky podpis)
— Typy poskytovatelu certifikacnich sluzeb a certifikatu (PCS,

kvalifikovany certifikat, PCS vydavajici kvalifikovane
certifikaty, akreditace PCS)

— Neé&které problemy spojené s aplikaci zakona v praxi

O,
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8§ 2 Vymezeni n ékterych pojm u

Pro U ¢ely tohoto zakona se rozumi :

datovou zpravou elektronicka data, ktera lze p renaSet
prost Fedky pro elektronickou komunikaci a uchovavat

na zaznamovych mediich, pouzivanych p Fi zpracovani a
prenosu dat elektronickou formou,

podepisujici osobou fyzicka osoba, kterd ma prost redek

pro vytva reni podpisu a jedna jménem svym nebo v
zastoupeni jiné fyzické €i pravnické osoby

“Jelefonica
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8§ 2 Vymezeni n ékterych pojm u

daty pro vytva reni elektronickych podpis U jedine éna
data, ktera podepisujici osoba pouzivda k vytva Feni
elektronického podpisu,

daty pro oveérovani elektronickych podpis U jedine éna
data, ktera se pouzivaji pro ov éreni elektronického
podpisu,

prost Fedkem pro vytva feni elektronickych podpis
technické za rizeni nebo programove vybaveni, ktere se
pouziva k vytva reni elektronickych podpis

O,
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EP : § 2 a) elektronickym podpisem Udaje v elektronicke
podobé, které jsou pfipojené k datove zpravé nebo jsou s ni
logicky spojené a které umoznuji ovéfeni totoznosti
podepsané osoby ve vztahu k datové zpravé

ZEP : 8 2 Db) zaruéenym elektronickym podpisem
elektronicky podpis, ktery splhuje nasledujici pozadavky:

1. je jednoznacné spojen s podepisujici osobou,

2. umoznuje identifikaci podepisujici osoby ve vztahu k
datové zpraveé,

3. byl vytvofen a prfipojen k datové zpravé pomoci
prostfedku, které podepisujici osoba muze udrzet pod svou
vyhradni kontrolou,

4. je k datove zprave, ke které se vztahuje, pripojen takovym
zpusobem, Ze je mozno zjistit jakoukoliv naslednou zménu

dat O
2
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QP : Kvalifikovany podpis : vznika pouzitim zaru €eného
elektronického podpisu zalozeného na kvalifikovanem
certifikatu a vytvo feného pomoci prost fedku pro
bezpe €né vytva reni podpisu.

UP : Uznavany podpis : vznika pouzitim zaru ¢eneho
elektronickeého podpisu zalozeného na kvalifikovanéem
certifikatu, ktery vydal akreditovany poskytovatel
certifika €nich sluzeb.
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Novela zakona €. 227/2000 Sb., o
elektronickém podpisu

Dne 26. ¢ervence 2004 nabyla ucinnosti novela zakona o
elektronickém podpisu (¢. 440/2004 Sb.). Tento predpis
nové zavadi pojem "kvalifikovaneé ¢asove razitko ", které
prokazuje existence elektronického dokumentu v case.
DalSi novinkou je moznost pouzivat ,elektronicke
znacky“. Elektronickou znackou muze oznacovat data
pravnicka osoba nebo organizac¢ni slozka statu a pouzivat
Kk tomu automatizované postupy. Elektronicke znacky jsou
podminkou pro pripravované zavedeni vypisu ze stanich
rejstiiki na postach a matrikach. Novela dale upravuje
pouzivani elektronickych podatelen na organech verejné
moci. http://www.micr.cz/scripts/detail.php?id=1540 O
2
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Zakon o elektronickém podpisu  €.227/2000 Sb.,
rozliSuje tyto typy podpis U :

1) Elektronicky podpis

2) ZaruCeny elektronicky podpis

3) Zaruc€eny elektronicky podpis zalozeny na certifikatu
(neprimo)

4) Zaruceny elektronicky podpis zalozeny na kvalifikovanem
certifikatu

5) Uznavany podpis

6) Kvalifikovany podpis (nepfimo)

7) Elektronicka znacka (po novele)

- Kvalifikovaneé ¢asove razitko (sluzba pro zvySeni duvéry v
el.podpisy)

- (Digitalni podpis — technologie, ktera umozriuje realizovat
predchozi typy podpisu)
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Zakon o elektronickém podpisu  €.227/2000 Sb.,
rozliSuje tyto typy certifikat u:

1) certifikat

2) kvalifikovany certifikat

3) kvalifikovany systemovy certifikat

4) kvalifikovany certifikat vydany akreditovanym
poskytovatelem certifikanich sluzeb

“Jelefonica
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Nalezitosti kvalifikovaného certifikatu

odstavec (1) QC musi obsahovat
a) oznaceni, ze je vydan jako QC dle ZoEP ¢&. 227/2000

b) obchodni jméno PCS, sidlo, Udaj, Ze byl vydan v CR

c) jméno, pfijmeni nebo pseudonym podepisujici osoby (znaceni, ze jde
0 pseudonym)

d) zvlastni znaky podepisujici osoby, vyzaduje-li to ucel QC

e) data pro ovéreni podpisu ...

f) ZEP PCS, ktery QC vydava

g) unikatni ¢islo QC (u PCS)

h) pocatek a konec platnosti QC

1) omezeni QC (podle povahy a rozsahu apod.)

j) omezeni hodnot transakci pro néz je QC pouzit

CERTIFIKAT )

Infarmace o vefejném ki

Identifikatni Eislo 1234567890
Veiejny ki tﬁ
Jméno : "Kevin Mitnick”

Daléi idaje podle X509v3

UkoniEeni platnosti - 2.1.2001
Podpis CA: 98 A1 C2B313 .

odstavec (2)
DalSi osobni tidaje smi QC obsahovat jen se svolenim podepisujici

osoby

Jelefonica 02
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Zakon o elektronickém podpisu  €.227/2000 Sb.,
rozliSuje tyto typy poskytovatel U :

1) poskytovatel certifikacnich sluzeb

2) poskytovatel certifikacnich sluzeb vydavajici kvalifikované
certifikaty

3) poskytovatel certifikacnich sluzeb vydavajici kvalifikovana
casova razitka

4) akreditovany poskytovatel certifikacnich sluzeb

Jelefonica 02
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Prehled akreditovanych poskytovatel @ v CR:

(Ministerstvo informatiky zve Fejnuje v souladu s § 9 odst. 2 pism. e)
zakona €. 227/2000 Sb. pfehled ud élenych akreditaci):
http://www.micr.cz/scripts/detail.php?id=603

1. Prvni certifika €ni autorita, a. s.,
http://www.ica.cz/home_cs/
Podvinny mlyn 2178/6,

PSC 190 00 Praha 9

2.Ceskéa posta, s. p.
http://qca.postsignum.cz/
Olsanskéa 38/9,

PSC 225 99 Praha 3

3.eldentity a. s.,
https://www.eidentity.cz/app
Vinohradska 184/2396,
PSC 130 00 Praha 3
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Prehled akreditovanych poskytovatel
Slovensku (NBU SR):

http://www.nbusr.sk/sk/elektronicky-podpis/zoznam-a

o

U na

ca/index.html

1. CAEVPU
WWW.caevpu.sk
Trencianska 19,

018 51 Nova Dubnica

2. Prva slovenska certifika €na autorita (PSCA)
www.psca.sk

Borska 6,

841 04 Bratislava

3.The Slovak National Certification Authority (SNCA)
ep.nbusr.sk/snca

Budatinska 30,

850 07 Bratislava 57

4. Prvni certifika €ni autorita, a.s.
Wwww.ica.cz

Podvinny mlyn 2178/6

190 00 Praha 9

5. Certifika €éna autorita Ministerstva obrany SR (CAMOSR)
www.pki.mil.sk
Olbrachtova 5,
911 01 Trencin

“Jelefonica
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Prehled poskytovateh certifika ¢nich sluzeb v EU :

Aktualizovany seznam akreditovanych poskytovatelposkytovatei
certifikacnich sluzeb, ki@ vydavaji kvalifikované certifikaty, atd. je
udrzovan v ramci projektu eEurope :

http://ec.europa.eu/information society/eeurope/200 5/all about/security
/esighatures/index en.htm

Jelefonica 02
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§ 5 Povinnosti podepisujici osoby

(1) Podepisujici osoba je povinna

a) zachazet s prastdky, jakoz i s daty pro vytvani zardeného
elektronického podpisu s nalezitowptak, aby nemohlo dojit k
jejich neopravéinemu pouziti,

b) uvdomit neprodle& poskytovatele certifikénich sluzeb, ktery
ji vydal kvalifikovany certifikat, o tom, ze hrozi bezpei
zneuziti jejich dat pro vyt¥ani zardeného elektronickéeho
podpisu,

c) podavat fesné, pravdiveé a uplné informace poskytovateli
certifikacnich sluzeb ve vztahu ke kvalifikovanému certifikat

O,
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§ 5 Povinnosti podepisujici osoby

(2) Za skodu zfisobenou porusenim povinnosti podle
odstavce 1 odpovida podepisujici osoba podle zvE&stni
pravnich pedpigl. Odpovdnosti se vSak zprosti, pokud
prokaze, ze ten, komu vznikla skoda, neproved| emsk
Ukony potebné k tomu, aby si &iil, Ze zardeny o
elektronicky podpis je platny a jeho kvalifikovany
certifikat nebyl zneplatn.
(Zakon¢.40/1964 Sb., alansky zakonik)

“Jelefonica
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§11

(1) V oblasti organu vefejné moci je mozné za ucelem podpisu pouzivat
pouze zarucené elektronické podpisy a kvalifikované certifikaty vydavané
akreditovanymi poskytovateli certifikaCnich sluzeb (dale jen ,uznavany
elektronicky podpis®). To plati i pro vykon vefrejné moci vuci fyzickym a
pravnickym osobam. Pokud je uznavany elektronicky podpis uzivan v
oblasti organu verejné moci, musi kvalifikovany certifikat obsahovat takove
udaje, aby osoba byla jednoznacné identifikovatelna. Strukturu adaju, na
zakladé kterych je mozné osobu jednoznacné identifikovat, stanovi
ministerstvo provadécim pravnim predpisem.

(2) Pisemnosti organu verejneé moci v elektronické podobé oznaceneé
elektronickou znackou zalozenou na kvalifikovaném systemovém certifikatu
vydaném akreditovanym poskytovatelem certifikacnich sluzeb nebo
podepsané uznavanym elektronickym podpisem maji stejné pravni ucinky
jako verejné listiny vydané témito organy.

(3) Organ verejné moci pfijima a odesila datové zpravy podle odstavce 1

prostiednictvim elektronické podatelny. O
Jelefonica 2
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Legislativa ad uvéra / EU

Smernice EU o elektronickém podpisu

Directive 1999/93/EC

Directive 1999/93/EC of the European Parliament and of the Council
of 13 December 1999 on a Community framework for electronic
sighatures

Zdroj:
http://wwwe.ict.etsi.org/EESSI/Documents/e-sign-directive.pdf
Datum pfijeti: 13.12. 1999

Datum vyhlaseni: 19. 1. 2000

“Jelefonica
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Legislativa ad avéra / CR
Z&kon &.227/2000 Sb.

Uplné zréni zakona. 227/2000 Sb., o elektronickém podpisu a érgm
nékterych dalSich zakdn(zakon o elektronickém podpisu), jak vyplyva z
pozdEjSich znén.

VyhlaSka ¢. 378/2006 Sb.

Vyhlaska o postupech kvalifikovanych poskytovaiertifikacnich
sluzeb

Vyhlaska ¢. 496/2004 Sb.
VyhlasSka o elektronickych podatelnach
NV 495/2004 Sb.

Natizeni vlady, kterym se provadi zakdn227/2000 Sb., o elektronickém

podpisu a o zin¢ nekterych dalSich zakdn(zakon o elektronickém

podpisu), ve z&¢ni pozdjSich gedpisi O
2
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Kterému certifikatu d Gvérujete ?

21X

Obecné | podiobnosti | Cesta k certifikatu | Obecné | podrobrast | Cesta k certifiatu | Obeené' | podrobresti| Cesta kcertifikatu | Obeené | posrabosti | Cesta k certiikatu |
Informace o certifikatu Informace o certifikatu @g Informace o certifikatu E Informace o certifikatu
(1Zel tohoto certifikatu: (iZel tohoto certifikatu: Certifikat kofenavého Gadu neni diveryhodny. Ma-li Certifikéit koFenového GFadu neni diveryhodny. Ma-l
eProkézat vadiidentit waddlenému pocitad, wPokyrdit dentity vadsleného podtae, byt povazavan za ddvarylindny, nainstabijte tento byt bovazovanaaddykeylindny nainstalijle It
el s et R certifikat do dlogiste ddveryhodnych kofenavich certifikat do GloZiste ddveryhodnych koFenavich
certifikaEnich GFad. certifikanich GFada.
¥ystaveno pro Verisign Class 1 Public Primary Certification ¥ystaveno pro UTH - DATACOrp 5GC ¥ystavena pro 1.CA - Qualified root certificate ¥ystaveno pro adreu eurid.eu
Autharity - G3
Vystavitel:  Verisign Class 1 Public Primary Certification Vystavitel:  UTN- DATACarp S6C Vystavitel:  1.CA - Qualfied oot certiicats Vystavitel:  adreu.eurid.su
Authority - G3
Platnost od 01,10,1933 do 17.07,2036 Platnost od 24.06.1999 do 24.06.2019 Blatrostod:01 e:200sTdl nLgsR0nL Elatriest od (70220067} 02032006
Naistalevat cortfiat... | prohlssen vystaviele | Haaova cortitain ] rol e st |

1. VeriSign Class 1 (v ulozisti MS, Mozilla)

Obecné | Rodrobnosti | Cesta k certifkatu |

2]

2. UTN (v dloZiti MS, Mozilla) R

«Fotyreit identitu vadalensho poitae. -
«Prokazat vasi identitu vzdalenému poitati.

«Potvreit, %6 software pochéz od vydavatels softwaru,
«Orfranit software po jeho zvefejntni pred amknani

3. I.CA (kvalifikovy systemovy certifikat akreditovan ého | Femssmmia. -

* Podrabniost naleznete v prohlageni certifikagniho GFadu,

p O S kyt O Vat e I e ) Vvstavenn: pro Internalac

InternalC

Vystavil

Platnost od 05.12.2002 do 05.12.2022

4. SelfSigned ( http://adreu.eurid.eu_, rozhodovani o

doménach)

5. CA Telefénica O2 Cz

“Jelefonica
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Ruzne pfistupy k duvére a ovéreni digitalnich certifikatu
resp. elektronickych podpisu:

- Legislativni pohled
- Technicky pohled / IT pohled

- Laicka predstava

“Jelefonica
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Definice...

1. PKI (Public Key Infrastructure) je kombinace znalosti, soubor
predstav, dohod, konvenci, specialniho hardware a software,
aplikaci, které PKI vyuzivaji, standardu, norem, provadécich smérnic,
legislativy, osob a subjektu, které pouzivaji nebo se spoléhaji na
prislusné technologie

2. CA (Certifiaction Authority) — Certifika¢ni autorita (poskytovatel
certifikacnich sluzeb) Poskytovatel certifikacnich sluzeb je subijekt,
ktery vydava certifikaty a vede jejich naslednou spravu. Zejména
zverejiiuje seznamy vydanych certifikatl a seznamy certifikatu, které
byly zneplatnény - CRL (Certificate Revocation List).

“Jelefonica
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Konstrukce a validace certifika €ni cesty

- Konstrukce certifikani cesty mezi ovéfovanym certifikatem a
davéryhodnym certifikatem CA (singularni bod duvéry) a ovéreni
kazdého certifikatu v této cesté.

- Oficialni standardy a doporuceni pro validaci certifikatu jsou soucasti
doporuceni X.509.4 vydani (ekvivalentni k ISO/IEC 9594-8) a
RFC3280.

- Konstrukce certifikani cesty zahrnuje vytvoreni jedné nebo nékolika
cest, které jsou nejenom formalné spravné zfetézeny, ale vyhovuiji i
dalSim pozadavkium, napfiklad maximalni pfipustné délce cesty,
omezenim jmen nebo certifikaéni politiky.

- Zakladni metodou konstrukce cesty je zfetézeni jmen od duvéryhodné
CA az k posuzovanému subjektu. Konkrétné to znamena, ze hodnota

atributu Subject Name v jednom certifikatu musi byt shodna s
hodnotou Issuer Name v nasledujicim certifikatu v ceste.

O,
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Konstrukce a validace certifika €ni cesty

“Jelefonica

Zfetézeni jmen je vyhovujici v pfipadé, kdy je zaruCena
jedinecnost paru verejneho a privatniho klice CA. (©)

V budoucnu je nutné poditat s procesy vymeény klicu CA (key
rollover), kdy jedinecnost kliCu nebude zaruCena a zretézeni
jmen nevyhovi.

Alternativni metodou konstrukce cesty je zretézeni
identifikatoru AKID a SKID uvedenych v extenzich certifikatu

AKID (Authority Key ldentifier) je jednoznacny identifikator
verejneho klice CA (vystavitele certifikatu)

SKID (Subject Key Identifier) je jednoznacny identifikator
certifikatu, obsahujici verejny kli€ vlastnika certifikatu.
Konstrukce cest pomoci zfetézeni AKID a SKID je zcela
analogicka postupu pfi zfetézeni jmen. Existuje nékolik
moznosti pro vypocet AKID a SKID (napriklad SHA-1).
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1) Subject=Issuer
2) Root certifikat
(Subject=Issuer)

3) Otisk certifikatu

Verejny k¢ 00C5 8E33...
\ Soukromy klg XXXX XXXX... /

Vystavitel=Prvni certifikéni autoritg
Predmét=USER
Verejny klic XXXX XXXX ...
identifikator klice (radu =2B5A ...
identifikator klice prednetu =XXX... O
2
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\ '\ Veiejny klic 00C2 FF5B... / /
{kro‘m\? KIE XXXX Xi(y

Vystavitel=CA EVPU
Predmét=USER
Verejny klic XXXX XXXX ...
identifikator klice (radu =57A3 ...
identifikator klice prednétu =XXX... O
2
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1) Subject=Issuer
2) Root certifikat

(Subject=Issuer)

Yelefonica

Veiejny klic 00C2 FF5B...
Soukromy KI& XXXX XXXX...

Vystavitel=CA EVPU
Predmét=USER
Verejny klic XXXX XXXX ...
identifikator klice (radu =57A3 ...
identifikator klice prednétu =XXX...
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4

Verejny Kii¢ 00C2 FF5B...
oukromy kle XXXX xxxx.../
2
—

Vystavitel=CA EVPU
Predmét=USER
Verejny klic XXXX XXXX ...
identifikator klice (radu =57A3 ...
identifikator klice prednétu =XXX...

Issuer=?
(certifikat
nenalezen)

Kli¢ Uradu=
kli¢ prednEtu
(AKID=SKID)

3) Subject=Issuer
4) Root certifikat
(Subject=Issuer)

5) Délka cedty
1
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2
General | Details | Certification Path
‘eu-\a'h.-
=--1 Certificate Information
This certificate is intended to:
* Protects =-mail messagss
* Ensures software came from software published
* Protects software from alteration after publication
* Refer to the certification authority’s statement for details.
Issued to: Microsoft Corporation
Issued by: VeriSion Commercizl Software Publishers C4
Valid from 1/2%/2001 to 1/30/2002
Izsuer Statement |
OK

“Jelefonica

Jenze ...

Uprostfed bfezna 2001 se priSlo na
to,b, ze jedna z nejvétSich a
nejznaméjsich certifikaCnich autorit
VeriSign, Inc. vydala dva certifikaty
(ve velice duvéryhodné tfidé - Class
3) fyzicke osobé, ktera se vydavala za
zameéstnance Microsoftu.

Jméno, na které byly certifikaty
vydany, zni "Microsoft Corporation”.

Tyto certifikaty byly vydany 29.1. a
30.1.2001.

O,
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S“m.nu.r- L||'|1'-|'.I.'.l'|-' :",ah.ud: I:mku:r.e ﬁl:rm Mapl:-v&:lrr

'@flﬂfﬁlﬁm&:ﬂ%ﬁ Hde 3 S-SR -EHD

Drard - | EKatabog sy bl . Zok : " 4 . ta Windows Update ve swit

f"\l:'indm'u Update - Aktual iza CE
oo | KOFenovych certifikatd
ko prosadens v sysbémi Windows Lipdate, Folkud st poeddl obnoyilt

L yybest auskeace b Tate poloZka sloudi k aktualizaci seznamu kofenovych T pokaithy e ok reckusdion
[l péledind akrual cortfikatl v podtad na neinavEiE seznam schvsleny e fe modng, fe nl L e siznatind fi ¥

akfualizace Sed|  spolednostl Microsoft jako soufast prograrmu Microsoft Root
{1} Cortificate Progeam. PRddni dalfich koFanavich certfilianl
[ Windows 2000 do pedtade urnodfuie rozSiFit zebezpedani pfi prochdzeni

. wahu, Fatiftuje pouditi zabeepefenioh a-maild a
[ fkniakzace oidad zabezpedani aplikaei pro naditani kadu, kieré tak mohou IP
5 prot A plgnule fungeayat, Take akb.lahaam abzabiuge kofsnavd Ak zahmapiecent syshEm

1 fru Whindows Uipdate. Choste-i Fadt seonam akbirskzac podle stava, daks,

certhiaty certifikadnich ufadd spoleénosti Verisign, Thawts
akbualizace (1) & Post. Trust v Irsku. ! Mm‘_“uim'
Aktualizace zabezpetens systén Webovy seever |
Dl moEnoski Pofadavky na systém: ww:;;:(:;p ety v E
1 Zobrak iskoriinsta o |
I'j TS et -;E1I- Tato akbuslizacs se tiks nasleduiicich operadnich systémd: Akbualizace sabe ‘ %‘5‘?&“‘ !-?ﬂﬂm Webind server |

[ s

& wWindews %5 5 aphkacd Intermiet Explorer 5.0
& windows 95 5 aplikaci Tnternet Explorer 5.0 § | I&lnufau;nit&nﬂrt;ahnm ﬂﬁ’;‘ﬁ 5 ko serer |
Vis Edile # Wiindoss 98 Druhé wpddni, mﬂ:ﬂ'ﬂtl F " k1 mﬂmm% il
= A— = windews Millaanium Eﬁdi-lim et i
[apes Wfirachows ® Windows NT@d.0 ¢ aktualizag Service Pack 62
o Windows 2000 s aktuslizas Servics Pack 2 Akbudlizace kofenavich certifikatd Webn s
Dt ndoemsce (Irformace ns bomba. seren
FaudHi byt BglEba
Po instataci la:u aktualizace nanl Waba provést 2adné dalsl il Masten b rozpoznani rozheant Micrmsoft b sesr

| GO+ (KBET3ET4)

Diplch L5, 2412004 _Aktualizace zabezpeteni aplikace | Webowy ssrver
= i Internet Explorer 6 aktualizaci Service =
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Spravce certifikatu

Zampilen el [<vier

Dstatri lidé | Zprostfedkuiici certiikagni ifady Divénhodné kefenavé certfikaéni Grady | 4] » |

[

Yystaveno pro

| Wzt el

| Dy atuam sy, . | F:I

Thawte Timestarmping Ca,
(UTH - DATACop SGC

UTM-USERFirst-Hardware
UTH-USERFirst-Metwark Applications
UTM-JSERFirst-Object

= -

UTH-USERFirst-Client Authentication ar...

UeriSign Clasz 1 Public Frimary Certificati. .
UeriSign Clasz 2 Public Primary Certificati. .

Thawte Timestamping ...
TH - D.I'I-'I.T.l'-l".El:lfl:l SGC
UTH-USERFirst-Client ...

UTMN-JSERFirst-Hardw. .
UTH-USERFirst-Hetwa...

UTH-USERFirst-Object
YeriSign Class 1 Public. ..
YeriSign Class 2 Public. ..

1.1.2021 T
2462013

Importaseat. .. | E=portoeat... Odebrat

|

972019 L
972013 L
972019 L
972019 L
17.7.2006 =
17.7.2036  wg

pfesznit...

ZampEleng dcely certifil.atu

Owéren servernu

£obrazit |

£avrit
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a OpenY¥alidation.Org - Microsoft Internet Explorer

Soubor Upravy  Zobrazit  Oblibené  Mastoje  Wapovéda |
2 =i »
R X o) QA @ @& @ | B &
Zpét Y ored Sastavit  Aktualizowat Cromi Hledat Oblibené i &dia Hiztarie Poita Tizk
1*‘2"835 I@ http: £ Avs opeteealidation. orgdentservice/calist bl j f?F'Feiit
ChC cApIiTea ;I
Open .Urg TrustSign-Enc-01 » CRL via ldap &
CRL expired
TrustSign-Sig-01 » CRL via ldap &
CRL expired
TU Freiberg CA » CRL via http &
Jak se CA s ienvan W
TUB Email CA » CRL via http &
iy TUB Server CA s CRL via http &
chovaji?
Uni Giessen Server CA » CRL via http &
CRL expired
Uni Kassel CA » CRL wia hitp &
CRL expired
Uni Kiel User CA » CRL via http &
CRL expired
UTN - DATACorp SGC » CRL via http 3
CRL expired
UTH = USERFirst-Client Authentication and Email »» CRL via http & J
UTH = USERFirst-Hardware » CRL via http &
UTH = USERFirst-Metwork Applications » CRL via http &
UTH = USERFirst-Object »w CRL via http &
YerisSign Class 1 Public Primary CA »w CRLE via http &

7

I_ I_ I_ @ Intemret
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a Dpen¥alidation.Org - Poskytovatel aplikace Micrasoft Internet Explore

Soubor  Oprawsy  Zobrazic

Ohlibens

=10l x

Maskroje  Mapowéeda

wzpet - o= - 3 2] 5} | QHedat ijotibene SFmedia B | BN S O - 5] [

Adresa !ﬂj hitkp: f ey, openyvalidation. argfenyservice/rating. htmlvintnumber=-1

~| et | odazy ?

FEGUT THIS SERVICE. |OCSR/SEVP INFORMATION | INTERDP TESTING

A A CONTACT FEEDBACE

=

# Ch Information
» DICSP responder service
# Online Validation Form
» Website includes
= CA list & status
» CASPKI Trusteanter list
# Proxy LDAP (BETATEST)
# Do oyou validate?
= Onlineg Browser check
# S/MIME E-Mail check
» Rating criteria
# PKI Interoperability
# fdd/Change CA data

Thanks

You like our service?

L Make a Donation J

Thanks for vaur help!
# read more

e

Beursen)

Rating of TrustCenters, PKIs and CAs

Cpenitalidation.org strives to docurent the security of the vwarious Trust Centers, While
we hawve not the resources to conduct audits by ourselves, we want to give all Trost
Centers the possibility to present all the docurmnents describing their CA specific
security to a public audience, These docurments include Certificate Pratice Statements,
Audit-Reports and proofs of completed security-certifications and audits,

This documentation can be used to judae the security of certificates issued by this CA,
Far clients being able to interpret SyTrusts proprietary OCS5P-extension describing the
certificate quality, we apply the following rating schemata;

At first every Ch is rated with 0 points, This will be modified by additional informations
available.

Certificate Pratice Staternent:

If the TA& discloses a CPS to the public, this will add 10 points, If this CPS roughly
conforms RFC 2527 and covers most {=90%) of the topics mentioned there, this will
add another 10 paints,

Audits:

If a CA discloses a walid "webTrust for Cedification Authorities” audit report this will
add another 35 points.

Face o Face Registralion Frocess:

If a CA issues certificates anly based on the personal (physical) presence of the
requestor before any trustworthy third party (e.q. emplovee of trustcenter, notary
public ar ather similar official) and this third party checks some well-recognized form of
government-issued identification (2.0, passport, driver s licensel, this will add amnother
20 points.

Fast Revocalion Srocess:
If a CA offers an ©CSP Responder or issues CRLs with a validity period below 24
haurs, this will add another 10 points,

The maximumn vaitde therefors is 85,
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o Security Manager Administration - {(Security Officer} cn=Pavel Yondruska, ou=0ffice, ou=02 C&, ¢ u=CA, =02,

File Wiew Users Groups &odiclogs Searchbases Polices CAs  Operations Help

/48 &l BA 2 &8 €

- g Groups General Information | Cetificate Ligti
a Audit Logs _
Eﬁ" g B e Entrust Ca DN ou=02 CZ, ou=CA, 0=02, c=cz
Bz e |2zt Db au=02 CZ, ou=Cé, 0=02, c=cz
| subordinate ChAs Weh f'mgerprint; CO934713E847.40:B9: 14 57:42:95:5F.08: 28: 3B
L Irnporked Chs
P K.ew pair algorithnn: RS54
K.ey pair size: 2048
Hardware Type: Chryzalz [T5 Inc: Luna Ca3 SM @ 353373

Problém pfi ovéfovani certifikatl vydanych raznymi CA (v uzavienych
systémech) by nemél byt feSen na urovni uzivatelt (viz pfedchozi pfipad), ale
na urovni PKI (napf. spravcu CA).
O,
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- EE[:‘!"' Czechia EFIL Har:ager

&’r-:.-l:& !.JETa'.-u.l ,I!:laatavm Haj;gnvé-da

% 21 % | @ & | T [ =3 | = X

Cegifikkacnl auhonta | Typ | Stahowani | Plathast do

Cé& Czechia ROOT kofernowvi 0K, aktualizece 31.5.2004 005502

Céy Crechia zprostfediugicf Ok, akiualizece 21.2.2004 27130007

Céy Czechia [do 28.5.2003) zprostrediuici Ok, aktualizece 3052004 134700

CESEY TELECOM a.=. kofenowip O, aktualizace 14.2.2004 230459
|Eas posledniho stahovani: 1432004 21:24.57  [Mosledek: OK ECF== online

Jak je to se seznamy certifikatu, které byly zneplatnény?
Stahuji se automaticky?
Pokud manualné jak a kde?

CRL CertifikaCni autority O2 CZ Ize stahnout z adresy :
http://ca.cz.02.com/crl/CA-CRL.crl
Samotna instalace je jiz velice jednoducha. Nad ulozenym souborem s CRL

stisknéte prave tlacitko mysi a zvolte pfikaz Nainstalovat seznam CRL. O
Jelefonica 2
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Je MS duveéryhodné prost rediipro QC ?

W Ouwenload dietails: QUEST - Qualified Blectronic Signalures Tuboral - Poskytovatel apblsoe Microsolt Twemnet Bxplorer: Compute
b (b fobeest Ofberd o Mipoylds -
(ot e o QY[ Y| Deeedat oubens (3 S SEE -
é.'i;'rw_-']#_‘ir&:rﬁﬁmm:.cmwm.mﬂmnﬁhﬁ&m:-;-n-ﬂ;:a;ar;:hummmﬂwﬂ-mw = E"Wﬂl |

Piorah o oo Hamee B man

Search Maorarofticom-For:

Lownload Lenter

Comndoad Cenkzr Home . - . .
QuEST - Qualified Electronic Signatures Tutorial
Comnioad Categories
Fames QuEST will help project mansgers and architects to build solutions that integrate Elactronic Signwhares as they are regulated by the
Drpmot Ewrapean Commission’s Direchive on Elecronic Sagnatures,
Inkgrnet
Updabis] Shiast QUEST - Qualified
i i 3 i E Electronic Signatures
i — Film Farme: uUESTGuide EXE il
Dervars Bowntoad Size: 5992 %8 English
Offica and Foma
Appiations mrate Pubfished: G ET 20 Downlead
Mohile Davicas —— =
Macintosh & Dther ik '
Platforms
Sureer Applications Oarsiaw
'IS':-:EFH Managamant Inthe nextfew years, & lot of software developers will be'inwolved in projects that wail refy on
electronic senby cards and electroris signatures For security, The European Commisson Direchye
Ceglopenent Resimoss or Electrores Signatueas, which was astablished i 1999, regulstes the cress-bordes recagrition and
-h imodementation of electronic signstures within the Europesn Union. Athough any signatore canrot
SDUurLes : e 5 . =
LSS e be dereed legal validity simply because %15 in slectronic Farm am the grounds oF the Directive, thare O
Felefonica 2
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ECRYPT

(European Network of Excellence in Cryptology)

Table 7.2: Kev-size Equivalence,

Security (bits) | HSA BLOG B
ficld size | subfield

51F 013 h12 112 112

Gid 7GR TH% 128 128

a0 | 1024 10024 1630 | G400

112 | 2048 2045 224 224

128 | 3072 3072 256 256

160 | 5120 o120 320 320

192 | 8152 = 10 asd 54

206 | 1472 14720 hl2 H12

ECRYPT Yearly Report on Algorithms and Keysizes (2004)

D.SPA.10 (1.3.2005) O
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Realita — 4.2.2007

& (557 - Sifrovani a podepisovani dat - Microsoft Internet Explorer provided by Cesky Telecom a.s.

Soubor Uprawy  Zobrazt  Cbiberd  Méstroje  Mépowsda

2o+ () - x| (2] 0| L) Hedat 5 - obibens @A méda €2
ot gl (| e e @ meds £

Adresa Q http:,l',l'www.n:ssz.n:z,l'tiskupi;w'ELDF‘_EEID-‘-},I'siFrnvani__dat.asp#pndpis
Y‘r & L_f’f' I Search 'Web | = e %? ﬁ-’ @| =g Mail = n‘r @H?’\-‘ahn.j! - @__Shgjp[ju'iq' - '!:;%,:_antll:lajl = &Eamef

‘ - : Piehled sifrovacich certifikati:;
512 bitl === =

sifrovaci-certifivat .cer

CEZE EMPCL cer
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Pavel Vondruska

Crypto-World
http:// crypto -world.info
mobil +420 602 560 963
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