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1 Uvod do sifrovani

Cilem sifrovani je pfevedeni zpravy do néjaké vizualné jiné podoby. Tedy zména

prostého textu na zasifrovany text. Prevod probihd pomoci predem domlu-

veného klice. Rozlisujeme symetrické a asymetrické Sifrovani. Prvni moznost

uvazuje pouziti stejného klice pro zasifrovani i desifrovani. Tedy desifrovani

textu probiha pouze opacné, nez algoritmus pouzity pii zaSifrovani textu. Naopak
asymetrické Sifrovani pouziva dva ruzné klice - jeden k zasifrovani a druhy k

desifrovani. [1]
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Obrazek 1: Symetrické sifrovani

Mezi zékladni historické druhy symetrické kryptografie patii principy trans-
pozice a substituce. Transpozici rozumime jako permutaci znaku v textu. Takze
zanechava pocty vyskytu jednotlivych znaku. Zatimco substituce pracuje na
zékladé zamény znaku.

Nésledujici odstavec je citovén z [1]. Sifrovdni na zdkladé pouZiti substituce
rozlisuje monoalfabetické a polyalfabetické Sifry. Obé tvori abeceda s pismeny,
symboly nebo jejich vzdjemnymi kombinacemi. V prunim pripadé se jednd o
nejjednodussi formu, kde se podle jedné tabulky mahrazuje pismeno textu za
symbol v zasifrovaném tvaru. “E” je vidy naptiklad "X” atp. Druhy pripad
dovoluge plynule ménit Sifrovanou abecedu v prubéhu kryptografie - jeden stejny
znak otevrreného textu se Sifruje nékolika ruznymi symboly.

Pravé do symetrické kryptografie spada i Hillova Sifra pojmenovand po am-
erickém matematikovi jménem Lester S. Hill. [2]



2 Hillova sifra

Jednd se o substituc¢ni sifru z roku 1929, ktera je navic polygraficka - nahrazuje
m-tice znaku za jiné m-tice. Dle [2]: Jednd se o pruni polygrafickou Sifru, kterd
umoznovala pracovat na vice nez trech symbolech zdroven.

Sifra predstavuje aplikaci jednoduchého maticového poétu (ndsobeni matic,
vypocet inverzni matice a jejiho determinantu), protoze pravé matice je sifrovacim
klicem.

K sifrovani budeme pouzivat pismena anglické abecedy. Kazdému pismenu
prifadime celé &fslo od 0 do 25 (protoze anglickd abeceda mé 26 pismen). Kazdé
¢islo bude pouzito pravé jednou. Samoziejmé lze pouzit libovolnd abeceda
nebo tabulka o libovolném poétu znaku. Takovou tabulku potrebujeme mit
pro Sifrovani i nasledné desifrovani zpravy.
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Obrazek 2: Priklad prifazeni ¢isel
Matice reprezentujici kli¢ (ozna¢me ji K) musi spliovat nédsledujici 3 podminky:

e Je ctvercovd fadu m (kde m je prirozené ¢islo od 1 do délky sifrovaného
textu).

e Determinant matice a pocet znaku abecedy jsou nesoudélné cisla.
e Matice je regularni.

Tyto podminky byly ptevzaty z [2]. Tieti bod je ziejmy, nebot tu budeme
potiebovat pracovat s inverzni matici k matici K. Diky prvnimu bodu ma pak
nasobeni matic smysl a jelikoz invertovani matic zachovava ¢tvercovy tad, tak
mé smysl i ndsoben{ inverzni matic{ (vice o rozmérech téchto matic v podkapi-
toldch 2.1 a 2.2). Druhy bod je na prvni pohled nejasny. Vrétime se k nému
na konci druhé kapitoly potom, co ukazeme, jak probihd samotné Sifrovani a
desifrovani.

2.1 Sifrovani

Nésledujici ¢ast je parafrdzovana z [3]. Chceme-li zagifrovat néjaké slovo, pos-
tupujeme néasledovné. Vytvoirime sloupcovy vektor slozeny z ¢isel, ktera jsou
prifazena k pismentm v tabulce. Ozna¢me ho x. Zpusobem, ze i-td souradnice
vektoru je i-té pismeno (znak) v Sifrovaném slové (pro ¢ od 1 do délky slova).
Rozdélime vektor na nékolik m-tic. Ziskame tak nékolik m-slozkovych sloup-
covych vektoru. Pokud neni délka Sifrovaného slova délitelnd ¢islem m, musime



text nejdiive rozsitit nékolika specidlnimi znaky, dokud ona délka neni nasobkem
¢isla m (naptiklad vlozeni mezer nebo interpunkce).

Nyni k samotnému zasifrovani pouzijeme kli¢ - matici K. Zvolme j-ty m-
slozkovy sloupcovy vektor (pro j od 1 do délka Sifrovaného SZOW). Oznaéme tento
vektor x;. Provedeme-li Kx; mod 26, dostaneme novy m-slozkovy sloupcovy
vektor y;. Tedy pro kazdé j z vySe napsané mnoziny plati Kx; mod 26 = y;.

Nyni staci vysledné vektory y; slozit dohromady v jeden sloupcovy vektor.
Oznacme ho y. Opaénym postupem, nez jsme tvorili vektor x, vytvotrime i slovo
z vektoru y. Tedy i-ta slozka vektoru y predstavuje i-té pismeno v zasifrovaném
slové.

2.2 Desifrovani

Desifrovani probihd opatnym procesem nez Sifrovani. Nyni dostavame na vstup
zaSifrovany text a nasim cilem je z ného vytvorit otevieny text. Opét ne-
jprve vytvorime sloupcovy vektor, ve kterém budou ¢isla z tabulky (abecedy),
pod kterymi jsou jednotlivd pismena. Tento vektor ozna¢me y. Rozdélme

tento vektor na nékolik m-slozkovych sloupcovych vektora y; (pro j od 1 do
délka sifrovaného slova)

Nyni or]?)ét pomoci stejného klice K muzeme text deSifrovat. Vyuzijeme in-
verzniho vztahu ke vztahu popsanému v predchozi podkapitole. Tedy pro vyse
zminénd j plati x; = K~'y; mod 26. Zde jsme vyuzili toho, Ze matice K musi
byt regularni. Z vyslednych vektor x; miizeme sestavit vysledny sloupcovy
vektor x.

Ted uz jen zbyvé najit v tabulce znaky, kterym nélezi ¢isla ve vektoru x a
popotadé je zapsat na vystup. Vysledkem je deSifrovany text.

Nyni se podivdme na jiz zminény bod 2 z pozadavki na matici K. Necht b je
determinant matice K a m je pocet znaku tabulky. Kdyby b a m byly soudélna
¢isla, tak muze nastat problém ve zpétném desifrovani. Poté co vytvorime vek-
tor y, tak provadime modulo m a nasledné v desifrovani pak ndsobime prvky
tohoto vektoru matici inverzniho klice. Pak nam ale vyjdou jina ¢isla ve vektoru
X, nez byla slozena z puvodniho otevieného textu. Proto dokdzeme nésledujici
vétu, kterd ika, ze u nesoudélnych Cisel se to stat nemuze. Zachovame puvodni
znaceni b a m jako vyse.

Tvrzeni. Necht b a m jsou pfirozend éisla a NSD(b,m)=1. Potom pro viechna
cela ¢ plati

C(Lbdm) (mod m) = §¢ (mod m).

1Pouzivame anglickou abecedu s 26 pismeny. Lze pouzit i jind tabulka s jinym poctem
znaku.



Ditkaz. Vyraz upravime na C(me)fc (mod m) = 0. Z toho

[+(c mod m — ¢)](mod m) = 0. Vyraz (c mod m — c) mizeme prepsat
jako km pro néjaké celociselné k. Pak tedy kTm(mod m) = 0, coz plati,
protoze NSD(b,m)=1.

Jestlize ¢isla nesoudélnd nejsou, tak posledni tvar obecné naplati, a neplati tedy
ani véta.

Determinant b jsme v tvrzeni dali do jmenovatele, protoze pfi vypoctu in-
verzni matice dostaneme vzdy determinant ve jmenovatelich prvku inverzni mat-
ice. Cislo ¢ predstavuje prvek vektoru y.

Uvedena kriteria pro matici K plati, jestlize matice ma jako prvky celd ¢isla.
Muzeme rozsitit prvky matice na racionélni ¢isla, ale musime pfidat predpoklad,
ze 1 vSechny jmenovatele jsou nesoudélné s poctem prvku v tabulce. Jinak by
nastala podobnad situace jako vyse, nebo by ¢isla vychézejici ve vektoru y nebyla
celd.

3 Piiklady

Ukéazeme si dva piiklady, na kterych demonstrujeme sifrovani a desifrovani slova.
K obéma piikladum pouzijeme nésledujici 28-znakovou tabulku s pfifazenymi
Cisly.

Obrazek 3: Zvolend tabulka pismen s pfifazenymi ¢isly od 0 do 27

3.1 Priklad 1
Zadani: Zasifrujte text AUTOBUS A AUTO pouzitim klice

11
Reseni: Ovéifme, ze matice spliuje viechny t¥i podminky z predchozi kapitoly.
Matice K je ¢tvercova, je zfejmé regularni, a jeji determinant je 5, coz tvofi

spolu s poctem znaki v tabulce (coz je 28) ¢isla nesoudélnd. Matice spliiuje
podminky, aby se stala klicem Sifrovéani.



Nyni vytvofime sloupcovy vektor x, ktery bude slozeny z potadovych ¢isel
pismen v textu, ktery mame zaSifrovat.

x:(213111413925225213111)T

RAd matice je 2, tedy vektor x rozdélime na 7 dvouslozkovych sloupcovych
vektortu. Kazdy takovy vektor pak vynasobime matici K. Dvouslozkové vektory
si tak muzeme napsat do néjaké matice, napi. matice B, a ndsobit rovnou celé

matice.
B_ 2 11 4 9 2 211
W13 1 13 25 25 13 1

1 1 2 11 4 9 2 2 11\ 15 12 17 34 27 15 12

2 7 13 1 13 25 25 13 1 V9 29 99 193 179 95 29
Z vysledné matice muzeme inverznim zpusobem vyndat vysledné dvouslozkové
vektory a slit je do jednoho vysledného vektoru y.

y= (15951229 17 99 34 193 27 179 15 95 12 29)T

Jesté je potieba provést s prvky vektoru modulo poétem znakt v tabulce.
Dostavame tedy upraveny vektor y.

y=(151112117 1562527 11 15 11 12 1)T

Nakonec z tohoto vektoru slozime zaSifrované slovo. Pouze poskladdme poporadé
znaky z tabulky, kterym piislusi ¢isla ve vektoru y. Vysledny zasifrovany text
je tedy VTFOWVC NTVTFO.

3.2 Priklad 2
Zadéani: Desifrujte slovo KRKVZPZHGFIF, které bylo zaSifrovano klicem
1 1 1
K= 0 2 1
1 00
Reseni: Nejdifve opét ovéiime, ze dany kli¢ je korektné zadany. Determinant

matice je -1, coz spolu s 28 jsou nesoudélna ¢isla. Matice je ¢tvercova. Nyni
ovétime, ze je reguldrni.

1 11 1 1 1 11 1
02 1]~10 2 1 ~1 0 2 1
1 0 0 0 -1 -1 0 0 —-05

Provedenim Gaussovy eliminace jsme zjistili, Ze matice K je regularni. To je
dulezitou podminkou pro existenci inverzni matice. Podle poradovych ¢isel v
tabulce slozime sloupcovy vektor y.

y=(22722152332316 14 12 18 12)”



Vektor y rozdélime na tfi tii-slozkové sloupcové vektory, protoze matice K je

radu tii. Kazdy takovy vektor pak vyndsobime zleva matici inverzni k matici
K.

Vsechny tii-slozkové vektory si muzeme zase napsat do néjaké matice, napi.
matice B, a pak muzeme ndsobit rovnou celé matice.

22 15 23 12

B= 7 23 16 18

22 3 14 12
0 0 1 22 15 23 12 22 3 14 12
-1 1 1 7 23 16 18 | = 7T 11 7 18
2 -1 =2 22 3 14 12 -7 1 2 -18

Vysledek zapiseme do sloupcového vektoru x jako sliti vyslednych tii-slozkovych
vektoru.
x=(227 —7311114721218 —18)T

Jesté zbyva provést se viemi slozkami vektoru x modulo po¢tem prvku tabulky.
Dostavame upraveny vektor x.

x:(2272131111472121810)T

Nakonec jen sestavime vysledné slovo podle potadovych ¢isel v tabulce. Tedy
desifrované slovo je KRYPTOGRAFIE.

4 Osobni hodnoceni

Vyhodou Hillovy &ifry je, Ze zaménuje hned nékolikatice symbolu najednou.
Tedy nebude fungovat zkouméni na zdkladé nejcastéjsich vyskytu jednotlivych
pismen v dané abecedé. To jsme mohli vidét v prikladu 2, kde napiiklad pismeno
R se nejdiive nahradilo samo sebou a druhé R se nahradilo pismenem H. Tim
se hned méni frekventovanost pismen ve slové. Pokud bude matice vétsi, bude
Sifra zaménovat vetsi ¢asti textu.

Naopak nevyhodou této sifry je fakt, ze pokud ziskdme otevieny text a k
nému odpovidajici Sifrovany text, tak spolu s tabulkou pismen (resp. abecedou)
muzeme jako soustavu linedrnich rovnic spocitat kli¢, pomoci kterého se zrovna
sifruje. Ukazeme na piikladu.

Otevieny text: CERVENEC
Zagifrovany text: HMKRSUHC
Tabulka abecedy jako v piikladech 2.1 a 2.2. Budeme pfedpokladat, ze zname



fad matice - v naSem piikladu to bude 2.

Potom tedy vime, ze Sifra prevadi dvojice na dalsi dvojice. Takze si muzeme vzit
napiiklad CE — HM a EN — SU, coz zapiSeme vektorové pomoci hledaného
klice K jako K(6 10)7 = (16 26)T (mod 28) a K(10 27)T = (9 13)” (mod 28).
To muZzeme zapsat pomoci matic

6 10 16 9
K<10 27>_<26 13) (mod 28)

Z toho pak uz jednoduse (soustavou rovnic nebo pomoci inverzni matice) lze

spocitat, ze
11
(1),

Jestlize fad matice K nezndme, tak musime vyzkouSet vice moznosti. Tolik,
kolik m4 délka sifrovaného textu délitelu.

Podle [4] 1ze prolomit kli¢ na zdkladé znalosti sifrovaného textu a toho, ze v
puvodnim otevieném textu se objevuje néjaké slovo, popi. ¢dst slova. Potom lze
zkouset téchto nékolik pismen prifadit k pismenum Sifrovaného textu od zacdtku
do konce (tzn. posouvat pouze pismena jednim smérem). Ale opét se musi
predpokladat, ze zndme tad matice - kvuli po¢tu pismen, které piifazujeme.

Jedno z moznych vylepseni muze byt kombinace Hillovy $ifry s néjakou dals{
substituéni sifrou (napiiklad jednoduchd substituce nebo Caesarova sifra). Po-
mit dva klice. Jeden v podobé matice, pomoci které provedeme klasickou Hillovu
Sifru, a druhy kli¢, ktery ndm pouze zaméni znaky uz jednou zaSifrovaného textu
za néjaké jiné. Tim je otevieny text zaSifrovan dvakrat.
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