Jak funguje Bitcoin
Jan Oupicky

1. Uvod
1.1. Pocatek Bitcoinu

Za pocatek Bitcoinu se vétsinou povazuje publikovani dokumentu popisujici, jak
by mohla fungovat kryptoména s nazvem Bitcoin (slovem bitcoin s malym b
budeme oznacovat samotnou jednotku mény). Tento dokument byl publikovan
v pdf prostrednictvim mailing listu’ urcenym pro lidi, zabyvajici se kryptografii,
dne 31.10. 20082

Dokument je pojmenovan ,Bitcoin: A Peer-to-Peer Electronic Cash System" a jeho
autorem je Satoshi Nakamoto. Prekvapivé ma pouze 9 stran na to, jaky je jeho
dopad na moderni svét. Tato ,prace” popisuje abstraktné, jak by kryptoména
s ndzvem Bitcoin mohla fungovat. Neni to zddna odborna specifikace Bitcoinu.
Je to spise takovy hruby popis algoritmu.

Satoshi Nakamoto je pseudonym. Kolem tohoto jména se na internetu nachazi
mnoho teorii, o tom, kdo to ve skutecnosti je. Predpoklada se, Ze alespon chvili
zil v Japosku a mél zdjem kryptografii a programovani. Neni zndm presny divod,
proc Satoshi zatim (pravdépodobné nikdy) neukdzal svou pravou tvar. Existuje
mnoho rozumnych vysvétleni, proc to neudélal. Nejlogictéjsi dlivod, na ktery
jsem narazil je ten, Ze hlavni idea Bitcoinu je zalozena na anonymité a spolupraci
mnoha lidi. Pokud by v tomto ,,ekosystému” existoval jeden clovék, ktery by byl
Bitcoin vytvoren. Dalsi mozné vysvétleni je osobni bezpecnost Satoshiho.
Predpoklada se, Ze Satoshi vlastni kolem 1 milionu bitcoinG3. Pokud pouzZijeme
dnesni kurz 1 BTC ~ 4316 $ (BTC je zkratka pro bitcoin), tak Satoshi ma zhruba
ve svém vlastnictvi bitcoiny v hodnoté 4 316 000 000 $. Tedy pres 4 miliardy
americkych dolard.

Opravdovy pocatek Bitcoinu nastal 9. 1. 2009, kdyz Satoshi zverejnil prvni verzi
softwaru Bitcoin. O vydani programu Satoshi opét informoval prostrednictvim
emailu. Z pocatku byl Bitcoin pouzivan pouze nadsenci a nemél v podstaté
zadnou redlnou hodnotu, jelikoz za néj nebylo nic koupeno. Prvni zaznamenany
~redlny” obchod s bitcoiny byl proveden 22. 5. 2010 uzivatelem ,laszlo”, jenz

! Mailing list obvykle funguje tak, Ze uZivatel se pfihlasi k jeho odbéru a poté dostava emaily od ostatnich
uzivateld na této ,siti“.

2 Nékteré zdroje uvadéji 1. 11. 2008

3 JelikoZ jsou vsechny transakce vefejné, Ize dohledat i Uplné prvni transakce, ve kterych pravdépodobné hlavné
figuruje Satoshi. Zdroj [18]



koupil za 10 000 BTC 2 pizzy s odhadovanou cenou 25 $. Tato transakce dala
tedy 1 BTC hodnotu kolem 0,0025 §$.

1.2. Coje vlastné bitcoin?

Dilezitd otazka ohledné Bitcoinu je ,,Co to vlastné znamena redlné vlastnit
napr. 1 bitcoin?”. Odpovéd' na tuto otazku je ponékud neintuitivni, ale po blizSim
zamysleni se to moc nelisi od ,redlnych penéz”.

Zasadnim konceptem pro pochopeni je fakt, ze neexistuje urcitd fyzicka (kus
papiru, kterému rfikdme bankovky) ani digitalni véc (soubor bitu), kterou lze
nazvat 1 bitcoin, 10 bitcoin(, 0.1 bitconu apod.

Vlastnit 1 BTC znamena mit ,,dtkaz"4, Ze mi nékdo poslal®> 1 BTC v minulosti.
Pokud se zamyslite, tak v ,,obycejné"” méné tyto dlikazy také mame a vérime jim.
Mam-li ve svém vlastnictvi bankovku, na které je napsdno 1000 K¢, mam vlastné
dikaz, ze jsem k ni néjak prisel. Vlastnictvi dané bankovky je ten dikaz.

Jesté blizsi analogie je s penézi na G¢tu v bance. Pokud mam na svém Gctu

10 000 K¢, potom dlikazem je v podstaté slovo banky. Jestlize chci zaplatit
debetni kartou ndkup v obchodé, tak obchod automaticky véri bance, ze mam
danou ¢astku ve svém vlastnictvi a mohu za ni sménit ndkup, aniz bych Fyzicky
vlastnil néco jako penize.

Vlastnit bitcoin je ideové to samé jako mit néjaké penize v bance. Nepatrny
rozdil je, ze banka uklada aktualni bilanci. Banka ma pravdépodobné v databazi
ulozeny zaznam ve smyslu ,na Uctu Cislo 254874844 je aktualné 15478,54 Kc“.
Bitcoin toto nedéla, nikde neni Zzadna hlavni databaze®, ve které je ulozeno, kolik
ma dany Ucet (adresa) bitcoind.

2. Matematika v Bitcoinu
2.1.  Asymetricka kryptografie

Nejhlavné;jsim divodem, proc Bitcoin mlze spravné fungovat je kryptografie,
specifictéji technologie digitalnich podpist. Digitalni podpisy funguji diky
asymetrické kryptografii.

Existuji 2 hlavni typy Sifrovani

e symetrické
e asymetrické

Symetrické Sifrovani je to, co pravdépodobné napadne kazdého, kdyz se rekne
,Sifrovani”. Pfedstavme si nejjednodussi situaci. Reknéme Ze, Bob chce poslat
Marii tajnou zpravu. Bob tuto zpravu zasifruje pomoci tajného klice, ktery zna
pouze on a Marie. Marie poté, co dostane zpravu od Boba dokaze pomoci

4 Co to je za dlikaz vysvétleno bliZe v kapitole 4
5 bitcoiny Ize nejen ziskat od nékoho, viz kapitola 5
6 Tyto databdze existuiji, ale nejsou viibec nutné k fungovani Bitcoinu. Vice v kapitole 7
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stejného klice zpravu desifrovat. Dale Marie muize zase Bobovi poslat
zasifrovanou zpravu pomoci stejného klice zpét a Bob ji zase mize desifrovat.

Zpusob Sifrovani a co to je vlastné ten ,kli¢" je pro tento pripad nepodstatné.
Hlavni je, Ze existuje jeden kli¢ a je znam pouze lidem, kteri spolu chtéji
komunikovat. Tomuto se rikd symetricka kryptografie, jelikoz je stejny kli¢
pouzivan pro Sifrovani i desifrovani.

Naopak u asymetrické kryptografie je klicl vice (v jednom sméru obvykle 2).
Jeden je tzv. privatni (soukromy) a druhy verejny. Oproti pripadu se
symetrickou kryptografii, nyni existuji celkem 4 klic¢e (2 tajné) misto 1 tajného.

Bob i Marie maji vlastni rozdilny par klicd (1 verejny, 1 privatni). Jestlize Bob
chce Marii poslat tajnou zpravu, potfebuje k tomu znat pouze verejny klic
Marie. Bob zasifruje zpravu pomoci verejného klice Marie a posle ji zasifrovanou
zpravu. Marie nyni dokaze desifrovat tuto zprdvu pouze svym privatnim klicem.
Pokud Marie bude chtit odpovédét, tak také pouzije Boblv verejny kli¢
k zasSifrovani své zpravy a Bob ji desifruje svym privatni klicem.

Znalost verejného klice Marie ani Boba nikomu nepomuze k rozlusténi
zasifrované zpravy timto klicem. To je hlavni vyhoda asymetrické kryptografie
oproti symetrické. V symetrické kryptografii byva problém bezpecné predat
soukromy kli¢, ktery Bob i Marie spolu sdili. V asymetrické kryptografii toto neni
vlibec potreba.

Nejzndmé;jsim a nejpouzivanéjsim algoritmem, ktery funguje na tomto
principuy, je RSA. Bitcoin ale pouziva ponékud modernéjsi algoritmus vyuzivajici
tzv. eliptické krivky. Tyto dva algoritmy jsou zalozené na stejném principu.
Vyuzivaji matematického problému, u kterého lze jednoduse zkontrolovat
vysledek, zda je spravny, ale je nesmirné tézké nalézt spravny vysledek.

V RSA je tento problém tzv. faktorizace. Zvolme si napiiklad 2 prvodisla o
délce 300 cifer v desitkové soustavé. Tato cisla vyndsobime a ziskdme produkt o
cca 600 cifrach. Tato operace lze provést jednoduse a rychle. Pokud vam ale
nékdo da pouze tento produkt a zeptd se vas na ta dvé pavodni prvodisla,
neméli byste byt schopni tento problém vyresit v realném case pomoci dosud
znamych metod. Zndme-li ale tato 2 prvocisla, je velice snadné ovérit, ze jsou to
reseni. Vynasobeni a porovnani 2 velkych prvocisel neni zadny problém. Toto je
strucné problém faktorizace, na ktery spoléha RSA. Zatim neexistuje dlkaz, ze
by RSA slo prolomit jinak, nez pravé vypoctem faktor( velkého cisla
v ,rozumném case"“.

Eliptické krivky prinaseji podobny problém, jemuz se fika ,nalezeni diskrétniho
logaritmu na eliptickych krivkach"’.

2.2. Eliptické krivky

Elipticka krivka ma ponékud jednoduchou definici.

7 Problém je blize popsén v kapitole 2.3



Elipticka krivka nad télesem Xje mnozina dvojic bod( [x, y] € X x X splaujici
rovnici tvaru y? = x3 + ax + b; kde x,y,a,b € X.Naprfiklad kfivka y? = x3 +
5x + 3 nad télesem redlnych cisel vypada takto
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Eliptickd krivka nad télesem redlinych Cisel

V kryptografii se ale nepouziva téleso redlnych cisel ale konecna télesa Zp, kde
p je prvodislo. Stejna krivka akorat nad télesem Zs9 vypada takto
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Elipticka krivka nad konecnym télesem Zi9
Zdroj: http://graui.de/code/elliptic2/

Pro lepsi pochopeni dalSich pojm{ budeme ale uvazovat krivky nad redlnymi
Cisly.

Eliptické krivky maji zajimavé vlastnosti, diky kterym je lze pouzit
v kryptografii. Tyto vlastnosti budou popsany stru¢né a intuitivné.

Elipticka krivka je osové soumérna podle osy x.

Jakakoliv primka, kterd neni rovnobéznd s osou y, protinajici eliptickou kfivku
ve dvou bodech, které nejsou tecné body, vzdy protne kfivku jesté v jednom
bodé.

Zvolime-li te¢nu krivky, ktera neni rovhobézna s osouy, vzdy protne krivku
jesté vjednom bodé.

Diky témto vlastnostem, mizeme definovat operace jako scitani 2 riznych
bodl na krivce a scitani 2 identickych bodd.



Méjme 2 rlizné body na kfivce P, Q. Souctem i 5
P+Q rozumime bod R, ktery je zrcadlenim, podle
osy x, bodu R’, ktery vznikl jako pranik krivky a
primky spojujici body P a Q. Z obrazku je to =Y.
pochopitelnégjsi.

Soucet 2 identickych bod( P na krivce je také
definovan a je velice podobny. Souctem P+P
rozumime také bod R, ktery je zrcadlenim, podle
osy X (dale jen zrcadleni), bodu R’, ktery vznikne

gl

ale jako prlnik krivky s tecnou prochazejicim Soucet 2 riznych bodi na eliptické kfivce

bodem P. Viz dalsi obrazek.

0

Mnozina bodi (ozna¢ime pismenem X) na
eliptické krivce spolu s pomyslnym bodem na kfivce
v nekonecnu (oznac¢ime 0) a operace scitani (oznacime ,,+") :
na této mnoziné tvori tzv. grupu. Bod v nekonecnu, je P/
definovany tak, ze nim prochazi kazda primka rovnobézna !

Zdroj: https://media.coindesk.com/uploads/2014/10/point-
addition.png
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s osou Y. Kazd4a grupa musi splnovat nasledujici axiomy: E BE

e uzavrenost: pro libovolné dva prvky z mnoziny X plati,
Ze jejich soucet je také prvkem mnoziny X

e existence neutrdlniho prvku: existuje prvek 0
z mnoziny X, pro ktery plati, Ze vezmeme-li libovolny
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prvek a zmnoziny X,taka+0=0+a =a Soucet 2 identickych bodii na eliptické kfivce

e existence inverzniho prvku: pro kazdy prvek
a z mnoziny X existuje pravé jeden inverzni prvek
a~!zmnozinyXaplatia+at=0

Zdroj:

https://media.coindesk.com/uploads/2014/10/p
oint-doubling.png

e asociativita: pro libovolné tfi prvky a, b,c z mnoziny Xplati(a+ b) +c=a +

(b+c)
Pokusime se intuitivné vysvétlit, proc tyto vlastnosti plati.

e Uzavrenost plyne z definice scitani, kazdy vysledny bod, je definovan jako

prinik krivky s néjakou primkou.

e Neutralnim prvkem, je pravé ten bod v nekonecnu. Primka spojujici libovolny
bod b a bod v nekonecnu, je z definice primka rovhnobéznd s osou Y prochazejici
bodem b. Jejim tretim prinikem s krivkou je pravé zrcadleni bodu b, tedy

vysledny souceth + 0 = b

Inverzni prvek k libovolnému bodu b je pravé ten bod, ktery je zrcadlenim bodu
b. Pfimka, jenz spojuje tyto dva body, je rovhobézna s osou Y, tedy treti pranik
s krivkou je bod v nekonecnu (zrcadleni v nekonecnu se neuvazuje).
Asociativita se vysvétluje ponékud tézce, proto ji radsi vynechame.

Dale je dobré zminit, Ze operace scitani je také komutativni neboli pro libovolné

prvky a,b platia + b = b + a. To je jednoduché na predstavu, jelikoz primka
zbodu P do bodu Q je ta sama3, jako primka z bodu Q do bodu P. Grupa, kterd ma
tuto vlastnost se nazyva Abelova grupa.



Definice vyse je dobra k predstaveni o ¢em se vlastné bavime, ale v praxi nelze
pouzit (pocitace asi tézko budou zbytecné rysovat te¢nu mezi dvéma body). Proto
si ukazeme také algebraické definice (zdroj [17]) sc¢itdni dvou bod( na eliptické
krivce.

Necht mame body P = (xp, yp), Q = (Xq, Vo), kde P # @, a chceme jejich soucet R.
Spocitdme si tedy nejdrive smérnici s primky, kterd prochazi obéma body.
s=p—y) (xp—x0)7"
Souradnice bodu R = (xr, yr) spocitame

Xp = S% —Xp — X

Yr =5 (xp — xXg) — Yp.

Tyto operace jsou obycejné scitani (odecitani) a ndsobeni (inverznim prvkem)
v télese.

Jestlize P = Q, tak je postup podobny.
s=@xp?+a) (2-yp)7!
kde aje parametr dané eliptické krivky. Souradnice bodu R jsou
Xp =52—2"xp
Yr =5 (xp — xXg) — Yp.

Jak tedy mizeme téchto vlastnosti vyuzit v kryptografii?

2.3. ECDSA

ECDSA je zkratka pro , Elliptic Curve Digital Signature Algorithm”. Toto je
algoritmus pro digitalni podpis dat, vyuzivajici vlastnosti eliptickych krivkach.
Algoritmy pro digitalni podpis jsou Uzce spojeny s algoritmy pro Sifrovani pomoci
asymetrické kryptografie. Vyuzivaji stejné problémy (Faktorizace, diskrétni
logaritmus na eliptickych krivkach), akorat jejich ,cilem” neni zasifrovat néjaka data,
aby je nékdo nemohl desifrovat, ale zarucit pivod dat. ECDSA zarucuje plvod i
integritu dat.

Jestlize Bob posle Marii zpravu (klidné zasifrovanou), Marie by si chtéla ovéfit, zda
to opravdu je ta stejna zprava, kterou Bob odeslal. Se zpravou se béhem cesty
k Marii mohlo stat cokoliv. Bob proto posle, spolu se zpravou, dalsi ,,zpravu*”
(podpis), ktery zaruci pavod (zprava opravdu pochdazi od Boba) i integritu (obsah
zpravy se béhem cesty k Marii nezménil) dat (zpravy). Podpis byl vytvoren pomoci
privatniho klice Boba, ke kterému ma pouze pristup on, jako v podobném pripadé
se Sifrovani. Marie si pravost podpisu® mdze ovérit verejnym klicem Boba.

8 Jednak, Ze podpis je opravdu od Boba a také, Ze ta data jsou ta sam4, co Bob odeslal.
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Oba pripady (Sifrovani a podpis) jsou velice podobné. Rozdil je v tom, Ze Marie
pouziva Boblv verejny kli¢ pro kontrolu zpravy od Boba, nikoliv aby mu néjakou
zpravu poslala.

Nyni se vratme k tomu, jak to tedy mlze fungovat za pomoci eliptickych krivek.
Pouzijeme zjednodusenou verzi algoritmu ECDSA. Priklad je prevzaty ze zdroje [11],
liSi se akorat proménna data z dlvod( narocnosti vypoctu.

Zvolme si tedy

o eliptickou kfivku y%2 = x3 +7

o téleso =Zs7 (67 je prvocislo)

e bod G=(2,22) na eliptické krivce

e (Cislo n=79, pro které platin - G = (0,0), v praxi se nejdrive voli n jako velké
prvocislo a k nému se voli bod

e privatnikli¢ p= 2, musi byt z intervalu [1, n-1]

Verejny kli¢ Vse vypocitd jednoduse vzorcem V = p x G. Pouzijeme-li tedy znalosti
z predchozi kapitoly

V=G+G
s=(3:2240):(2:22)"Ymod 67 =12 44" mod 67 = 12 - 32 mod 67 = 49
x, =492 —2-2mod 67 = 2401 — 4 mod 67 = 52
v, =49-(2—-52) —22mod 67 =49-17 — 22 mod 67 = 7.

Verejnym klicem Vk privatnimu klici p je tedy bod (52, 7). V tomto je hlavni
~problém” kryptografie eliptickych krivek. Je jednoduché secist bod nékolikrat se
sebou (skalarné vynasobit). Ale zjistit kolikrat (p) byl bod G skalarné vynasoben,
abychom ziskali bod Vje nesmirné slozité, zvlast s velkymi ¢isly. Problém hledani
daného p se pravé rika ,hledani diskrétniho logaritmu na eliptickych krivkach”.

Vsechno kromé cisla p je verejné a kazdy tyto idaje muze ziskat. Parametry
eliptické krivky nejsou pro kazdy podpis nahodné zvolené, jak to byva u RSA, kde se
pokazdé se generuji ndhodna prvocisla. V praxi se pouziva jen par eliptickych krivek,
které byly prokazany za bezpecné. Napriklad Bitcoin pouziva kfivku s oznacenim
Secp256k1. Jejimi parametry jsou

e y2=x3+47

e charakteristika télesa = 22°6 — 232 — 29 — 28 _27 26 _ 24 _ 1y
hexadecimalni soustaveé =
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFFFFFC2F

e bodG
o x=0479BE667EF9DCBBAC55A06295CE870B07029BFCDB2DCE28D959F2815B16F81798
O y=483ADA7726A3C4655DA4FBFCOE1108A8FD17B448468554199C47D0SFFB10D4B8
e (Cislon=
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEBAAEDCE6AF48A03BBFD25E8CD0364141



Nyni pouzijeme nase predchozi parametry k podpisu néjakych dat a ukdzeme, jak
to vlastné funguje. Jako data si mizeme zvolit cokoliv. Napriklad ¢islo 15. Necht
tedy d (data) = 15. Algoritmus podpisu dat funguje nasledovné.

Zvolime ndhodné cislo kz intervalu [1, n-1]
Spocitdme bod W =k x G

Spocitdame r = x,, mod n

Jestlize r = 0 zacneme znovu od kroku 1
Spocitdmes =(d +7'p) *k™*modn
Jestlize s = 0 zacneme znovu od kroku 1
Dvojice (r,s) je nas podpis dat d.

NouhkhwhN=

Spocitejme podpis s nasimi Cisly.

k=60

W = (38,41)

r =38 mod 67 = 38

r+0

s=(15+38:2)-60"1mod 67 = (15 + 76) - 19 mod 67 = 24 - 19 mod 67 = 54
s#0

Nas podpis dat ,, 15" je tedy (38,54)

NouhkhwnNn=

Tento podpis (38,54) mizeme nyni poslat spolecné s daty. Prijemce bude mit
moznost zkontrolovat si, Ze ta data opravdu pochazi od nas. Algoritmus pro
kontrolu funguje nasledovné.

Zkontrolujeme ze r,s € [1,n — 1]
Spoditdme w = s~ mod n

Spoditdmeu =d -wmodn

Spocitdame o =r-wmodn
Spocitamebod C = (x,y) =uxG+oxV
Pokud plati r = x mod n podpis je platny.

ounhkwn=

n X P je pouze zkratkaproP+P + -+ P+ P

n

Dlikaz spravnosti tohoto algoritmu neni ani prilis komplikovany.
Vezméme bod C z kroku 5.

Dle definice C = u x G + o x V. Vje verejny klic, ktery jsme ziskali dle definice
takto V = p x G, kde pje nas privatni kli¢. Po dosazeni dostaneme

C=uxXxG+o'pXaG
C=u+o-p)Xa
Dale pouzijeme definice u, 0a w.
C=d-w+r-w-p)xa
C= s t+r-st-p)xaG



C=(d+r-p)-sHxac

Dle definice s z 5. kroku algoritmu pro vytvareni podpisu platis = (d +r - p) -
k~*modn

C=(d+r-p)-((d+r-p)- k1) )xG
C=(d+r-p)-d+r-p)t-k)xaG
C=1"k)xXG=kxaG
Bod C je tedy roven bodu W, ktery jsme spocitali pri vytvareni podpisu v kroku 2.

Otestujeme tedy na prikladu tuto teorii. Mame tedy jiz spocitany podpis pro data
d = 15, ktery je (r,s) = (38,54). Provedeme tedy kontrolu.

Plati 38 < 67 a zdroven 54 < 67

w = 54" mod 67 = 36

u = (15-36) mod 67 = 4

o = (38-36) mod 67 = 28

C =4x(222)+28x(52,7) = (25,17) + (58,45) = (38,41)
6. Plati 38 = 38 mod 67. Podpis je tedy platny.

nkhown=

Takto zhruba funguje algoritmus ECDSA, ktery Bitcoin pouziva. V praxi se
nepodepisuji primo data (napf. velky soubor o nékolika MB) ale podepisuje se jejich
tzv. hash, ktery v podstaté zarucuje jejich identitu.

2.4. Hasovaci Funkce

Hasovaci funkce jsou pro Bitcoin stejné zdsadni jako ECDSA. Stru¢né receno
hasovaci funkce je funkce, ktera priradi posloupnosti bitl jinou posloupnost bitd
pevné délky. Hlavni vlastnosti hasovaci funkce jsou

e vystup je pro jakakoliv vstupni data stejné délky
e nastani kolize (to, Ze pro 2 rGzné vstupy bude stejny vystup) je vysoce
nepravdépodobné

Kryptografické hasovaci funkce musi jesté splhovat tyto vlastnosti

e prinepatrné zméné vstupu se vystup ,.zasadné lisi”

o napriklad pokud pouzijeme hasovaci funkci SHA-256 na retézce
»Bitcoin" a ,bitcoin”

o SHA-256(,,Bitcoin®) =
b4056d16691f8dc72e56302ddad345d65fead3ead9299609a826e23
44eb63aad

o SHA-256(,bitcoin®) =
6b88c087247aa2f07eelc5956b8el1a9f4c7f892a70e324f1bb3d161
e05cale7b

o zvystupu tedy neni mozné poznat, ze vstup byl skoro identicky

e zvystupu nelze zrekonstruovat vstup
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Prikladem kryptografické hasovaci funkce SHA-256 (nékdy nazyvana SHA-2).
Rozdil mezi obycejnou hasovaci funkci a kryptografickou hasovaci funkci byva
obvykle také rychlost. Kryptografické hasovaci funkce musi byt v praxi pomalejsi,
aby byl tzv. bruteforce (zkouseni vSsech moznosti) Gtok hire proveditelny.

Hasovaci Funkce pracuji s posloupnostmi bit(, tyto bity byvaji obvykle
prevedeny do tzv. hexadecimalni Formy viz vystup Funkce SHA-256 v prikladu
vySe. SHA-256 ma toto oznaceni, protoze jejim vystupem je hash o délce 256
bitG. Kazdé 4 bitové cislo lze vyjadrit jednim hexadecimalnim cislem, proto je
vystup v prikladu délky 64.

Od hasovaci funkce chceme, aby nenastala kolize. Teoreticky kolize musi nékdy
nastat, jelikoz vstup je neomezeny a vystup je omezeny. Moznych unikatni hasha,
které tato funkce mize vyprodukovat je 22°¢ =~ 11,5 - 1076. Toto je nesmirné
velké ¢islo. Pravdépodobnost, ze pri hasovani 10° rlznych vstupl nastane kolize
je zhruba 1099, Toto plyne z tzv. Narozeninového paradoxu, ktery rika nasledujici.
Vybereme-li ze sady H(= 22°%) n = (10%) hodnot, pravdépodobnost, ze jsme
vybrali alespon jednu hodnotu vice nez jednou, je zhruba

-n2 -1018
SH — 22256 ~ .10—60
1—ezH =1 —e2225¢ = 43-107°".

Pro ziskani predstavy o tom, jak je to malad pravdépodobnost, pravdépodobnost
toho, ze do Zemé narazi pravé v tuto sekundu asteroid, co dokaze vyhubit zZivot
na Zemi, je 10°'°. Tato pravdépodobnost je o 45 fadd vétsi. V praxi kolize
v podstaté nenastane ndhodnym zkousenim vstupd.

Bitcoin pouziva funkce SHA-256 a RIPEMD-160. Funkce RIPEMD-160 se
pouziva pouze pro vytvareni adres, naopak SHA-256 je ,,srdce” Bitcoinu.

Bitcoin adresy

Vytvoreni Bitcoinové adresy je velice jednoduchy proces. Staci vygenerovat
privatni a verejny klic dle ECDSA. Bitcoinova adresa se poté ziska jednoduchym
zahasovanim verejného klice.

Verejny kli¢ v ECDSA je bod, tedy dvojice ¢isel. Aby z ného vzniklo jedno cislo,
které mdzeme zahasovat, jednoduse se za x zapoji y. Pred toto spojené Cislo se
také dava prefix, ktery oznacuje, zda je toto cislo komprimované.

Pro urceni bodu na eliptické krivce totiz nepotiebujeme znat obé souradnice,
ale staci nam pouze souradnice x a informace, zda y je kladné nebo zaporné (v
pripadé redlnych cisel). Toto jednoduse plyne z toho, Zze pokud zndme x,

z rovnice eliptické krivky se stane obycejna kvadraticka rovnice. Komprese dat je
v podstaté 50 %. Samozrejmé komprese dat je na Ukor nutnosti spocitat danou
kvadratickou rovnici. V Bitcoinu se pouzivd komprimovana verze verejného klice.

Pokud tedy mame verejny kli¢ vyjadreny jako jedno Cislo, adresu dostaneme
jednoduchym aplikovanim 2 hasovacich funkci a jedné prevodni funkce, kterd
prevadi bity na ¢itelny text.
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adresa = base58 (RIPEMD160(SHA256(veFejn}'/ klié)))

Druha hasovaci funkce se pouzivd z dlivodi zmenseni velikosti adresy z 256 bit(
na 160 bitd. Tato funkce je méné bezpecnd nez SHA256, ale je prakticky
nemozné ziskat plivodni SHA256 hash z RIPEMD160, natoz verejny kli¢
ze SHA256 hashe. Base58 je prevodni funkce, kterd prevadi 160 bitl na 58
charakterd. Zarucuje jednoduchou citelnost adresy a eliminuje napriklad zaménu
charakteru 0" s ,,0". Tato funkce neni hasovaci, pouziva se pouze, aby ¢lovék
mohl adresy jednoduse dist.

Bitcoinova adresa vypada napriklad takto 3Ho270YDzZrdQz7zYjpCN74wduFZ1emighv.
Upresnéni odpovédi na otdzku ,,Co vlastné clovék vlastni, pokud ma néjaké
bitcoiny?” je tedy: Clovék vlastni privatni klice k dané adrese a existuje pravdivy
verejny zdznam na tzv. blockchainu, Ze na této adrese jsou néjaké bitcoiny
(nékdo je na tuto adresu poslal).

4. Jak probiha transakce v Bitcoinu

Jak to tedy funguje, pokud chce Bob poslat Alici napr. 1,399 BTC®?
Predpokladejme, Ze Bob jiz vlastni 1,399 BTC z predchdzejici transakce od
nékoho jiného. Bob potrebuje sestavit tzv. transakci coz je v podstaté ozndmeni
o zméné vlastnictvi. Obsahem transakce bude zprava ,Bob posila ze své adresy
3NYdfynHug4fj1Xn5Nr3tKYkNeUL1BDJZd Alici na adresu

37mBxumFxt1TyjKRhvSTkfwVIdykK365X10 1,399 BTC. Bob poté tuto zpravu
zahasuje funkci SHA-256 a tento hash podepise pomoci ECDSA. Déle staci, aby
Bob tuto zpravu ,poslal do svéta“.

.Svét"” pro Bitcoin znamena bitcoinova tzv. peer-peer (klient-klient) sit. V této
siti kazdy klient Sifi s ostatnimi informace. V nasem pripadé Bob nemusi poslat
primo vSem na bitcoinové siti informaci o této transakci, ale mlze ji poslat pouze
zlomku, a ten to rozsifi mezi ostatni. Je to takova retézova reakce.

Samozrejmé Alice nem(Zze Bobovi véfit jen proto, ze takovou transakci vytvoril.
Kde mame tu jistotu, Ze Bob opravdu vlastni 1,399 BTC? Na to existuje jiz
zminény systém tzv. blockchain.

Strucné receno, blockchain je verejna decentralizovana distribuovana databaze.
.Decentralizovana” a , distribuovana” znamenga, ze neexistuje jeden hlavni server,
na kterém je databaze ulozena, ale kazdy ma vlastni kopii této databaze a muaze ji
Sifit s ostatnimi za urcitych podminek (o téch pozdéji). Bitcoin blockchain® je
tedy databaze vsech transakci, které kdy byly provedeny v bitcoinové siti.

Predpoklddejme, Ze Alice ma moznost projit predeslé transakce a zkontrolovat,
Ze na adrese 3NYdfynHug4fj1Xn5Nr3tKYkNeUL1BDJZd stéle je 1,399 BTC, a ze
tato adresa opravdu patfi Bobovi, pomoci jeho podpisu. Jestlize Alice nenarazila

% Tato transakce s pfiblizné stejnym poctem bitcoinl opravdu probéhla a detaily jsou k nahlédnuti zde
https://blockchain.info/tx/4a4c25f1ed4202fc2ef75ce3e4202a5ffb44b60557b435aba8d8b2b8f65fdaas
10 Na prohlizeni Bitcoin blockchainu lze pouZit napfiklad stranka https://blockchain.info/
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na chybu, pravdépodobnost nepravosti transakce se zvysila, ale stale si nemuze
byt jista.

Bob mohl ve stejnou chvili poslat do bitcoinové sité druhou transakci, ve které
posilal ty samé bitcoiny jiné osobé nez Alici. Vzhledem k tomu, Ze blockchain je
decentralizovany a distribuovany, se mize jednoduse stat, Ze k Alici se tato
zprava o druhé transakci dostane pozdéji, nez provede vlastni kontrolu se
.Zastaralou” databazi. Aby takovy systém mohl fungovat, musi se zavést
protokol, podle kterého se kazdy bude ridit. Obvykle také ani Alice nema
prostredky danou transakci zkontrolovat, jelikoz napriklad velikost celé databaze
(blockchainu) je, v dobé psani tohoto dokumentu, pres 132 GB''.

Hlavni soucasti protokolu je to, Ze Alice i Bob se spoléhaji na ostatni, ze jejich
transakci zkontroluji. Ten, kdo danou transakci zkontroluje, ale musi naopak néco
dostat, aby mél néjakou motivaci tuto ¢innost vibec provadét.

5. Mining (tézeni) bitcoind

Kazdy, kdo kdy néco slySel o Bitcoinu jisté zaznamenal termin ,,mining” neboli
~t&zeni” bitcoind. Co to tedy znamena a jak to funguje? Bez miningu by Bitcoin
nemohl existovat, je to totiz motor celého systému.

Ten kdo ,minuje” vlastné jen potvrzuje transakce a dostava za to bitcoiny.
TéZeni probiha nasledovné. Tézar'? si z tzv. Mempoolu'3, coz je seznam
nepotvrzenych transakci, vybere urcity pocet transakci, aby jejich celkova
velikost byla mensi nez 1 MB'4.

Jak si mezi velkym mnozstvim transakci tézar vybira? V kazdé transakci je totiz
cast poslanych bitcoinG uréena pro tézare. Tento poplatek (anglicky ,fee") se
stale méni a neni primo pevné dany. Obvykle se pocita dle velikosti transakce.
Primérna velikost transakce je 226 bytl a poplatek za ni je 0,0003164 BTC ~ 1,4
S.

Jak velky poplatek za transakci zaplatite je na vas, ale pokud date prilis maly,
tak si vasi transakci nemusi nikdo vybrat, a tedy nikdy nemusi byt potvrzena.
Naopak muzete za svoji transakci zaplatit vice a tim zajistite jeji rychlejsi
potvrzeni.

Tézar pri vybirani transakci také zkontroluje jejich platnost (provede kontrolu
»ZUstatku” na adrese a podpisu). Z transakci sestavi tzv. blok. Tézar do svého
bloku také prida specialni transakci, ktera se nazyva ,coinbase transakce”.

Coinbase transakce vytvari bitcoiny z niceho. Pouze rika, ze se ma na adresu
tézare poslat pevné dany pocet bitcoinl. Tato odména je v dnesni dobé 12.5 BTC

1 pribézna zména velikosti celé databaze je k nahlédnuti napf. zde https://blockchain.info/charts/blocks-
size?timespan=all

12 0znadeni pro nékoho, kdo téZi (minuje) bitcoiny

13 poéet transakci ¢ekajicich na potvrzeni v Mempoolu je k nahlédnuti napf. zde
https://blockchain.info/charts/mempool-count

14 Toto je pevné stanovend velikost dana protokolem.

13



~53950%. Odména se za kazdych 210 000 potvrzenych blokl pali. Dalsi plleni
nastane pravdépodobné nékdy v roce 2020. Pivodni odména pfi spusténi
Bitcoinu byla 50 BTC. Béhem fungovani Bitcoinu se odména pllila zatim pouze
2x. Tento systém zajistuje to, Ze maximalni pocet bitcoint bude ~ 21 miliéna. Od
urcité doby (predpoklada se rok 2140)" jiz zddné nové bitcoiny generovany
nebudou. Bitcoin proto nikdy nepodlehne inflaci.

Tézari od urcité doby nebudou dostavat dostatek bitcoinl z coinbase transakce,
aby se jim vyplatilo tézit. Pravé proto dostdvaji i poplatky za kazdou transakci.
Tento systém snad zaruci stalé Fungovani Bitcoinu.

Abychom zachovali fetézovou strukturu blockchainu, pfiddme do naseho bloku
jesté hash predchoziho potvrzeného bloku. Nyni mame nas blok navazany na
predchozi a mame v ném transakce. VSechny transakce ale hasovat nechceme,
zpUsobilo by to zbytecné narocny zplsob kontroly urcité transakce v bloku.

Proto z transakci v bloku vytvorime tzv. Merkle strom. Merkle strom je binarni
hasovaci strom. Jeho listy jsou v nasem pripadé vsechny transakce v bloku. Strom
je rekurzivné vytvoren zdola nahoru pomoci jednoduchého vzorce otec =
SHA256(SHA256(syn; + syn,)). V prvni iteraci jsou synové primo transakce,

v ostatnich jiz jejich hashe. Vyhoda Merkle stromu (s N listy) spociva v tom, Ze pro
kontrolu, zda obsahuje urcitou transakci, je potieba 2 - log, N operaci.

Nyni konecné muizeme zadit tézit tento blok. Algoritmus tézeni je vcelku
jednoduchy. Pocita se hash hlavicky bloku, jejiz hlavnimi komponenty jsou

e hash predchoziho bloku

e koren Merkle stromu vsech transakci

e tzv.,nonce” (akronym pro ,number used once”), coz je obycejné Cislo
e timestamp neboli c¢as, kdy byl tento blok sestaven

Block 10 Block 11 Block 12
[ Prev_Hash ] [Timestamp ] Prev_Hash ] [ Timestamp] Prev_Hash ] [Timestamp]
Tx_Root [ Nonce ] Tx_Root ] [ Nonce ] [ Tx_Root ] [ Nonce ]
L.
[ Hash01 ] [ Hash23 ]

1 t

i N
[ HashO ] [ Hash1 ] [ Hash2 ] [ Hash3 ]
1 1 t t

™0 ][ Tx1 ][ T2 [ T3

Stuktura blockchainu

Cely proces tézeni je hasovani hlavicky bloku a zména hodnoty nonce, dokud
tento hash nema urcity pocet nul v hexadecimalni podobé. TézZar neustdle

15V této dobé bude odména mensi neZ nejmensi jednotka bitcoinu tzv. satoshi. 1 satoshi = 0.00000001 BTC
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zvysuje hodnotu nonce dokud cely hash nevyhovi obtiznosti. Diky vlastnostem
funkce SHA-256, kazdd zména hodnoty nonce nasledné vyrazné a ndhodné
zméni vysledny hash. Obtiznost se automaticky méni v zavislosti na vykonnosti
celé Bitcoin sité. Obtiznost se méni kazdych 2016 vytézenych blok, aby
pramérny cas tézeni byl kolem 10 minut.

V tuto chvili obtiznost'® je 922724699725,9628. Toto cislo presné neznaci
pocet nutnych nul. Pocet nul nutnych nul se spocita dle jednoduchého vzorce.

pocet bitl = 32 + log, 922724699725,9628
pocet bith = 71,7

Kazdé hexadecimalni ¢islo reprezentuje 4 bity. Tedy potrebujeme minimalné
71,7

—- =18 nul. Zde je napriklad hash
00000000000000000002de78311e4bb71d81c173c54db19bd113b0d01a985a5e

bloku s cislem 485220, ktery vyhovoval obtiznosti (ma dokonce 19 nul, ale
stacilo by i 18), a tedy byl vytézen neboli pridan do hlavniho blockchainu.

Toto urceni neni Uplné presné, jelikoz v realité pocitac primo nepocita nuly, ale
snazi se, aby hash (coz je vlastné hexadecimalni ¢islo) byl mensi nez urcita
hodnota spocitana z obtiznosti. Pocet nul je pouze hezka reprezentace tohoto
problému pro ¢lovéka.

Nutno podotknout, Ze nalezeni tohoto specidlniho hashe (spisSe tedy nalezeni
spravné nonce) je nesmirné naro¢né. Naopak kontrola, zda urcita nonce
funguje, je pouze jedno volani hasovaci funkce SHA-256. Nalezeni takové nonce
je tzv. ,proof of work", tedy dikaz, ze tézar provedl néjakou praci a
pravdépodobné to neni podvodnik.

Ve chvili, co tézar nalezne spravny hash, posle do sité zpravu ve smyslu , Tento
blok o téchto transakcich je mnou zkontrolovan. Tady je dlikaz: nonce"”. Ostatni
v siti tento ddkaz zkontroluji. Jestlize je validni, napoji tento blok do své lokalni
kopie blockchainu (za blok, jehoz hash je ve vytézeném bloku jako predchidce)
a za¢nou tézit na novy blok, navazujici na tento posledni ,vytézeny" blok.

»Ostatni” mize byt kdokoliv, kdo je zapojen do Bitcoinové sité a stavi si vlastni
kopii blockchainu. Mlze to byt nékdo, kdo tézi (tedy kontroluje transakce) nebo
pouze nékdo, kdo si akorat stavi vlastni blockchain, aby mohl kontrolovat
transakce.

Znovu nastdva par potencidlnich problém kvli architekture blockchainu.
Kazdy tézar si vybira vlastni transakce, které chce tézit. Predchozi blok, ale ve
vétsiné pripadd bude stejny. Dva rlzni tézari mohou vytézit svuj vlastni blok
v tu stejnou chvili’’. Oba tedy vyslou do sité zpravu, aby si kazdy updatoval svuj
blockchain. Samozrejmé k ostatnim na siti se jedna zprava dostane driv nez

16 Aktudlni obtiZnost je k dohledani nap¥. https://blockexplorer.com/api/status?q=getDifficulty zde je graf, jak
se ménila https://blockchain.info/charts/difficulty ?timespan=all
17 Stejnd chvile” je samozFejmé relativni pojem, ale pro ukdzku problému intuitivni pfedstava sta&i.
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druhd. Jeden tézar se mize nachazet v Evropé a druhy v Asii. Tudiz vétsina lidi
na siti v okoli Evropy dostane zprdvu od tézare v Evropé drive nez od toho

v Asii. Mame tedy problém. Teoreticky oba tyto bloky jsou platné a nemizeme
jeden jen tak zahodit.

Bitcoin tento problém resi tak, ze blockchain rozdéli na 2 vétve. Tomu se rika
Jfork"”. Jako hlavni vétev si kazdy vybere tu, na které se nachazi blok, ktery
k nim prisel nejdrive a zacnou tézit. Zanedlouho (cca. 10 minut) by mél byt
vytézeny dalsi blok, ktery musi navazovat na jednu ze dvou vétvi. To nastane,
protoze néktefri si sestavili blok navazujici na blok v jedné vétvi (na obrazku
Block 5) a nékteri na blok (Block 5°) v druhé. To znamena3, ze jedna vétev se
stane delsi. Dle protokolu hlavni vétev je ta, ktera je nejdelsi, jelikoz na ni byla
provedena nejvétsi prace (,proof of work"). Jisté se muze stat stejny pripad

FTTTIIITES 1 Blockchain branch A |
¢ Prev. block i

Transactions

...................................................

Block 5

: Prev. block | «—=Prev. block :| +—

Transactions Transactions Transactions

Block 2 Block 3 Block 4 Blockchain branch B |

: Common Blockchain ; Transactions

....................................................

Block &'

Fork blockchainu

nékolikrat za sebou, ale to je malo pravdépodobné a s kazdym takovym
pripadem pravdépodobnost exponencialné klesa.

6. Oveérovani transakce

Odpovime tedy na otazku z predchozi pripadu. Kdy si Alice mGze byt jista, ze
transakce od Boba je platna?

Obvykle se povazuje transakce za platnou, pokud se nachazi v bloku, na ktery
v blockchainu navazuje dalsich 5 validnich bloki a tyto bloky se nachazi
v nejdelsi vétvi. V pripadé 5 blok, Alice bude muset pockat zhruba hodinu (10 +
5*%10 minut), jelikoz kazdy blok se kontroluje (tézi) zhruba 10 minut. U kazdé
transakce se ale doporucena doba lisi v zavislosti na hodnoté. Pokud pujde o
velky pocet bitcoin(, Bob bude jisté mit vétsi motivaci Alici podvést.
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Reknéme, Ze Alice bude povazovat transakci za platnou, jestlize je potvrzena
6krat'®. Predpokladdejme, ze Bob vlastni 25 % vykonu celé bitcoinové sité. Bob
zverejni transakci, ve které posild Alici bitcoiny. Bob pocka, az se tato transakce
oVéri. Alice v tuto chvili povazuje transakci za platnou a Bobovi tedy napriklad
posle penize.

Bob ale teoreticky mlze rozdélit blockchain (vytvorit novou vétev) pred
poslanim penéz Alici. Pokud by se mu teoreticky povedlo ,predehnat” tu vétev,
podle které Alici poslal bitcoiny, cela sit by tu jeho delsi vétev zacala povazovala
za hlavni. Alici by tedy chybél dlikaz, ze jiz tyto bitcoiny vlastni a byla by tedy

podvedena.
‘E__,.-- Bob plati sam sobé

Bob plati Alici——= }_ _ | ‘ ‘ }_ | }- ‘
Nastésti pravdépodobnost tohoto pripadu je také prakticky nemozna.

Pravdépodobnost toho, Ze Bob vytézi 1 blok rychleji nez zbytek sité, je 1/4. Bob
ale potrebuje 6krat za sebou vytézit blok rychleji nez zbytek sité.

Pravdépodobnost tohoto jevu je (i)6 = 0,0002 = 0,02 %. A to nebereme ani

v potaz to, Ze hlavni vétev se ¢im dal zvétsuje a Bob tedy musi teoreticky vytézit
vice blokd.

Nejlepsi argument, dle mého nazoru, proc se ani tato situace nestane, neni
zaloZen na tom, Ze je zcela nerealné dostat se k takové pocetni vykonnosti.
Hlavni je zamyslet se proc by to nékdo viibec délal? Bude ¢lovék riskovat tuto
malou pravdépodobnost a v podstaté hrat loterii? Nebo vlozi svij vykon na
».dobré” Gcely? Dobré Ucely jsou nesmirné vyhodné. Pravdépodobnost okradeni
(zisku), za téchto podminek, o0 25 BTC je nejvyse 0,02 %. Naopak
pravdépodobnost vytéZzeni 2 ndhodnych blokd, za coz je odména 25 BTC +
poplatky, je daleko vyssi. Bob v cestné situaci nepotrebuje x krat za sebou
vytézit blok, jemu je jedno, jaky blok vytézi. Bob také pravdépodobné vytézi
kazdy 4. blok.

7. Anonymita Bitcoinu

Bitcoin je ¢asto chvalen a také popularni, hlavné kvali tomu, Ze je vlastné
anonymni. V jistém smyslu to je pravda. Neni ale tak anonymni, jak by si vétsina
lidi predstavovala. VSechny transakce provedené s bitcoiny jsou verejné
dostupné kdekoliv na internetu. Napriklad na strance https://blockchain.info/ si
muzete prohlizet vSechny bloky s transakcemi. MGzete si vyhledat libovolnou
adresu, kolik na ni je bitcoind, v jakych transakcich figuruje a mnoho dalsich
zajimavych informaci.

18 Na vytéZeny blok obsahujici ,jeji” transakci navazuje dalsi 5 blokd
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Existuji metody, jak témto problémim predejit. Napriklad problém moznosti
urceni, kolik ma jaka adresa bitcoin(, vétsina penézenek, coz je software pro
spravu vasich adres (tedy verejnych a privatnich kli¢), umi vyresit. Penézenka
obvykle pro kazdou prichozi transakci vytvari novou adresu. To je mozné,
diky nesmirné velkému poctu moznych adres. Existuje mnoho sofistikovanych
zpUsobd, jak napriklad pouzivat jeden privatni kli¢ k vice verejnym kli¢lm
(adresdm) apod. To jsou ale zbytecné komplikované véci, které nejsou dilezité
pro vysvétleni zdsadniho Fungovani Bitcoinu.

Samozrejmé také neexistuje jednoduchy zpusob, jak najit vlastnika adresy.
Uplné nemozné to ale neni. Tyto zplsoby nejsou piimo zalozené na
(ne)fungovani Bitcoinu, ale spiSe na tzv. socidlnim inzenyrstvi, které vyuziva
lidskych chyb.

8. Budoucnost kryptomeén

Bitcoin zpopularizoval vyse popsany systém blockchainu. Proto se objevilo
mnoho alternativ k Bitcoinu, které jsou ale v podstaté zaloZzené na stejném
principu. Nejpopuldrnéjsimi v dnesni dobé jsou Litecoin a Ethereum.

Litecoin Funguje na stejném principu jako Bitcoin, akoradt nepouziva SHA-256
ale jinou hasovaci funkci s ndzvem Scrypt. Vyhoda této funkce oproti SHA-256
je, ze by nemélo byt snadné sestrojit speciadlni hardware'®, ktery jenom pocita
tyto hashe.

Jeden z potencialnich problému Bitcoinu je, Ze se teoreticky stava lehce
centralizovany. Napfiklad v Ciné, kde je levna elektfina, existuji tzv. Bitcoin
farmy, které pravé tézi bitcoiny pomoci tohoto specializovaného hardwaru. Vice
nez 70 % blok{ se v dnesni dobé vytézi pravé v Ciné.

Dale tézari sami netézi samotné bloky. Misto toho se pripoji do tzv. mining
poolu. Mining pool funguje tak, ze jeho administrator sestavi blok a da ho tézit
vsem, kteri jsou na tento mining pool napojeni. Pokud nékdo vytézi tento blok,
posle ho administratorovi. Administrator tento blok posle do bitcoinové sité za
sebe a dostane odmeénu. Administrator poté odménu rozdéli mezi vSechny,
ktefi se na tézeni podileli, v zavislosti na jejich vykonu. Tento zpUsob je pro
kazdého vyhodnéjsi nez samostatné tézit svij blok, protoze pravdépodobnost
vytézeni jednoho bloku, pomoci primérné vykonného pocitace, je v dnesni
dobé o mnoho fadl mensi nez vyhra v klasické loterii.

Ethereum je o hodné zajimaveéjsi a komplexnéjsi nez Bitcoin. Je také zalozené
na blockchainovém principu. Ethereum se ale nemusi pouzivat pouze jako
virtualni ména. Cela sit Bitcoinu vydava svoji silu na pocitani hashd. Pomoci
Ethereum mUzete délat v podstaté cokoliv. Jednoduchy popis Ethereum je
~distribuovany superpocitac”. Ethereum ale opravdu to nelze vysvétlit na par

19 tzv. ASIC (Application Specific Integrated Circuit). Obvykle se hashe poditaji pomoci grafickych kart pro
pocitace.
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radcich. Jen je dllezité védét, ze je jeho potencidl mnohokrat vétsi nez u
Bitcoinu.

9. Zaver

Hodné lidem, kteri pochopi, jak Bitcoin funguje, musi vrtat hlavou skutecnost,
Ze je to vlastné vsechno zalozené divére. Aby Bitcoin fungoval sprdvné, musi
pres 50 % tézard dodrzovat protokol, aby nenastavaly situace popsané vyse.

Spoléhame na vyvojare softwaru, ze program funguje tak jak ma, ze v ném
neni Zzadna chyba. Vétsina softwaru Bitcoinu?? je tzv. ,open source”, neboli
kazdy muze nahlédnout do zdrojového kédu a software také vylepSovat.
Obycejny clovék ale na toto nema ¢as ani dovednosti.

Spoléhame také na ostatni v bitcoinové siti, Ze ndm nase transakce potvrdi.

Bitcoin protokol se stalé méni a vylepsuje. Pridavaji se do néj riizna vylepseni,
jako napriklad Uspora velikosti bloku (tim padem se do blok( vejde vice
transakci). Tato vylepseni se nazyvaji ,,Bitcoin Improvement Proposals*”
(zkracené BIP) a jsou vymyslena opét komunitou nadsenc(. Schvalovani BIP
také zavisi na ,, podpore” vétsiny na siti. Vétsina musi updatovat svij software,
ktery implementuje tyto zmény, aby byl zbytek donucen také updatovat?.

Bitcoin je podle mé nddherna ukazka spoluprace a divéry nesmirného
mnozstvi lidi na této planeté.
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20 At ji7 to je software pro mining, bitcoin penéZenka apod.
21 Tyto updaty se provadi také v principu forku neboli rozdéleni blockchainu. Jestlize vét§ina povaZzuje
updatovanou vétev za hlavni, zbytek se musi pfizplsobit.
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