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Uvod

V tejto praci sa budem snazit’ popisat’ Sifrovaci algoritmus DES ¢o je skratka pre ,,Data
Encryption Standard®. Jedna sa o Specialny typ iterovanej blokovej Sifry. Na zaciatok teda
par slov o takychto Sifrach.

Vicsina blokovych Sifier su produktové Sifry. Tie vacsinou zahfiiaji radu permutécii
a substituénych operacii. Bezne pouzivany systém je takzvana ,,iterated cipher alebo teda
iterovana S$ifra. Ta pozostava z definicie rundovacej funkcie azoznamu kIacov kde
zaSifrovanie textu prebehne cez dany pocet (Nr) podobnych (povidcSine rovnakych)
opakovani.

Nech K je ndhodny binarny kIa¢ nejakej danej dizky. K je pouZité na vytvorenie
daného poétu (Nr) kI'i¢ov nazyvanych rundovacie kI'i¢e, ktoré oznacujeme K?,...,.KN". Tieto
kluce spolocne vytvaraju vysSie spominany zoznam klucov, ten je teda zostaveny
z K, pouzitim fixného a verejného algoritmu.

Rundovacia funkcia, ozna¢me ju g, ma dva vstupy a to uréity rundovaci kl'a¢ (K")
adruhu ¢ast vstupu tvori sucasny stav (oznaéme ho W'™'). Nasledujuci stav je teda
definovany predpisom W' = g(w"?, K"). Pogiatoény stav, WP, je definovany ako vstupny text,
X. Zasifrovany text, y, je definovany ako posledny stav po vykonani vSetkych Nr opakovani.

Zasifrovanie teda prebieha nasledovne:

x — W gw® K1) — wl gw!, K) — w? ... , g(wNr2 KNy N
g(WNr-l, KNr) — WNr1 WNr — .

Aby bolo desifrovanie mozné funkcia g musi byt’ prostd ak jej druhy vstup je fixny.
Inak povedané existuje k nej nejaké inverzna funkcia, nazvime ju g, spinajtica nasledujuci
vztah g(g(w, y), y) = w pre vietky w a y. Potom sa desifrovanie vykondva nasledovne:

1 y 1_) WNr’Og_l(OWNr’ KNr) N WNr—l, g—l(WNr—1, KNr—l) N WNr—Z’ ................... ’ g(WZ, KZ) N Wl,
gw*, KY) — w”, w’ — x.



1 Popis

Teraz uz prejdime k samotnému algoritmu DES. Ako bolo povedané jedna sa
0 $pecialny typ rundovacej funkcie opisanej v Uvode tejto prace a konkrétne ju nazyvame
LFeistelova Sifra®. Jej zakladn formu si teraz opiSeme za pouzitia terminologie z tvodu.
V tejto §ifre je kazdy stav povedzme U' rozdeleny na dve rovnako vel’ké asti, teda na presné
polovice, oznaéme ich L' a R'. Rundovacia funkcia g ma teraz predpis: g(L", R, K') = (L',
R, kde plati L' = R"* a R' = L"* XOR f (R, K'). MéZeme si v8imnat, Ze funkcia f nemusi
spinat’ ziadne d’al§ie podmienky prostosti, pretoze Festelovsku funkciu je vzdy mozné
obratit’ a zmeny vratit’ nasledovne: L'"* = R XOR f (L', K') a R"! = L' (viac v kapitole 5).

DES je Feisterova S§ifra so Sestndstimi opakovaniami s vel'kostou spracovavaného
bloku Sestdesiatityri. Zaifruje bitovy retazec x (dizky Sestdesiatityri) pouzitim
patdesiatsest’ bitového kl'uca, K. Vystupom celého algoritmu je Sest'desiatstyri bitov dlhy
retazec Y, ktory reprezentuje zaSifrovany text. Samotnému Sifrovaniu predchadza fixna
pociatoéna permutacia IP, ktord je aplikovana na vstupny text. Zapisujeme IP(x) = L°R%. Na
konci, po vykonani vSetkych Sestnastich opakovani je aplikovana inverzna permutacia k tej
pociatoénej znadena IP! na bitovy retazec R'L!®, ziskavame tak y. Danu opericiu
zapisujeme nasledovne y = IPY(R¥L). Viimnime si, ze L a R'® su vymenené pred
aplikovanim IP. Aplikdcia oboch permuticii nema Ziadny kryptograficky vyznam a pri
urcovani tirovne bezpecnosti celého algoritmu DES su ¢asto ignorované.

Jedno opakovanie DES algoritmu je zobrazené na obrazku Priloha A. Kazdé L'aR! je
dlhé tridsatdva bitov. Funkcia f, definovana ako f : {0, 1}°2 x {0, 1}*® — {0, 1}*2, ma vstup
tvoreny tridsatdva bitov dlhym ret'azcom (prava strana sucasného stavu) a rundovaci kI'a¢
konkrétneho opakovania. Zoznam kl'a¢ov (K2, ..., K®) pozostava zo $tyridsatosem bitovych
rundovacich kl'acov, ktoré sa ziskaju z pat'desiatSest’ bitového kl'ica K. Kazdy rundovaci
kI'a€ je permutovana selekcia z K.

Na obrazku v Priloha B je zobrazena blokova schéma funkcie f. V podstate cela
funkcia pozostava zo substitiicie pomocou takzvanych ,,S-boxov*, ktora je nasledovana
fixnou permutaciou znacenou P. Pre ukazku si prvy vstupny argument f ozna¢me A a druhy
zase J. Teda pri vypocte vystupu funkcie f(A, J) sa vykonaju nasledujtice kroky:

1. Najskor je potrebné rozsirit' A na bitovy retazec o dizke $tyridsatosem bitov, to
vykoname pomocou fixnej rozSirovacej funkcie E (vid’ Priloha D). E(A) pozostava
z tridsiatich dvoch bitov z A, ktoré st permutované urcitym spoésobom kde sa
presne Sestnast’ bitov objavi dvakrat.

2. Pokracujeme zratanim logickej operacie XOR medzi vystupom z E(A) alJ.
Vysledok oznac¢ime napriklad B. Bude pozostdvat z dsmich Sest’ bitovych
retazcov, ¢o zapiSeme B = B1B2B3B4BsBeB7Bs.

3. Tretim krokom je pouzitie 6smich ,,S-boxov* oznacenych v poradi Sy, ... , Ss,
pricom kazdy mozeme popisat’ nasledovne: Si : {0, 1}°* — {0, 1}*. Kazdy z nich
teda mapuje Sest’ bitov do Styroch a je popisany maticou o rozmeroch 4 x 16, ktorej
obsahom su celé ¢isla od 0 do 15 (vid’ Priloha C). Ozna¢me Bj = b1b2bsbsbsbs
potom spocitame Sj(Bj) nasledovnym spdsobom: dva bity bibs binarne reprezentuja
¢islo riadku r vmatici Sj (kde 0 < r < 3) azvyS$né Styri bity bobsbsbs zase
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reprezentuji &islo stipca ¢ v matici Sj (kde 0 < ¢ < 15). Potom je vystup ,,S-boxu*
definovany ako ¢islo nachadzajice sa v matici na pozicii (I, C) zapisané pomocou
binarnej sustavy ako bitovy retazec o dizke $tyri. Takto postupne zratame Cj =
Sj(Bj) kde 1 <j <8.

4. Nakoniec vytvorime bitovy retazec C = C1C2C3C4CsCsC7Cs dizky tridsatdva
bitov. Ten potom permutujeme podl'a permutacie P (vid Priloha E). Vysledok tejto
permutacie P(C) je vystupom celej funkcie f(A, J).

Za pozitia tabuliek v Priloha C si teraz ukazeme ako sa pocita vystup pre niektory z
,,S-boxov*. Budeme pracovat’ napriklad s S1 a za vstup si zvol'me bitovy retazec 011101.
Prvy a posledny bit si 01 o je binarne reprezentované ¢islo 1. Prostredné Styri bity su 1110
¢o je bindrne reprezentované Cislo 14. Takze vystup ndjdeme v matici reprezentujiicej S1 na
pozicii (1, 14) ¢o po nahliadnuti do Priloha C zistime, Ze je to Cislo 3. To teraz budeme
reprezentovat’ v binarnej ststave: 0011 ateda 0011 je vystup ,,S-boxu® S so vstupom
011101.

Ako je jasne vidiet’ ,,S-boxy* nie st permutacie pretoze pocet moznych vstupov (64)
je vacsi ako pocet moznych vystupov (16). Avsak na jednotlivé riadky je mozné hl'adiet’ ako
na permutécie celych ¢isel od 0 do 15. Toto je jedna z podmienok, ktoré musia ,,S-boxy*
spifiat’ aby sa zabréanilo uréitym typom Gtokov, 0 tom pojednéavaju nasledujuce kapitoly.



2 Analyza

Ked’ bol DES navrhovany ako Standard nezaobislo sa to bez urcitej kritiky a nevole.
Jednou z namietok bola otazka ,,S-boxov®. Vsetky vypocty v DES aZ na jednu vynimku,
prave na spominané ,,S-boxy*“, su linearne, napriklad logicka operacia XOR s dvomi
vystupmi je rovnaka ako vytvaranie XOR-u o dvoch vstupoch a potom zratavat® vystup.
Ked'ze ,,S-boxy* st nelinearna operacia je zivotne dolezitd pre zabezpecenie. V Case ked’
bol DES predvadzany, niekol’ko l'udi vyjadrilo obavy, ze prave v ,,S-boxoch® sa mozu
nachadzat’ zadné dvierka, ktoré by mohli Narodnej bezpecnostnej sluzbe Americkej vlady
(National Security Agency, skratene NSA) umoznit’ jednoducho rozsifrovat’ kazda spravu
zatial' Co by falosne mohli tvrdit, Ze DES je bezpec¢ny. Samozrejme je nemozné takéto
obvinenia vyvratit’ ale ziadny dokaz podporujtci tato Spekulaciu nebol nikdy predlozeny.

Neskor bolo dokonca dokazané, ze systém ,,S-boxov* bol navrhnuty hlavne kvoli
bezpecnosti a to konkrétne aby zabranoval ur¢itému typu utokov. Ked’ Biham a Shamir prisli
s metodou utoku na Sifrovacie systémy znamou ako diferenc¢na kryptograficka analyza
v skorSich devétdesiatych rokoch minulého storoCia, bolo zistené, ze ucel niektorych
nezverejnenych kritérii ,,S-boxov* bol aby bola tato metéda na DES menej ucinna.
Diferen¢na kryptograficka analyza bola v IBM znama uz pocas vyvoja DES-u, ale bola
udrzovana ako tajomstvo po dobu skoro dvadsiatich rokov, az pokial’ ju Biham a Shamir
neobjavili uplne nezavisle.

Najviac relevantna kritika na DES st vyhrady voéi dizke Sifrovacieho kluca, 2%
poskytuje vel'mi maly bitovy priestor moznych kIi¢ov nato aby mohol byt’ DES skuto¢ne
bezpecny. Na porovnanie Sifrovaci systém Lucifer od firmy IBM, ktory je predchodcom
DES-u pouZival stodvadsat'osem bitovy kI'i€. Povodny navrh DES-u rétal so SestdesiatStyri
bitovym klI'i¢om ale ten bol neskor zmenseny az na péatdesiatsest’ bitov. IBM tvrdi, Ze dovod
na toto zniZenie bol kvoli nutnosti zakomponovat’ do kI'ica osem kontrolnych bitov, ¢o
znamend, ze UloZzny priestor o velkosti SestdesiatStyri bitov mohol obsahovat’ len kl'i¢
0 velkosti patdesiatSest’ bitov.

Uz v sedemdesiatich rokoch minulého storocia sa zac¢alo uvazovat’ o tom, Ze by bolo
mozné postavit’ Specidlne zariadenie, ktoré by na zéklade znameho nezaSifrovaného textu
vedelo vykonat’ hl'adanie Sifrovacieho kl'ica hrubou silou. To predpokladdme na zaklade
toho, Ze vieme Sest'desiatStyri bitovy text X a jeho zasifrovant podobu y. Kazdy mozny kl'a¢
by bol otestovany pokial’ by sa nenasiel ten odpovedajlci (vyhovujucich ich moéze byt
viacej). Na zaciatku roku 1977 Diffie a Hellman potvrdili, Ze by malo byt mozné zostavit’
Specidlny Cip, ktory by preSiel celym priestorom moznych kIicov za menej ako den.
Ocakavana cena pre také zariadenie v tom Case bolo dvadsat’ milionov americkych dolarov.

Neskor Michael Wiener v roku 1993 prisiel s vel'mi detailnym navrhom zariadenia na
hladanie DES kIi¢a. Toto zariadenie bolo schopné testovat’ 5*107 kIu¢ov za sekundu
avroku 1993 by takato technoldgia stala 10,50 americkych dolarov za kazdy dCip.
Konstrukcia s takym poc¢tom Cipov aby bolo mozné najst’ v priemere DES kI'ai¢ za jeden
a pol dna by stéla stotisic americkych dolarov. Keby sa spojilo do jedného zariadenia desat’
takych konstrukcii (v cene jedného miliona americkych dolarov) priemerny as potrebny na
najdenie kI'i¢a by klesol na asi tri a pol hodiny.



Wienerov néavrh vSak nikdy nebol uskutocneny atakéto zariadenie sa nikdy
nepostavilo. Firma snazvom Electronic Frontier Foundation vroku 1998 postavila
zariadenie v cene dvestopéatdesiattisic americkych dolarov, ktoré je v sucasnosti zname pod
nazvom ,,EFF DES cracker®. Tento pocitac bol schopny prehl'adat’ osemdesiatosem miliard
kI'a¢ov kazda sekundu. Laboratoria RSA cheeli dokazat, e dizka kI'u¢a DES-u nie je
dostatoc¢na a preto usporiadali sutaze s nazvom DES Challenges. V jily roku 1998 bol na
jednej takejto sutazi (DES Challenge 11-2) predvedeny aj ,,EFF DES cracker* a podarilo sa
vd’aka nemu ngjst’ kI'ai¢ za pétdesiatSest’ hodin ¢im tuto sutaz vyhral. V janudri 1999 na
»DES Challenge III* bola hlavna uloha (najst DES kI'i€) vyrieSend tymto zariadenim
pracujucim spolo¢ne z celosvetovou sietou (o velkosti priblizne stotisic poc¢itacov, zndmu
tiez pod ndzvom distrubuted.net) za dvadsatdva hodin a pdtnast mintt, s rychlost'ou
Spracovavania az dvestoStyridsat’pat’ miliard kI'a€ov za sekundu.

Okrem hl'adania kl'i¢a hrubou silou su tu eSte dva dolezité kryptografické utoky a to
diferen¢na a linearna kryptograficka analyza. O tychto metédach si povieme len par
informacii, hlbsie informacii sa daji najst’ v rade odbornej literature a ja sa Vv tejto praci
zameriavam skor na pribliZenie algoritmu DES a na ukazanie jeho kI'i¢ovych vlastnosti viac
ako na kompletni kryptografickii analyzu. Takze par slov o linearnej kryptografickej
analyze. V prvom rade treba povedat’, ze tento tok nema velky prakticky vyznam kvoli
poctu parov Cistého a zasifrovaného textu s rovnakym pouzitym kI'i¢om, ktory je potrebny
aby mohol byt vobec uskuto¢neny. Ked’ s tymto spdsobom utoku prisiel Matsui tak na
vytvorenie vsetkych potrebnych parov potreboval az Styridsat’ dni a nasledne d’alSich desat’
na to aby nasiel konkrétny kl'a¢. Diferenc¢na analyza je zlozitejSia na aplikaciu prave vd’aka
skorej spominanym ,,S-boxom® a V tejto praci sa jej nebudem venovat’ (jej vSeobecny opis,
bez aplikacie na DES je opisany v kapitole 2.1), podrobnejsie je opisana v [1].

2.1 Diferen¢na kryptograficka analyza

V nasledujicej kapitole sa budeme venovat struénému popisu diferencnej
kryptografickej analyze. Na akom principe je zaloZny tento tok a v ¢om vlastne spociva.
V prvom rade je dolezité, ze ¢lovek vykonavajici takyto itok musi mat pristup k urcitému
poctu nezaSifrovanych sprav a k nim aj tie zaSifrované. Zakladny utok spociva v hl'adani
rozdielov medzi podobnymi nezasifrovanymi spravami (podl'a tohto sa metdda aj nazyva,
rozdiel- diferencia). Tento rozdiel alebo odchylka sa méze ziskavat' réznymi spdsobmi
najcastejSie je vyuzitie binarnej operacie XOR. Nasledne sa rovnako spocita aj rozdiel medzi
prislusnymi zaSifrovanymi spravami, pricom dufame, Ze objavime nejaké Statistické vzory
Vv ich distribucii. Vysledny par rozdielov sa nazyva diferencial. Ich Statistické vlastnosti
zaleZia na tom ako ,,S-boxy* vyzeraju a ako st navrhnuté. Tieto diferencialy oznacujeme Ay
a Ax kde Ay = S(X XOR Ax) XOR S(X) pre kazdy ,,S-box* S. V beznom ttoku je ocakavané,
ze jeden rozdiel bude Castejsi ako ostatné, tym sa Sifra odliSuje od nahodnej. ZlozitejSie
varianty tejto metddy umoznuju ziskat Sifrovaci kI'a¢ rychlejSie ako pomocou Gitoku hrubou
silou.

V tej najjednoduchsej forme procesu ziskavania kI'i¢a pomocou tejto metody
potrebujeme poznat’ velké mnozstvo parov zasifrovaného a nezaSifrovaného textu, potom
predpokladame, ze diferencidl sa nemeni aspon pre r-1 opakovani, kde r je celkovy pocet
opakovani danej Sifry. Z toho sa potom snazime vydedukovat’, vSetky rundovacie kl'uce



vhodné pre dané posledné opakovanie. Pokial' si rundovacie kl'ice kratke da sa toto
vylucenie zlych kIaicov vykonat’ jednoduchym skuSanim vsetkych moznosti pre dané pary
Sifrovaného a nesifrovaného textu. Pokial’ sa niektory kl'a¢ predpokladd ako vhodny pri
najvacSom pocte parov uvazuje sa o nom ako o spravnom rundovaciom kIaci.

Pre kazda sifru musia byt vstupné rozdiely medzi nezaSifrovanymi textami vel'mi
obozretne zvolené aby bol utok Gspesny. Bezna metdda je sledovanie tych najvhodnejsich
rozdielov pocas celého procesu Sifrovania a na zdklade toho ucinit’ rozhodnutie. Ked’ze je
tento typ utoku uz znamy aj pre Siroku verejnost’, je brany ako jeden z ndrokov na nové Sifry,
ktoré su predpokladané, ze budu odolné voci itokom tohto typu.



3 Historia

Povod Sifrovacieho algoritmu DES siaha do skorych sedemdesiatych rokov minulého
storo¢ia. Vroku 1972 po vyhotoveni S$tudie o potrebach americkej vlady v oblasti
pocitacove] bezpeCnosti, hlavny orgédn americkych Standardov vyhodnotil, Ze vlada
potrebuje jeden spolo¢ny Standard kvdli Sifrovaniu tajnych vladnych informacii. Na zéklade
tohto zistenie sa obratili na NSA so ziadost'ou pre §ifru, ktora by spiiala pozadované kritéria.
Ziadny z navrhov NSA sa vsak neukazal ako vhodny. Druha Ziadost' bola uskutonend
v roku 1974. Tentoraz IBM prislo s kandidatom, ktory bol povazovany za prijateného.
Jednalo sa oSifru vyvijant v rokoch 1973 a 1974 odvodent od skorej pouzivaného
algoritmu nazyvanom Lucifer.

Federalny register v marci roku 1975 publikoval navrhovany DES. Verejnost’ bola
vyzvana k otvorenej diskusii a v nasledujucich dvoch rokoch sa konalo mnoho stretnuti kde
sa preberal navrhovany $tandard. Kritika, ohladom dizky kl'a¢a a zahadnych ,,S-boxov*,
ktoré mali byt dokazom vplyvu NSA pri navrhovani algoritmu, sa objavila vel'mi rychlo.
Podozrenie bolo ako uz skorej spominané, ze vplyvom NSA boli vytvorené skryté zadné
dvierka a ze NSA naschval oslabovalo celkovi bezpecnost’ DES algoritmu. Objavilo sa
mnoho oficidlnych vyhlaseni, ktoré akykol'vek vplyv NSA na vyvoj algoritmu vyvracalo,
tieto vyjadrenia sa objavili aj z radou timu IBM, pracujiceho na navrhu algoritmu. Naopak
neskor odtajnené zdznamy NSA o kryptografickej historii zase tvrdia, ze s IBM vel'mi uzko
spolupracovalo aby bol algoritmus ¢o najbezpecnejSi atiez vyplavali na povrch aj
informacie o tom, Ze za zmenSovanim dizky kPGga stél tlak prave zo strany NSA, kde sa
snazili presadit’ znizenie aZ na Styridsatosem bitov.

Niektoré z podozreni na skryté slabiny v ,,S-boxoch® boli vroku 1990 utiSené
nezavislou averejnou publikdciou Eliho Bihama a Adiho Shamira o diferen¢ne;j
kryptografickej analyze (referencia na [1], viac v kapitole 2.1), ktoré obsahovalo v§eobecnti
metddu na prelomenie blokovych Sifier. Prave vdaka tomu ako boli pouzité ,,S-boxy*
navrhnuté, su odolnejsie voéi tejto metéde utokov ako keby boli zvolene nahodne. Co
implikovalo, Ze IBM o tejto metdde vedelo uz pri vyvoji DES-u. To sa neskor aj potvrdilo,
v roku 1994 boli zverejnené niektoré z podvodnych utajovanych kritérii pri navrhovani ,,S-
boxov*. Podl'a niektorych zdrojov IBM tato metddu objavilo v roku 1974 a os NSA dostali
poziadavku aby to udrzali v tajnosti. Samotné IBM neskdr toto zatajovanie obhajovalo
slovami, ze tato informacia by mohla keby bola v tom ¢ase spristupnena Sirokej verejnosti
vel'mi ovplyvnit’ narodni bezpecnost. Vsetky dokumenty obsahujuce citlivé informacie
IBM zapecatilo a ulozilo v sejfe. Po uritom Case verejnost’ uznala, Ze zasahy NSA pri vyvoji
spravili DES bezpec¢nejsi.

Aj napriek tvodnym kritickym ohlasom bol DES schvéleny ako federdlny Standard
v roku 1976 a zverejneny zaciatkom roka 1977 pod skratkou FIPS PUB 46, pre pouzitie na
vSetky neutajované data. Postupne bol ako standard znova obnovovany v rokoch 1983, 1988,
1993 a znova aj v roku 1999. Neskor so zmenami znamymi ako ,, Triple DES*. V roku 2002
bol ako Standard nahradeny svojim nastupcom zvanym Advanced Encryption Standard
(skratene AES) Co bolo nasledkom verejnej stt'aze. V roku 2005 bol cely tento Standard
v akejkol'vek podobe zruSeny. Jediné o bolo d’alej schvalené je pouzivanie ,,Triple DES*
na citlivé vladne informécie.



4  Prakticky priklad

V nasledujticej kapitole budem predvadzat’ prakticky priklad toho ako funguje
algoritmus DES v realite. Pripravme si teda nejaki spravu, ktoru budeme Sifrovat’. Ozna¢me
ju S ako sprava. Zvol'me napriklad S =,,ViBa2017“. Jedna sa o osem znakovu spravu ta ked’
prelozime do binarnej sustavy pomocou ASCII tabulky tak dostavame: S = 01010110
01101001 01000010 01100001 00110010 00110000 00110001 00110111. Zvol'me teraz
este jeden nahodny Sest'desiatStyri bitovy kI'i¢, s takym sa na vstupe DES-u rata, niektoré
bity vSak nie su vyuzivané, sluzia na kontrolu, my ju vykonavat’ nebudeme ale chceme si
ukazat’ cely proces algoritmu. Ozna¢me kI'i¢ K apolozme K = 01111111 10111101
01110110 10001110 10000011 10000101 00010001 00010111.

Prvym krokom bude ziskat’ zoznam rundovacich kI'icov zo zadaného kI'ica. Najskor
je potrebné ho permutovat’ podl'a fixnej permutacie PC-1 (vid’ Priloha F), ktora vrati len
patdesiatsest’ bitov. Dostavame teda K’ = 00111010 00000101 00000111 11001001
11011010 11110000 10110111. Dalej takto ziskany kIPGé¢ rozdelime na dve polovice
a ziskame Lo a Po s konkrétnymi polovicami. Nasledne sa prevedie 16-krat rovnaka operacia
ato takd ze sa vzdy vezme lava cast’ z predchadzajicej a posunie sa kazdy jej bit o
dany pocet prvkov dolava ziskany ztabulky poctu posunuti (vid Priloha G) atakto
vytvorime spolu Sestndst’ roznych lavych stran a rovnako postupujeme aj pri vytvarani
pravych stran. Pre ukazku L, = 01110100 00001010 00001111 1000 a P, = 00111011
01011110 00010110 1111. Teraz vytvorime uz konkrétne Styridsatosem bitov dlhé kl'uce
pre zoznam rundovacich kl'aiov a to tak, ze spojime kazdu ziskant I'ava stranu s pravou
a vsetky tieto kl'i¢e potom permutujeme podl'a permutacénej tabul’ky PC-2 (vid’ Priloha H).
Napriklad teda dostaneme Ki = 00010010 11101001 00000011 10100101 10110001
01011101. Zvysné kl'ice dostaneme rovnakym spdsobom.

Ked” mame pripravené rundovacie kli¢e mozeme sa pustit’ do samotnej prace so
spravou S. Tl sme si uz na zaciatku previedli do binarnej sstavy a mohli sme si v§imnut’,
ze ma velkost’ presne Sest'desiatStyri bitov, ¢o nie je ndhoda, zdmerne som spravu zvolil
Vv takomto tvare, pretoZze DES spracovava text po blokoch takejto velkosti, pokial’ by to bolo
menej jednoducho doplnime tol'ko bitov aby to vyslo, najcastejSie sa to riesi doplnenim
binarnych kodov pre medzery v ASCII tabul'ke. Pokial’ je to viac jednoducho sa sprava
spraciva na viacej razy. TakZe ako prvé na S aplikujeme pociato¢ni permutéciu, tiez
oznacovanu IP (vid Priloha I) a dostavame S’ = 00001111 11110001 10000001 11001010
00000000 11111010 00000010 10010101. Nasledne tento kl'u¢ rozdelime na dve polovice,
ktoré mozeme oznacit’ LTo a PTo. Teraz vykondme na tieto polovice Sestnast’ opakovani,
pricom jedno ma vstup predchadzajice polovice a vracia nové polovice, ktoré¢ ziska
z predchadzajucich po tUpravach zobrazenych v Priloha A. Nova lavd strana je
predchéadzajica prava. Prava ziskavame zloZitejSim sp6sobom ktorému sa budeme venovat’
V nasledujucom odstavci.

Predpokladajme prvé opakovanie avstupom nech st LTo aPTo. LTi ziskame
jednoducho, iba priradime LT1 = PTo. Funkcia f bola popisana v kapitole 1 a jej blokova
schéma sa nachadza v Priloha B. Teraz si predvedieme len prakticky priklad. Ako prvu teda
aplikujeme rozsirovaciu funkciu E na predchadzajucu prava stranu a dostavame E(PTo) =
10000000 00010111 11110100 00000000 01010100 10101010, vd’aka comu mozZeme
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vykonat’ logickt operaciu XOR medzi takto upravenou pravou stranou a prvym rundovacim
kl'a¢om v zozname, teda Ki. Tym ziskame 10010010 11111110 11110111 10100101
11100101 11110111 ¢im sa ale vykonavanie funkcie f nekonc¢i pretoze my potrebujeme
vratit’ len tridsat'dva bitov a Vv sucCasnosti mame Styridsatosem, tie si rozdelime na osem
rovnakych Casti po Sest’ bitov a kazda ideme spracovavat’ s odpovedajucim ,,S-boxom*®, prva
Sestica je 100100. Prvy a posledny bit tvoria v desiatkovej sustave Cislo 2, prostredné Styri
tiez ¢islo 2 a teda sa pozrieme do tabul’ky pozadovaného ,,S-boxu* (vid’ Priloha C) a vidime,
Ze navratova hodnota je ¢islo 14, zapisané v binarnej sustave je to 1110 a takto spracujeme
vSetky Sestice s konkrétnou tabul'kou ,,S-boxu‘ a ako vysledok dostaneme vzdy Stvoricu
bitov, ktoré dokopy vytvoria: 11100010 01011011 00011011 11000000, ¢o nasledne
permutujeme pomocou permutacie P (vid’ Priloha E) atym ziskavame navrat funkcie f:
11110100 11110001 10100010 01000001.

Névrat funkcie f eSte spojime s pdvodnou l'avou stranou pomocou logickej operacie
XOR azapiseme to do novej pravej strany, teda PT: = 11111011 00000000 00100011
10001011. Takto postupujeme d’alSich Sestnastkrat a po poslednom opakovani prehodime
eSte raz ziskane strany, ndsledne ich spojime a vykondme inverzni permuticiu k
tej pociatoénej, znaéent 1P (vid' Priloha J). V nagom priklade dostavame po vykonani
vSetkych iterdcii aj poslednom prehodeni stran nasledujlci retazec bitov: 11110011
10011111 01000010 00011001 00101100 01011001 01011100 00010000 a po vykonani
permutacie ziskavame uz samotny zaSifrovany text a teda tvar nasej zaSifrovanej spravy,
ozna¢me ju C = 01110001 01010100 10011000 10111001 01111011 11000000 01101100
01010000. Takto ziskané bity by sme este mohli podl'a ASCII tabul’ky previest’ na znaky ale
v mnohych pripadoch sa stava, Ze dané kody odpovedaju znakom, ktoré sa bezne
nezobrazuju a teda tato operacia nema vel’ky vyznam. Co sa tyka desifrovania, vykonava sa
rovnako ako Sifrovanie len sa zmeni poradie aplikovania kIi€ov napriklad pri prvom
opakovani sa pouzije posledny (Sestnasty) kI'a¢. Je to zabezpeCené samotnym navrhom
algoritmu a tym aké boli na DES kladené poziadavky pri jeho navrhu, viac v kapitole 5.

11



5 DeSifrovanie

Z predchadzajuceho textu nie je uplne jasné preco na proces deSifrovania staci
vykonat' ten isty algoritmus len s pozmenenym poradim aplikovania jednotlivych
rundovacich kI'a¢ov, preto si to v nasledujucej kapitole priblizime a ukazeme.

Desifrovanie je vlastne vratenie vSetkych zmien vykonanych na danom ret’azci bitov.
Poé&iato¢na permutécia IP a koneéna permutacia IP* st navzajom inverzné a teda vykonanim
IP na zaSifrovanu spravu vratime posledny krok Sifrovania a pokial’ predpokladame, ze po
vykonani Sestnastich opakovani rundovnej funkcie a naslednym otocenim stran dostaneme
rovnaky retazec bitov aky sme mali v procese Sifrovania po aplikovani IP, tito zmenu
vratime jednoducho vykonanim permutacie IP? a tym padom dostavame povodny retazec
bitov, z ktorého uz pomocou ASCII tabul’ky jednoducho dostaneme povodny text.

Pozrime sa teraz na jednotlivé opakovania rundovacej funkcie. V poslednom
opakovani pri Sifrovani mame vstup oznaceny ako L15P15 kde teda vystup ako bolo povedané
je tvoreny tak, Ze prava strana (P1s) sa prehodi na ava ¢im vznikne Lis. Lava stranu (Lis)
upravime pomocou funkcie XOR spojenim s vysledkom funkcie f s pouzitym rundovacim
kl'ai¢om K a s retazcom P15 pouzitym ako vstup do funkcie (ako tieto Gpravy prebichajt
bolo uz opisané v kapitole 1 a na priklade v kapitole 4), tym dostaneme P16. Teda vysledok
vietkych opakovani je LisP1s ¢o sa eite pred vykonanim IP? otocilo &ize v procese
desifrovania nam vstup do jednotlivych opakovani tvori retazec v tvare Piglie. Na ktory
teraz vykoname jedno opakovanie rundovacej funkcie. Novu l'avu stranu bude tvorit’ prava
polovica vstupu, ¢o ked’ si uvedomime je vlastne Lie a to je presne Pis. Nova pravi stranu
dostaneme spojenim Pis avysledkom funkcie f s pouzitym kI'icom Kis (pretoze pri
desifrovani sa otaca poradie aplikovania kI"i€ov) pomocou funkcie XOR. Vstup do funkcie
f tvori retazec Lis Co je vlastne rovnaky retazec ako Pis a ked’ze sa pouziva rovnaky kl'u¢
ako pri Sifrovani a aj rovnaky vstup, musi byt’ aj vysledok rovnaky. Teraz vieme, Ze plati P1e
= Lis XOR f(P1s, K1), d’alej, Ze Lis = P15 a chceme ukazat, Zze Lis = P1g XOR f(L1s, Kzs).
KedZe Lis = P15 potom plati aj f(Lis, Kis) = f(P1s, Kie) a jedna zo zékladnych vlastnosti
funkcie XOR (viac o vlastnostiach funkcie XOR v kapitole 5.1) je vlastna inverzia, teda pre
kazdy retazec A plati A XOR A =0, kde 0 je retazec pozostavajuci len z nul, teda ak pre
vSetky retazce X, Y aZ plati X =Y XOR Z, upravami dostaneme X XOR Z =Y XOR
Z XOR Z a z u vlastnosti funkcie XOR teda dostaneme X XOR Z =Y. Z tohto vsetkého teda
vyplyva, Ze ak plati P1g = L1s XOR f(P1s, K1) musi platit’ aj Lis = P1e XOR f(L16, K16).

Podobnu tivahu mozeme vykonat’ pre kazdé jednotlivé opakovanie rundovacej funkcie
pri Sifrovani a odpovedajicemu opakovaniu v algoritme deSifrovania. Ked'ze do prvého
opakovania Sifrovania bol vstup tvoreny retazcom povedzme LoPo po vykonani Sestnasteho
opakovania pri deSifrovani dostavame ako vysledok retazec v tvare PoLo ¢o po vykonani
posledného otocenia bude rovnaky retazec aky vstupoval do prvého opakovania rundovacej
funkcie algoritmu Sifrovania.

Teda z vyssie opisaného je vidiet, Ze vykonanie rovnakého algoritmu len so zmenou
Vv poradi aplikovania kI'aiCov je presne proces potrebny na vratenie vSetkych vykonanych
zmien Sifrovania ateda sa jedna aj o algoritmus deSifrovania, ktory mdézeme pouzit' za
predpokladu, Ze pozname jednotlivé kl'uce.
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5.1 Vlastnosti funkcie XOR

Funkcia XOR (alebo aj binarna operacia XOR) ma pre vSetky bitové retazce A, Ba C
dizky N, kde N je prirodzené &islo, nasledujuce vlastnosti:

Komutativnost’: plati A XOR B = B XOR A,

Asociativnost’: plati (A XOR B) XOR C = A XOR (B XOR C),

Existuje bitovy retazec dizky N, oznaGovany 0, pre ktory plati A XOR 0 = A,
Kazdy prvok je sam sebe inverzny: plati A XOR A = 0.

Ao
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Zaver

Na zaver mojej prace by som rad zhodnotil vSetko o som sa dozvedel aj ¢o bolo
nakoniec jej obsahom. Pri h'adani vhodnych materialov som si presiel cez vel'ké mnozstvo
knih, ¢lankov, prac a internetovych stranok zameriavajucich sa na tému algoritmu DES.
Musim povedat’, ze som sa o niom vel'a dozvedel a aj ked’ je to uZ nepouzivany a ako vieme
nie bezpeény §ifrovaci algoritmus vel'a som sa vd’aka jeho $tudii o kryptografii dozvedel. Ci
uz to bolo z jeho histérie, ktora mi dovolila nahliadnut’ ako takéto algoritmy dakedy vznikali,
o vietko a aka politika za tym stala. Dalej som v tejto praci aspoi trochu pribliZil aké mé
DES slabiny a preco sa prestal pouzivat’, zameral som sa v8ak hlavne na samotny algoritmus
a jeho opis, ktory bol predvedeny aj na praktickom priklade. Okrem toho som aj rozobral
algoritmus deSifrovania a vysvetlil preco je az na poradie aplikovania rundovacich kl'i¢ov
rovnaky aky sa pouziva na zaSifrovanie.

Z vlastnej vole, chuti a inSpiracie ziskanej pri hl'adani informacii som sa rozhodol aj
napisat’ si vlastny program, ktory sluzi na Sifrovanie sprav a pouziva tento algoritmus. Na
implementaciu do koédu bol tento algoritmus prekvapivo jednoduchy a velmi ¢asto ho
vyuzivam na rdzne ucely. Pouzil som ho aj pri spracovavani materidlov ohl'adom kapitoly
obsahujucej prakticky priklad, kde som si vysledky overoval priamo pouzitim tohto
programul.

Som vel'mi spokojny s vyberom témy a rozhodne sa mi svet kryptografie priblizil
vd’aka ziskavaniu potrebnych informacii 0 nieco viac a myslim si, ze v si¢asnom svete je to
neutichajiica téma, vhodna na mnohé diskusie. Tato praca pre mna slizi aj ako motivacia
pre d’alSie $tadium v danej problematike a ziskavani stale novs$ich informacii.
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Priloha B - Funkcia f [2]
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Priloha D - Tabulka rozZisrovacej funkcie E [4]
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The permutation table
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2
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Priloha E - Tabulka permutacie P [5]
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49
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2
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6
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7
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8

27
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41
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3
47
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3
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42
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17
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34
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52
31
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Priloha F - Tabulka permutdacie PC-1 [6]
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Iteration
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Priloha G - Tabulka posunuti [6]
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PC-2
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Priloha H - Tabulka permutacie PC-2 [6]
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Priloha | - Tabulka permutacie IP [6]
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Priloha J - Tabulka permutdcie IP™* [6]
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