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Zakladni pojmy - obsah

B Zdkladni pojmy
Ceasarova Sifra
Posuvna sifra
Utok hrubou silou

Zakladni pojmy 1-2
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Historie Sifrovani

e historie Sifrovani je nékolik tisic let stara
e sifrovani skryva obsah zpravy
e neskryva samotnou zpravu

Ceasarova Sifra

KOSTKY JSOU VRZENY

Zakladni pojmy 1-3
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Posuvna $ifra

je to Ceasarova Sifra s variabilni délkou posunuti

k Sifrovani potrebujeme znat nejen otevreny text

ale také kli¢
napriklad pro kli¢ k =5 — posunuti o 5

KOSTKY JSOU VRZENY
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Zakladni pojmy
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Nevyhoda posuvné Sifry

maly prostor klic — daji se vSechny vyzkouset
fika se tomu dtok hrubou silou

0XGB 0BWB OBVB
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Jednoducha zdména - obsah

B Jednoducha zaména
Popis Sifry
Slabiny jednoduché zamény
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Jednoducha zaména
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Jednoduchad zaména

Ceasarova sifra nahrazuje kazdé pismeno otevieného textu
pismenem, které je pod nim v nasleujici tabulce

ABCDEFGHIJKLMNOPQRSTUVWXYZ
DEFGHIJKLMNOPQRSTUVWXYZABC

podobné posuvnou Sifru s posunutim k = 9 zapiseme tabulkou

ABCDEFGHIJKLMNOPQRSTUVWXYZ
JKLMNOPQRSTUVWXYZABCDEFGHI

jako druhy radek mizeme pouZit libovolnou permutaci 26 pismen
abecedy

takova Sifra se nazyva jednoduchd zaména nebo jednoducha
substituce nebo simple substitution
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Kli¢ pro jednoduchou zdménu

ABCDEFGHIJKLMNOPQRSTUVWXYZ
DEFGHIJKLMNOPQRSTUVWXYZABC

zasifrujeme zpravu

VEZEME PENICILIN

zakladni slabina jednoduché zamény

Uprava textu pred zasifrovanim

vynechame mezery

VEZEMEPENICILIN

nebo nahradime mezery malo pouzivanym pismenem — treba X

VEZEMEXPENICILIN

proC to nepomuze ?

Jednoducha zédména
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Frekvencni analyza

hruba sila nepomiize

Fekvencni analyza

hruba sila nepomuze — klich je

frekcence jednotlivych pismen v pfirozeném jazyce pomiizou

v klasickych dobach kryptoanalytici pouzivali
[ ]
[ ]
[ ]

dnes existuji jednoduché algoritmy, které
e spolehlivé najdou 70% textu
e najdou Sifrové podoby samohlasek

Jednoducha zaména

1-10

Jednoducha zaména
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Jednoducha transpozice - obsah

B Jednoduchd transpozice
Popis transpozicni Sifry
Kdédova kniha

Jednoducha transpozice
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Jednoducha transpozice

zaloZena na prehazeni pismen v otevieném textu
prostor klich pro zpravy délky 200 je 200!
proto se pouzival postup zalozeny na kli¢i - SLIZOUN

zaSifrujeme DNES VECER VYBOUCHNE NA RECEPCI

Jednoducha transpozice 1-13
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Dvojita transpozice

dva kli¢e: prvni SLIZOUN, druhy VYMEKNE

pred zpravou musela byt vzdy uvedena jeji délka

zakladni bezpecnostni opatieni — neposilat dvé zpravy stejné
délky zasifrované stejnymi klici
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Jednoducha transpozice
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Kdédova kniha

jednotliva slova se nahrazuji skupinami 5 cisel nebo pismen

jde vlastné o slovnik

MINISTR FINANCI — 00007, BURES
PRESIDENT — 00001, HLAVA

A — 98765, RANDE

HRAD — 13856, BEDQR

NA — 85479, TWHPU

VECERE — 36820, SALAM

DNES — 70333, AGENT

HLAVA RANDE BURES SALAM TWHPU AGENT

00001 98765 00007 36820 85479 13856
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Vigenérova Sifra - obsah

B Vigenérova Sifra
Popis

., Nerozludtitelnd Sifra*

pouzivd periodicky nékolik riznych posunuti abecedy
délka posunuti se opét udavala heslem
SLIZOUN pomoci tabulky

abcdefghijk 1 m n o p qgqr s t uv w x y z
0123456789 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

daval posunuti 18 11 8 5 14 20 13

SLIZOUNSLIZOUN
KOCKALEZEDIROU

Vigenérova Sifra

1-16

Vigenérova Sifra
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Historie

Sifru popsal jiz v roce 1586 Blaise de Vigenére

rozlustil ji az Charles Babbage (1791-1875), profesor matematiky
na Cambridge University

algoritmus vymyslel William F. Friedman (1891-1961) kolem roku
1920

zalozeny na indexu koincidence
jeden z nejdilezitéjsich pojma v kryptologii

vyuziva slabinu

Vigenérova Sifra
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Index koimcidence - obsah

B /ndex koimcidence
Definice

Index koimcidence
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Index koincidence

je definovan pro dva texty

protezyrukoujsoucimdalcitlivejsiaobratnejsinejenze
francouzskyreziseroscarovychdel jeanjacquesannaudtv

bezrukympacientumumoznujivratitsedobeznehozivotaal
urcesedmiletvtibetucijmenaruzeprevezmenafebiofestu

index koincidence dvou textil je procento mist, kde jsou stejna
pismena

dvé ndhodné generované posloupnosti pismen by mély index
koincidence rovny

Index koimcidence 1-20
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Ocdekavana hodnota indexu koincidence

oznacime-li pravdépodobnosti vyskytu pismen v jazyce

Po, P1, P2,-..,P25

bude o¢kdvana hodnota indexu koincidence tohoto jazyka

oCekavané hodnoty indexu koincidence pro rizné jazyky

Index koimcidence 1-21
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Slabina peridického hesla

stejné dvojice po sobé jdoucich pismen v otevieném textu
xy ve vzdalenosti ndsobku délky klice

je zasifrovana stejnou dvojici pismen xy

na tomto pozorovani je zalozeny Kasiského test
Friedrich Kasiski (1805-1881)

v Sifrovém textu hleddme opakované vyskyty stejnych dvojic
nékteré vznikly ndhodné, jiné jako vyse, téch je vic
spoCteme vzdalenosti stejnych dvojic

najdeme Cislo, které déli vétSinu vzdalenosti

to je odhad délky klice, zbytek je snadny
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Polyalfabeticka Sifra - obsah

B Polyalfabeticka Sifra
Popis

Polyalfabeticka Sifra 1-23
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Polyalfabeticka Sifra

podobnd Vigenérové, pouze misto rliznych posunuti na riiznych
mistech pouziva obecné permutace

abcdefghijklmnopqrstuvwxyz
gkqwhrjvoisnazcubdxplfytme
cintzuhsymjabvoelxwpkfqgrd
ekrwxpavqgbslcfitudgjmhnyzo
dqcuimhvrelnwgof jkztysabpx

permutace periodicky opakujeme

1234123412
BECHEROVKA
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Generovani klice

klicem pro polyalfabetickou Sifru je posloupnost permutaci

jak ji generovat

jak si ji pamatovat, jak ji predavat

pred témér 100 lety zacaly vznikat ,Sifrovaci stroje

Vv

nejznaméjsi jsou Enigma, Hagelin

Polyalfabeticka Sifra
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Polyalfabeticka Sifra a index koincidence
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Algoritmus pro lusténi Vigenérovy Sifry

zalozeny na indexu koincidence

zachyceny Sifrovy text zapisujeme postupné do 2,3,4,... sloupcl

je-li pocet sloupcl nasobkem délky klice, jsou vSechna pismena v
kazdém sloupci zaSifrovana stejnym posunutim

v rliznych sloupcich riznym

pokud pocet sloupcli neni nasobkem délky klice, jsou rizna rizna
pismena v témze sloupce vysledkem Sifrovani riiznym posunutim

Polyalfabeticka Sifra
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Nalezeni délky klice

pro kazdy sloupec v dané tabulce spocteme index koincidence

pak spocCteme primér indextl koincidence preds vSechny sloupce

vyjde néco jako

zbytek je snadny

Vernamova Sifra

dne 13.9.1918 Gilbert Vernam pozadal o americky patent na
Gdajné zcela bezpecnou Sifru

Slo vlastné o Vigenérovu Sifru s ndahodné generovanym klicem téze
délky jakou ma otevreny text

absolutni bezpecnost Vernamovy Sifry dokazal az Claude Shannon
po roce 1945

intuitivné ji Ize nahlédnout

Polyalfabeticka Sifra
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Absolutni a vypocetni bezpecnost

aboslutni bezpecnpost - ze Sifrového textu nelze usoudit nic o
otevreném textu, jakykoliv mozny otevreny text je stejné
pravdépodobny i ve chvili, kdy zname Sifrovy text

Shannonova klec

moderni Sifry se snazi imitovat Vernamovu Sifru

z kratkého klice, treba 128 bitl generuji néjakym algoritmem proud

klice, ktery vypadd ndhodné

vypocetni bezpeCnost - nic neusoudime ani za pouZiti vSech
dostupnych vypocetnich prostredk

Polyalfabeticka Sifra
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