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Uvod

V praci se budeme zabyvat algoritmy pro urcovani poc¢tu bodu eliptickych a hy-
pereliptickych kiivek nad kone¢nymi télesy. Tyto algoritmy maji vyznam zejména
pro kryptografii zalozenou na eliptickych kiivkach. Vyuziti eliptickych kiivek pro
konstrukei asymetrickych kryptosystému navrhli nezavisle na sobé v roce 1985 Ne-
al Koblitz a Victor S. Miller. Od té doby vznikla fada schémat a kryptosystémi
zalozenych na eliptickych kiivkach, jejichz bezpecnost spoléha na obtiznost feSeni
problému diskrétniho logaritmu v grupé bodt eliptické kiivky. Jedna se zejména
o Diffie-Hellmantiv protokol pro viyménu klice[11](Cast 6.2), ElGamalovo Sifro-
vani s vefejnym kli¢em [11](Cast 6.4) a schéma digitdlntho podpisu[1T](Céast 6.6).
Motivaci pro pouzivani kryptografie zalozené na eliptickych kiivkach je fakt, ze
oproti kryptosystémim spoléhajicim na obtiznost faktorizace velkych ¢isel(napf.
RSA), nebo na obtiznost feseni diskrétniho logaritmu v multiplikativni grupé ko-
necného télesa, staci pro zajisténi stejné tirovné bezpecnosti vyrazné kratsi klice.
Dle dokumentu [I](Tabulka 2) vydaného organizaci NIST(National Institute of
Standards and Technology) poskytuje naptiklad RSA s klicem délky 1024 bita
stejnou bezpecnost jako kryptosystém zaloZeny na eliptickych kiivkach s klicem
délky 160-223 biti. RSA s klicem délky 2048 odpovida svou bezpecnosti eliptic-
kému kryptosystému s délkou klice 224-255. U delsich kli¢ti je rozdil jesté vetsi,
naptiklad u RSA s klicem dlouhym 15360 bit stac¢i u eliptickych kiivek pro
stejnou bezpecnost pouze tricetkrat kratsi kli¢. Kratsi klice znamenaji mensi pa-
métové naroky pii vypoctech a proto jsou tyto kryptosystém dobfe pouzitelné
na mistech s omezenym vypocetnim vykonem a pamétovymi zdroji, naptiklad na
¢ipovych kartéach.

Jiz bylo zminéno, Ze bezpecnost kryptografickych schémat, o kterych se ba-
vime, zavisi na obtiznosti feSeni diskrétniho logaritmu v grupé bodi eliptické
kiivky(ECDLP - Elliptic curve discrete logarithm problem). Zatim totiz neni
znam zadny efektivni(lepsi neZ exponencidlni) algoritmus pro obecné feSeni to-
hoto problému. V nékterych pripadech mtze vSak byt obtiznost feseni ECDLP
oslabena.

Méme-li naptiklad kiivku £ nad télesem F,, kterd ma praveé p bodt, lze podle
[9] feSeni diskrétniho logaritmu v grupé jejich bodu prevést na feseni diskrétniho
logaritmu v aditivni grupé télesa F, a sestavit tak dokonce line4rni algoritmus
pro Tfeseni ECDLP nad touto kiivkou.

Dalsi pripad snizeni obtiznosti ECDLP nastane v situaci, kdy je pocet bodi
eliptické krivky soucinem malych prvocisel. Pak lze totiz pouzit Pohlig-Hellmanovu
redukci[4] a problém tak rozdélit na feseni vice ECDLP v mensich grupéach, coz
je vyhodnéjsi.

Je tedy zfejmé, ze pokud ma krivka ,nevhodny“ pocet bodii, nemusi byt
feseni diskrétniho logaritmu nad touto kiivkou velky problém. A pravé abychom



se vyvarovali pouzivani takovych kiivek pro kryptografické tcely, potifebujeme
umét urcovat pocet jejich bodi. Generovani kiivky pro kryptografické tucely pak
mize vypadat tak, ze vygenerujeme ndhodnou kiivku, ur¢ime pocet jejich bodu
a pokud se nam nelibi(je napiiklad roven velikosti télesa, nebo neni délitelny
zadnym velkym prvocislem), tak vygenerujeme kiivku novou.

Dale se algoritmy pocitani bodt také daji vyuzit pfi testovani prvociselnosti
pomoci eliptickych k¥ivek[1T](Cast 7.2).

Cilem prace je tedy zpracovat rizné metody urcovani poc¢tu bodu eliptickych
a hypereliptickych kfivek nad koneénymi télesy. Zejména pak Schoofiiv algorit-
mus, ktery je prvnim polynomialnim algoritmem fesicim tento problém.

V prvni kapitole prace definujeme zakladni pojmy jako je eliptickd a hypere-
lipticka kiivka, dale na bodech eliptické k¥ivky definujeme operaci s¢itani tak, ze
body krivky s touto operaci tvori komutativni grupu.

Druhé kapitola popisuje zplisob kterym budeme posuzovat slozitost predsta-
vovanych algoritmii a dale jsou v ni uvedeny slozitosti nékterych zakladnich ope-
raci, které budeme pii sestavovani algoritmii pouzivat.

Prvni algoritmus pro pocitani bodt je predstaven v kapitole tfeti. Jedna se
o nejjednodussi, ale také o nejméné efektivni algoritmus. Algoritmus je exponen-
cialni, a tedy efektivné pouzitelny pouze nad malymi télesy.

V dalsi kapitole pfedstavime algoritmus, ktery z poc¢tu bodi kiivky nad téle-
sem [, dokéaze urcit pocet jejich bodl nad néjakym rozsifenim télesa [F,.

Pata kapitola konecné vyuziva grupovou strukturu definovanou v prvni ka-
pitole a zaméfuje se na vyuziti fadu bodi. Rad bodu totiz vzdy déli fad grupy
a tento fakt ve spojeni Hasse-Weilovym odhadem pro pocet bodd kiivky nam
da algoritmus, ktery je stejné jako ten z prvni kapitoly exponencialni, ale expo-
nencialni s mensim zakladem. Je proto efektivné pouzitelny i pro trochu veétsi
télesa.

V posledni kapitole pak popisujeme Schoofiiv algoritmus. Nejprve definuje-
me mnozinu n-torznich bodt a délici polynomy. Pak odvodime nékteré vlastnos-
ti délicich polynomi a formulujeme lemmata, kterd pak vyuzijeme pii popisu
samotného algoritmu. Nakonec odvodime, Ze se skutecné jednd o polynomialni
algoritmus.

Znadeni

Zde uvadime pouzivané znaceni, které neni v praci primo zavedeno:

F, Konecné téleso, které ma ¢ prvki.
char (K) Charakteristika télesa K.

K Algebraicky uzaveér télesa K.

K|z Okruh polynomi nad télesem K.
deg(f) Stupen polynomu f.

(G,+,0) Grupa s nosnou mnozinou G, operaci + a nulovym prvkem O.
log(x) Logaritmus ¢isla z se zdkladem 2.
In(x) Pfirozeny logaritmus ¢isla .

|S] Pocet prvkt mnoziny S.

|| Absolutni hodnota ¢isla x.

[z] Horni celd ¢ast ¢isla .

|z ] Dolni celd ¢ast ¢isla .



lem (a, b)
GCD (a, b)
Ker ()
det A

Okruh celych cisel.

Téleso komplexnich ¢isel.

Nejmensi spole¢ny nasobek cisel a a b.

Nejvetsi spolecny délitel ¢isel nebo polynomi a a b.
Jadro homomorfismu «.

Determinant matice A.



Kapitola 1
Eliptické a hypereliptické krivky

V této kapitole definujeme pojmy eliptické a hypereliptické kiivky. Déle na jejich
bodech definujeme operaci s¢itani a tim dostaneme grupu, se kterou budeme dale
pracovat.

1.1 Zakladni definice

Pro nase potteby bude dostacujici nasledujici definice eliptické kiivky.

Definice 1.1.1. Eliptickou krivkou E nad télesem K rozumime mnoZinu bodi
(x,y) € K x K spliiujicich rovnici

Y2+ a1y + asy = 2° + agx® + aux + ag (1.1)
spolecné s bodem O, kde aq, ... a6 € K.

Rovnici nazyvame Weierstrassovou rovnici eliptické krivky a bod O bo-
dem v nekonec¢nu. Je to bod, ktery ndm pomiize definovat na bodech eliptické
kiivky strukturu grupy. Takto se zda, zZe uméle pridavame néjaky neexistujici bod
navic, definice bodu v nekonec¢nu vSak vychazi ze skutecnosti, ze pokud uvazujeme
v projektivnim prostoru kiivku s rovnici

Y2Z + a1 XYZ +asYZ? = X3+ ayX?Z + ay X 7% + aZ°, (1.2)

vidime, Ze jedinym nevlastnim bodem této kiivky je bod (0 : 1 : 0). Ostatni body
jsou vlastni a pokud v rovnici za proménnou Z dosadime 1, dostaneme piesné
rovnici a vidime tedy, ze vlastni body feSici rovnici odpovidaji prave bo-
dium Fesicim rovnici[1.1] Hlubsi teorie, kterou se zde zabyvat nebudeme, pak fika,
ze body projektivni eliptické kiivky tvorii grupu, pficemz za nulovy bod lze volit
libovolny bod této kiivky. Nam jako nulovy bod poslouzi pravé jediny nevlastni
bod(ktery ozna¢ime ), a protoze ostatni body projektivni kfivky jednozna¢né
odpovidaji bodtim kfivky afinni, sta¢i nam uvazovat pouze afinni prostor, tedy

rovnice typu [L.1]
Pro jednoduchost déale polozime

w(z,y) = y* + ey + asy — x° — aga® — aux — ag,
tedy Weierstrassova rovnice eliptické kiivky odpovida rovnici w(z,y) = 0
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Méjme L O K nadtéleso télesa K. Mnozinu
E(L) ={(z,y) € L x Ljw(z,y) = 0} U{O}

nazveme mnozinou L-raciondlnich bodi kiivky E. Pokud koeficienty rovnice lezi
v télese K, rikame, Ze kiivka je definovana nad télesem K. Pokud L = K pak

misto F(K) piSeme pouze E.
Dale definujeme diskriminant kiivky jako

A(E) = —8b] — 27b7 + 9bybsbs — b3bg,

kde
b2 = 4&2 —+ (I%
b4 = 2&4 + aias
be = 4ag + ag

2 2 2
bs = 4asas + agasz + aga; — ay — a1a3ay4

Nadale se budeme zabyvat pouze kiivkami které maji nenulovy diskriminant,
protoze na téchto kiivkach lze snadno definovat grupovou strukturu.

Takto definovana elipticka kiivka je jen specidlnim piipadem kiivky hypere-
liptické. Tu zadefinujeme nyni.

Definice 1.1.2. Hypereliptickou kiivkou £ nad télesem K budeme nazyvat mno-
Zinu bodi (z,y) € K x K splriugicich rovnici

y' +yh(x) = f(z) (1.3)

spolecné s bodem O, kde g > 1 je pfirozené cislo, f,g € Klz]| jsou polynomy
takové, Ze deg(f) = 2g + 1 a deg(h) < g. Cislo g nazjvdme rodem kiivky E.

Vidime tedy, ze eliptické krivky jsou praveé hypereliptické k¥ivky rodu 1. Stejné
jako u eliptické kiivky definujeme a znac¢ime F(L) mnozinu L-racionélnich bodu
pro néjaké rozsiteni L O K. Rovnici nazyvame také Weierstrassovou rovnici.
Rovnici [1.3[ mtZeme opét napsat ve tvaru w(z,y) = 0 prow € K|z, y|. Déle v celé
praci budeme predpokladat, Ze derivace w podle obou proménnych jsou ve vSech
bodech kiivky nenulové, tj. Ze neexistuje bod (x,y) lezici na kiivce, pro ktery
plati

2y + h(z) = 0 = f'(x) — yh'(x).

Ktivky, které toto spliuji, nazyvame nesinguldrni. Primym vypoctem lze odvodit,
ze u eliptické kiivky odpovida podminka nesingularity pfesné podmince nenulo-
vého diskriminantu.

Budeme-li dale hovotit o krivce, budeme mit na mysli nesingularni eliptickou
nebo hypereliptickou kiivku. Také se budeme zabyvat pouze kiivkami definova-
nymi nad konecnymi télesy.



1.2 Grupova operace

Nyni definujeme na bodech nesingularni eliptické kiivky operaci s¢itani. Tuto
operaci budeme znacit +, operaci k ni opa¢nou pak budeme znacit —. S¢itani
bodt eliptické kiivky lze definovat néasledujicim pravidlem:

Soucet vSech bodu kfivky lezicich na jedné piimce je O (1.4)

a bod O je nulovym bodem vzhledem k této operaci.

Pticemz jesté bereme v itvahu nasobnost priniki primky s kiivkou, tj. pokud je
v daném bodé primka secnou kiivky, zapoc¢itame tento bod do souctu jednou, po-
kud je primka v bodé tecnou kiivky, zapocitame ho do souctu dvakrat. Napiiklad
pokud body Py, P, P; € E(F,) lezi na pfimce a tato pfimka je v téchto bodech
setna kiivky E, pak je P + P> + P; = O. Pokud @1, Q2 € E(F,) lezi na pfimce
a tato primka je v bodé ()1 tecna ke kiivce E a v bodé ()5 sefna této kiivky, pak
plati Q1 + Q1 + Q2 = O.

Nyni za pouziti vyse zminéného pravidla odvodime vzorce pro operace s body
eliptické kiivky. Méjme tedy eliptickou kiivku E nad télesem F, definovanou
Weierstrassovou rovnici w(z,y) = 0 s koeficienty jako v

Nejprve odvodime vzorec pro opacny prvek, tj. pro pocitani operace —. Méjme
bod P = (a, 8) € E(F,). Uvazme pfimku [ : x = «. Tato pfimka prochazi bodem
P. Dalsi priseciky primky [ s kiivkou F spoc¢teme prostym dosazenim rovnice
primky do rovnice kiivky, tedy

2 3 2
Y°+aray + asy = a° + as” + aq + ag.
Jednim fesenim této rovnice je 3, druhym fesenim je pak druha soutadnice dalsiho

pruse¢iku. Oznacme tento prisecik jako @ = («, 5’). Nebot 8 a (' jsou feSenim
predchozi rovnice, mizeme tuto rovnici zapsat jako

(y—B)y—p5)=0.

Porovnanim koeficientti u ¢lenu y v téchto dvou vyjadrenich stejné rovnice dosta-
vame

—f =B =ama+as,

tedy 8/ = —f —aja—asz. Body P a () jsou vSechny pruseciky kfivky E s pfimkou
[, tedy dle pravidla [1.4] plati P+ Q = O, tedy —P = Q, t;j.

—<Oé, ﬂ) = (O‘a _6 — a1 — a3) (15)

Nyni méjme dva body P, = (a1, 52) a P, = (ag, f2). Chceme spocitat jejich
soucet. Pokud jsou rizné a zaroven plati a; = as, je jejich soucet O dle
Miuzeme tedy dale predpokladat, ze bud Py = P,, nebo a; # «ay. Af [ je piimka
prochéazejici body P, a P,. Pokud P, = P, at [ je tecna kiivky E v tomto bodé.
Mizou nastat dvé moznosti. Bud je rovnice piimky [ ve tvaru y = Az + u, nebo
je ptimka svisla a ma rovnici = «;. Podivejme se nejprve na prvni piipad. Opét
spocteme vsechny priiseciky primky [ s k¥ivkou E. Dosadime tedy rovnici ptimky
do rovnice kfivky. Dostavame rovnici

Az + p)? + arx(Ax + p) + as( A + p) = 2° + axr® + aux + ag
2+ (ag — N2 — ayN)2® + (ag — 20\ — arpp — az\)x = p® + asp — ag.



Mame polynomialni rovnici stupné 3 a vime, ze o a ay jsou jeji feseni. Oznacime-
li jeji treti feseni jako ag, miZzeme rovnici prepsat do tvaru

(x —a1)(z — ag)(z — a3) = 0.

Porovnanim koeficientti u ¢lenu x? v téchto dvou vyjadienich totozné rovnice
dostédvame rovnost

—Oél—ag—(lgzag—)\2—a1/\,

tedy az = A2 4+ a1\ — as — a1 — . Ziskali jsme tedy prvni soufadnici tfetiho
pruseciku kiivky s pfimkou /. Oznacme tento prisecik P; = (as,fs). Druhou
soutadnici tohoto bodu dostaneme snadno dosazenim do rovnice piimky [:

B3 = Aaz + fi.

Body Py, P, P3 jsou tedy vSechny body kiivky F lezici na pfimce [, proto dle
pravidla plati P, + P, + P; = O. Odeétenim Ps ziskdvame rovnost P, + P, =
—P;. Bod —P3 uz umime spocitat pomoci vzorce Dostavame tedy

(a1, 1) + (ag, B2) = —(as, B3) = (a3, —f3 — ara3 — az), (1.6)

kde a3 = N2+ a1\ —as — oy — g a B3 = Aaz+ . Zbyva jestd zminit, jak spoéteme
smérnici A primky [. Pokud oy # as, pak

PrL— B2

041—042

A=

Pokud je P, = P, spocteme smérnici tecny pomoci derivaci jako

833 = (a1, B1)
%y (041;51)

Zbyva vytesit pripad, kdy rovnice piimky [ ma tvar x = aq. Je a3 = ap, tedy
podle pfedpokladu je P, = P, a [ je proto tecnou v tomto bodé. Dosadime-li
vyjadieni x = «; do rovnice kiivky, dostaneme polynomidlni rovnici stupné 2.
Protoze vsak primka [ je tecnou, vyjde, ze (; je dvojnasobnym kofenem této
rovnice. Zadny jiny bod kiivky uZ tedy na piimce [ nelezi, proto je podle pravidla
P+ P, = O. Toto je vlastné jeden z pripadi, ktery miize nastat pfi odvozovani
vzorce pro opacny prvek|1. ento pripad navic nastava prave kdyz (al, f1) =
0. Definici operace rovnici [[5} tedy jesté musune doplnit nasledovne Pokud pri
pocitani smérnice A vyjde ve Jmenovateh 3y Xy, 1) =0,je P+ P,=0.

Tim jsme dokoncili definici s¢itani bodu eliptické kiivky.

A:

Lemma 1.2.1. Mnozina F,-raciondlnich bodi elipticke krivky E spolecné s ope-
raci + definovanou vyse rovnict tvort komutationi grupu s nulovym prvkem

0.

Diikaz. Protoze soucet dvou IF-racionalnich bodi se dle pocita pouze z jejich
soufadnic a koeficienttt Weierstrassovi rovnice za pouziti zakladnich operaci v té-
lese, jsou i soufadnice vysledného bodu ve stejném télese, tedy vysledkem je opét
I -racionalni bod. Komutativita operace je zfejma z vyjadfeni [I.6] O existenci
inverzniho prvku hovofi rovnost [I.5 Zbyva ukézat, Zze ndmi definovana operace
je asociativni. Tento dtikaz lze najit napifklad v [1T](Céast 2.4). O
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Grupu (E(F,), +, O) budeme znacit opét pouze E(F,) a nazyvat grupou bodi
elipticke krivky, poptipadé jen grupou eliptické krivky.

Pokud bychom se zabyvali hlubsi teorii, mohli bychom i u hypereliptické kiiv-
ky nad télesem F, definovat strukturu grupy podobné. To ovSem v praci nebudeme
potfebovat. Neformalné by se sc¢itani dalo zavést nasledujicim pravidlem:

Soucet vSech bodu hypereliptické kiivky lezicich na kfivce s rovnici
y=g(x), kde g € Fy[z], je O a bod O je nulovym bodem vzhledem
k operaci sc¢itani.

Dostali bychom pak grupu, jejiz kazdy prvek lze jednoznacné reprezentovat jako

formalni soucet nejvyse g bodu kiivky, kde g je jeji rod. V této praci vsak tuto
grupu potfebovat nebudeme, proto se ji nebudeme vénovat podrobnéji.

1.3 Kratky Weierstrasstuv tvar

V této casti zavedeme pojmy polynomialniho zobrazeni, izomorfnich kiivek a krat-
ké Weierstrassovi rovnice kiivky.

Pfipometime, Ze pro kiivku E nad télesem F, znaéime mnozinu E(F,) opét
symbolem E. Definujme E+ = E '\ {O}.

Definice 1.3.1. Méjme krivky E a E' definované nad télesem IF,. Zobrazeni
o: BT — E'T
(CL, b) — (,0((&, b))

nazveme polynomidlni, pokud existuji polynomy fi, fo € F,[z,y] takové, Ze plati

©((a,b)) = (f1(a,b), fa(a, b))
pro kazdy bod (a,b) € E*.
Definice 1.3.2. Rekneme, Ze dvé kiwwky E a E' nad télesem F, jsou izomorfni,
pokud existuji polynomidlni zobrazeni ¢ : E* — E'" a1 : E'Y — ET takovd, Ze
pro kazdé (a,b) € ET a pro kazdé (a',0') € E' plati
U(e((a,b))) = (a,b)
p(((d, b)) = (d, V).

Divodem, pro¢ jsme izomorfismus kiivek definovali pravé takto je fakt, ze

pokud mame dvé izomorfni kiivky, pak i grupy definované nad témito kiivkami

v predchozi ¢asti jsou izomorfni[2]. Pfi zkouméni néjaké kiivky ndm tedy bude
stacit zkoumat kfivku s ni izomorfni.

Lemma 1.3.3. Méjme dvé krivky E o E' nad télesem F, a polynomidalni zobrazent
o : ET — E'" dané polynomy fi(x,y) =x+a a fo(x,y) =y + bz + ¢ pro néjakd
a,b,c eIy, t.

o((x,y) = (x 4+ a,y + bx +¢)

pro kazdy bod (x,y) € ET. Pokud ¢ je na, pak kiivky E a E' jsou izomorfni.



Diikaz. Staci ukazat existenci inverzniho polynomiélniho zobrazeni k zobrazeni
. Tim ze zfejmé zobrazeni i takové, ze

U((z,y)) = (x —a,y —b(z —a) — o).

Podminka, Ze ¢ je na, ndm zajistuje, Ze zobrazeni 1) opravdu zobrazuje body E'"
na body E™*. O

Budeme-li tedy provadét transformace z ptedchoziho lemmatu na rovnici kiiv-
ky, budeme dostavat rovnice kiivek izomorfnich. Za¢neme tedy s obecnou Weier-
strassovou rovnici a tu budeme postupné upravovat do jednodussich tvari. Méjme
eliptickou kifivku F nad télesem I, definovanou rovnici

Y2+ arzy + agy = 2 4 asx® + asx + ag. (1.7)

Pokud je charakteristika télesa F, riiznd od 2, transformace  — z, y — y —
(a1z)/2 prevede tuto rovnici na tvar

ax a1z ax
(y — %)2 +ayx(y — T> +az(y — %) = 23 4 a2 + ayx + ag

) aiz? alz? ajazr 4 )
Y —a1xy + +a1xy — 9 + asy — =2° + ax” + a4x + ag.

Vidime Ze ¢len s xy se odecetl, ptivodni kiivka je tedy izomorfni kfivce
y? + ayy = 2° + aha® + ajr + ag
pro néjaké koeficienty a). Dalsi transformaci kterou provedeme, je z — x, y —

y — (a4/2). Tim dostavame rovnici

(y— 2+ iy -

/2

4

/
?3) = 2° + ahya® + djx + ag
/2

y? —dyy 4+ — +ayy — = 2° + aha® + djx + ag.

@3
2
Cleny s y se ndm odec¢tou a dostavame tak izomorfni kiivku s rovnici

2 3 = 2 — =
Y = x° 4+ A" + a4x + ag

pro vhodné koeficienty a;. Pokud je navic charakteristika télesa rtizna od 3, mii-
zeme provést transformaci © — x — (a2/3), y — y. Tim dostaneme rovnici

Z této rovnice je opét vidét Ze se vynuluji koeficienty u ¢lenu 2, tedy dostaneme
opét izomorfni kiivku s rovnici

y? = 23 + Qux + ag.

Timto vypoctem jsme dokézali nasledujici lemma.
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Lemma 1.3.4. Pokud je char (F,) # 2,3, pak pro eliptickou krivku E definovanou
nad télesem F, existuje ji izomorfni kiivka E' definovand nad télesem F,, kterd
md Tovnici

y* =2°+ Az + B. (1.8)

Rovnici tvaru nazyvame kratkou Weierstrassovou rovnici eliptické kiivky.
Podobnym zptisobem lze zjednodusit i rovnice eliptickych kiivek v charakteristice
2 a 3, tyto rovnice vSak nebudeme potiebovat.

Stejné jako jsme upravovali rovnici eliptické kiivky, mtzeme totéz provést
s rovnici obecné ktivky hypereliptické. Pokud pracujeme v liché charakteristice,
milZzeme rovnici

y* +yh(z) = f(z)
prevést transformaci v — x, y — y — (h(x)/2) na rovnici

)
h(z)

" 1 - ) = s
o~ yh(e) + () ~ "~ pa)

Cleny obsahujici 4 se ode¢tou a tim dostdvame rovnici
y* = flx)

pro vhodny polynom f. Viimnéme si, Ze stupeil polynomu f je stejny jako stupeti
f. Mtzeme tedy formulovat podobné lemma jako pro eliptickou krivku.

Lemma 1.3.5. At E je hypereliptickd krivka rodu g definovand nad télesem I,
kde char (F,) # 2. Pak existuje krivka E' izomorfni s E takovd, Ze jeji rovnice
ma tvar

y* = f(z) (1.9)
kde f je polynom stupme 2g + 1.

Rovnici [1.9] také nazyvame kratkou Weierstrassovou rovnict.
Nékolik poznamek zavérem:

e Podminka nesingularity kfivek danych rovnicemi[I.§ nebo[1.9je ekvivalent-
ni s podminkou, ze polynom na pravé strané rovnice nema nasobné koteny.

e Vzorce pro vypocet grupovych operaci nad eliptickou kfivkou s rovnici
vypadaji nasledovné:

~ Pro P = (a, ) € E(E,)" je —P = (a, ).
— At P,P, € E(F,)" a P; € E(F,) jsou takové, ze P, + P, = P5. Pokud
je P = (a1, B1), Pa = (a2, B2) a Ps = (a3, 3), pak plati

053:)\2—011—052

P = —)\(043 - 041) - B,

11



kde

303;1_A pokud P1 = P2 aﬁl 7£0

5 — { % pokud a; # ag,

V ostatnich ptipadech, tj. pokud P;

Py a 8, = O(ptipad bodu 74~
du 2), nebo pokud a; = ay a 1 # B2(ptipad opacénych prvka v grupé),
je P1 -+ P2 = Q0.
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Kapitola 2
Slozitost vypocta

V této kapitole uvedeme, jakym zpiisobem budeme posuzovat slozitost uvadénych
algoritmil a také uvedeme vypocetni slozitost nékterych zakladnich operaci jako
naptiklad s¢itani bodt v grupé eliptické kiivky, nebo pocitani s polynomy.

2.1 O-notace

Nyni predstavime pojem O-notace a jejtho pouziti pro asymptotické srovnavani
slozitosti algoritmi.

Definice 2.1.1. Méjme dvé rediné funkce f a g. Rekneme, Ze f € O(g) pokud
existuji xog > 0 a k € R takovd, Ze

|f(z)] < |kg()|
pro kazZdé x > xy.

Slozitost algoritmt budeme urcovat v poc¢tu zakladnich bitovych operaci. Slo-
zitost vétsiny algoritmu zavisi na velikosti jejich vstupu, proto se pocet bitovych
operaci typicky vyjadiuje jako hodnota funkce f(n), kde n zavisi na velikosti vstu-
pu algoritmu. Rikdme tedy, Ze algoritmus md sloZitost O(f(n)), pokud existuje
konstanta k € R takova, ze pro vSechny dostatecné velké vstupy je pro probéhnuti
algoritmu potfeba nejvyse kf(n) bitovych operaci. Pfedvedme si to na prikladu.

Piiklad 2.1.2 (Nésobeni matic). Mé&jme dvé ctvercové matice A, B € 73", Al
A = (a;;) a B=(b;j). Oznacme D = AB, D = (d, ;). Koeficient d; ; spocteme
jako

n

dij =) airbe;.

k=1
K vypoctu koeficientu d; ; je tedy potreba 2n—1 bitovych operaci(n ndsobeni a n—1
séitani). Téchto koeficientii je n?, je tedy potreba celkem n*(2n — 1) = 2n3 — n?
bitovych operaci. Pro kaZdé n > 1 plati
2n* —n?| < [20°] + ] < [20°] + [0°] = [3n?),

mizeme tedy vici, Ze sloZitost vijpoctu matice D je O(n?).
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V prikladu byla slozitost udavana ve vztahu k rozmértim nasobenych matic.
My budeme posuzovat slozitost algoritmii vzhledem k logaritmu velikosti télesa,
nad kterym budeme pocitat. Pro télesa F,, kde p je prvocislo to odpovida bitové
délce prvocisla p.

2.2 Slozitost zakladnich operaci

V této casti uvedeme slozitost nékterych zakladnich operaci, které budeme pou-
zivat pri sestavovani algoritmi pro urceni poc¢tu bodu kiivky.

Zacneme operacemi v kone¢ném télese IF, a operacemi s polynomy nad timto
télesem, pricemz predpokladame, ze stupné vSech polynomu jsou néjak zavislé
na ¢. Jinak by totiz zapisy slozitosti, ve kterych se stupné polynomi vyskytu-
ji, nedéavaly velky smysl. Slozitosti nasledujicich operaci jsou uvedeny napiiklad
v [10].

e Sc¢itani a odéitani prvki télesa F, ma slozitost O(log(q)) [10](Cast 5.2.1).
e Nésoben{ prvki télesa F, ma slozitost O(log(q)?) [10](Cést 5.2.1).
e Pocitani inverzniho prvku v F, ma slozitost O(log(q)?) [10](Cést 5.2.1).

e Soucin dvou polynomi nad FF,, které maji stupné d; a dy ma slozitost
O(dyds log(q)?) [10](Cast 5.1.2).

e Podil, nebo zbytek po déleni dvou polynomt nad F, lze spocitat za pouZi-
ti O(d?log(q)?) bitovych operaci. Pfi¢emz d je stupeti déleného polynomu
[10](Cést 5.1.3).

e Slozitost vypoc¢tu nejvétsiho spolecného délitele dvou polynomii nad téle-
sem F, je O(didzlog(q)?), kde d; a dy jsou stupné piislusnych polynomi
[10](Cést 5.1.4).

Dale se podivame na slozitost operace sc¢itani v grupé bodi eliptické kiivky
nad télesem FF,. Soucet dvou bodi eliptické kiivky se podle vzorce pocita
pomoci konstantniho poctu séitani, nasobeni a déleni prvkl télesa IF,, nejslozi-
t&j8imi z téchto operaci jsou ndsobeni a déleni, které maji slozitost O(log(q)?),
proto vypocet souc¢tu dvou bodt kiivky ma také slozitost O(log(q)?).

Nésobeni bodu eliptické krivky cislem n lze provést pii pouziti binarniho
mocnéni[10](Algoritmus 7) pomoci nejvyse 2log(n) s¢itani, tedy sloZitost vypo-
¢tu nP je O (log(n)log(q)?). Zde opét predpokladdme, Ze ¢islo n n&jak zavisi na
velikosti télesa, tedy na q.
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Kapitola 3

Explicitni vzorec

V této kapitole se seznamime s explicitnimi vzorci, které udavaji pocet bodu
eliptickych a hypereliptickych kiivek. Jsou to asi nejvice primocaré algoritmy
pro urceni poc¢tu bodi krivky. S ¢asovou naroc¢nosti jejich vycisleni to vsak neni
nejlepsi. Vyzaduji totiz prochézeni vSech prvki télesa F,, nad kterym chceme
zjistit pocet bodu ktivky. Tedy slozitost jejich vycisleni je exponencidlni vzhledem
k log(g). Konkrétné je tato slozitost O(g'*¢) = O((21+)e@) pro libovolné € > 0,
tedy exponenciilni se zédkladem 217

3.1 Charakteristika ruzna od 2

Méjme hypereliptickou kiivku E nad té&lesem F,, kde ¢ = p* a p je prvodislo riizné
od 2. V tomto pfipadé mtzeme dle kapitoly 1 prevést rovnici kiivky na kratky
Weierstrasstv tvar v podobé y? = f(x), kde f € F[z] je polynom bez ndsobnych
kofent stupné 2g + 1. Nejjednodussim algoritmem, jak zjistit pocet bodu kiivky
je prosté vyzkouset vSechny mozné body (z,y) € Iﬁ‘g zda spliuji rovnici kiivky.
Pro kazdé = € F,, chceme tedy najit vSechna y € F, takova, Ze y? = f(z). Protoze
jsme v charakteristice rizné od dvou, pocet takovych vy je vzdy 2 nebo 0.
Pro jednoduchost znaceni zavedeme nyni zobecnény Legendriv symbol.

Definice 3.1.1. Pro prvek a € F, definujme zobecnény Legendriv symbol ndsle-
dovné

a 1 pokud existuje 0 # x € F,, e 2? = a
(IET) = —1 pokud neexistuje x € F,, Ze 2* = a
q 0 pokuda=20

Nyni tedy mtizeme snadno napsat vzorec pro pocet bodt hypereliptické kiivky.

Tvrzeni 3.1.2. A{ E je hypereliptickd kiivka definovand nad F, dand rovnict

y* = f(x), pak
BE) =01+ Y (5) (3.1)

z€F,
Diikaz. Pro dané a € F, je pocet b € F, takovych, ze (a,b) € E(F,) pravé
1+ (f (a > Zapoc¢tenim bodu v nekonecnu tedy dostavame, ze velikost E(F,) je

)

zely
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Césteénym seétenim sumy nyni dostaneme vysledek. O]

Otéazkou jesté zistava, jak pocitat zobecnéné Legendrovi symboly, které se
nam vyskytuji ve vzorci a jestli ma viibec smysl je pocitat. Nasledujici lemma
nam da postup pro vycisleni Legendrovych symbolii.

Lemma 3.1.3. Pro a € F, plati

a =
_ =a
Fq

Diikaz. Pokud je <ﬁ> = 1, pak existuje = € F, takové, ze 2% = a. Je tedy

q—1

% = (Z,U2)T = I‘q_l = ]_’

a

nebot z¢7! = 1 pro kazdé = € F, \ {0}.
Af je naopak (ﬁ) = —1. Jako pro vsechny prvky télesa i pro a plati a? ! = 1,

tedy a?~! — 1 = 0. To lze rozlozit na

Tedy jeden z ¢initeld musi byt 0. Predpokladejme, Ze se nule rovna prvni z ¢initeld,
tj. ze a'771/2 — 1 = 0. Tedy a je kotenem polynomu g = z(4=9/2 — 1 g € F,[z].

Ale pocet prvki b € F, takovych, ze (%) = 1je (¢ —1)/2 a kazdy z nich je
dle prvni c¢asti diikazu také kofenem polynomu g. Dostavame tedy, ze polynom
g stupné (¢ — 1)/2 ma aspon (¢ — 1)/2 + 1 kotfenti. To je ale pro polynom nad
télesem nemozné, proto byl nas predpoklad chybny a tedy se 0 musi rovnat druhy

z &initeldt, tj. a@V/2 41 = 0, tedy dostavame a(9"1/2 = —1. u

V praxi byva ale rychlejsi si predpocitat seznam c¢tverci télesa a pak jen
kontrolovat zda pro dané x € F, je f(x) v seznamu ¢tverct. To se naptiklad pro
F,, kde p je prvocislo, da udélat docela efektivné za pouZiti nasledujicitho vztahu.

(i+1)P2=+2i+1

Pomoci této rovnosti sestavime rekurzivné posloupnost vSech ¢tverct v ). De-
finujme a; = 1 a a;41 = a; + 2t + 1. Pro takto definovanou posloupnost plati
a; = %, proto mnozina {ay, ..., ap-_1y/2} je pravé mnozinou vsech ¢tverctt v F,.
Protoze tento vypocet pouziva pouze s¢itani, je vyhodnéjsi nez prosté mocnéni
vSech prvku télesa.

Pro téleso F,, kde ¢ = p*, je to podobné. At je F, reprezentovéno jako F, =
F,[z]/(g(x)), kde g € F,[z] je ireducibilni polynom stupné k. Vyuzijeme vztahu

(a+2)? = a® + 202" + 2*

pro a € F,lx]/(g9(x)). Zatneme-li s @ = 0, mizZeme postupné vydcislit ¢tverce
vSech prvkt F,. Vzdy totiz z jiz vypocteného ¢tverce pouzitim zminéného vzorce
spo¢teme &tverec prvku s o jedna vétsim koeficientem u 2%

Podivejme se jesté na celkovou slozitost vypoctu explicitniho vzorce. T¢leso I,
obsahuje O (¢) ¢tvercti. Podle uvedenych vzorci lze kazdy ¢tverec spocitat pomoci
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které mé dle c¢asti slozitost O (log(q)?). Piedpo¢itani tabulky &tvercii ma
tedy slozitost O (log(q)?q). K vy¢isleni samotného vzorce pak potiebujeme O (q)
sCitani, coz ma mensi slozitost nez vypocet tabulky c¢tverct. Celkova slozitost je
tedy O (log(q)?q). Pro kazdé ¢ > 0 a pro dostatecns velké ¢ plati

log(q)%q < ¢**,

proto lze celkovou sloZitost psat také jako O (¢'™¢) = O ((21+€)10g(‘1)) pro libovolné
€ > 0. Stejna slozitost vyjde u vzorce v charakteristice 2, ktery piredstavime nyni.

3.2 Charakteristika 2

Uvazujme nyni hypereliptickou kiivku E definovanou nad télesem [Fyx, ktera je
dana rovnici
y* +yh(z) = f(z),

kde deg(f) =29 + 1 a deg(h) < g. Budeme postupovat podobné jako v piipadé
charakteristiky rizné od 2. Budeme prochéazet vSechna a € Fqr a zjistovat kolik
existuje prvka b € For takovych, ze (a,b) € E(Far). Rozlisime dvé moznosti. Bud
je a kofenem polynomu h tj. h(a) = 0, pak dostdvame rovnici y? = f(a), a protoze
v kone¢ném télese charakteristiky 2 je druhé mocnina automorfismem, existuje
pravé jedno feSeni, a tedy bod (a, v/ f(a)) je jediny bod kiivky s prvni soufadnici
rovnou a.

Nez se podivame na druhy pfipad tj. h(a) # 0, ukdZeme si, jak v charakteris-
tice 2 rozhodnout o poctu feseni kvadratické rovnice. Méjme kvadratickou rovnici
ax?+bx +c = 0. Pokud je a = 0 nebo b = 0, feseni je jednoduché. Predpokladej-
me tedy, Ze oba zminéné koeficienty jsou nenulové. Linearni substituci z = (a/b)z
pfevedeme rovnici na tvar z? + 2z = d, kde d = —(ac)/b?. Déle se tedy budeme
zabyvat pouze rovnici v tomto tvaru.

Definice 3.2.1. At F, je rozsitenim télesa Fy. Pro a € F. definujeme stopu
prvku a v rozsifeni F, C F » ndsledovné

k—1

Trlqu/]pq(a):a+aq+aq2+...+aq

Stopu v rozsiteni kde F, je prvotéleso télesa F i, tj. ¢ = p pro néjaké prvocislo p,
budeme znacit Tr (a) a nazgvat stopou prvku a.

Lemma 3.2.2. Necht a € Fy 2 Fy, pak Trg , /5, (a) € Fy.

Diikaz. Prvky télesa I, jsou pravé takové prvky x € Fx, pro které plati 27 = .
Staci tedy ukazat, ze (Tr]Fqk /r, (@))? = Trr, /¥, (a). Provedme tedy vypocet.

k—1 4 k-1 k k—1
q __ qi o qi+1 - qi o qk N qi
(TrFqk/Fq (a))? = a = g a® =) a? =a at+ >y a

i=0 =0 i=1 i=0

k—1

0
=) a’ =Ty, x, (a)
=0

V predposlednim kroku vyuzivame faktu, ze a? = a. Tim je lemma dokazéano. [
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Disledek 3.2.3. Diusledek tohoto lemmatu pro rozsireni Fy C For je, Ze stopa
prvku z For je vZdy 0, nebo 1.

Lemma 3.2.4. Mé&me kvadratickou rovnici 2> + 2 = d, kde d € Fyor pro néjaké
k. Tato rovnice md tesent v télese For, prave kdyz Tr (d) = 0.

Diikaz. Nejprve si pro libovolné a € For spoéteme stopu prvku a? + a.

E
—
e

1
Tr(e*+a) =) (*+a)” = (@ + o)

i

Il
=)

T
- o

k—1 k k—1
i+1 i i i
o>+ E o = E o + g o?

i =0 i=1 1=0

k—1 k—1
:oz2+g oz2+oz+g o = a? +«
i=1 =1

I
o

Proto .
Tr (0 +a) = o + o (3.2)

Nyni jiz k samotnému diikazu. Predpokladejme, Ze rovnice méa feseni o € For, tj.
a? + a = d. Potom se stopa d spo¢itad nasledovné

Tr(d) = Tr (o +a) =a® +a=0.

Pfi¢emz jsme vyuzili rovnosti[3.2] a v posledni rovnosti toho, Ze pro kazdé x € For

; 9ok I / > / . ’ v
plati = = x. Prvni ¢ast tedy mame hotovou. Predpoklddejme nyni naopak, zZe
Tr (d) = 0 a ukazme, Ze rovnice ma feSeni v For. Vezméme si néjaké feseni rovnice
v algebraickém uzavéru télesa For. Mame tedy o € For takové, Ze o + a = d.
Tr (d) = 0, pocitejme tedy

O:Tr(d):Tr(oz2+oz)oz2k+oz

Proto plati a?" = a. Nebot ale Fy: je mnozina pravé takovych prvki z € For, pro
které plati 2 = x, dostavame, ze o € Fyx. O

Nyni se konecné mtzeme vratit k rovnici nasi hypereliptické kiivky. Zbyva
nam vyfesit pfipad, kdy h(a) # 0. MtZeme proto provést substituci z = y/h(a),
tim dostaneme rovnici

f(a)

2 _
2+ 2z = h(a)z'

Podle predchoziho lemmatu a diisledku mé tato rovnice feseni v Fox, pokud stopa
prvku f(a)/h(a)? je rovna 0. Pokud feseni nemd, stopa f(a)/h(a)? je 1. Navic
z tvaru rovnice je vidét, ze pokud ma feSeni, pak ma praveé dvé rizna reseni. Tedy
pokud h(a) # 0 a Tr (f(a)/h(a)?) = 0, existuji dva body leZici na kfivce, které
maji prvni soutadnici a. Pokud h(a) # 0 a Tr (f(a)/h(a)?) = 1, pak takovy bod
neexistuje zadny.

Zapocitame-li jesté bod v nekone¢nu, mame dokazano nasledujiciho tvrzeni.
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Tvrzeni 3.2.5. Af E je hypereliptickd krivka definovand nad For dand rovnici
y®> + yh(x) = f(z). Definugme Vj, = {x € For|h(x) = 0}, pak

pEl=1+mi+2 3 (1-w(15)

IEFQk\Vh

Nakonec jesté ukazeme, ze pocitat stopu prvku neni tak narocné, jak se zda.
Je tam sice vypocet mocnin, ale ve skutecnosti to pti vhodné reprezentaci télesa
lze provést jako soucet predpocitanych hodnot. At For = Fofz]/(g(x)) kde g je
ireducibilni polynom stupné k nad Fy. Prvek a € Fy: je tedy reprezentovan jako

polynom a = Zf:_ol a;x", kde a; € Fy pro kazdé i. Jeho stopa pak je

k=1 k-1 2 g1 k-1 k—1 k—1
; i o 0
Tr (a a;z" = a? % = a;z'?
KA

7=0 =0 7=0 =0 7=0 =0
k—1 k—1 ‘ k—1

= (ai Zx”J) = a; Tr (x’)
1=0 j=0 1=0

Hodnoty Tr (z') se pouziji pti vypoctu pro libovolné a, proto si je pro kaz-
dé i = 0,1,...,k — 1 spoCteme pfedem. Pii vypoctu stopy pak uz jen projde-
me koeficienty ag, aj, ..., ar_1 a pos¢itdme viechny hodnoty Tr ('), pro které je
a; nenulové, tj. a; = 1.

19



Kapitola 4
Vyuziti podtéles

Mgéjme eliptickou kiivku F danou Weierstrassovou rovnici w(z,y) = 0 defino-
vanou nad télesem F,. V této kapitole ukdzeme, jak vyuZzit znalost poctu F,-
racionalnich bodti kiivky pro uréeni poc¢tu [F s-raciondlnich bodt. Jinak feceno
jak se znalosti |E(IF,)| spocitat |E(F)|. Pro obecnou hypereliptickou kfivku F
rodu g ukdZeme postup, jak ze znalosti |E(IF,; )| pro kazdé j < g spocitat |E(F )|
pro libovolné k£ > ¢g. V prvni ¢asti ukdzeme vypocet pro eliptické ktivky, ve druhé
potom jeho zobecnéni na kiivky hypereliptické.

4.1 Eliptické krivky

Lemma 4.1.1. Zobrazeni

¢q E(Fq> — E(]Fq)
(z,y) — (2%, y%)
O— 0

je endomorfismem grupy E(F,).

Diikaz. Nebot mocnéni na ¢ je endomorfismem télesa F, a soufadnice souc¢tu dvou
bodt lze vyjadrit jako racionalni funkce, je operace sc¢itani kompatibilni s timto
zobrazenim, tedy se jedna o endomorfismus. O]

Definice 4.1.2. Zobrazeni z predchoziho lemmatu nazyjvame Frobeniovym endo-
morfismem krivky E.

Vypocet pro eliptické kiivky se bude opirat o néasledujici tvrzeni.

Tvrzeni 4.1.3. At E je eliptickd krivka nad télesem F, a att = ¢+ 1 — |E(F,)|.

Pak pro kazZdy bod P € E(F,) plati
G2(P) — t6,(P) + 4P = O.

Navic t je jednoznacné urceno, tj. t je jedin€ celé cislo takové, Ze rovnost plati

pro kazdé P € E(F,).

Jinymi slovy toto tvrzeni fiké, ze endomorfismus ng? —tpq + ¢ je nulovy endo-
morfismus na eliptické kiivce E.

20



Diikaz. Kompletni ditkaz lze najit napt. v [8](Kapitola 5, Tvrzeni 2.3.1). Céasti
dikazu pro téleso charakteristiky rtizné od 2 a 3 pak uvedeme v ¢asti[6.2 O

Uvazme polynom x(z) = 2 — tz + ¢, x € Z[z]. V komplexnich é&slech ma
tento polynom dva kofeny, oznacme je tedy o a (. Protoze y je monicky, je
x(x) = (z — a)(z — ). Nésledujici lemma ndm fekne néco o tom, jak vypadaji
soucty o + " pro n € Z.

Lemma 4.1.4. At x, o a 8 jsou jako vyse. Oznacéme s, = o™ + B, pak
So = 2
s =t
Snt+1 = tSpn — qSn—1
pro kazZdé n € N.

Diikaz. « je kofenem Y, tj. o —at+q = 0. Pokud tuto rovnost vynasobime o *

)
dostaneme a1 = a"t — a""1q. To samé miiZzeme udélat pro 3, tedy f"™! =
Bt — B 1q. Se¢tenim téchto dvou rovnosti ziskdvame pozadované tvrzeni. [

Disledek 4.1.5. Prestoze a a 3 jsou obecné komplexni c¢isla, z predchoziho lem-

matu plyne, Ze soucty s, jsou vZdy cisla celd, proto nasledujici tvrzeni davd smysl.

Tvrzeni 4.1.6. Méjme eliptickou krivku E definovanou nad télesem F,. At |E(F,)| =

qg—t+1ax(x)=2*—trx+q=(x—a)(x—pB). Pak pro kaZdé k € N plati
[E(Fp)| =" — (o + 5% + 1.

Diikaz. Uvazme polynom

fz) = (a" — aF)(a" = g%) = 2 — (o + %)z + ()" = 2 — (" + )z + ¢".

Z predchoziho disledku vime, ze f € Z[z]. a a [ jsou kofeny tohoto polynomu,
proto polynom x déli f v C[z]. Ozna¢me jejich podil v C[z] jako g. Ukazeme,
ze g € Z[z]. Protoze polynom y je monicky, miZeme jim v okruhu Z[z] vydélit
se zbytkem polynom f, proto existuji celo¢iselné polynomy r a s takové, ze f =
rx + s, kde deg(s) < deg(x). g jsme definovali tak, ze f = yg, mame tedy

Xg=rxX+s
xX(g—r)=s.
Stupenl s je ale ostfe mensi nez stupenn x, proto musi byt obé strany rovnosti
nulové, a tedy g = r. Dostavame tedy, Zze polynom g ma celoc¢iselné koeficienty.

To potfebujeme, aby davalo smysl nasledujici dosazeni Frobeniova automorfismu
do polynomu.

0% — (0" + ) g + " = 2F — (F + B")gk + ¢* = f(¢y)
= 9(¢q)X(¢q) = g(¢q)(¢2 — tg + Q) =0.

Rovnost chapeme jako rovnost endomorfismt kiivky FE, pricemz v poslednim
kroku jsme vyuzily tvrzeni|4.1.3, Mame tedy

Ol — (& + Mg + 4" = 0.
Vsiméme si, Ze rovnost odpovida rovnosti z tvrzeni |4.1.3, pokud misto télesa I,

uvazujeme téleso F r. Tedy aplikaci dodatku o jednoznacnosti z tvrzeni na
tuto rovnost dostavame pozadovany vysledek, tj. |E(F )| = ¢* —(af+%)+1. O
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4.2 Hypereliptické krivky

I pro hypereliptické kiivky se d4 pouzit obdobny postup, k ukazani jeho spravnosti
je vsak tfeba obecnéjsi aparat. Proto nyni zavedeme pojem zeta-funkce a uvedeme
jeji dilezité vlastnosti.

Definice 4.2.1. Bud E kiivka definovand nad télesem Fy. Oznacme Ny = |E(F ).

Funkci
_ S Ny k
Zp(T) = exp Z ?T
k=1

nazveme zeta-funkci krivky E.

Funkci exp(z) zde chapeme jako mocninou fadu ) - ;2" /n!. Zeta-funkce tedy
nese informaci o poctech I s-raciondlnich bodi kiivky E. S takovouto definici
zeta-funkce by se ndm nepracovalo dobfe, néasledujici véta uvedend v [2](Tvrzeni
8.3) v8ak ukaze nékteré jeji zajimavé vlastnosti a alternativni vyjadieni.

Véta 4.2.2 (Weilova hypotéza). Méjme kfivku E rodu g. At Zg je zeta-funkce
krivky E nad télesem Iy, pak

1. funkce Zg je ve skutecnosti raciondlni funkce s celociselnymi koeficienty,
2. funkce Zg spliuje nasledujici funkcéni rovnost

1
Zp(T) = ¢ ' T?9 727, | — 4.1
H(T) =4 e(7). (4.1

3. ezistuje polynom L(T) € Z[T] stupné nejvyse 2g takovy, Ze

L(T)

Ze0) = =)0 —q1)

Navie L(T) lze vyjadrit jako

29

L(T) =[]t - aiT) (4.3)

i=1
pro néjakd komplexni ¢isla oy, ag, . .., ag, takovd, Ze pro kaZdé i plati |o;| =
V4

Polynom L z pfedchozi véty nazyvame L-polynomem kriivky E nad télesem
F,. Vyjadfeni 4.3 nyni mizeme dosadit do rovnice 4.2 a spocitat logaritmus obou
stran.

L [12%,(1 — oT)
In(Zp(T)) =1 <(1 —T)(1— qT)>

[ee) 2g
N
> =ETF = "In(1 - oT) — In(1 - T) — In(1 — ¢T).
=1
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Pravou stranu nyni upravime za vyuziti rozvoje logaritmu — In(1—z) = >3, 2*/k.

00 29 oo k X ik 0 k

N k (OziT) T (qT)
DI L N
k=1 i=1 k=1 k=1 k=1

Prostym porovnanim koeficientt u ¢lentt 7% /k pro kazdé k dostavame nasledujici
rovnost.

2g
Ne=q"+1-) of (4.4)
=1

A pravé tuto rovnost vyuzijeme pro uréeni poctu bodia kfivky. Zustava vsak
otazkou, jak zjistit hodnoty ay, o, ..., oy, popiipadé jak zjistit rovnou jejich
soucet. At ag, ay, ..., ay, € Z jsou koeficienty polynomu L, tj. L(T) = Z?io a;T".
Pokud bychom tyto koeficienty znali, méli bychom dvé moznosti. Bud faktorizovat
polynom L nad komplexnimi ¢isly, pak jeho kofeny jsou pravé prevracené hodnoty
prvki ;. Druhd moznost je vyuzit rekurzivniho vzorce pfimo pro vypocet souctu
— E?i 1 af, ktery vychéazi z nasledujictho lemmatu.

Lemma 4.2.3 (Newtonova identita). At z1,xs,...,x, jsou algebraicky nezdvislé
prvky nad télesem K. Prok € Z al=1,2,....,n definujme

=1
Pl - (_l)l Z Ti1 Tiy -+ - Ty

11<...<14p

Pak plati

Sd—l—PlSd_l—}-Png_Q—i—...—i—PnSd_n:0p0kudd2n,
Sd—l-PlSd,l+P25d,2+...+Pd,151+de:0pOkUdl§d<n.

Diikaz. Definujeme-li polynom f(z) jako
f@) = (@ —z)(z —22) ... (2 — ),
muzeme si v§imnout, ze jeho koeficienty jsou pravé prvky P, konkrétné
fx)=a"+Pa" ' +. ..+ P v+ P,
Pro kazdé i je f(x;) = 0, dostavame tedy rovnost
ol + P+ 4+ Poxi + By = f(x;) =0 prokazdé i = 1,2,...,n  (4.5)
Pokud tyto rovnice pro kazdé i se¢teme dohromady, dostaneme
Sp+PiS,—1+ ...+ P15+ P,Sy = 0.

To je presné pozadované tvrzeni pro pripad d = n. Pripad, kdy d > n ukazeme
také jednoduse. Staci i-tou rovnici z vynésobit prvkem z7 " a opét viechny
rovnice poscitat. Tim dostaneme

Sqa+ P1Sq—1+ ...+ Py_151 + PoSq—n =0,
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tedy pravé pozadované tvrzeni. Zbyva tedy uz jen vytesit pfipad, kdy d < n.
Postupujeme stejné jako v predchozim pripadu, i-tou rovnici z vynasobime
prvken 297" po seéteni viech rovnic dostavame rovnost

Sd+PISd71+~~-+Pd7151+PdSO+Pd+ISfl+Pd+2572+--~+PnSdfn:0-

Protoze Sy = n, muzeme c¢len P;S, napsat jako nP; a rozdélit na soucet dP; +
(n — d) Py, tedy

(Sqg+PiSqg1+...+P1S51+dP)+(n—d)Py+ PiiS 1+ ...+ P.Sq_n) =0.

V prvni zavorce mame piesné vyraz o kterém chceme dokézat, ze se rovna nule.
Oznac¢me si prvni zavorku jako A a druhou jako B. Pokud bychom vsechny cleny
roznasobili, dostali bychom soucet monomt tvaru z§'z> ... 2z kde k; € Z. Je
ziejmé, Ze Clen A se sklada z monomt, ve kterych jsou vsechna k; nezaporna. My
ukazeme, zZe ¢len B ma naopak v kazdém monomu aspon jeden zaporny exponent.
Pak je totiz zfejmé, ze se monomy z A a B nemohou vzajemné odecist(zde se
vyuziva algebraické nezavislosti prvka xy,zs,...,x,) a je tedy nutné, aby A =
B =0. Je

B = (n — d)Pd + Pd+1S_1 + Pd+25_2 4+ ...+ P,Sq_n.

Cleny Py.;S_; pro j > 2 maji na prvni pohled v kazdém monomu aspoti jeden
zaporny exponent, zbyva tedy totéz ukazat o zbytku ¢lenu B, tj. o vyrazu (n —
d)P; + Py115-1. Vyraz rozepiseme jako

(TL — d)(—l)d Z Ti Ty .o Ty + (_1)d+1 Z Ty Tiy - - Ty (zn: %)
J

11<...<tq 11<...<8fg41 Jj=1

=(n— d)(_l)d Z Tiy Tig - - Tiy + d+1 Z Z Liy Lig « - Tigyy

11<...<iq 11<...<ig41 j=1

Monomy v posledni sumé, které maji vSechny indexy 7, rizné od indexu j maji
zaporny exponent u x;, tedy spliiuji nasi podminku. Monomy, u kterych pro
néjaké k plati i, = j nasi podminku sice nespliiuji ale my ukazeme, Ze se odectou
s monomy v prvni sumé, tedy Gplné zmizi. Monom x;, ;, . .. ;, vznikne ze ¢lenu
druhé sumy ktery ma tvar z; z;, ... x; ... x;,/x; kde j # i), pro kazdé k. Takovych
moznosti pro j je n — d, proto vznikne pravé n — d monomi z; x;, ...x;, to je
stejny pocet jako v prvni sumé, diky opacnym znaménkim tedy vSechny tyto
monomy zmizi. Tim je lemma dokazano. O

To, Ze jsme tento vztah dokazali pro algebraicky nezavislé prvky, nyni zna-
mena, ze ho mizeme pouzit pro libovolné prvky nad libovolnym télesem. Je to
vlastné vztah polynomu v proménnych z1, s, ..., x,, tedy musi platit i pokud do
téchto polynomii dosadime libovolné prvky télesa.

Vratme se k pocitani bodi. Rovnice fikzi N,=¢"+1— ng L aF. Ozna¢me

29
- Ofl .
i=1
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Déle mame L(T) = 3272, a;T" = [[2%,(1 — a;T). Po roznésobeni dostaneme

ap, = (—1)" Z iy Qg -+ O,

i1 <...<ip

pro k # 0 a ap = 1. Lemma nam nyni davé rekurentni vztahy mezi ko-
eficienty L-polynomu kiivky a mezi soucty S, které jednoznacné urcuji pocty
[F »-raciondlnich bodi. Plati tedy

Sk + alsk_l + ClgSk;—Q + ...+ aggsk_gg =0 pokud k 2 29,
Sk 4+ a1Sk_1+ asSp_o+ ...+ ap_151 = kap pokud 1 < k < 2g. (46)

Tyto rovnosti se dani vyuzit dvéma zptsoby. Bud mtzeme ze znalosti koeficient
a; pocitat soucty Sk, nebo naopak pokud zname S5, ..., Sg, jsme schopni spoci-
tat koeficient a;. Jesté nez vSak uvedeme konecnou podobu vypoctu |E(F )|,
ukazeme, ze L-polynom je jednoznac¢né uréen polovinou svych koeficientii.

Lemma 4.2.4. At ag, ay, ..., ay, jsou koeficienty L-polynomu krivky E nad téle-
sem Fy, pak asy; = ¢ "a;

Diikaz. Rovnost dokdzeme primocarym vypoctem za pouziti druhé a tieti ¢asti

Weilovy hypotézy 4.2.2
29
» aT = L(T) = (1-T)(1 - qT)Zy(T)
1=0

= (- - e T2 (1)

— (1= T)(1 — 7)g" 7%

L (%)
= (1=T)(1 = qT)g* ' T* 7 —
(%)

i 2g
1 1 i —i
= ¢'T¥L (—qT) =T a; (—qT) => ¢ e, T
i=0

=0

Porovnanim koeficienti dostavame pozadovanou rovnost. O

Nyni jiZz mame vSe potiebné pro popis vypoctu velikosti £(F ). Piedpokladej-
me, ze zname |E(F,;)| pro vSechna j < g(mohli jsme si tyto velikosti napfiklad
spoCitat pomoci explicitniho vzorce). Tedy z rovnosti zndme S; pro kazdé
7 < g. Pomoci rekurentnich vztahi spocitame koeficienty a; pro j < g. Za
pouziti vztahu ag,—; = ¢9Ja; z pedchoziho lemmatu spocteme koeficienty a;
proj =g+ 1,9+ 2,...,29. Mame tedy vSechny koeficienty a; a mlzZzeme opét
pouzit rekurzivni vztahy pro vypocet hodnot Sy pro vSechna k > g. Pocet
bodt kiivky je potom |E(F,.)| = ¢* + 1+ Sj.

25



Kapitola 5
Vyuziti radu prvku

V této kapitole konecné vyuzijeme i toho, ze na bodech eliptické kiivky méame
definovanou operaci s¢itani a ze body s touto operaci tvoti grupu. Grupu tvorenu
F,-raciondlnimi body budeme stejné jako mnozinu F,-racionalnich bodt znacit
E(F,). Ridem bodu P € E(F,) nazyvame nejmensi piirozené &islo n takové, Ze
plati nP = O. Budeme ho znacit ord (P). V kazdé grupé plati, ze fad kazdého
jejiho prvku déli ¥ad(velikost) celé grupy. Pokud tedy vybereme nédhodny bod
eliptické kiivky a spocteme jeho fad, dostavame netrivialni informaci o velikosti
grupy, tj. o poc¢tu [F-racionalnich bodii. Pokud vezmeme dalsi nahodny bod a opét
spocitame jeho Tad, pak nejmensi spole¢ny nasobek téchto dvou radia opét déli
velikost grupy. Takto mtizeme postupovat dale a postupné zvétsovat ¢islo o kterém
vime, ze déli fad grupy. Pokud vsak grupa obsahuje pouze prvky malého tadu,
nemusi takovy postup nutné vést k odhaleni fadu grupy, my ale v této kapitole
ukazeme, ze u eliptickych kfivek tento postup funguje. V prvni ¢asti ukazeme
jak lze pocitat fady prvki a potom uvedeme, pro¢ nastinény postup funguje pro
eliptické krivky a formulujeme algoritmus pro urceni poc¢tu bodt kiivky nad I,
s asymptotickou slozitosti O(p*/4*+€) pro libovolné e > 0. Je

O (p%“) =0 <2<%+e)1og<p)) _ 0 <(23+e>log<m) |

Slozitost algoritmu bude tedy stejné jako u explicitniho vzorce exponencidlni, ale
uz ne se zékladem 2'*¢, ale jen 23/4t¢ = 1.68 + ¢ pro libovolné ¢ > 0. Tedy tento
algoritmus bude efektivnéjsi nez vycislovani explicitniho vzorce.

5.1 Baby Steps-Giant Steps

V této ¢asti ukazeme, jak pocitat fad bodu v grupé eliptické kiivky. Rad bodu
P, to je vlastné diskrétni logaritmus bodu O o zakladu P. Slo by proto pouzit
libovolny algoritmus pro pocitani diskrétniho logaritmu v grupé eliptické kiivky.
Na problému diskrétniho logaritmu vsak stoji bezpecnost kryptosystémi zaloze-
nych na eliptickych kiivkach, je tedy ziejmé, ze zadny algoritmus pro pocitani
logaritmu nebude moc efektivni. Pocitani obecného logaritmu vsSak neni totéz,
jako pocitani logaritmu pouze u prvku O. Nyni pfedvedeme algoritmus, ktery
pro dany bod P v grupé bodi eliptické kiivky spocte bud fad prvku P, nebo
urci rovnou fad grupy E(F,). To vSe za predpokladu, Ze mame néjaky odhad na
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velikost E(IF,). Jedna se o lehce modifikovany algoritmus pro pocitani diskrétniho
logaritmu v obecna grupé, kterému se fika Baby Steps-Giant Steps.

Mg¢jme tedy grupu E(F,) = (E(F,), +, O) a predpokladejme, ze b < |E(F,)| <
¢ pro né&jaka prirozend Cisla b a ¢. At P je bod jehoz fad chceme zjistit. Zvolme
m takové, ze m > /¢ —b. Mze to byt napiiklad m = [v/¢ — b]| + 1. Samotny

vypocet bude probihat nasledovné:

1.
2.
3.

Spocteme a ulozime si prvky —jP pro kazdé j =0,1,...,m.
Spocteme () = bP.
Spocteme a ulozime prvky @) + imP pro kazdé i =0,1,...,m.

Najdeme kolize mezi seznamy bodl spoctenymi v prvnim a tfetim kroku,
tj. najdeme vSechny dvojice (i,7) takové, ze plati —jP = Q + imP.

Pokud je takovato dvojice pravé jedna, pak |E(F,)| = b+im+j a algoritmus
konci.

Pokud je takovych dvojic vice, sefadime je vSechny podle usporadani =,
kde (,7) = (¢, ") pravé kdyz i < ¢ neboi =14 Aj < j'.

. Vezmeme dvé sousedni dvojice ze vzniklého usporadaného seznamu. Oznac-

me je (i,7) a (i, ') a predpokladejme, ze (i,75) < (¢, j'). Pak ¥ad prvku P
jei'm+j —im —j.

Nésleduje nékolik poznamek k jednotlivym bodim a vysvétleni proc¢ algorit-
mus skutec¢né pocita to, co tvrdime.

e Body v prvnim seznamu neni tifeba pocitat kazdy nezavisle. Bod —jP

spocteme snadno z predchoziho prostym odectenim bodu P, tedy —jP =
—(j — 1)P — P. Tomuto kroku fikdme baby step.

Stejné tak v druhém seznamu je Q —imP = Q + (i — 1)mP + mP, tedy na
zacatku si staci spocitat mP a tento bod postupné pric¢itat. Témto kroktim
se Tika giant steps.

Skute¢né v bodu 4 vzdy najdeme néjakou kolizi? V klasickém Baby Steps-
Giant Steps algoritmu neni zaruceno, ze mezi dvéma spoc¢tenymi seznamy
existuje kolize. V nasem ptipadé ale kolize nastane vzdy. Je to zajiSténo
volbou m. Pti volbé m > +/c — b totiz plati, ze kazdé ¢islo z takové, ze
0 <z <c—b< m?lze pravé jednim zptisobem zapsat ve tvaru x = im + j
kde 7,5 € {0,1,2,...m—1}. Proto také kazdé ¢islo y, ze b < y < ¢ lze pravé
jednim zptisobem zapsat ve tvaru y = b+im+7. Z predpokladu vime, ze b <
|E(F,)| < ¢, tedy existuje ,7 € {0,1,2,...m—1}, ze |E(F,)| = b+im+j.
A protoze |E(F,)|R = O pro kazdy bod R € E(F,), existuje asponi jedna
kolize mezi obéma seznamy, konkrétné

O=|EF)|P=(b+im+j)P=Q+imP + jP,
tedy
—jP =Q +imP.

To znamena, Ze j-ty prvek prvniho seznamu se shoduje s i-tym prvkem
seznamu druhého.
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e Pokud existuje pravée jedna kolize, musi to byt presné ta, kterou jsme popsali
v predchozim bodu. Tedy pokud je kolize mezi body —j P = () +mP, musi
platit b + im + j = |E(F,)|. Tento pfipad nastane pro bod P, pravé kdyz
interval od b do ¢ obsahuje pravé jeden nasobek jeho radu. Ekvivalentné
tento pripad nastava, praveé kdyz rad prvku P je vétsi nez ¢ — b.

e V kroku 4 ve skutecnosti neni potfeba najit vSechny kolize. Pokud totiz
hleddme kolize postupné pro kazdé ¢« = 0,1,...,m. Mizeme pfi nalezu
druhé kolize vypocet dalsich giant-steps ukoncit a tyto dvé nalezené kolize
pouzit rovnou pro krok 7.

e Proc je vysledek kroku 7 pravé fad bodu P? At mame dvé kolize —jP =
Q+imP a—j'P=Q+imP zvolené v bodu 7. Ozna¢me n = b+ im + j
an' =b+1m+ 5. Pak plati nP = O an’P = O, proto jsou n i n’ ndsobky
fadu bodu P. Vzhledem k tomu, Ze dvojice (i,7) a (7', j’) jsme volili jako
sousedni v usporadaném seznamu z kroku 6, neexistuje zadné n”, pro které
plati n < n” < n' a zarovenn n” P = O. Proto se ¢isla n a n’ lisi pravé o fad
bodu P, tedy ¥fad bodu P je n'—n = b+i'm+j'—b—im—j = i'm+j' —im—j.

Ukazali jsme tedy, ze tento algoritmus funguje. Jesté se podivejme na jeho
potfeba 2m secteni bodii a jedno nasobeni bodu ¢islem. Hledani kolizi 1ze udélat
efektivné za pouziti binarniho vyhledavaciho stromu nésledovné: Nejprve zvolime
néjaké usporadani bodi krivky. Pro kfivku nad télesem F, to mize byt naptiklad
usporadani podle velikosti prvni a nasledné druhé souradnice pokud budeme na
prvky [F, v soufadnicich hledét jako na cela ¢isla. Pii vypoctu prvniho seznamu
bodu je neukladame do pole vedle sebe, ale pfimo je zatfidujeme do bindrniho
stromu tak, ze prvni bod dame do kofenu, a ze kazdy uzel ma v levém podstromu
pouze mensi body(ve zvoleném uspofadani) a v pravém podstromu pouze body
vétsi. Kdyz potom pocitame body druhého seznamu, hned testujeme, zda spocte-
ny bod neni ve stromé vytvoreném z bodl prvniho seznamu. Vyhledévani v takto
usporddaném stromé pak trva pouze O (log(m)) kroki. Ostatni kroky algoritmu
jsou jiz vypocetné nenarocné.

5.2 Hasse-Weiluv odhad

Ve vysSe popsaném algoritmu jsme predpokladali, ze zndme néjaky odhad na ve-
likost grupy bodt eliptické kiivky. Potfebny odhad ndm dava nasledujici véta.

Véta 5.2.1 (Hasse-Weilova). At E je eliptickd kiivka nad télesem F,, pak pro
pocet jejich bodi plati

q+1-24<|E(F,) <q+1+2Vq

Dikaz. L-polynom eliptické kiivky je polynom stupné 2, miizeme ho tedy napsat
jako L(T) = (1 — ey T)(1 — a2T). Rovnost [4.4] pro k = 1 tika

[E(F)| =q+1— (o1 + a2).
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Zaroven podle Weilovy hypotézy je |au| = |ag| = \/q. S vyuzitim trojihel-
nikové nerovnosti tedy dostavame

|E(Fy)| — (¢ + 1) = | — a1 — az| < [an] + [az] = 24/4,
tedy pravé pozadované tvrzeni. O

Pro obecnou eliptickou ktivku je tento odhad nejlepsi mozny. Miniméalné v pri-
padech kdy ¢ = p nebo ¢ = p™ pro prvocislo p a sudé ptirozené ¢islo m totiz podle
[2](Tvrzeni 13.30) plati, ze nad F, existuje kfivka, kterd ma pravé ¢ +1—2[,/q]
[F,-racionédlnich bodt. A stejné tak existuje kiivka, jejiz pocet bod nabyva horni
meze, tj. pocet jejich bodt je ¢ + 14 2|/q].

Nyni mizeme spojit Hasse-Weiltiv odhad a algoritmus zminény v minulé ¢asti.
Pti zachovani znaceni z popisu algoritmu mame

b=q+1-2\q
c=q+1+2/q

m=[Vec=bl+1=[y/4/q] +1=[2Vq] +1

Tedy algoritmus potiebuje pfiblizné 4/q s¢itani bodl a jedno nasobeni bodu ¢is-
lem ¢+1-2,/q. Nasobeni bodu ¢islem g+ 1—2,/q lze provést za pouziti O(log(q))
scitani. Celkem je tedy potfeba O(4/q + log(q)) scitani. S¢itani bod ma pod-
le ¢asti slozitost O (log(q)?), celkovéa sloZitost algoritmu Baby Steps-Giant
Steps pfi pouziti Hasse-Weilova odhadu je tedy O (log(q)*(4y/q + log(q))) =
O (log(g)*/q). Pro libovolné € > 0 a dostatecns velké ¢ plati

1

log(q)an — olog(log(q)?)+ log(a) « 9(§+¢)log(a) _ gite.

Slozitost algoritmu Baby Steps-Giant Steps lze tedy psat jako O (q1/4+6) pro
libovolné € > 0.

5.3 Algoritmus

Jak jsme jiz v tivodu kapitoly nastinily, algoritmus Baby Steps-Giant Steps je
mozné pro urcovani poctu bodi krivky pouzivat nasledovneé:

1. Polozime n =1
2. Néhodné zvolime bod P € E(F,).

3. Provedeme algoritmus Baby Steps-Giant Steps s bodem P a s volbou m =

[2y/4q] + 1.
4. Pokud nam algoritmus vratil velikost grupy, jsme hotovi a konc¢ime.

5. Pokud nam algoritmus vratil pouze rad prvku P, spoc¢teme nejmensi spolec-
ny nasobek n a ord (P) a timto ndsobkem nahradime n, tj. n < lem (n, ord (P)).
Tedy n vzdy déli velikost E(F,).
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6. Pokud je n > 4,/q, pak existuje pravé jeden nasobek cisla n v intervalu
lq+1—-2,/q,q+1+2,/q] a tento nasobek je hledanym poctem bodu kfivky,
tedy algoritmus kon¢i.

7. Pokud je n < 4,/q, pokrac¢ujeme bodem 2.

Je ziejmé, Ze pokud algoritmus skon¢i, tak nam da pocet boda kiivky. Ovsem
neni, zcela zfejmé, jestli algoritmus opravdu skonci. Podivejme se na nasledujici
priklad.

Priklad 5.3.1. Méjme krivku E definovanou nad télesem Fqg, kterd je ddana rov-
nict

y? = 2® + 3z + 15.
Hasse-Weiluv odhad vika, Ze pocet bodu této krivky mdme hledat v uzavieném
intervalu [12,28]. Krivka E(Fi9) md vsak pouze body 7ddi 2,4 a 8 a je izomorf-
ni grup€ Zo X Zg. Neexistuje tedy Zdadny bod jehoZ nasobek je v Hasse-Weilove
intervalu prave jednou, tedy v bodé 4 nds algoritmus neskonci. Navic z radi prv-

ki plyne, Ze prubéznd hodnota n v nasem algoritmu se miZe dostat nejvyse na
hodnotu 8 a to je mensi nez 4+/19, tedy v tomto bodé algoritmus také neskonci.

Je tedy vidét, Ze tento algoritmus nebude fungovat pro vSechny eliptické
kiivky. V nasledujici ¢asti vSak ukaZeme, Ze se pomoci n¢j da urcit pocet F,-
raciondlnich bodt vsech kfivek definovanych nad télesem I, pro ¢ = p, kde p je
dostatecné velké prvocislo.

5.4 Kvadraticky twist

V této casti definujeme kvadraticky twist eliptické kiivky a ukézeme, jak lze
jeho vlastnosti vyuzit ve vyse uvedeném algoritmu. V celé ¢asti budeme pracovat
pouze v télesech I, kde p je liché prvocislo.

Definice 5.4.1. Méjme eliptickou krivku E definovanou nad telesem F, kterd je
dana kratkou Weierstrassovou rovnici

E:y* =2+ Az + B.

At 0 # d € F, je nectverec v télese F,, tj. <ﬁ> = —1. Kvadratickym twistem

eliptické kiivky E nazgvdme eliptickou kiwku E definovanou rovnict
E:y? =2+ Az + &*B.

Nyni ukazeme jaky je vztah poc¢tu bodt eliptické kiivky a poctu bodi jejiho
kvadratického twistu.

Lemma 5.4.2. Necht E je eliptickd kiivka nad télesem F, a E nechf je jeji
kvadraticky twist. Pak plati

|E(F,)| + |E(F,)| = 2p +2.
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Dikaz. Af kiivka E' ma kratkou Weierstrassovu rovnici
v =23+ Az + B
a jeji kvadraticky twist £ af je kiivka s rovnici
> =2+ d*Ax + d°B

pro né&jaky nectverec d € F,. Oznacme f(z) = 2* + Az 4+ B. Zménou soufadnic
r = dx’ a y = d*y’ dostaneme z kiivky F izomorfni kiivku s rovnici

dy? = 2" + A2’ + B.

Jeji pocet bodit je tedy stejny jako u kiivky E. Rovnici nové kfivky miZeme
prepsat jako

Pocet jejich bodi spoc¢teme pomoci tvrzeni nasledovné

EF,) =p+1+ Y (“f;j/d) |

x'eFyp

Lze snadno ukézat, Ze pro kazdé a,b € F, plati (%) = (ﬁ) (ﬁ) Dale pokud

je d nectverec, je také 1/d nec¢tverec. Dostavame tedy

B =p+1+ 3 (fﬁj/d) 1Y (ﬁ) (fI(Fx’))

z'elFp x'elFp
z'€Fy p 2’ €Fp p

Pocet bodi piivodni kiivky E je dle explicitniho vzorce [3.1.2

BE) =1+ Y (52).

z€lF,
Sec¢tenim s predchozi rovnosti nyni dostaneme pravé pozadované tvrzeni. O

Nésledujici tvrzeni ndm poskytne navod, jak pouzivat algoritmus uvedeny
v ¢asti[5.3], abychom se dockali vysledku i u kiivek podobnych té, kterd je uvedena
v piikladu Diikaz tvrzeni lze najit naptiklad v [7](Tvrzeni 3.1).

Tvrzeni 5.4.3. Méjme eliptickou krivku E definovanou nad télesem Iy, kde p je
prvocislo takové, Ze p > 457. At E je kvadraticky twist krivky E, pak asponi jedna
z krivek B a E obsahugje ¥,-raciondlni bod Tadu aspori 4,/p.

Znamené to tedy Ze bud u eliptické kiivky, nebo u jejiho kvadratického twistu
existuje F)-racionalni bod takovy, Ze nasobek jeho radu se vyskytuje ve Weier-
strassové intervalu praveé jednou. Pokud tedy budeme provadét algoritmus zé-
roven pro kiivku F i pro jeji kvadraticky twist, po néjaké dobé musime na jedné
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z téchto kiivek narazit na vyse zminény bod velkého fadu a algoritmus skon-
¢i v bodé 4. Pokud se tak stane u kiivky E, mame pocet jejich F, rac1onalnlch
bodit. Pokud se tak naopak stane u kiivky E, zname velikost E(Fp) a pocet
F,-raciondlnich bodi kfivky E spo¢teme podle lemmatu [5.4.2] jako |E(F,)| =
2 +2— |E(F p)l-

Tim jsme tedy kompletné popsali algoritmus, ktery po¢ita velikost E(F,) pro
dostatecné velké prvocislo p. Zbyva se jesté podivat na jeho celkovou slozitost.

5.5 Slozitost

V casti jsme jiz uvedli, Ze na jedno provedeni algoritmu Baby Steps-Giant
Steps je potfeba piiblizné 4/p s¢itani v grupé eliptické kiivky. Pokud bude-
me provadét algoritmus zaroven pro kiivku i jeji kvadraticky twist, je potieba
dvakrat tolik operaci. Zbyva jesté objasnit, kolikrat se vlastné algoritmus Baby
Steps-Giant Steps bude opakovat nez dostaneme vysledek. K tomu nam pomuze
nasledujici lemma.

Lemma 5.5.1. At G je grupa. Pokud g € G je prvek vadu n, pak v grupé G
existuje asporni n/(2logn) prvki fddu n.

Diikaz. Prvek g generuje v grupé G cyklickou podgrupu H velikosti n. Kazdy jiny
generator této grupy ma také rad n. Proto budeme odhadovat pocet generatort
grupy H. Pocet generatort cyklické grupy udava Eulerova funkce ¢. Pokud n =
[T, pi¥ pak pocet generatort cyklické grupy fadu n je

m

p(n) =[] — P!

=1

Nebot 2 < p; pro kazdé i, je 2™ < n = 2°¢™) tedy m < log(n). Dale pokud
prvocisla p; jsou sefazena tak, Ze rostou s rostoucun indexem, pak p; > 7 + 1.
Tyto dvé nerovnosti vyuzijeme v nésledujicim odhadu. Odhadujme ¢(n) zdola

M w1 Il (i —1 fﬁl nlle (i —1
ot =T~ - L
_ A (pi_l)
_nH o H(l——)>nH( Z+1>

m+1= 2m = 2log(n)

Tedy jsme dostali spodni odhad na pocet generatori grupy H, tedy odhad na
pocet prvkia radu n. Lemma je tim dokazano. O

Nyni toto lemma aplikujeme na nas algoritmus. Vime, Ze elipticka krivka,
nebo jeji kvadraticky twist obsahuje bod fadu aspon 4,/p. Pfedchozi lemma nam
rika, ze v takovém pripadé obsahuje prislusna krivka aspon

/A 4/p _A4p
2log(4,/p)  2(log(4) + 3log(p)) 4+ log(p)
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bodl tohoto fadu. Zajima nas kolik pokusi primérné potiebujeme, abychom
pfi ndhodné volbé bodu vybrali pravé jeden z téchto bodi. Pravdépodobnost
vybéru jednoho z téchto bodt je podil jejich poctu a velikosti grupy. Prumérny
pocet pokust nez natrefime na ten spravny bod je pak prevracend hodnota této
pravdépodobnosti. Potfebujeme tedy aspon

maX{|E(Fp)|7 |E(Fp)|}

_Ap
4+log(p)

pokusti. Pokud provedeme pokusii vice, pravdépodobnost tispéch jen zvysujeme,
budeme tedy délat horni odhad tohoto vyrazu

max{|E(F,)|, [EF,)[} _p+1+2/p _p+1+2yp _ 2p

4/p - 4/p - 4/p - 4P
4+log(p) 4+log(p) 2log(p) 2log(p)
_ 4plog(p)

W = log(p)\/ﬁ

Primérny pocet pokust, tj. ndhodného vybéru bodu a pocitani algoritmu Baby
Steps-Giant Steps, tedy nebude vétsi nez 2log(p),/p. Provadime tedy 2log(p)./p

opakovéani algoritmu, ktery ma dle ¢asti slozitost O (log(p)%/ﬁ). Celkova slo-
zitost tedy vychazi

O (210g(p)v/plog(p)* ¥p) = O (log(p)’p? ) -
Pro libovolné € > 0 a dostatecné velké p plati

log(p)?p? = 2tos®)+3108() < 9(F+aloglr) — gi+e,

Tedy celkova slozitost je O(p%“) bitovych operaci pro libovolné € > 0.
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Kapitola 6

Schoofuv algoritmus

V této kapitole predstavime algoritmus, ktery publikoval René Schoof [6] v roce
1985 jako prvni polynomiélni algoritmus pro pocitani bodu eliptické kiivky nad
télesem F,m, kde p je prvocislo vétsi nez 3. Nejprve si fekneme néco o délicich
polynomech, pak popiSeme samotny algoritmus a na zavér se budeme zabyvat
jeho slozitosti.

6.1 Délici polynomy

Definice 6.1.1. Me¢jme eliptickou krivku E definovanou nad télesem F,. Pro
n € N definugme

Eln|={P € E(F,)|nP = O}.
Tuto mnoZinu nazyvame mnozinou n-torznich boda krivky E.

Je zfejmé, Ze mnozina F[n] je uzaviend na operaci s¢itani bodt a ze O € Eln|.
Pro kazdé n je tedy E[n] podgrupou grupy E(F,).

Nyni se podivame jak vypadd grupa FE[n| pro n = 2,3. Jak bylo uvedeno
v tavodu kapitoly, zabyvame se pouze kiivkami v charakteristice vétsi nez 3, tedy

kiivkami s kratkou Weierstrassovou rovnici

E:y* =2+ Az + B. (6.1)

2-torzni grupa této kiivky je E[2] = {P € E(F,)|2P = O}, tedy je tvofena
body P € E(F,), pro které plati P = —P. Pokud P # O a pokud oznacime
P = (a, B), pak podle vzorct odvozenych v prvni kapitole mame —P = (a, —f3).
Bod (o, 8) € E(F,) je tedy v E[2], pravé kdyZ («, 8) = (o, —3), tedy prévé kdyz
S = 0. Dosazenim do rovnice kfivky dostaneme, %e 0 = o + Ao+ B. Tato rovnice
mé v algebraickém uzdvéru pravé tfi ruznd feSeni(rtiznd proto, Ze uvazujeme
pouze nesingularni kiivky, tedy polynom na pravé strané nema nasobné koteny),
proto E[2] obsahuje pravé 3 nenulové body. A protoze vSechny tyto body jsou
fadu 2, musi platit, ze E[2] ~ Zs X Zo.

Pro n = 3 médme E[3] = {P € E(F,)|3P = O}. E[3] tedy obsahuje body,
pro které plati —P = 2P. Pokud nenulovy bod P € E[3| zapiSeme jako P =
(e, B), pak podminku —P = 2P muzeme pomoci vzorcu z prvni kapitoly zapsat

nasledovneé:

(0, =B) = (N = 20, =A((X* = 2a) — a) — ), (6.2)
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2 . . 1 (o .
kde \ = 3¢+4 Porovnanim prvnich soufadnic dostdvame podminku

28
N = 3a
2
(3(14;214) _3a
(% miizeme za pouZiti rovnice k¥ivky nahradit vyrazem a3+ Aa+ B a dostaneme
(302 + A)? _ 3

403 +4Ac + 4B
90t + 640 + A? = 12a* + 12402 + 12Ba

30t + 6A4a% + 12Ba — A% = 0.

Porovnanim druhych soutadnic v rovnosti dostaneme totoznou rovnost, plati
tedy, ze bod (o, 8) € E(F,) lezi v E[3] préavé kdyz plati 3a*+6Aa®+12Ba— A% =
0. Ukaze se, ze obdobnou rovnici mizeme sestavit pro libovolné n a vzdy to bude
polynomialni rovnice v proménnych « a (. Plati pak tedy, ze pro kazdé n € N
existuje polynom v, € F,[z,y] takovy, Ze pro kazdy bod (a,3) € E(F,) plati:
(e, B) € E[n] pravé kdyz ¢, (a, f) = 0.

Definice 6.1.2. Polynomy 1,, zminéné vyse nazyvame délicimi polynomy krivky

E.

Existenci délicich polynomt jsme zatim ukézali jen pro n = 2,3. Pron = 2
nam vysel polynom y a pro n = 3 jsme odvodili polynom 3z*+6Az*+12Bx — A2,
Nyni naznac¢ime, pro¢ by délici polynomy mély existovat pro libovolné ptirozené
¢islo n. Mé&jme tedy n € N. Grupa FE[n| obsahuje vSechny body fadu, ktery déli
n. Nejprve se podivame na body radu praveé n. Takové body splnuji rovnici

(n—1)P = —P. (6.3)

Protoze bod P je tadu n, plati kP # +P pro kazdé k takové, ze 1 < k <n — 1.
Proto se vypocet bodu na levé strané rovnice da realizovat jako opakované
pouziti vzorce pro s¢itani bodt, kde s¢itané body jsou rizné. Diilezité je, ze pro
kazdy bod P = («, ) f4du n se pouzije stejny vzorec. Soutadnice levé strany
rovnice se tedy daji vyjadrit jako racionalni funkce v proménnych « a [, tj.
existuji racionélni funkce p, 1 a 0,1 takové, Ze pro kazdy bod P = («, 8) fadu
n plati

(n - 1)P = (Pn—l(avﬁ)’an—l(a’ﬁ))'

Obdobné funkce existuji i pro kazdé k& < n — 1. Oznac¢me tedy p, a o, funkce
takové, ze

kP = (pk‘(avﬁ)vgk(a’ﬁ)) (64)

pro kazdy bod P tadu n. Rovnici tedy mutzeme prepsat do soufadnic néasle-
dovné:

(pnfl(O‘a 5)7 Unfl(O@ ﬁ)) = (Oé, _B)
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Porovnanim jednotlivych soutadnic v této rovnici nyni dostaneme rovnosti

pn—l(aa 5) =

O-n—l(a7ﬁ) = _ﬁ
Pokud prvni rovnost vynasobime jmenovatelem p,_;(a, ), dostaneme rovnost
tvaru g,(a, ) = 0 pro vhodny polynom g, € F,[z,y|. Snadnym vypoctem lze

ovérit, ze porovnanim druhych souradnic dostaneme totoznou rovnost. Pokud
totiz rovnici [6.3] rozepiSeme jako

(n—2)P+P=—P,
dostaneme za pouziti znaceni [6.4] rovnost

(pn—2(a7 6)7 Un—2(a7 6)) + (aa ﬁ) - (av _6)

Pouzitim vzorce pro sc¢itani bodi dostavame

()‘2 - pn72(a> 6) -, _)‘()‘2 - pn,2<04, B) - 20‘) - 5) = (O‘v _5)a

kde A\ je smérnice prislusné secny. Z této rovnosti je jiz vidét, ze porovnanim
prvnich i druhych soutadnic dostaneme stejnou rovnost. Odvodili jsme tedy na-
sledujici: Bod P = («, 3) je fadu n, pak plati g,(«, 5) = 0. Déle bychom totéz
potifebovali pro body fadu déliciho n a také bychom potrebovali i opa¢nou impli-
kaci, tedy ze polynom g, je nenulovy ve vSech ostatnich bodech. To uz ale neni
tak jednoduché ovérit. Pro presné odvozeni délicich polynomt lze nahlédnout do
[3]. Lze tedy uvétit, ze néjaké posloupnost délicich polynomu existuje(postupnou
aplikaci vzorce pro séitani bodii, bychom ji dokézali sestrojit). My vSak déle bude-
me pouZivat posloupnost délicich polynomi zavedenou v [11](Cast 3.2) poptipadé
[3], o které hovoii nasledujici lemma, jehoz dikaz lze najit v uvedenych zdrojich.

Lemma 6.1.3. Mé&jme krivku E danou Weierstrassovou rovnici y? = 3+ Ax+ B
definovanou nad télesem F,. Definujme polynomy

P =1
e =2y
3 = 3z + 6Ax* + 12Bx — A?
Yy = 4y(2® + 5Ax* 4+ 20Bx® — 4A%2* — 4ABx — A — 8B?)
Vomi1 = V2V, — Y13 1 prom > 2
Vam = (Um) (U201 — Um—2Uiiq) /2y pro m > 3.

Tyto polynomy jsou délicimi polynomy krivky E.
Dle [11}(Tvrzeni 3.6) plati pro polynomy definované v pfedchozim lemmatu
nasledujici:

Lemma 6.1.4. At P = (z,y) je bod eliptické krivky E definované rovnici [6.1]
a at n € N. Pokud P ¢ E[n], pak

nP _ (ZC . ¢n+;7;2i)n—17 wn+2wi_iy:/}§n2¢i+l) : (65)

kde pro prehlednost namisto ¥y (x,y) piseme pouze .
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Lemma 6.1.5. Pro polynomy definované v lemmatu plati: ¢, € Fylz,y?]
pro n liché a v, € 2yF,[x,y*] pro n sudé.

Dikaz. Dukaz je snadny pomoci indukce. Pro n < 4 lemma zfejmé plati. At
n = 2m + 1 a n > 4. Dle indukéniho pfedpokladu lemma plati pro vSechny
polynomy pouzité v definici ¥y,,,1. Pokud je m sudé, pak dle indukéniho pied-
pokladu Y12, € 2yF,[z,v%] a ¥m_1,Vms1 € Fylx,9?]. Soudin dvou prvki
z 2yF [z, y?] vzdy lezi v F,lz,y?] a F,[x,9?] je uzaviené na séitani i ndsobeni,
proto i ¢, € F,[z,y?]. Pokud je naopak m liché, pak dle indukéniho pfedpo-
kladu ¥,—1, Ymi1 € 20F,[x,¥%] & Vyi0, ¥ € Fylz,y?], totoZny argument jako
v predchozim p¥ipadé nam opét ¥ika, ze ¢, € F,[z, y?].

Zbyva vyresit pripad, kdy 4 < n = 2m. Pokud je m sudé, je ¥, Yim—2, Ymi2 €
2yF [z, y*]. Soudin (V) (YmsoW2_1 — Ym—2tb2,. ;) tedy lezi v 4y*F [z, y?], proto
Vo € 2yF,[x,y?]. Pokud je naopak m liché, plati ¢, € F [z, v?] a 092, —
Ym—o¥2, .1 € 4y°F [z, y?], proto ¢, € 2yF [z, y?]. Tim je lemma dokazano. O

Polynom 1, tedy vzdy lezi bud v F,[z,y?], nebo v 2yF,[z,y?*]. Protoze se
nachézime na kiivce s rovnici y? = 23 + Az + B, miiZzeme vSechny vyskyty 3>
nahradit polynomem z®+ Az + B. Dostaneme tim posloupnost polynomt 1/, které
lezi bud v F,[z], nebo v 2yF,[z], a které jsou taktéz délicimi polynomy kiivky
E. Pomoci polynomt ¢/, nyni definujeme posledni posloupnost polynomi, kterou
budeme vyuzivat ve Schoofové algoritmu.

Definice 6.1.6. Pro n € N definujeme:

/
fn =" pron sudé,

fn = pron liché.
Tyto polynomy nazyvame redukované délici polynomy krivky E.

Poznamka 6.1.7. ProtoZe polynomy 1], lezi vidy bud v F,[z], nebo v 2yF,[z]
v zdvislosti na sudosti n, jsou polynomy f, pouze v proménné x, tj. f, € F,[z]
pro kazZdé n.

Lemma 6.1.8. At P € E(F,) je nenulovy bod 7ddu rizného od dvou a at n € N.
Oznacime-li P = («, ), pak plati: P € E|n|, pravé kdyz f,(a) = 0.

Diikaz. Predpokladejme, nejprve, ze n je liché. Pak je podle definice f,(z) =
P! (x,y). Protoze v, je délici polynom kiivky E, je (o, 8) € FEln|, pravé kdyz
fola) =9 (o, B) = 0, tedy lemma plati.

Pokud je naopak n sudé, je yf,(x) = ¢/ (z,y). Pokud je P € E[n|, musi byt
P! (o, B) = 0, nebot ¢, je délici polynom. Plati tedy 0 = ¢/ (a, 8) = Bfn(a).
Pokud by bylo 5 = 0, byl by bod P radu 2, to ale dle predpokladu neni, proto je
nulovy druhy ¢initel, tedy f,(a) = 0.

Chybi tedy uz jen opacna implikace. At je tedy f,(a) = 0, pak ¢/ (a, ) =
Bfn(a) = 0. A nebot ¢/, je délici polynom, je P € E[n]. O

Nyni pro polynomy f, odvodime rekurentni vztahy podobné tém, kterymi
jsme v lemmatu definovali posloupnost {, }nen.
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Lemma 6.1.9. Redukované délici polynomy splriuji nasledujici rekurentni vztahy:

fi=1

fa=2

fs =32 + 642 + 12Bx — A?

fa=4(z® + 542" + 20Bx® — 4A%2* — 4ABx — A® — 8B?)
fomir = Fmiall = P2 fn-1fihia pro liché m > 2

f2m+1 = fom+2fr?1 - fm71f7?1+1 pro sudé m > 2
f2m = (fm)(fm+2f51—1 - fm—2fr2n+1)/2 brom Z 37

kde f = 23 + Az + B.

Diikaz. Pokud uvazime polynomy ¢/, jako polynomy v okruhu F[z,y]/(y* — 2 +
Az+ B), plati pro né totozné rekurentni vztahy, jako pro polynomy ,,. Dosazenim
do téchto vztahti podle definice a nahrazenim vsech vyskytt 42 polynomem
f dostaneme pozadované vztahy pro polynomy f,. O]

Nasledujici dvé lemmata ukazuji zptisob, kterym budeme v algoritmu vyuzivat
redukované délici polynomy.

Lemma 6.1.10. Méjme liché n € N a polynom g € F,[z]. Pak g =0 (mod f,),
prave kdyz pro kaZdy nenulovy bod («, 3) € E[n] plati g(«) = 0.

Diikaz. At g = 0 (mod f,), to znamenad, ze f, déli g, tedy existuje polynom h
takovy, Zze g = hf,. Zvolme libovolny bod («, ) € E[n]. Protoze f, je redukovany
délici polynom a bod («v, 3) neni fadu dva, je f,(a) = 0. Tedy g(«) = h(a) fr(a) =
0 a prvni implikace je dokazana.

At naopak pro kazdy bod («, ) € E[n] plati g(«) = 0. Protoze polynom f,
mé za kofeny pravé vSechna « takova, Ze (a, ) € Eln|, musi platit f,|g, tedy
g =0 (mod f,). O

Lemma 6.1.11. Méjme liché n € N a polynom g € F,[z]. Pak GCD (g, f.) # 1,
pravé kdyz existuje nenulovy bod (a, f) € En] takovy, Ze g(a) = 0.

Diikaz. At GCD (g, f,) = h # 1, pak mizeme psat f, = hf a g = hg' pro
vhodné polynomy ¢', f/. Protoze kofeny polynomu f, jsou pravé vSechny prvky
a takové, ze («, ) € E[n| pro néjaké [3, musi existovat « takové, ze h(a) = 0. Pro
takto zvolené a plati g(a) = h(a)g’ (o) = 0 a tim je dokdzana prvni implikace.
At nyni existuje bod («, 3) € E[n], pro ktery plati g(«) = 0. Taktéz plati,
ze fn(a) =0, proto jsou polynomy f,, a g oba délitelné miniméalnim polynomem
prvku a nad télesem F,, a tedy GCD (g, f,,) # 1. O

Pro odhad slozitosti algoritmu budeme jesté potfebovat znat stupné reduko-
vanych délicich polynom.
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Lemma 6.1.12. A¢p je charakteristika télesa F,, nad kterym je definovdna krivka
E. Pokud p nedéli n, pak

n?*—1 R
deg(f,) = 5 pokud je n liché,

2
-4
deg(fn) = r 5 pokud je n sudé.

Dikaz. 7 rekurentnich vztahti odvozenych v lemmatu vidime, Ze polynomy
fn lze uvazovat jako polynomy okruhu Z[z, A, B]. NahliZzejme na né nyni tedy
timto zptsobem. Indukci dokazeme, Ze takto nahlizené polynomy f,, maji vedou-
ci koeficienty lc (f,) = n a stupné jaké tvrdime v lemmatu. P¥i¢emz vedoucim
koeficientem polynomu f,, rozumime v tomto pfipadé vedouci koeficient tohoto
polynomu uvazovaného jako polynom v proménné x nad okruhem Z[A, B]. Pro
n < 4 lemma ziejmé plati. At je n > 4. Podivejme se na pripad, kdy n je liché
an = 2m + 1 pro néjaké liché m > 2. Podle[6.1.9] je

f2m+1 = fm+2f7?;z - ]afm—lfri-s-l-

Podle indukéniho predpokladu je

22 -1 2_1 2_1
deg(frmi2f2) = (m+2) 30 5 —om®+om =" 5
~ m—1)2%2—14 m+1)2—4 n?—1
deg(f*fm1f2 1) =4+< 2) +3( 2> =2m?+2m = 5

ProtoZe oba ¢leny maji stejny stupeti, je lc (f,,) = lc (friaf3) —lc (fom,lf%H).
Podle indukéniho predpokladu je ale

Ic (frgaf2) =lc (fmeo)lc (fm)? = (m+2)m® = m* + 2m?

I <f2fm,1f;+l) — 1 <f>210 ()16 (Frns1)? = (m — 1)(m + 1)?

=m*4+2m® —2m —1,

tedy lc (f,) = (m*+2m3)—(m*+2m3—2m—1) = 2m+1 = n. Tedy dostavame, Ze
¢len nejvyssiho stupné v polynomu f, uvazovaném v Z[x, A, B] ma tvar naz(®*~1/2,
a prave to jsme chtéli dokazat. A protoze p nedéli n, zustava tento clen nenulovy,
i pokud uvazujeme polynom f,, jako polynom v F,[z]. P¥ipad kdy n = 2m + 1
a m je sudé se vyresi obdobné. Stejné tak pripad, kdy n = 2m. O

Posledni véc tykajici se délicich polynomi, kterou budeme potiebovat, je vy-
jadreni soutadnic n-nasobku bodu eliptické k¥ivky jako racionalnich funkci v pro-
ménné x respektive v proménnych x,y.

Lemma 6.1.13. Pro kazdé n € N ezistugi polynomy Ry, Ty, Sp, S € Fy[z] takové,

Ze pro kaZdy nenulovy bod P = (x,y) € E(F,) \ E[n| plati

npP = (R”(x>,ys"(x)) . (6.6)

Tn()
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Driikaz. Vyjdeme z rovnice[0.9|a z faktu, Ze se pohybujeme na eliptické kiivce, tedy
7e y* = x3+ Ax+ B pro kazdy bod (z, y) leZici na k¥ivce. Oznacme f = 23+ Az+B.
Pokud je n liché, je

nP — (as ~ Un1t¥na Vnioth?2_y — @Dn_gq/;?m)

vy Ay3
B 2fn+1fn—1 nyn+2f7%71 - y2fn72f5+1
U e g
_ . ffn+1fn—1 fn+2f7%71 - fn—2f7%+1
= xr f,r% Y 4f7?{ 5

tedy staci polozit
Ry = afu(@)? = F(2) frsr () faos ()

Tn = fn(x)2
Sy, = fn+2(x)fn—1(x)2 - fn—Q(x)fn+1(x)2
Sy = 4f3(z).

Pokud je naopak n sudé, je

P — (x _ Ynp1¥naa Vntoth2_q — wnzwiH)

vro dyy3
_ (x _ fosrfor Yfwiafaa — yfn—2f3+1)
yife Ayt f3
_ (x oS fn+2f3_1~— fn—2fr2l+1)
£z 4f2f3 ’

tedy polozime

Ry = xf(2) fu(@)® = fara(2) fua(2)

o = () fa(2)?

S = far2(®) fa1(2)? = fooa(2) fusa(z)?

sn = 4f(2)* £ ().
Pficemz pro prehlednost jsme opét psali pouze ¢, f, a f misto ¢ (z,y), fa(z)
a f(x). O

Zmaceni z posledniho lemmatu budeme pouzivat i v nasledujicich ¢astech.

6.2 Charakteristicka rovnice Frobeniova endo-
morfismu

Po délicich polynomech se podivame na dalsi dilezité tvrzeni, které je klicové
pro Schooftiv algoritmus. Jedné se konkrétné o tvrzeni tykajici se charakte-
ristické rovnice Frobeniova endomorfismu, které jsme jiz zminili a pouzili v ¢asti
M1 V této ¢asti uvedeme ¢asti dikazu tohoto tvrzeni pro kiivku nad télesem
charakteristiky rtizné od 2 a 3.
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Frobenitiv endomorfismus ktivky E jsme definovali nasledovné

¢q : E(F,) — E(F,)

(z,y) — (29, y7)
O— 0

a tvrzeni, které se zde odvodime iiké, ze pro kazdy bod P € E(F,) plati rovnost
Gg(P) = toy(P) +qP = O.

Pravé tuto rovnost nazyvame charakteristickou rovnici Frobeniova endomorfismu.

Pomoci Frobeniova endomorfismu lze identifikovat vSechny F-racionalni body
kiivky jako E(F,) = {P € E|¢,(P) = P}. Je to proto, ze prvky télesa F, se v al-
gebraickém uzavéru Fq poznaji prave tak, ze spliuji 29 = x. Oznacime-li identicky
endomorfismus kiivky E jako Id, mizeme mnozinu [F-racionalnich boda zapsat
jako E(F,) = Ker (¢, —Id). Toto vyjadfeni se ndm bude hodit pfi odvozovani
charakteristické rovnice Frobeniova endomorfismu. P#i odvozovani budeme stu-
dovat restrikci Frobeniova endomorfismu na grupy E[n], kde charakteristika F,
nedéli n.

Proto nyni ukézeme, jak ve skutecnosti vypada grupa n-torznich bodi eliptic-
ké kiivky pro n, které neni délitelné charakteristikou télesa IF;, nad kterym danou
kiivku uvazujeme.

Lemma 6.2.1. At E je eliptickd krivka definovand nad télesem F, charakteristiky
p. Ddle méjme n € N, které neni délitelné cislem p. Pak plati |E[n]| = n?

Dikaz. V dikazu vyuzijeme lemma které tika, ze stupné redukovanych
délicich polynomt f,, jsou (n? — 1)/2 pro n liché a (n? — 4)/2 pro n sudé. Lze
ukazat, Ze tyto polynomy nemaji ndsobné koteny [11](Céast 4.5), proto maji prave
(n? —1)/2, respektive (n? — 4)/2 rtiznych kofentl. Pro n liché existuji pro kazdy
z (n* — 1)/2 kofent « pravé dva prvky 8 € F, takové, ze («, ) € E[n]. To je
celkem n? — 1 bodt. Zapo¢itame-li jesté bod O, dostdvame, ze |E[n]| = n?. Pro
n sudé postupujeme obdobné: Z kofendl polynomu f, dostaneme n? — 4 bodi
leZicich v E[n]. Protoze je ale n sudé, musime jesté zapocitat body fadu dva.
V kapitole o délicich polynomech jsme odvodili, ze takové body jsou prave tri.
zapo¢itame-li navic bod v nekone¢nu, dostavdme opét, ze |E[n]| = n?. Velikost
Eln] je tedy n? pro kazdé n nedélitelné charakteristikou p. O]

Lemma 6.2.2. Méjme eliptickou krivku E definovanou nad télesem F, charak-
teristiky p. Ddle méyme n € N, které neni délitelné cislem p. Pak plati

En]|~7,® Z,

Dikaz. Nejprve provedeme ditkaz pro n = [, kde [ je prvocislo, pak indukci pro
n = ™ a nakonec pro obecné slozené ¢islo n € N. At je tedy n = [, kde [ je
prvocislo. Pak vSechny nenulové body E[l] jsou fadu [ a dle pfedchoziho lemmatu
je |E[l]| = . Jedina(aZz na izomorfismus) komutativni grupa velikosti 2, jejiZ
kazdy nenulovy bod ma 1ad [, je pravé Z; ® Z;. Tedy mame lemma dokézano pro
prvocisla.
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Kazda konecna komutativni grupa, tedy i E[n] je izomorfni grupé
Zm@an@“'@an

pro néjaka k,ny,na, ..., n; takova, Ze n;|n; 11 pro kazdé i =1,2,... k—1. Pokud
néjaké prvocislo | déli ny, pak l|n; pro kazdé i a grupa tak obsahuje alespon
I* prvkil fadu [. Téch je vSak v E[n] pravé [, proto musi byt k = 2. Mame
tedy ze En| ~ Z,, ® Z,, pro né&jaka ni,ny takova, Ze ni|ny. Nyni pouzijeme
indukci k dokézani lemmatu pro n = ™, kde [ je prvocislo. Pfedpokladejme, ze
pro [™! lemma plati. Protoze E[I"™ '] < E[I™], je Zim—1 ® Zim—1 < Zp, ® L.
Protoze velikost E[I™] je dle pfedchoziho lemmatu [>™, jsou pouze dvé moznosti,
jak muze grupa E[I™], respektive Z,, & Z,, vypadat. Je to bud Z;m & Z;n, nebo
Lym-1 @ Zym+1. Druhy pripad vsak snadno vylouc¢ime. Druha grupa totiz obsahuje
prvek faddu ["™*1. Takovy prvek ale v grupé E[I™] neni, proto nemohou byt tyto
grupy izomorfni. Nastava tedy prvni pripad, coz je presné znéni lemmatu pro
n=1".

Nyni provedeme dikaz pro libovolné slozené n. At n = p{'ps5* - - - pi* je prvoci-
selny rozklad ¢isla n. Pro kazdé i je Ep;'] < E|n|, tedy Ly & Zp? < Zpy ® Ln,,
tedy pi’|n; a také pi’|ny pro kazdé i. Plati tedy n|n; a n|ny, a protoze n? = nyn,
musi platit n; = ny = n a lemma je tim dokazano. O

Vime tedy uz, jaka je struktura grupy n-torznich bodd pro n nedélitelné cha-
rakteristikou FF,. Nyni se budeme zabyvat restrikci Frobeniova endomorfismu na
tuto grupu. Tuto restrikci oznacime ¢, ,, tedy

Gqn : Eln] — Eln]

(z,y) — (29, y7)
O— 0.

Protoze ¢, je endomorfismus, fad bodu ¢,(P) vzdy déli fad bodu P, proto re-
strikce ¢, zobrazuje body E[n| opét na body E[n]. Dle pfedchoziho lemmatu
vime, ze E[n| ~ Z,®7Z,, miZeme na ni tedy nahlizet jako na modul nad okruhem
Z,, s dvouprvkovou bazi. Kazdy endomorfismus E[n] lze tedy ztotoznit s matici
typu 2 x 2 nad okruhem Z,. Matici odpovidajici ¢,, budeme opét znacit ¢, .

At je
a b
Pan = (c d) :

Matice odpovidajici endomorfismu ¢,,, — Id je tedy potom

a—1 b
¢q’”_E_< c d—l)’

kde E znadi jednotkovou matici. Z [11](Tvrzeni 2.21 a 3.15) plyne, ze plati nasle-
dujici dva vztahy:

|Ker (¢, — Id) | = det(¢y, — F) (mod n) (6.7)
a také

ad — be = det(¢,,) = ¢ (mod n). (6.8)
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V tvrzeni 4.1.3] jehoz specidlni piipad se nyni snazime odvodit, jsme definovali
t=q+1—|EF,) tj. |[E(F,)| =g+ 1—t. Za vyuziti uvedenych vztahti nyni
miizeme pocitat:

€7
q+1—t=[E[F,)|=Ker (¢, — Id)| = det(¢gn — E)
:(a—1)(d—1)—bc:ad—bc—a—d+1q—(a+d)+1 (mod n).
Tim jsme dostali vztah
t=a+d (modn). (6.9)

Pro endomorfismus ¢, ,,, respektive pro jeho matici ¢, , nyni upravujme vyraz
2 X
an togn + qL:

a b 2—t a b n 1 0\ (a*+bc ab+bd _(ta—q tb
c d c d) TN\o 1) T \acted be+a? tc  td—gq
_(a*+bc—ta+q ab+bd—tb
“\ ac+cd—tc bec+d:—td+q

Protoze koeficienty matic jsou z okruhu Z,, mizeme v nich nahrazovat prvky
podle odvozeného vztahu [6.9 a podle vztahu [6.8] Pokrac¢ujme tedy ve vypoctu

_(d*+ad—q—(a+da+q ab+bd—(a+d)b) (0 0
N ac+ cd — (a+d)c d>—(a+d)d+ad)  \0O 0)°

Ukézali jsme tedy, Zze endomorfismus gzﬁg’n — 1¢¢n + ¢Id je identicky nulovym en-
domorfismem grupy E[n|. Protoze se vSak ¢,, na grupé E[n| shoduje s ¢,(je to
jeho restrikce), plati totéz i pro endomorfismus ¢,. Dostavame tedy, ze pro kazdy
bod P € E[n| plati ¢,(P)*—t¢p(P)+qP = O. Pro vyuziti ve Schoofové algoritmu
je toto tvrzeni dostatec¢né, odpovida totiz rovnici ktera je klicova pro cely
algoritmus. Chceme-li vztah ukazat pro libovolné P € E a tim dokazat tvrzeni
, staci dle [11](Cést 2.9) ukazat, Ze jadro endomorfismu ¢2 — t¢ + ¢ neni
konecné. To ovSem plati, nebot existuje nekonecéné mnozstvi ¢isel n nedélitelnych
charakteristikou IF, a pro kazdé takové n je uvedeny endomorfismus nulovy na
celé grupé E[n], proto nemé konetné jadro a je tedy identicky nulovy na celé
grupé F.

6.3 Algoritmus

Nyni jiz mame vSe potfebné pro popis algoritmu. Méjme eliptickou kiivku E
danou Weierstrassovou rovnici

E:y*=2"+ax+b (6.10)

definovanou nad télesem [, kde ¢ = p™ pro liché prvocislo p. Schooftiv algoritmus
vyuziva Hasse-Weilovu vétu [5.2.1] Ta fika, ze pro pocet bodti takto zadané kiivky
plati nasledujici nerovnost:

g+ 1= [E([F)|] <24
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Ozna¢tme t = ¢+ 1 — |E(F,)|. Vy¢islit ¢ je tedy totozny problém jako urcit
velikost E(F,). Hasseho véta fika ze |t| < 2,/q, tj. —2\/q <t < 2,/q. Hleddame
tedy ¢ v intervalu o velikosti 4,/q, proto pokud dokazeme spocitat ¢ mod N pro
néjaké N > 4,/q, dokdzeme jednoznacné urcit i ¢. Cislo N zvolime tak, aby to
byl souc¢in co nejmensich prvocisel riznych od 2 a p. Tedy

N=]]

lesS

kde S = {3,5,7,11, ..., L}\{p} je nejmensi mnozina prvocisel takova, ze N > 4,/q.
Pokud bychom nyni uméli vy¢islit ¢ mod [ pro kazdé [ € S, dokéazali bychom za
pouziti ¢inské véty o zbytcich spocitat i ¢ mod N. Dale se tedy budeme zabyvat
tim, jak rychle pocitat t mod [ pro celkem malé prvocislo .

K tomu pouzijeme Frobenitiv endomorfismus, jeho charakteristickou rovnici
a redukované délici polynomy. Frobenitiv endomorfismus definovany v zna-
¢ime ¢, a je dan predpisem

¢q : E(F,) — E(F,)

(z,y) — (29, y7)
O— 0.

Jeho charakteristicka rovnice je dle tvrzeni 4.1.3]

¢*—tp+q=0

kde nula na pravé strané znamena trivialni zobrazeni, tedy takové, které kazdy

bod E(F,) zobrazuje na bod v nekone¢nu. Jinymi slovy tedy pro kazdy bod

P € E(F,) plati
$g(P) = toy(P) +qP = O,

to jest
¢2(P) +qP = t¢,(P)
Uvazujme nyni bod P € E[l]. At ¢;,t, € {0,1,2,...,1 — 1} jsou takovd, ze plati

ai

q (mod )
tl =1

(mod 1).

ProtoZe bod P je fadu [, plati ¢P = ¢, P, a protoze ¢, je endomorfismus, je i bod
¢q(P) tadu [, tedy také to,(P) = t;¢,(P). Dostavame tedy, ze pro kazdy bod
P € EJl] plati rovnost

O2(P) + quP = t104(P). (6.11)

Cislo t; je touto rovnosti uréeno jednozna¢né. Pokud bychom totiz méli n&jaké ¢
takové, Ze pro vSechny P € E[l] plati

$(P) + aP = tj6,(P),

odectenim od rovnice bychom dostali, ze (t; — t))¢,(P) = O pro alesponi
jeden nenulovy bod P € E][l|. Protoze endomorfismus ¢, je prosty a bod ¢,(P)
je fadu [, znamenalo by to, ze t; = t; (mod ).
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Hodnotu t; tedy mizeme ziskat tak, ze budeme prochazet vSechny mozné
hodnoty 7 € {0,1,...,l — 1} a zkousSet pro kterou hodnotu plati

VP € E[l] je gzﬁg(P) + q P = 194(P).

Protoze vzorce pro s¢itani bodii odvozené v prvni kapitole zavisi na tom, zda jsou
sCitané body riizné, nebo stejné, rozdélime nas postup na dva pripady.

e Piipad 1: Existuje nenulovy bod P € E[l], pro ktery plati ¢2(P) = +q,P
— Piipad la: ¢2(P) = —q,P
— Piipad 1b: ¢2(P) = qP

e Piipad 2: Pro kazdy nenulovy bod P € E[l] plati ¢7(P) # +q.P

Nyni si ukazeme, jak spocitat hodnotu ¢; v jednotlivych piipadech. Potom uka-
zeme, jak poznat, ve kterém piipadé se pro dané [ nachazime.
Pripad 1a: Dle predpokladu existuje bod P € E|l] takovy, ze plati

¢2(P) = —qP.
Rovnice tedy vypada nasledovné:
O = t1¢4(P).

Protoze ¢, je prosty endomorfismus a P nenulovy bod, je nutné ¢; = 0.
Pripad 1b: Dle pfedpokladu existuje bod P € E[n], pro ktery plati

P2(P) = qP. (6.12)
Rovnici tedy mizeme prepsat jako
2P = t1¢4(P). (6.13)

Aplikaci Frobeniova endomorfismu na obé strany této rovnice dostaneme nyni
rovnost

2q104(P) = ti92(P). (6.14)
Nyni upravujme vyraz t?q P:
P =192 (P) "= 2tiq19,(P) =" 4] P.

Protoze P je nenulovy bod fadu [, plati dle posledni rovnosti t?q; = 4¢? (mod ).
Protoze ¢; # 0 mizeme jim vydélit a dostaneme

t7 =4q (mod ). (6.15)

7 této ekvivalence vyplyva, ze q; je ¢tverec modulo [. Méjme tedy w takové, ze
w? = ¢ (mod [). Dosazenim do dostaneme ekvivalenci t? = 4w? (mod 1),
tedy t; = 2w (mod [). Dosazenim to rovnosti obdrzime vztah
2w?P = +2wa,(P)
2w*P F 2we,(P) = O
2w(wP F ¢,(P)) = O,
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a protoze bod, ktery vyjde v zavorce, ma fad [ a ¢islo w je nenulové modulo
I(nebot je odmocninou nenulového ¢isla), musi platit wP F ¢,(P) = O, tedy

¢o(P) = LwP. (6.16)

Tedy jsou dvé moznosti. Pokud je ¢,(P) = wP, dosazenim za ¢,(P) do rovnosti
6.13] dostaneme

2q;P = tjwP, to jest
2w*P = tjwP,

tedy nutné plati ¢, = 2w (mod [). Pokud je naopak ¢,(P) = —wP, vyjde stejnym
postupem, Ze t; = —2w (mod [). Zbyva tedy rozlisit jaka z téchto dvou moznosti
nastava. Af P = (z,y). PfepiSeme-li rovnost do souradnic, tak za pouziti
znadeni z lemmatu dostavame

Prvni moznost(tj. ¢,(P) = wP) tedy nastava, pravé kdyz
Su(z)

Suw ()

Y=y

Y

coz je ekvivalentni podmince
Ylsy(x) — ySy(x) = 0.
Oznacime-li f = 2* + Az + B € F,[z], miZeme podminku s vyuZitim rovnice

kiivky prepsat jako

~ g—1

y(f (@)= su(@) = Suw()) =0,

a protoZe zadny bod E[l] neni fadu 2, je y # 0 a miizeme jim tedy rovnici vydélit.
Dostavame tedy podminku

F(2)7 su(x) = Sy(x) = 0. (6.17)
Celkem tedy mame: Bod P = (z,y) spliuje ¢,(P) = wP, pravé kdyz plati m
Prava strana této podminky je polynom v jedné proménné, mizeme tedy vyuzit
lemma [6.1.11] To tik4, Ze pokud je GCD (f(x)q%lsw(x) — Su(x), fl(x)> =1, pak
neexistuje zadny bod @ = («a, §) € E[l], pro ktery plati rovnost

~ q—1

fla) 2 sy(a) = Syu(a) =0,

a tedy pro zadny bod @) € E[l] neplati ¢,(Q) = wQ. Protoze P € E[l], neplati to
ani pro néj, tedy musi nastat druha moznost kde ¢,(P) = —wP. Pokud naopak

vyjde GCD (f(:c)q%lsw(a:) — Sw(x),fl(x)> # 1, lemma [6.1.11] k4, Ze existuje
bod P’ € E[l], pro ktery plati ¢,(P') = wP’. Mizeme tedy stejny vypocet, jaky
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jsme udélali pro bod P za rovnosti[6.16], provést i pro bod P’ a ziskat tak hodnotu
t/(nebot pro takové P’ také plati ¢,(P')* = ¢,P" a mohli jsme tedy cely vypocet
pfipadu 1b provadét pro tento bod). Timto jsme kompletné vytesili pfipad 1b.

Pripad 2: Toto je ptipad, kdy pro kazdy nenulovy bod P € E[l] plati qﬁg(P) +
+q, P, vime tedy, ze t; # 0. V tomto pripadu, jak jiz bylo naznaceno vyse, budeme
prochézet vSechny mozné hodnoty 7 € {1,2,...,l — 1} a zkouSet, zda pro dané 7
plati

VP € E[l] je ¢p2(P) + @ P = 7¢,(P). (6.18)

Pro takové 7 je pak 7 = t; (mod [), coz jednoznacné urcuje hodnotu t;. Mé&jme
libovolny bod P = (z,y) € E[l] a néjaké 7 € {1,2,...,] — 1}. Chceme zjistit za
jakych podminek plati rovnost

O2(P) 4+ @ P = 1¢q(P). (6.19)

Po pfepséani do soutadnic tato rovnost vypada nasledovné

<xqzqu2) n (qu(ﬂf) y%(ﬂf)) _ (Rr(l’q)wq&(wq)) '

T () "7 5q,(2) () 7 sy (29)

Protoze body na levé strané jsou dle pfedpokladu riizné, vime, jaky vzorec pro
jejich soucet pouzit a dostavame

(3ot = B0y (g D) o) () 800

ri(x) ri(x) re(z9) "7 s0(x9)
kde
2 R(z)
)\ — z* ()
IR
y s1(x)

Hledime-li jen na prvni soufadnice, mame rovnost

»  Ri(x)  R.(29)

ri(z) B TT(IQ).

A2 — g

Nahrazenim prvki y? podle rovnice kfivky a vynasobenim jmenovateli viech ¢lent
lze tuto rovnici prevést na tvar

kde H. je vhodny polynom. Podobné rovnost druhych souradnic muzeme pro
vhodny polynom G, zapsat ve tvaru

yGT(fE) = 07

a protoze E[l] neobsahuje body fadu 2, je y # 0 a rovnici lze tedy ekvivalentné
psat jen jako

G-(z) =0.
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Méame tedy, ze rovnost plati pro bod P = (z,y) € E[l| pravé kdyz H,(x) =0
a zarovenn G,(z) = 0. Nyni vyuzijeme lemma [6.1.10| z pfedchozi ¢asti. To nam
v tomto pripadé fika, Ze rovnost plati pro kazdy bod E[l] pravé kdyz

H, =0 (mod f;) azaroven G, =0 (mod f;). (6.20)

Pokud tedy pro néjaké 7 plati podminka [6.20] pak pro néj plati i [6.18] a tedy
T = t, (mod ). Postup lze jesté vylepsit tak, Ze nebudeme muset prochézet
vSechna mozné 7, ale pouze jejich polovinu. Pokud totiz pro néjaké 7 plati H, = 0
(mod f;) znamen4 to rovnost prvnich soufadnic v rovnici[6.19} Pokud se vSak dva
body ktivky E shoduji v prvnich soufadnicich, tak to podle vzorct pro sc¢itani
znamena, ze jsou tyto body totozné. nebo opac¢né. Pokud tedy neplati G, = 0
(mod f;) pak to znamena, Ze rovnost plati, ale s opacnym znaménkem, tedy

VP € Ell] jo 63(P) + aP = ~76,(P).

Proto v tomto ptipadé plati —7 = ¢,, (mod ).

Tim jsme si ukézali, jak spocitat hodnotu ¢,, v jednotlivych piipadech. Nyni
ukazeme, jak pro konkrétni [ zjistit, jaky z pripadil pro néj nastava. Méjme tedy
libovolné [ € S. Pripady 1 a 2 rozlisSime nasledovné: Zajima néas, zda existuje
P = (z,y) € E[l] takovy, zZe plati
®*(P) = £q, P, neboli

q
(xtf yq2> _ (qu (z) inqz (@) ‘
rq() Sq ()
To nastava prave tehdy, kdyz se oba body shoduji v prvni soufadnici, tedy prave
kdyz plati

277 (2) — Ry (z) =0, (6.21)
Lemma [6.1.11] ¥ik4, Ze bod P = (z,y) € E[l] splijici existuje, pravé kdyz
G@)@ﬂ@@%%%@%ﬂ@)¢1 (6.22)

Pokud tedy podminka plati, nachazime se v pfipadu 1, pokud podminka
neplati, jsme nutné v piipadu 2.

Zbyva tedy uz jen rozlisit piipady la a 1b v ramci piipadu 1. Nastal-li pripad
1, existuje bod P € E|l], ze
6o(P) = £q.P.

q

Pro rozliseni pripadt 1a a 1b chceme ovérit existenci bodu spliujiciho vyse uve-
denou rovnici pro konkrétni znaménko. To 1ze udélat za pomoci lemmatu |6.1.11
podobné, jako jsme rozliSovali pfipady 1 a 2. Dostaneme, Ze existuje bod P € El]
pro ktery plati

¢(21<P> = CIlPa
pravé kdyz plati

-1

GCD(fz

()50 () — Sa (@), ﬁ(x)) 41, (6.23)
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Takto tedy mtzeme, rozlisit piipady la a 1b. V nékterych pripadech ale miizeme
pouzit efektivnéjsi postup. Z uvedeného vypoctu v pripadu 1b mizeme ziskat
nékolik nutnych podminek, za kterych tento pfipad miize nastat. Pomoci téchto
podminek lze tedy tento pripad vyloucit. Prvni nutnd podminka, kterou jsme
odvodili béhem vypoctu, je, ze ¢ je ¢tverec modulo [. Dalsi nutnou podminkou
je, ze pro w takové, ze w? = ¢ (mod l), existuje P € E|[l], ze ¢,(P) = twP.
Postup v pfipadu 1 bude tedy nasledujici: Nejprve otestujeme, zda ¢; je ¢tverec
modulo /. Pokud neni, vime, Ze nemtizeme byt v pripadu 1b, musi proto nastavat
pripad la. Pokud ¢; je ¢tverec, spocteme jeho odmocninu modulo [ a oznac¢ime ji
w. Déle otestujeme, zda existuje P = (z,y) € E[l] takové, ze

¢,(P) = +wP, tj.

(2%, y") = (f§<(f>)’iyf;”<(§>)) |

To plati, pravé kdyz se rovnaji prvni soufadnice. S vyuzitim lemmatu [6.1.11
dostaneme, Ze takovy bod existuje, pravé kdyz

GCD (291 (x) — Ry(z), fi) # 1.

Pokud ném tedy vyjde GCD (a9, (z) — Ry (z), f;) = 1, nemtzeme se nachézet
v pripadu 1b a jsme tedy v pfipadu la.
Nyni jiz méame vSe pro presn€jsi symbolicky zapis celého algoritmu:

Schoofiv algoritmus - symbolicky zapis

1. Zvolime mnozinu prvocisel S = {3,5,7,...L}\{p} tak, ze plati N = [],.o | >
4,/q. L volime co nejmensi.

2. Zvolime | € S takové, které jsme jesté nezpracovali. Pokud jsme jiz zpraco-
vali véechna [ € S, pokra¢ujeme bodem [3|

(a) Spocteme ¢ tak, Ze ¢, = ¢ (mod ).
(b) Pokud GCD <xq2rql (x) — Ry (2), fl(x)> = 1, pokrac¢ujeme bodem

i. Spocteme (%)
ii. Pokud (%) = —1, volime ¢t; = 0 a pokrac¢ujeme bodem
iii. Spocteme w takové, ze w? = ¢; (mod [).
iv. Pokud GCD (2%, (x) — R,(x), fi) = 1, volime ¢; = 0 a pokracuje-
me bodem [2
v. Pokud GCD (f(:):)%sw(x) — Sw(z), fl(x)z = 1, volime ¢; tak, aby
t; = —2w (mod [) a pokrac¢ujeme bodem [2|
vi. Volime ¢; tak, aby ¢, = 2w (mod [) a pokracujeme bodem .
(c) Volime 7 € {1,2,...(l —1)/2} takové, které jsme pro aktudlni [ jesté
nezpracovali.
i. Pokud H, # 0 (mod f;), pokracujeme bodem [2d
ii. Pokud G, =0 (mod f;), volime ¢, tak, aby t;, = 7 (mod [) a po-
krac¢ujeme bodem [2
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iii. Volime ¢; tak, aby ¢, = —7 (mod [) a pokracujeme bodem .

3. Pro kazdé | € S jsme spocetli hodnotu ¢;, pro kterou plati ¢, = ¢ (mod ).
Pomoci vsech téchto hodnot spocteme za pouziti ¢inské véty o zbytcich
hodnotu ¢y, pro kterou plati txy = ¢ (mod N). Podminky ¢t = ¢t (mod N)
a [t| < 2,/q jiz nyni urcuji hodnotu ¢ jednoznacné.

4. Pocet bodu kiivky je |[E(F,)|=q¢—1—t.

Poznamka 6.3.1. Pripadu 1 odpovidaji v zapisu algoritmu body - .
Pripadu 2 pak odpovidad bod a jeho cdsti - .

6.4 Slozitost

Posledni, co zbyva, je odhad slozitosti uvedeného algoritmu. Nejprve odhadne-
me velikost prvocisla L a ostatnich prvocisel [ € S, potom budeme postupné
prochézet vSechny body symbolického zapisu algoritmu z konce predchozi ¢és-
ti a u kazdého z nich odhadneme jeho slozitost. Nakonec dame vse dohromady
a uvedeme vyslednou slozitost celého algoritmu.

Velikost prvodisel

Podle [5](Disledek tvrzeni 4) plati nésledujici lemma.
Lemma 6.4.1. Pro n > 41 plati

e(mmtw) < H L.

[ prvocislo
I<n

Toho vyuzijeme k odhadu velikosti ¢isla L.

Lemma 6.4.2. Zvolme M = 41In(q) a L volme jako nejuétsi prvocislo, které je
mensi nez M. AtS = {3,5,..., L} \ {p}. Pak pro dostatecné velké q plati

1/ <[t
les
Diikaz. Budeme zdola odhadovat hodnotu M /2 (pro dostatecné velké M):

%= 2In(g) > In(8) + n(g) + 5 In(q) > In(8) +In(p) + 1 In(q) = In(8py/a)

Aplikaci exponencialni funkce na obé strany dostavame nerovnost

8pv/q < e%, neboli
LY

< e
Vi< '
Pro dostatecné velké ¢ tedy plati

M<1,#

M
oA e 1n(M)) 1
Wasog s —— <4 1l =<1l
2p 2]9 2p [ prvoéislo les
I<n
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Z lemmatu je tedy vidét, Ze pro splnéni podminky [], ! > 4,/q v prvnim
bodu algoritmu staéi volit L mensi nez 4 1n(q). Tedy i velikost mnoziny S je mensi
nez 41In(q). Muzeme proto dale psat, ze velikost mnoziny S je O(loggq). Stejné
tak o velikosti vSech prvocisel z S muzeme psat, ze jejich velikost je O(log q).

Slozitost jednotlivych bodu

V prvnim bodé se pocita seznam prvocisel od 3 az do L. To lze naptiklad za
pouziti Eratostenova sita zvladnout za pouziti O(log ¢*) operaci.

Pro druhy bod potfebujeme spocitat vSsechny redukované délici polynomy
fi, f2, ..., fr. Lemma k4, ze stupen polynomu f; je O(I?), tedy mizeme
psat, Ze stupeii kazdého f; je O(log(q)?). SloZitost vypoctu kazdého z polynomii
odhadneme slozitosti vypoctu toho posledniho, tj. f7. Ten se pocita dle rekurent-
nich vzorct pomoci konstantniho poc¢tu nasobeni a s¢itani polynomt stupneé
O(log(g)?). S¢itani je vzhledem k nasobeni zanedbatelné. Nasobeni polynomt méa
dle ¢asti slozitost O(dydalog(q)?) kde d; a dy jsou stupné nasobenych poly-
nomt. V tomto p¥ipadé jsou tyto stupné oba O(log(q)?), tedy celkova slozitost
vipoctu polynomu [ je O(log(q)®). A protoZe pocet viech potiebnych reduko-
vanych délicich polynomii je L, tj. O(log(q)), je celkova slozitost vypoctu téchto
polynomfl O(log( )7)

Vv

nych déliteld v bodech [2b) l 2(b)iv| a [2(b)v|] a potom redukce polynomu H, a G,
modulo f; v bodech 2(c)i| a [2(c)iil Pro slozitost vypoctu nejvétsiho spole¢ného
delitele dvou polynomt jsou podstatné JeJICh stupne Vypocet mize probihat
nasledovng: Nejprve zredukujeme ¢leny 27, 2¢ a f'z vyskytujici se v prvnim
argumentu modulo polynom f;, tim dostaneme v obou argumentech polynomy
stupné O(log(q)?) a slozitost vypodétu takového NSD j je potom dle ¢4sti|2.2|rovna
O((log(9)?)?log(q)?) = O(log(q)®). Cleny 29, 27 a f*= lze modulo fl spodi-
tat pomoci bindrntho mocnéni za pouziti O(log(q)) nésobeni polynomi stupné
O(log(q)?). Takové nasobeni méa slozitost O(log(q)®), tedy celkova sloZitost re-
dukce téchto ¢lentt modulo f; je O(log(q)?). To je vice nez slozitost nasledného
vipoctu NSD, proto celkové slozitost krokt [2b], [2(b)iv] a[2(b)v] je O(log(q)7).

Vypocet polynomi H, a G, modulo f; v krocich [2(c)i a [2(c)ii] problha po-
dobné, nejprve za pouziti O(log(¢)”) operaci zredukujeme &leny z¢°, 27 a f'z T
vyskytujici se ve vyjadreni téchto polynomt a pak spoc¢teme zbytek po vydéleni
fi- Vypocet zbytku po déleni m4 v tomto ptipads slozitost O(log(q)®). Celkova
slozitost bodi [2(c)il u a2(c)il je tedy O(log(q)7).

Body [2(c)i a vsak provadime pro kazdé 7 € {1,2,...,(l — 1/2)}. To
je tedy O(log(q)) opakovéni téchto krokt, tedy O(log(q)®) operaci pro vypodet
vSech iteraci kroku Mame tedy slozitost vypoctu t; pro jedno konkrétni [.
Protoze prvodéisel [ je v mnoziné S O(log(q)), je slozitost vSech iteraci kroku
O(log(q)?).

Krok (3| spoc¢iva v jedné aplikaci ¢inské véty o zbytcich. To lze provést napii-
klad pomoci Garnerova algoritmu(napt. [10](Algoritmus 12)) za pouziti pouhych
O(log(g)* log(log(q))?) operac.

Posledni krok je pak uz jen s¢itani prvki télesa, ma tedy vzhledem ke zbytku
algoritmu zanedbatelnou slozitost. Nejnaroc¢néjsi casti algoritmu je tedy krok
proto je celkova slozitost Schoofova algoritmu O (log(q)?).
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Z.aver

Cilem prace bylo nastudovat, a zpracovat vybrané algoritmy pro urc¢ovani poctu
bodt eliptickych a hypereliptickych kiivek nad konec¢nymi télesy. Po vysvétleni
zakladni teorie a uvedeni nékolika exponencialnich algoritmu jsme se zamérili na
zakladni verzi Schoofova algoritmu, protoze jde o prvni polynomialni algoritmus
fesici tento problém. Nejdiive jsme zpracovali potiebnou teorii a poté podrobné
popsali prubéh algoritmu. Nakonec jsme ukazali, ze se skutecné jedné o polyno-
mialni algoritmus.

Existuji dalsi algoritmy, které Schoofiiv algoritmus dale zefektiviiuji. Jedné se
zejména o algoritmus SEO(Schoof-Elkies—Atkin)[2](Cast 17.2.2), ktery mimo jiné
vyuziva namisto nami definovanych polynomi f,, polynomy nizsiho stupné a tim
se stava o néco efektivnéjsim. Dale jsme se také nezabyvali zAdnym polynomialnim
algoritmem pro kiivky nad télesem charakteristiky 2. Ty jsou také dilezité, nebot
télesa charakteristiky 2 jsou v kryptografii oblibena diky své efektivni implemen-
taci. Jedn4 se napiiklad o algoritmus AGM (Arithmetic—Geometric—Mean)[2] (Cést
17.3.2.b). Tyto algoritmy se tak stavaji ndmétem pro dalsi studium.
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