Ciselné algoritmy

Kofeny polynomii v Z,[x], odmoctiovani v Zy
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Kvadratické rovnice nad I,

Linedrni rovnice ax + b =0, a, b € Fy,, a # 0 vyFeSime rozdifenym
Euklidovym algoritmem: x = —9

Koreny kvadratické rovnice ax® —i— bx4+c=0,a,b,ccFp,a#0a
p € P liché Ize hledat pomoci Tonelliho-Shanksova algoritmu.
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Pro D = b?> — 4ac teéime kongruenci x> = D (mod p), kterd ma v
Zp 0,1 nebo 2 Yedeni. Pomoci téchto feSeni dostaneme 0,1 nebo 2
FeSeni kvadratické rovnice.



Algoritmus pro hledani kofenti P € F,[x]
Vstup: Liché prvotislo p, nenulovy polynom P(x) € Fp[x]
Vystup: K ={r e F,| P(r) =0}

0. K« 0

1. A(x) <~ NSD(xP — x, P(x)), pokud A(0) = 0, pak
K <+ KU{0} a A(x) < A(x)/x.

2. pokud deg(A) = 0, konec; pokud deg(A) = 1,2
spotti kofeny metodou popsanou vyse a pridej je do
K, konec

3. zvol ndhodn& a € ), a spotti

p—1
B(x) + NSD((x +a) 2 — 1, A(x)); proces opakuj
dokud je deg(B(x)) = 0 nebo
deg(B(x)) = deg(A(x))

4. zavolej rekurzivé algoritmus pro polynomy B(x) a
A(x)/B(x), K < KU K1 U K3, kde K je mnoZina
kofenl B(x) a K> je mnoZina kofenl A(x)/B(x).

5. return K



Komenta¥ k algoritmu

Krok 1. Pfipomeiime, Ze xP — x =[] ¢cp, (x — ¢), takZe

NSD(xP — x, P(x)) = [[cex(x — ¢), kde K je hledand mnoZina
vdech kofenti polynomu P(x).

Krok 3. Oznatme L mnoZinu viech kofenii polynomu A(x). Pro
zvolené a € F,, je NSD((x + a)% —1,A(x)) = [[cer/(x = ), kde
L' ={c € L| c+ aje nenulové kvadratické reziduum modulo p}.
Tento zptisob rozkladani funguje jako heuristika, pomoci které se
snaZime aby stupn& B(x) a A(x)/B(x) byly zhruba stejné& velké.



Heuristickd dvaha k uspésnosti volby a

Zamysleme se jes$té€ nad pravdépodobnosti tispéchu v bodé 3.
Necht’ ki,..., k, jsou kofeny A. Oznalme p; pravdépodobnost
jevu Xj='a + k; je kvadratické reziduum’, pro velkd p je p; zhruba
1/2. Budeme predpoklddat, Ze jevy X; jsou nezdvislé (intuitivné je
tento predpoklad dost problematicky).

S timto dodate¢nym p¥edpokladem pak mame pravd&podobnost
selhani priblizné

on—1-



Odmochovéni v Z,, p € P liché

P¥edpokladejme, Ze n je tvaru p¥, kde p je liché prvotislo k € N.
Problém umime vy¥esit pro k = 1.

Necht' tedy k > 2, a € Z,«, NSD(a, p) = 1.

Chceme najit x tak, aby x2 = a (mod p¥).

Predpoklddejme, Ze madme x’ € Z, pro které je

x"2 = a (mod p*~1). PouZijeme metodu, kterd napadn& pFipomina
Henselovo zdvihani.



Henselovo zdvihani

Budeme hledat ¥efeni tvaru x’ + p*~1z, kde z zvolime tak, aby to
vyslo. Plati

(X'+pK12)2 = X242k Lx' 24 p2tk=1) 22 = 52 2 pk=13/ 57 (1mod pk)

X2 +2p" Iz = a+ (xX? — a) + 2p* Xz

Z predpokladu je x2 — a = pX~1y pro n&jaké y € Z. Potfebujeme
zvolit z tak, aby p dé&lilo y + 2xz, coZ Ize, protoZe p je liché a x’
musi byt nesoudéIné s p. Pak sta&i poloZit z = —y.(2x') "}, kde
vyraz politdme v p-prvkovém télese.
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Algoritmus pro x?> = a (mod p*), p liché

Vstup: pc Pliché k e N, ae Z*,
p

Vystup: x € Zpk,X2 = a (mod p*), nebo 'nemd regen{’
1. Najdi z0 € Zp, 22 = a (mod p). Pokud neexistuje, vypi¥
'nema FeSeni’ a konec
2. x:= 79
3.fori=1to k—1do

Urdi t € Z, tak, aby 2xt =1 (mod p)

2

y = (*5?) mod p

z:= —yt mod p

X:=x4+p'z

4. return x



Pozndmka k algoritmu

Z ptedchozich dvah je jasné, Ze v Z,x md kongruence
x? = a (mod pk) YeSeni pravé tehdy, kdy? je YeSitelnd kongruence
x? = a (mod p). Navic v Z,« ma kongruence x*> = a (mod p¥)

bud' 0 nebo 2 fedeni.



P¥ipad sloZzeného modulu

P¥edpokladejme, Ze n = p{“ e pf’, kde p1,...,p; jsou rlizna
prvolisla a ki,..., k € N. Podle &inské véty o zbytcich plati

b: i+ (imod pf,...,i mod p')

je izomorfismus okruhl Z, a Zpkl X e X Zpk,.
1 !

Kongruenci x? = a (mod n) Ize ¥esit takto: Proi=1,...,/
spoéteme a; := a mod pf’ﬂ Vyfesime kongruence

x? = a; (mod p,{("). Pokud pro ng&jaké i tloha nema ¥eeni, pak
nema YeSeni ani pivodni tloha. V opa&ném p¥ipadé najdeme
b_l(Xl, . ,X/).



Odmocnovani a faktorizace

Z hlediska efektivity je samozfejmé& problém v ziskani faktorizace n
na soudin prvocisel. UkaZzme si, Ze pokud bychom uméli efektivné
odmocnit a modulo n, pak bychom dokdzali se srovnatelnou
efektivitou rozbit RSA. Prvek a € Z, budeme nazyvat kvadratické
reziduum (modulo n), pokud ma kongruence x> = a (mod n)
FeSeni.

Tvrzeni

Predpokladejme, Ze existuje deterministicky algoritmus A, ktery pro
vstup n, a, kde n je soucin dvou riiznych lichych prvoclisel a a € Z,,
Je kvadratické reziduum modulo n, vrati A(a, n) € Z, takové, Ze
A(a, n)?> = a (mod n). Pak existuje pravdépodobnostni algoritmus
B, ktery pro n = pq, p # q lichd prvocisla vrati prvoliselného
délitele n, pficemZ B md zhruba stejnou efektivitu jako A (nebudu
formulovat pFesnéji, nepfedpokladam ale, Ze by A mohl byt Fidové
lepsi neZ pocitani Euklidova algoritmu pro NSD(d, n),d € Z,).



Diikaz tvrzeni
Diikaz: Sestrojme algoritmus B, pak dokdZeme, Ze ma poZadované
vlastnosti.
Vstup: n, kde n je soulin rlznych lichych prvotisel
Vystup: prvodiselny délitel n, nebo netspéch
1. d < ndhodné &islo z {2,...,n— 1}
2. Spotti NSD(d, n), pokud je v&tsi jak 1, vrat’
NSD(d, n) a skonéi
3. a<+d? d < A(n,a)
4. Pokud d = £d’ mod n, skon&i nelisp&$ng&, v opa&ném
ptipadé vrat’ NSD(d — d’, n).
Prohlédneme si algoritmus B ptes izomorfismus b: Z, — Zp X Zg.
Necht' pro zvolené d je b(d) = (i,j). Krok 2 o¥et¥i pfipady kdy je
i =0 nebo j =0, v dalsim proto p¥edpoklddame, Ze i A0 a j # 0.
Dale b(a) = (i> mod p,j? mod q). Algoritmus A pak vrati
odmocninu a modulo n. Pak ale b(d’) = (+i mod p, +j mod p).
Pokud je d = d’ nebo d = —d’ mod n, kon&ime s netlsp&chem. V
opa&ném p¥ipad& b(d — d’) ma pravé jednu soufadnici nulovou.
Proto pravé jedno z &isel p,q d&li d — d'.



dokoné&eni dikazu

V algoritmu pocitdme nejvyse 2 krat spole¢ného délitele, jednou
umociiujeme a jednou pouzijeme algoritmus A. Zbyva si rozmyslet,
jak je to s pravdépodobnosti netispéchu: Na mnoziné Z; zavedeme
relaci ~ tak, Ze x ~ y pravé pro x> = y? mod n. Relace ~ rozd&l{
mnoZinu Zj na (p — 1)(q — 1)/4 bloki velikosti 4. Protoze A je
deterministicky, jeho vystup je jednoznacné dan vstupem. Diky
toho vidime, Ze v kazdém bloku ~ jsou pravé dva prvky, pro které
skon&i algoritmus nelisp&chem - pro blok [x]. jsou to prvky
A(n, x> mod n) a —A(n,x?> mod n). Pokud volime d € Z,
nahodné, je pravdépodobnost tspéchu za predpokladu d € Zj,
rovna 0.5, celkova pravdépodobnost tspéchu bude jesté o néco
VELSI.



Fermatova faktorizace

Mé&jme N € N liché. Fermatova faktorizaéni metoda je zaloZena na
bijekci mezi mnoZinami

A= {(x,y) | x,y € No, N = x* — y?},

B:={(p,q)|g<peN,N=pqg}

Prvku (x,y) € A p¥itadime (x +y,x — y) € B,
naopak prvku (p, q) € B pfitadime prvek (%, Ed)e A
Fermatova faktorizaéni metoda se snaZzi &islo na vstupu vyjad¥it
jako rozdil dvou ¢&tverch.



Princip Fermatovy faktorizace

Vstup: 1 < N € N liché
Vystup: vlastni délitel N nebo N € P
1. for x = [\/N] to % do

y = [Vx2—N]

if N = x> — y? then break
2. ifx< % then return (x + y,x — y)
3. return 'N € P
Pokud N ¢ P, je N = pg pro 2 < q < p. Pak

N+1_pq+1>p+p+1>p+q
2 2 2 2

V takovém pf¥ipadé cyklus v kroku 1. skon&i dfive nez x nabude

hodnoty %



SloZitost Fermatovy faktorizace

SloZitosti se zabyvat nebudeme, v nejhor¥im p¥ipadé (N = 3p,

3 < p € P) bude krok 1. koné&it p¥i x = ‘%3 ~ %. Ohad sloZitosti
by pak vySel hi¥ nez zkusmé dé&leni.

Algoritmus je ale pouZzitelny pro vstupy typu N = pq, kde p,g € P
a |p— ql| je malé.

Optimalizaci algoritmu a kombinovdanim Fermatovy faktorizace a
zkusmého déleni Ize dosdhnout faktoriza¢niho algoritmu se
slogitosti O(N# Poly(log(N)).



Konec 7. prednasky

Dékuji za pozornost.



