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Paralelni inverze modulo N

Pokud poditame na vice k¥fivkach souasné, Ize uplatnit tento
algoritmus

Vstup: N, a1, as,...,ax € Zy

Vystup: a; soudélné s N, nebo by, by, ..., by € Zy spliiujici
aibj =1 (mod N)

1. =1

2. fori=1to kdo ¢; := cj_1a; mod N

3. Urti o, 8 € Z tak, ze ack + BN = NSD(¢, N) =: d

4. if d > 1 then najdi a; soudélné s N a konec

5. for i = k downto 1 do

b; := aci_1 mod N
« = «a; mod N

return by, by, ..., by



ECM, shrnuti

Na vstupu je N, NSD(N,6) = 1, délitelné alespofi dv€ma rdznymi
prvocisly.

Oznalme p € P nejmensi prvodislo délici M.

Inicializace ECM: volime a, b, x, y tak, aby

NSD(4a% +27b%, N) =1 a y?> = x3 + ax + b (mod N).

Oznatme

Eap(Zn) = {[x,y] | X,y € Zn,y? = x> + ax + b (mod p)} U {0}.
Pro n&které body této mnoZiny je definovan soucet (viz dal3i slajd).
ECM se pokusi b&hem vypottu eg[x, y| najit body, které nepujdou
setist. Pokud pomoci téchto dvou bod{ dokaze najit vlastniho
délitele, mame vystup. V opaéném pfipadé kon&i s nedspéchem.



ECM, vzoretky

Mame [x1, y1], [x2, y2] € E, p(Zn). Definujeme
[x3, y3] := [x1, 1] + [x2, 2] vztahem

x3 1= % — x1 — x» mod N,y3 :=s(x1 —x3) — y1 mod N,

kde
1. pro NSD(x1 — x2, N) = 1 definujeme s := (y1 — y2)t mod N,
kde t € Zy spliiuje t(x1 — x2) =1 (mod N)
2. pro [x1,y1] = [x2,¥2] a NSD(2y1, N) = 1 definujeme
s = (3x? + a)t (mod N), kde t € Zy spliiuje
(2y1)t =1 (mod N)
Déva smysl dodefinovat jesté soucty 0+ [x, y] = [x,y] +0 := [x, y],
[x,0] + [x,0] =0 a [x, y] + [x, —y] = 0. Jednoducha implementace
ECM miize skon&it nedsp&chem, pokud by nasla dva body jejichz
soultem je nevlastni bod.



Square and multiply

DaleZité je aby snaha o vypocet
es

eglx,y] = [x,y] + [x,y] + - - - + [x, y] b&Zela podle n&jakého
efektivniho algoritmu. Podstatné je, aby polet provedenych
operaci s body E, ,(Zy) byl ¥adové O(log(eg)).
Vstup: me N, P e E, ,(Zy)
Vystup: mP, pokud jde spodist
1. R =0,Q:=P
2. while (m # 0) do:
if 2t mthen R:= R+ Q
Q=0+Q
m:= mdiv 2

3. return R



Odmociovani tvod

Cilem je nalézt algoritmus, ktery v kone&ném télese ' pro dané

a € T najde koFeny rovnice x> = a.

ZaméFime se na télesa prvodiselné velikosti.

Algoritmus Tonelli-Shanks Ize upravit tak, aby po&ital odmocniny v
konecnych télesech kladné charakteristiky.



Kvadraticka rezidua, opakovani

Definice
Necht' p je liché prvocislo, a € Z,. Rekneme, Ze a je kvadratické

reziduum modulo p, pokud kongruence x*> = a (mod p) ma

celo&iselné Feseni.

Tvrzeni
Necht’ p je liché prvo&isio a a € Z,. Pak rovnice x* = a (mod p)

je Fesitelnd pravé kdyZ a7 mod p=1.



Dikaz tvrzeni

Diikaz: P¥ipomelime, Ze grupa Zj, je (cyklickd) grupa ¥adu p — 1,
proto yP~1 =1 (mod p) pro kazdé y € Zy. Je-li a € Zj
kvadratické reziduum, pak nutné a7 mod p =1. Délesi
véimneme, Ze zobrazeni y — y? mod p je endomorfismus Zys
jadrem {1, 1}, tedy potet rezidui v Zj, je presné 2= Celkove
Polynom x | se rozklada nad Z, na soutin I|nearn|ch Cinitell
a koreny tohoto polynomu jsou pravé kvadraticka rezidua ze Zj,.



p=4k+3

Ukazme si algoritmy pro odmocfiovani modulo prvocisla specidlnich
tvard.
Zatneme pfipadem, kdy p = 3 (mod 4), tedy p = 4k + 3 pro
néjaké k € Np.
Chceme Yesit x> = a (mod p) pro a € Zy, a predpokladejme, Ze
tloha ma ¥eseni.

p—1 p+1
To znamend, Ze a 2 =1 (mod p), tedy také a 2 = a (mod p).
Protoze %1 = 2k 4 2 je sudé, dostaneme vzorec pro odmocninu

k+1

X =*a mod p,

—3



p=8k+5

O né&co obtizn&jsi je p¥ipad, kdy p =5 (mod 8), tedy p =8k + 5
pro n&jaké k € Np.
Opét predpokldddme, Ze mame a € Zj, a kongruence
x? = a (mod p) je YeSitelna.
Podminka YeSitelnosti se tentokrit napi¥e jako a**2 =1 (mod p).
Druhd mocnina prvku a?**! mod p € Zy v télese Zp je jedna.
Musi proto platit a®*! mod p = +1.
Pokud plati a?*! mod p = 1, dostidvame opét kongruenci
a’k*2 = 3 (mod p), ktera stejn& jako v predchozim p¥ipadé vede k
FeSeni

x = +a** mod p



p = 8k + 5, dokonceni

UvaZme situaci, kdy a®*1 mod p = —1. Ta vede na kongruenci
2’2 = —3 (mod p). Pot¥ebovali bychom tuto kongruenci
pFenasobit kongruenci tvaru z?> = —1 (mod p), kde z € Z zname.
Takovou relaci poskytuje zdkon kvadratické reciprocity pro vypocet
Legendreova symbolu (%) Pro prvocisla tvaru 8k + 5 mame vzdy
(%) = —1, co? lze p¥epsat jako
272 = —1 (mod p)

Vyndsobenim vySe uvedenych kongruenci se dostaneme ke vztahu

24k+232k+2 =1 (mod p)

Tento vztah nas dovede k FfeSenfi

x = +22KF 15K+ 0d p



Tonelli-Shanks, Gvod

Ptedpoklddejme, ze 2 # p € P.
Necht' je p— 1 =2%q, kde e € N a g € N je liché.
Podle ¢&inské véty o zbytcich mame izomorfismus

Zz ~ (Zge,+) % (Zq, +)

V grupé vlevo se redlné podita, grupa vpravo by mohla byt trochu
ndzornégjsi pro pochopeni principu algoritmu.



Nékolik pozorovani

> Pokud mdme prvek x € Z;, odpovidajici dvojici
(i,j) € Zne x Zq, pak x> odpovid4 dvojici
(2i mod 2¢,2j mod g). Odtud snadno nahlédneme, Ze
kvadratickd rezidua ze Zj, odpovidaji pfesné dvojicim (o, 3),
kde o € Zye je sudé.

» Pokud prvek a € Zj odpovida dvojici (i, /), pak prvek af
odpovida dvojici (gi mod 2¢,0). Rad prvku a9 bude potom
fad gi mod 2° v Zpe. Tedy ¥ad a% € Zj, je vZdy nezdporna
mocnina dvou.

> PYedpokladejme, Ze mame prvek z € Zj,, ktery odpovida
dvojici (7,0). Potom ¥ad z je 2¢ pravé kdyz i je liché pravé
kdy? 22 = —1 (mod p).



Tonelli-Shanks, zakladni princip

Pfedpoklddejme, Ze kromg& zadaného a € Z;, mame k dispozici také
prvek z € Z%, o(z) = 2°. Podle pfedchoziho pozorovéani pak bude

a9 = z¥ pro n&jaké 0 < k < 2¢. Pokud a je kvadratické reziduum,

musi byt k sudé. Potom v grupé Zj plati

a=altlzk=(az2z2)%

IR atl —k
Resenim je proto x =+a 2 z2 mod p.

Zbyva vy¥esit nasledujici problémy:
1. Jak najdeme prvek z € Zj, fadu 2°7

2. Jak ze znalosti z, a, g a rovnosti z¥ = a9 dostaneme k?



Volba prvku z

» Zvolime z5 € Z; nahodné
» Spolteme (zg)2e_1 mod p. Pokud vyjde 1, volime nové z

P> v opaéném pFipadé je zg mod p prvek Zj, Fadu 2°

o -1 p—1 L, . .. ,
ProtoZe (z3)* = z,2 provadime test, jestli je zvolené z

kvadratické reziduum modulo p. Pravdépodobnost lispésné volby
7y je proto %



Vypocet k

Pottebujeme ze znalosti z, a, g a rovnosti zK = a9 zjistit k. P¥itom
vime, Ze a9 € (z), tedy v principu ¥e$ime problém diskrétniho
logaritmu v grup& (z). Tato grupa ma 2¢€ prvkid, pomoci
Pohlig-Hellmanovy redukce Ize vypolet provést pomoci e vypocti
v grupé fadu 2.



Vypocet k, pokr.

Podivejme se na situaci v Zye: Prvek ¥adu 2™ vypada néjak takto

m—1
c=2""+ Z a;2¢~ ™t a; € {0,1}
i=1

Pokud k prvku c p¥icteme 2~ dostaneme prvek fadu < 2.

Tedy ¥ad ¢ € Zye urluje nejnizsi bit ve dvojkové reprezentaci c.
P¥i YeSeni rovnice zK = ¢, o(c) = 2™ Ize proto postupovat takto:

ey , , e—m
Celou rovnici prendsobime z2° ", dostaneme
e—m e—m v/ v Ve e
2Kz = 22" =i ¢1, 2™ := o(cy) < 2™. Dal¥im p¥endsobenim
e—m one—m e—m Ny .
pak dostaneme 7Kz 22 = 1 22™ =: &, kde ¥4d & je

mensi jak ¥ad c¢;. Takto pokradujeme, dokud nedostaneme na
pravé strané prvek ¥adu 1. Tam skonéime s tim, Ze jsme odhalili
—k mod 2¢.



Algoritmus Tonelli - Shanks

Vstup: Liché prvotislo p, a € Z,.
Vystup: x € Zy, x? = a (mod p) pokud existuje, jinak hl4gka,
ze neeX|stUJe.

[nvarianty: po kazdé iteraci plati
ab=x? (mod p),o(y) =2, b € (y).

p—1

1. Vol zg € Zy, ndhodné. Pokud z,* mod p # 1 poloZ

z4 z§ mod p, jinak vol zy znova.

2. y<—z,r<—e,b<—a"m0dp,x<—aqT+1 mod p

3. Najdi nejmensi m € Ny, pro které bude
b*" mod p = 1. Pokud m = 0, vypi¥ x a skon&i.
Pokud m = r, skon&i s tim, Ze dloha nema ¥eSeni.
4.t y2 " mod p, y + t2 mod p, r < m,
x < xt mod p, b+ by mod p. Jdi na krok 3.



Poznamky ke sloZitosti

Krok 1.: Pravdépodobnost tispéchu % sloZitost jedné iterace
O(log*(p))-
Krok 2.: SloZitost O(log3(p)).
Krok 3.: Implementujeme nap¥. takto
Vstup: b € (z)
Vystup: nejmendi m pro které b2" mod p =1
m:=0,u:=0>b
while (b # 1) do
u:=u?>mod p
m:=m+1
return m
Mame nejvyde e < log(p — 1) iteraci kaZda v €ase O(log?(p)).
Krok 4.: Umocnéni v ¢ase O(log3(p)) zbytek v ¢ase O(log?(p)).
Pocet opakovani krokt 3. a 4. je omezen &islem e < log(p — 1).
Tedy odhad sloZitosti algoritmu je O(log*(p)).



Konec Sesté predndsky

Dékuji za pozornost.



