
Č́ıselné algoritmy
Algoritmus ECM

22. 3. 2021



Pollardova (p − 1)-metoda, shrnut́ı

I Poťrebuje, aby vstup N byl dělitelný prvoč́ıslem p, pro které je
(p − 1) součin malých prvoč́ısel

I Ve skutečnosti poťrebujeme, aby řád grupy Z∗p byl B-mocný

I Výpočet, který teoreticky prob́ıhá v grupě Z∗p je realizován v
ZN



(p + 1)-metoda, náčrt

Zkusme navrhnout faktorizačńı algortimus, který bude
aplikovatelný na vstupy dělitelné prvoč́ıslem p, pro které je p + 1
B-mocné.
Pokuśıme se využ́ıt strukturu konečného tělesa Fp2 . O grupě F∗p2
v́ıme, že je cyklická řádu p2 − 1 = (p + 1)(p − 1).
Grupa F∗p2 obsahuje právě jednu podgrupu řádu p − 1

H = {gp+1 | g ∈ F∗p2} .



Jednoduché pozorováńı

Tvrzeńı
Necht’ pro p ∈ P plat́ı, že (p + 1) je B-mocné. Pak pro každé
g ∈ F∗p2 plat́ı g eB ∈ H.

Připomenut́ı: eB =
∏

p∈P,p≤B pblogp(B)c je nejvěťśı B-mocné č́ıslo.
Předpoklad ř́ıká, že (p + 1) | eB .
D̊ukaz: Poučku g |G | = 1G pro každé g ∈ G , kde G je konečná
grupa aplikujeme pro G = F∗p2/H.

Máme |G | = (p2 − 1)/(p − 1) = p + 1, a tedy (gH)p+1 = H pro
každé gH ∈ F∗p2/H.

Tedy gp+1 ∈ H pro každé g ∈ F∗p2 . Pak také g eB ∈ H.



Konstrukce tělesa Fp2

Těleso velikosti p2 lze konstruovat jako Fp[x ]/(x2 − c), x2 − c je
ireducibilńı polynom (tedy ( cp ) = −1).
Při konkrétńıch výpočtech realizujeme prvky tělesa jako polynomy
tvaru ax + b, kde a, b ∈ Fp.
V této konkrétńı realizaci je velice snadné popsat grupu H.

H := {ax + b | a = 0, b ∈ F∗p} .

Tvrzeńı z p̌redchoźıho slajdu tedy p̌reṕı̌seme takto: Pro každé
0 6= ax + b, a, b ∈ Fp existuje b′ ∈ F∗p tak, aby

(ax + b)eB mod (x2 − c) = b′ .



(p + 1)-hrubý popis algoritmu

I Na vstupu je N složené, dělitelné prvoč́ıslem p, pro které je
p + 1 B-mocné

I Zvoĺıme c ∈ Z∗N (doufáme, že x2 − c ∈ Fp[x ] je ireducibilńı)

I zvoĺıme a, b ∈ {1, . . . ,N − 1}. Pokud je náhodou
NSD(a,N) > 1 nebo NSD(b,N) > 1, máme vlastńı faktor N

I V okruhu ZN [x ]/(x2 − c) spočteme a′x + b′ := (ax + b)eB

(rychlým umocněńım). De facto se jedná o výpočet
(a + bx)eB mod x2 − c, p̌ričemž výpočty s koeficienty se
provád́ı modulo N.

I Pokud bylo p + 1 B-mocné bude p | NSD(a′,N), zkuśıme, zda
NSD(a′,N) neńı vlastńı dělitel N.

I Podobně jako u (p − 1)-metody je možné zvýšit
pravděpodobnost úspěšného výstupu organizaćı výpočtu.



(p + 1)-metoda dokončeńı

Analogicky bychom mohli navrhnout nap̌ŕıklad
(p2 + p + 1)-metodu. Pokud ale z̊ustaneme pouze u
multiplikativńıch grup konečného tělesa, budeme vždy poťrebovat,
aby vstup N byl dělitelný prvoč́ıslem dost speciálńıch vlastnost́ı.
Tento nedostatek odstraňuje metoda ECM.



ECM - úvod

I publikována v článku H. W. Lenstra, Factoring integers with
elliptic curves, Ann. of Math. 126(1987), 649 - 673.

I Využ́ıvá strukturu grupy bodů eliptické ǩrivky nad konečným
tělesem

I V praxi velmi dob̌re použitelná metoda pro odhalováńı
’malých’ prvoč́ıslených dělitel̊u



Projektivńı rovina, značeńı

Necht’ F je těleso, projektivńı rovinou nad F budeme rozumět
množinu

P2(F) := {〈v〉 | 0 6= v ∈ F3}

Pro 0 6= (w , x , y) ∈ F3 se též znač́ı 〈v〉 = (w : x : y).
Tedy pro (w , x , y), (w ′, x ′, y ′) ∈ F3 \ {0} je
(w : x : y) = (w ′ : x ′ : y ′) právě když pro nějaké λ ∈ F plat́ı

(w , x , y) = (λw ′, λx ′, λy ′)

Značeńı: Bod (w : x : y) ∈ P2(F) budeme označovat jako vlastńı
bod, pokud w 6= 0. Vlastńı body budeme zapisovat ve tvaru
[x , y ] := (1 : x : y). Tedy pro w 6= 0 je

(w : x : y) = [
x

w
,
y

w
] .

Ostatńı body označujeme jako body nevlastńı.



Projektivńı rovinné ǩrivky

Definice
Projektivńı rovinná ǩrivka je množina bod̊u P2(F) ve tvaru

V (F ) := {(w : x : y) ∈ P2(F) | F (w , x , y) = 0} ,

kde F ∈ F[W ,X ,Y ] je nekonstantńı homogenńı polynom.

Poznámka: Je-li F ireducibilńı a F algebraicky uzav̌rené je F určen
jednoznačně až na skalárńı násobek množinou V (F). Obecněji
V (F ) určuje ireducibilńı dělitele F za p̌redpokladu F = F.



Eliptické ǩrivky

Definice
Necht’ F je těleso, char(F) 6= 2, 3. Pro účely této p̌rednášky
budeme eliptickou ǩrivkou nad Fp rozumět projektivńı rovinnou
ǩrivku danou polynomem
Ea,b = WY 2 − X 3 − aW 2X − bW 3 ∈ F[W ,X ,Y ], kde a, b ∈ F
splňuj́ı 4a3 + 27b2 6= 0.

Poznámka: Při uvedeném označeńı je

V (Ea,b) = {[x , y ] | x , y ∈ F, y2 = x3 + ax + b} ∪ {(0 : 0 : 1)}

Jediný nevlastńı bod V (Ea,b) budeme označovat 0.



Grupa bodů eliptické ǩrivky
Pro eliptickou ǩrivku nad tělesem F definujeme na V (Ea,b)
strukturu komutativńı grupy následuj́ıćım způsobem:

I 0 je neutrálńı prvek grupy

I Operace opačného prvku je daná vztahy −0 := 0 a
−[x , y ] := [x ,−y ]

I 0 + 0 = 0, 0 + [x , y ] := [x , y ], [x , y ] + 0 := [x , y ].

I [x , y ] + [x ,−y ] := 0

I [x1, y1] + [x2, y2] = [x3, y3], kde x3 = s2 − x1 − x2 a
y3 = s(x1 − x3)− y1, kde s := y1−y2

x1−x2 , pokud x1 6= x2 a

s =
3x21+a
2y1

, pokud [x1, y1] = [x2, y2] a y1 6= 0.

Odvozeńı vzorc̊u provedeme později, prozat́ım poznamenejme, že
vzorce lze odvodit z pravidla ’součet bodů v pr̊uniku projektivńı
p̌ŕımky a V (Ea,b) je vždy nula’

Definice
Výše popsanou grupu budeme označovat Ea,b(F).



Velikost Ea,b(F)

Věta
(Hasse) Necht’ 3 < p ∈ P, a, b ∈ Fp splňuj́ıćı 4a3 + 27b2 6= 0. Pak

||Ea,b(Fp)| − (p + 1)| < 2
√
p

Věta
(Deuring) Necht’ 3 < p ∈ P a
m ∈ ((p + 1)− 2

√
p, (p + 1) + 2

√
p) ∩ N. Pak existuj́ı a, b ∈ Fp

splňuj́ıćı 4a3 + 27b2 6= 0 taková, že

|Ea,b(Fp)| = m



Princip metody ECM

Na vstupu je složené N, které neńı mocnina prvoč́ısla, dále
p̌redpokládáme NSD(N, 6) = 1. K dispozici máme B ∈ N.
Označme p ∈ P (nejmenš́ıho) prvoč́ıselného dělitele N.
Předpokládejme, že se podǎrilo zvolit a, b ∈ Fp tak, že |Ea,b(Fp)|
je B-mocné.
Pro každý bod P ∈ Ea,b(Fp) pak plat́ı

eB .P =

eB︷ ︸︸ ︷
P + P + · · ·+ P = 0



Poč́ıtáńı modulo N

Představme si následuj́ıćı výpočet: Protože neznáme p ∈ P,
budeme ḿısto s prvky množiny Ea,b(Fp) poč́ıtat s prvky množiny

E ′a,b(Fp) := {[x , y ] | x , y ∈ ZN | y2 ≡ x3 + ax + b mod p} ∪ {0}

Sč́ıtáńı prvk̊u v této množině se provád́ı podle stejných vzorc̊u,
které definuj́ı strukturu Ea,b(Fp), pouze ḿısto modulo p poč́ıtáme
modulo N.
Určitý problém by mohl nastat p̌ri výpočtu s podle vzorc̊u

s = y1−y2
x1−x2 nebo s =

3x21+a
2y1

.
V prvńım p̌ŕıpadě nebude součet definován, pokud
NSD(x1 − x2,N) > 1, ve druhém p̌ŕıpadě nebude součet definován,
pokud NSD(2y1,N) > 1.
Metoda ECM hledá body [x1, y1], [x2, y2] ∈ E ′a,b(Fp) a v ideálńım
p̌ŕıpadě bude NSD(x1 − x2,N) nebo NSD(2y1,N) vlastńı dělitel N



ECM - hrubý popis algoritmu

Vstup: N dělitelné dvěma r̊uznými prvoč́ısly, 2, 3 - N
Výstup: Vlastńı dělitel N nebo neúspěch

k dispozici: B, posloupnost všech prvoč́ısel ≤ B

1. Zvol a, b ∈ ZN náhodně, test NSD(4a3 + 27b2,N) = 1

2. Urči bod P = [x , y ] ∈ E ′a,b(Fp)

//y2 ≡ x3 + ax + b (mod N) .

3. Spočti P := eB · P // operace v E ′a,b(Fp)

4. Pokud objev́ıme [x1, y1], [x2, y2] ∈ E ′a,b(Fp), které nejdou
seč́ıst, spočteme NSD(x1 − x2,N) nebo NSD(2y1,N) podle
toho, jestli je [x1, y1] 6= [x2, y2] nebo [x1, y1] = [x2, y2].

5. Pokud v p̌redchoźım kroku dostaneme vlastńıho dělitele N,
pošleme ho na výstup, jinak algoritmus konč́ı s neúspěchem.



Volba bodu P

Poměrně nevinně vypadaj́ıćı krok 2. je problematický. Mohli
bychom nap̌ŕıklad

I Zvolit x ∈ ZN náhodně

I Spoč́ıst x ′ := x3 + ax + b mod N

I Pokusit se naj́ıt odmocninu v x ′ v okruhu ZN , tedy y ∈ ZN

splňuj́ıćı y2 ≡ x ′ (mod N).

Problém je v tom, že spoč́ıtat odmocninu v ZN je bez znalosti
faktorizace N obt́ıžná úloha.
Možná řešeńı:

(a) Speciálńı volba a, b v kroku 1.: Zvoĺıme b = 1, a ∈ ZN

náhodně. Pak polož́ıme P := [0, 1].

(b) Volba náhodného bodu na náhodné ǩrivce: Voĺıme
x , y , a ∈ ZN náhodně. Polož́ıme b := (y2− x3− ax) mod N a
otestujeme, jestli NSD(4a3 + 27b2,N) = 1.



Proč dojde k faktorizaci

Předpokládejme, že se podǎrilo parametry a, b nastavit tak, aby
|Ea,b(Fp)| bylo B-mocné pro nějaké p ∈ P, p | N.
Bod P = [x , y ] reprezentuje bod
P = [x mod p, y mod p] ∈ Ea,b(Fp). Bude proto platit eBP = 0.
V pr̊uběhu výpočtu kroku 3. tedy muśıme narazit na body P1,P2

takové, že v Ea,b(Fp) plat́ı P1 + P2 = 0.
Necht’ q ∈ P je dělitel N, q 6= p. Bod P reprezentuje také bod
P̃ = [x mod q, y mod q] ∈ Ea,b(Fq). Pokud pro nalezené body

P1,P2 bude platit P̃1 + P̃2 6= 0, nebude součet P1 + P2 definován a
výpočet v kroku 3. se zastav́ı.
Obecně očekáváme, že grupové struktury Ea,b(Fp) a Ea,b(Fq) jsou
nezávislé do té ḿıry, že problém p̌ri výpočtu eBP nastane jindy než
p̌ri výpočtu eB P̃. V takovém p̌ŕıpadě bude faktorizace pomoćı
ECM úspěšná.
V p̌ŕıpadě neúspěchu je možné zkusit výpočet na jiné ǩrivce.



K volbě B

Je samožrejmě možné p̌ristoupit k volbě B podobně jako u
(p − 1)-metody. ECM ale umožňuje i jiný p̌ŕıstup - heuristická
analýza složitosti ECM vede k ’optimálńı volbě’

B ≈ e

√
1
2
ln(p)lnln(p)

,

kde p je nejmenš́ı prvoč́ıselný dělitel vstupu.



Konec 4. p̌rednášky

Děkuji za pozornost.


