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Stru¢ny prehled prednasky

1. Faktoriza¢ni algoritmy
» Pollard o
» Pollard p—1
> ECM
» CFRAC
> QS
» Nebudeme probirat: NFS, SQUFOF, Shoriv algoritmus

2. Odmocfiovani
» Hledani odmocniny v kone¢ném télese
» Aproximace odmocniny celého &isla (Yet&zové zlomky)
» Odmociiovani a problém faktorizace
3. Diskrétni logaritmus
» P¥ehled zakladnich algoritmi
» Faktorizace a problém diskrétniho logaritmu
» Dolni odhad sloZitosti generickych algoritm{ pro vypocet
diskrétniho logaritmu



Textbook RSA - pfipomenuti

Mame p # g € P, N = pg. Znatime
N =1{z€Zyn|NSD(z,N) =1}

(grupa invertibilnich prvki okruhu Zy).

Vime |Zy| = ¢(N) = ¢(p)¢(q) = (p—1)(q — 1).
Volime e € N, NSD(e, p(N)) = 1.

Dopotteme d € N tak, aby ed =1 (mod N).

Lemma

Pro kazdé m € Zy je (m®)? = m (mod N).

RSA je kryptosystém s vefejnym klicem (N, e) a soukromym
klicem d.

Zpradva m € Zy je zasifrovana jako ¢ := (m®) mod N.

¢ Ize pak degifrovat vypottem m = ¢ mod N.



Dikaz lemmatu - pfipomenuti CRT

Lemma
Pro kazdé m € Zy je (m®)? = m mod N.
Dikaz: Mame vlastné dokazat, Ze v okruhu Zy plati rovnost
me = m pro kazdé m € Zy.
Ddéle vime, Ze
Ly ~Zp X Lq
z+— (z mod p,z mod q)

je izomorfismus okruhti. Sta&i proto ukazat, e rovnost m = me?

plati v okruhu Z, i v okruhu Zj.

Mdme m € Zp. Pro m =0 je jisté m = med.
Pro m # 0 ddvé mald Fermatova véta mP~! = 1.

Déale ed =1 (mod (p — 1)(g — 1)), tedy také

ed =1 (mod (p—1)), tedy ed = k(p—1) + 1 pro k € Ny
TakZe v okruhu Z, plati rovnost

med — (mp—l)km - m

Analogicky dokaZeme rovnost m®® = m i v okruhu Lg.



Hledani soukromého kli¢e a problém faktorizace

Predpokladejme, Ze mame k dispozici ordkulum, které pro vefejny
RSA kli¢ (N, e) urti d € N (rozumné velké napf d < N) tak, aby
platilo

ed =1 (mod ¢(N)).

UkdZeme, 7e pak lze efektivn& faktorizovat RSA modulus M.
Budeme dile ptedpokladat, Zze N je liché, tedy 4 | o(N).
Mame tedy e, d € N splitujici ed =1 (mod ¢(N)). Ozna&ime

s:=max{t e N|2' | ed — 1}

tedy ed — 1 = 2°/, kde / je liché.



Rad prvku

Mame konenou grupu G, g € G. Rad prvku g definujeme jako
o(g) :=min{k e N| gk =15}

Mohli bychom si pamatovat, Ze
» g™ =1 prav& kdyz o(g)|m
> o(g) = [(g)|, tedy o(g) | G|
> g6l =1, tedy také g2 = 1g prog e G a |G| |z € Z
> o(g) =1 pravé kdyz g = 1¢
» Je-li H grupa a ¢: G — H homomorfismus grup, je

on(p(g)) | oc(g) pro kazdé g € G (plati totiz

1 = ¢(16) = p(g°(8) = p(g)°c(8))



Aplikace v Z},

Tvrzeni

Mame ed — 1 = 25¢, kde ¢ je liché a ed =1 (mod ¢(N)). Pak pro
kazdé a € 7, je o(a* mod N) =2/ pro n&aké i € {0,...,s}
Diikaz: Pracujeme v grupé G = Zjy,, tedy pro x,y € Z}, je

x -y =xy mod N.

Protoze ed — 1 je nasobek |G| = ¢(N), je g®9~1 =1 pro kazdé

g € G. Tedy také (g©)% = 1.

Pro kazdé a € Z}, je ¥ad prvku a’ mod N v grupé Zj délitelem 2°.



Jak faktorizovat N pomoci vhodného prvku

Tvrzeni
Necht’ a € Z}, spliiuje

OZ;(aé mod p) # OZ;(aZ mod q)
Pak existuje t € {0,...,s — 1} takové, Ze

1 <NSD(N,a* —1) < N

Diikaz: Vime, Ze ole(ae mod N) je mocnina dvou.

Méme homomorfismy ¢y Zy — Zy a pq: Ly — Zg splfiujici
op(a® mod N) = a° mod p, p4(a* mod N) = a° mod gq.
Takze oZ;(ag mod p) i oZ:;(aK mod g) jsou mocniny dvou.
Oznatme t, tr € {0,...,s} tak, Ze Ozz(ag mod p) =2 a
oZ;(ae mod p) = 22.

Z predpokladu mame t; # t. Necht’ nap¥. t; < tp. Pak
NSD(a?" —1,N) = p.



Algoritmus

Vstup: RSA kli¢ (N, e)
Vystup: vlastni délitel N, nebo nelspéch
Ordkulum: d € N, ed =1 (mod ¢(N))
.Zvol ae {1,...,N — 1} ndhodn&
. spotti g := NSD(a, N)
. if g > 1 then return g
.urtil,s, ed —1=2%¢, kde £ liché
t:=0
. while (g = 1) do

g = NSD(a®* — 1, N)

t=t+1
7. if g < N then return g

else return nelspéch

I S N



SloZitost algoritmu

Krok 2: O(log?(N))

Krok 4: Potitdme nejvyse log(ed — 1) déleni &islem 2.

O(log?(ed — 1))

Krok 6: P¥i inteligentn&j&i implementaci spo¢teme a := a‘ mod N
(v tase O(log(¢)log?(N)))

V kaZdé iteraci pak potitame g := NSD(a — 1, N) a := a°> mod N
opét ¢as O(log?(N)) a potet iteraci < s < log(ed — 1).

Tedy p¥i rozumné velkém e, d (nap¥. e, d < N) bude sloZitost
algoritmu O(log3(N)).



Pravdépodobnost tspéchu

Tvrzeni
Vyse uvedeny algoritmus vrati vlastniho délitele N s
pravd&podobnosti alespori 1/2.

Diikaz: Ukazeme, Ze alespoii polovina prvkil a € Zj, splfiuje
oZ;;(aé mod p) # on(ag mod q).

Necht’ X C Z}, je mnoZina téch prvkii Z},, které tuto vlastnost
nemaji. Pravdépodobnost nelspéchu algoritmu pak mizZeme shora
odhadnout jako

e(N) 1
IXI/(N—-1) < AIN-T) <5



Pravdépodobnost tspéchu, pokracovani ditkazu

Pripomenuti: Z; ~ (Zp-1,+) Z5 ~ (Zg-1,+).
Necht' p — 1 =2%¢1, g — 1 = 2%2/{5, {1, ¥> licha. Protoze
(p—1)(g—1)=p(N) | ed —1=2%, plati £1,¢> | L.

’IK\I ~ Z; X ZZ ~ (Zzsl X Zgl) X (Z252 X Zg2)
arr (ap,aq) = ((a1, 41), (a2, 52))

a (af,, ag) — ((lay mod 2%,0), (Yaz mod 2%2,0))

ProtoZe / je liché, plati o7, (1) = 07, (a1 mod 2°),
02,5, (02) = 0z,,, (faz mod 2%).

Tedy oz;(a,) = 0z;(ay) prévé kdyz oz, (1) = 0z, (2).



Pravdépodobnost tspéchu, dokonéeni dikazu

Méme X = {a € Z} | oZ;(aZ mod p) = ozs(aZ mod q)}.
Chceme ukdzat | X| < %\Zm Najdeme prosté zobrazeni z X do
75\ X.

Pokud prvek a odpovida prvku ((a1, 1), (a2, 52)), pFifadime mu
prvek odpovidajici prvku ((a1, 1), (a2 + 1 mod 2%, 35)).

Pokud a € X, je oz, (1) = o0z,., (@2) a zfejm& prvky oz a

(a2 + 1) mod 2%2 maji v grup& Zps riizné ¥ady.



Konec prvni prednasky

Informace k pfednasce
http://artax.karlin.mff.cuni.cz/~ppri7485/algoritmy/
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