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Stručný p̌rehled p̌rednášky

1. Faktorizačńı algoritmy
I Pollard %
I Pollard p − 1
I ECM
I CFRAC
I QS
I Nebudeme prob́ırat: NFS, SQUFOF, Shor̊uv algoritmus

2. Odmocňováńı
I Hledáńı odmocniny v konečném tělese
I Aproximace odmocniny celého č́ısla (̌retězové zlomky)
I Odmocňováńı a problém faktorizace

3. Diskrétńı logaritmus
I Přehled základńıch algoritmů
I Faktorizace a problém diskrétńıho logaritmu
I Dolńı odhad složitosti generických algoritmů pro výpočet

diskrétńıho logaritmu



Textbook RSA - p̌ripomenut́ı

Máme p 6= q ∈ P, N = pq. Znač́ıme

Z∗N := {z ∈ ZN | NSD(z ,N) = 1}

(grupa invertibilńıch prvk̊u okruhu ZN).
V́ıme |Z∗N | = ϕ(N) = ϕ(p)ϕ(q) = (p − 1)(q − 1).
Voĺıme e ∈ N, NSD(e, ϕ(N)) = 1.
Dopočteme d ∈ N tak, aby ed ≡ 1 (mod N).

Lemma
Pro každé m ∈ ZN je (me)d ≡ m (mod N).

RSA je kryptosystém s věrejným kĺıčem (N, e) a soukromým
kĺıčem d .
Zpráva m ∈ ZN je zašifrována jako c := (me) mod N.
c lze pak dešifrovat výpočtem m = cd mod N.



Důkaz lemmatu - p̌ripomenut́ı CRT

Lemma
Pro každé m ∈ ZN je (me)d ≡ m mod N.

D̊ukaz: Máme vlastně dokázat, že v okruhu ZN plat́ı rovnost
med = m pro každé m ∈ ZN .
Dále v́ıme, že

ZN ' Zp × Zq

z 7→ (z mod p, z mod q)

je izomorfismus okruhů. Stač́ı proto ukázat, že rovnost m = med

plat́ı v okruhu Zp i v okruhu Zq.
Máme m ∈ Zp. Pro m = 0 je jistě m = med .
Pro m 6= 0 dává malá Fermatova věta mp−1 = 1.
Dále ed ≡ 1 (mod (p − 1)(q − 1)), tedy také
ed ≡ 1 (mod (p − 1)), tedy ed = k(p − 1) + 1 pro k ∈ N0

Takže v okruhu Zp plat́ı rovnost

med = (mp−1)km = m

Analogicky dokážeme rovnost med = m i v okruhu Zq.



Hledáńı soukromého kĺıče a problém faktorizace

Předpokládejme, že máme k dispozici orákulum, které pro věrejný
RSA kĺıč (N, e) urč́ı d ∈ N (rozumně velké nap̌r d ≤ N) tak, aby
platilo

ed ≡ 1 (mod ϕ(N)) .

Ukážeme, že pak lze efektivně faktorizovat RSA modulus N.
Budeme dále p̌redpokládat, že N je liché, tedy 4 | ϕ(N).
Máme tedy e, d ∈ N splňuj́ıćı ed ≡ 1 (mod ϕ(N)). Označ́ıme

s := max{t ∈ N | 2t | ed − 1}

tedy ed − 1 = 2s`, kde ` je liché.



Řád prvku

Máme konečnou grupu G , g ∈ G . Řád prvku g definujeme jako

o(g) := min{k ∈ N | gk = 1G}

Mohli bychom si pamatovat, že

I gm = 1 právě když o(g)|m
I o(g) = |〈g〉|, tedy o(g) | |G |
I g |G | = 1G , tedy také g z = 1G pro g ∈ G a |G | | z ∈ Z
I o(g) = 1 právě když g = 1G
I Je-li H grupa a ϕ : G → H homomorfismus grup, je

oH(ϕ(g)) | oG (g) pro každé g ∈ G (plat́ı totiž
1H = ϕ(1G ) = ϕ(goG (g)) = ϕ(g)oG (g))



Aplikace v Z∗N

Tvrzeńı
Máme ed − 1 = 2s`, kde ` je liché a ed ≡ 1 (mod ϕ(N)). Pak pro
každé a ∈ Z∗N je o(a` mod N) = 2i pro nějaké i ∈ {0, . . . , s}
D̊ukaz: Pracujeme v grupě G = Z∗N , tedy pro x , y ∈ Z∗N je
x · y = xy mod N.
Protože ed − 1 je násobek |G | = ϕ(N), je g ed−1 = 1 pro každé
g ∈ G . Tedy také (g `)2

s
= 1.

Pro každé a ∈ Z∗N je řád prvku a` mod N v grupě Z∗N dělitelem 2s .



Jak faktorizovat N pomoćı vhodného prvku

Tvrzeńı
Necht’ a ∈ Z∗N splňuje

oZ∗
p
(a` mod p) 6= oZ∗

q
(a` mod q)

Pak existuje t ∈ {0, . . . , s − 1} takové, že

1 < NSD(N, a2
t − 1) < N

D̊ukaz: V́ıme, že oZ∗
N

(a` mod N) je mocnina dvou.
Máme homomorfismy ϕp : Z∗N → Z∗p a ϕq : Z∗N → Z∗q splňuj́ıćı

ϕp(a` mod N) = a` mod p, ϕq(a` mod N) = a` mod q.
Takže oZ∗

p
(a` mod p) i oZ∗

q
(a` mod q) jsou mocniny dvou.

Označme t1, t2 ∈ {0, . . . , s} tak, že oZ∗
p
(a` mod p) = 2t1 a

oZ∗
p
(a` mod p) = 2t2 .

Z p̌redpokladu máme t1 6= t2. Necht’ nap̌r. t1 < t2. Pak
NSD(a2

t1 − 1,N) = p.



Algoritmus

Vstup: RSA kĺıč (N, e)

Výstup: vlastńı dělitel N, nebo neúspěch

Orákulum: d ∈ N, ed ≡ 1 (mod ϕ(N))

1. Zvol a ∈ {1, . . . ,N − 1} náhodně

2. spočti g := NSD(a,N)

3. if g > 1 then return g

4. urči `, s, ed − 1 = 2s`, kde ` liché

5. t := 0

6. while (g = 1) do

g := NSD(a2
t` − 1,N)

t := t + 1

7. if g < N then return g

else return neúspěch



Složitost algoritmu

Krok 2: O(log2(N))
Krok 4: Poč́ıtáme nejvýše log(ed − 1) děleńı č́ıslem 2.
O(log2(ed − 1))
Krok 6: Při inteligentněǰśı implementaci spočteme a := a` mod N
(v čase O(log(`)log2(N)))
V každé iteraci pak poč́ıtáme g := NSD(a− 1,N) a := a2 mod N
opět čas O(log2(N)) a počet iteraćı ≤ s ≤ log(ed − 1).
Tedy p̌ri rozumně velkém e, d (nap̌r. e, d ≤ N) bude složitost
algoritmu O(log3(N)).



Pravděpodobnost úspěchu

Tvrzeńı
Výše uvedený algoritmus vrát́ı vlastńıho dělitele N s
pravděpodobnost́ı alespoň 1/2.

D̊ukaz: Ukážeme, že alespoň polovina prvk̊u a ∈ Z∗N splňuje

oZ∗
p
(a` mod p) 6= oZ∗

q
(a` mod q) .

Necht’ X ⊆ Z∗N je množina těch prvk̊u Z∗N , které tuto vlastnost
nemaj́ı. Pravděpodobnost neúspěchu algoritmu pak můžeme shora
odhadnout jako

|X |/(N − 1) ≤ ϕ(N)

2(N − 1)
≤ 1

2



Pravděpodobnost úspěchu, pokračováńı důkazu

Připomenut́ı: Z∗p ' (Zp−1,+) Z∗q ' (Zq−1,+).
Necht’ p − 1 = 2s1`1, q − 1 = 2s2`2, `1, `2 lichá. Protože
(p − 1)(q − 1) = ϕ(N) | ed − 1 = 2s`, plat́ı `1, `2 | `.

Z∗N ' Z∗p × Z∗q ' (Z2s1 × Z`1)× (Z2s2 × Z`2)

a 7→ (ap, aq) 7→ ((α1, β1), (α2, β2))

a` 7→ (a`p, a
`
q) 7→ ((`α1 mod 2s1 , 0), (`α2 mod 2s2 , 0))

Protože ` je liché, plat́ı oZ2s1
(α1) = oZ2s1

(`α1 mod 2s1),
oZ2s2

(α2) = oZ2s2
(`α2 mod 2s2).

Tedy oZ∗
p
(a`p) = oZ∗

q
(a`q) právě když oZ2s1

(α1) = oZ2s2
(α2).



Pravděpodobnost úspěchu, dokončeńı důkazu

Máme X = {a ∈ Z∗N | oZ∗
p
(a` mod p) = oZ∗

q
(a` mod q)}.

Chceme ukázat |X | ≤ 1
2 |Z
∗
N |. Najdeme prosté zobrazeńı z X do

Z∗N \ X .
Pokud prvek a odpov́ıdá prvku ((α1, β1), (α2, β2)), p̌rǐrad́ıme mu
prvek odpov́ıdaj́ıćı prvku ((α1, β1), (α2 + 1 mod 2s2 , β2)).
Pokud a ∈ X , je oZ2s1

(α1) = oZ2s2
(α2) a žrejmě prvky α2 a

(α2 + 1) mod 2s2 maj́ı v grupě Z2s2 r̊uzné řády.



Konec prvńı p̌rednášky

Informace k p̌rednášce
http://artax.karlin.mff.cuni.cz/~ppri7485/algoritmy/

http://artax.karlin.mff.cuni.cz/~ppri7485/algoritmy/

