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Faktorizace pomoci zobecnéného DLP

» Na vstupu je slozené N, chceme najit jeho netrividlni délitel.

> K dispozici je ordkulum, které ¥esi problém diskrétniho
logaritmu v cyklickych podgrupach Zj,.

» Vzhledem k povaze problému nepfedpokldaddme znalost ¥adu
grupy.

» Postup podle ¢lanku E. Bach: Discrete logarithm and
factoring (1984)



Zobecnény problém diskrétniho logaritmu

Mame kone&nou grupu G a prvky g, h € G takové, ze h € (g).
Chceme urdit n € N takové, 7e g" = h.

PYestoZze neptedpokldddme znalost |G| ani o(g), miZeme presto
pozadovat omezeni na velikost n napfiklad v zavislosti na odhadu
|G|.

V nadem ptikladé je G = Z};, bez znalosti faktorizace N
nepfedpokldddme znalost |G|, ale vime, Ze |G| < N.

Pro zobecnény problém diskrétniho logaritmu pak dava smysl
pfidat podminku n < N€, kde e je zvolena konstanta.



Znaceni

€1 €2

Ptedpoklddejme, Ze N = pf*p3 - - - p¥,
2<pp<p<---<pycePae,ey,...,e €N,
Tedy Ziy = Loy X Ly X - X L, %*y—fﬁ%,—n

Zn| = ()—ﬁ”@rd) ?%m—ﬂ
Vidime, Ze grupa Zj}, obsahuje 2k — 1 prvki ¥adu 2, pro k > 2 tedy
jisté nejde o cyklickou grupu.

Oznatme )\ = NSN(|ZP§1 l, \ZPSZ ..., |Zp:k ).
Tvrzeni
Pro kazdé g € Z, je g* =1 (mod N).

Déle ozna&me

K:={aecZjy|a"?=+1 (mod N)}



Vlastnosti mnoziny K

Snadno ové&fime, Ze K je podgrupa Zj,.

Tvrzeni
Pokud k > 2 (tedy N je délitelné dvéma riznymi prvocisly), pak
K # Zy.
Diikaz: Pro a € Zy mame a € K prav& kdy? a*/2 = 41 (mod N).
To je ekvivaletni jednomu z nasledujicich vyroka:

1 Pro kazdé 1 <i < k je 2/2 =1 (mod p{')

-1 Pro kazdé 1 < i < k je a/2 = —1 (mod p{")
Vzhledem k definici A je a* =1 (mod ps') pro kazdé 1 < i < k.
ProtozZe je kazda z grup Z;_e, cyklickd, obsahuje pravé jeden prvek
¥adu 2 (konkrétn& pi" — 1).

TakZe pro kazdé 1 </ < k je 2%l

=41 (mod p").



Dokoné&eni dukazu:

UkaZeme, ¥e také plati a*/2 = +1 (mod p') pro kazdé 1 < i < k.

PokudJe]Z* | dlitel /2, nus.bytak/2::1 (mod pf").

Naopak, pokud je vo(A) = va(|Zy]), je A = |Z* |¢, kde ¢ je liché
|Z%; I/ ,

¢islo. Pokud bude prvek a € Z}, spliovat a %' = —1 (mod p;’)

bude téz 2*/2 = —1 (mod p; )

P¥edpokladejme, Ze VQ(\Z e1|) > vz(\Z* |) proi€{1,... k}.

Podle CRT existuje pravé Jedno a € Zj, pro které je a mod p;*
generdtor grupy Zpel aamod p =1proi>2.
1

Pak a € Zj \ K.



K + 73,

Ddsledek
Nahodné vybrany a € Z}, neleZi v K s pravdépodobnosti alespori %
Ditkaz: & = 1 . Proto 1 — Kl > 1.

[Zyl — [Zy:K] R < 1Z1



Faktorizace pomoci prvki z Zj, \ K

Necht” a € Z}, \ K. Prohlédnéme si a2 pres izomorfismus

b:Zy = Lrey X LFey X -+ X L¥e
Py Py P

k

Musi platit b(a*/?) = (£1,+1,...,£1), kde —1 € Z*e znati prvek

p;’ — 1. Protoze a ¢ K, musi byt n&jakd ze souradnlc rovna jedné
a né&jaka jind rovna minus jedné.

Pak NSD(a*/?2 — 1, N) bude vlastn{ délitel .

Problém k doteSeni: Nezndme .



Kli¢ové lemma

Pro kazdé a € Z}, \ K a pro kazdé x € N spliiujici a¥ = 1 (mod N)
existuje k € Np, 0 < k < log(x) tak, aby

272 £ 41 (mod N) & (ax/zk)2 =1 (mod N).

Diikaz: Oznatme o := o(a). Protoze je a* =1 (mod N), bude
a | A. Dale musf platit o { 3, jinak by bylo /2 =1 (mod N), to
pro a € K neni mozné. Musi proto platit A = afp, kde 5y € N je
liché.

Z ptedpokladu a* =1 (mod N) mdme « | x. Necht' x = a2¥f3,
kde v € Ny a 51 € N je liché.

Pokud c € Z}, spliiuje b(c) = (+1,+1,--- ,£1) (taky se mohlo
napsat ¢ =1 (mod N)), plati b(c) = b(c* mod N) pro kazdé
liché ¢ € N.

Proto b(a*/2 mod N) = b(a®/2 mod N) = b(a*/2""" mod N).
Polofime k := v + 1. Pak a/2“ # +1 (mod N) p¥itom

7?77 =1 (mod N). Déle je 1 <v+1 <log(x) (c je sudé.)



Nalezeni exponentu

VyuZijeme jednoduché pozorovani: Pokud p € IP spliiuje p 1 o(a),
jsou podgrupy Zj, generované prvky a a a” stejné. Pokud umime
vyFesit zobecnény problém diskrétniho logaritmu v cyklickych
podgrupach Zj,, najdeme y € N tak, aby (aP)” = a (mod N). Pak
stadi poloZit x := py — 1 a dostaneme a* =1 (mod N).

Snadno si rozmyslime, Ze mezi prvnimi [log(o(N))] prvotisly
najdeme né&jaké p, pro které plati p t ¢(N). Pak také pt o(a) pro
kazdé a € Zj,.



Popis faktorizaéniho algoritmu

Zvolime a € Z},, doufame, 7e a &€ K.

Postupné budeme prochazet prvotisla p € {2,3,5,7,...} a
zkouset, zda ordkulum vrati y € N spliiujici (aP)” = a.
Nemdme specifikovano, co bude ordkulum délat v p¥ipadé
nekorektniho vstupu, tj, pokud a & (aP). MiZeme nap¥iklad
predpokladat, Ze v takovém p¥ipadé sdéli, Ze loha nema ¥eSeni.
Nakonec projdeme mocniny dvou délici x := py — 1 a zkusime
vypottem NSD(a*/2" — 1, N) najit vlastni dglitel N.



Algoritmus

Vstup: N € N liché, délitelné alespoii dvémi riiznymi prvodisly
Vystup: Vlastni délitel N, nebo netspéch

k dispozici: Ordkulum pro zobecn&ny DLP pro podgrupy Zj,.
1. Vol a € Zj, ndhodné

2. for p € {2,3,5,7,..., priog(ny) } do

Zkus najit y € N spliiujici (a?)” = a (mod N)
Pokud y nalezeno, x := py — 1, break

3. k:=0
while (241 | x) a (a7 =1 (mod N)) do k := k + 1
4.d:=1

if 25+1 | x then d := NSD(a*T — 1 mod N, N).
5.if 1 < d < N then return d
else return nelspéch



Par slov ke sloZitosti

Umocnéni typu @ mod N provedeme v ase O(log(x)log?(N)).
Abychom mohli algoritmus povaZovat za polynomialni
potfebujeme rozumné velké x.
MZeme napfiklad poZadovat, aby vystup ordkula byl vZdy omezen
y < N¢, kde e je n&jaka konstanta.
Potet prvotisel pro iterace kroku 2. je pak <log(N) + 1, déle
mame

DOg(N)—l = CP[log(N)] /ln(pﬂog(Nﬂ)

ddvd odhad na hodnotu priog(n)]
Potet iteraci v kroku t¥i je omezeny log(x) + 1.



Index calculus pro Z;

Predpokladejme, Ze G = Zj,, kde p € [P zndme generator g a pro
h € G chceme spotist dlog,(h).
UkéaZeme, si princip negenerického algoritmu, ktery vyuZiva
nasledujici vlastnosti G.
» Prvky G jsou p¥irozend &isla.
» Ndasobeni v G je pro nékteré prvky totoZné s ndsobenim v Z.
P¥esnéji pro a, b € G takové, Ze a.zb < p, plati a.zb = a.gb



Prvni faze algoritmu

Tuto fazi Ize chapat jako jakysi pfedvypodet, ktery stadi provést
pro kaZdé prvocislo pouze jednou.

Zvolime faktoriza&ni bazi B = {2,3,5,..., pmax}. Cilem prvni faze
je urgeni dlog,(b) pro kazdé b € B.

Postup je docela jednoduchy: Zvolime ndhodné r € Z,_1 a
spotteme g, := g" (mod p) € Zj,.

Prvek g, je celé &islo, pokud neni soutinem prvki B (tedy pokud
gr neni pmax-hladké), volime nové r.

V opatném pfipad& najdeme faktorizaci g, = [],cp b**, kde

€ b € Np.

Tuto rovnost Ize také chapat jako rovnost v Zj. Jejim
zlogaritmovanim dostaneme

Z er pdlog,(b) = r mod (p — 1)
beB



Prvni faze, dokon&eni

Postup opakujeme tak dlouho, dokud nenasbirdme tolik
kongruenci, Ze jejich soustava bude mit v ZLBJI jediné YeSeni.

Regenim této soustavy kongruenci dostaneme dlogg(b) pro kazdé
beB.
Je potfeba si uvédomit, Ze se nejedna o soustavu linedrnich rovnic.



Druha faze algoritmu

Teprve nyni budeme potitat s prvkem h jehoZ dlog, chceme urit.
Zvolime ndhodné& r € Z,_1 a spolteme

hy =g ".hmod p.

Proces opakujeme, dokud h, neni soudin prvkl B.
Nakonec mame h, = [],cg b®. Zlogaritmovanim obdrzime

dlog,(hy) = r + dlogz(h)(mod(p — 1))

dlog,(hr) =) epdlogg(b) (mod (p—1)).
beB

Hodnoty dlogg(b) zndme z prvni faze algoritmu. Proto

dlogg(h) = (—r + Z epdlog, (b)) mod (p — 1)
beB



Poznamka ke sloZitosti

Priim&rnou dobu b&hu Ize odhadnout podobnymi metodami,
kterymi jsme odhadovali sloZitost kvadratického sita. Tentokrat
nas zajima s jakou pravdépodobnosti je ndhodné voleny prvek Zj,
Pmax hladky. Asymptotické chovani lze uréit z de Bruijnovy funkce.
P¥i optimalizaci volby B, testovani hladkosti Ize olekavat, Ze
primérnd sloZitost prvni faze je Lp[%, V2 4 0(1)] a priimérna
sloZitost druhé faze je Lp[3, % + o(1)].



Konec

Dékuji za pozornost.



