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Faktorizace pomoćı zobecněného DLP

I Na vstupu je složené N, chceme naj́ıt jeho netriviálńı dělitel.

I K dispozici je orákulum, které řeš́ı problém diskrétńıho
logaritmu v cyklických podgrupách Z∗N .

I Vzhledem k povaze problému nep̌redpokládáme znalost řádu
grupy.

I Postup podle článku E. Bach: Discrete logarithm and
factoring (1984)



Zobecněný problém diskrétńıho logaritmu

Máme konečnou grupu G a prvky g , h ∈ G takové, že h ∈ 〈g〉.
Chceme určit n ∈ N takové, že gn = h.
Přestože nep̌redpokládáme znalost |G | ani o(g), můžeme p̌resto
požadovat omezeńı na velikost n nap̌ŕıklad v závislosti na odhadu
|G |.
V našem p̌ŕıkladě je G = Z∗N , bez znalosti faktorizace N
nep̌redpokládáme znalost |G |, ale v́ıme, že |G | ≤ N.
Pro zobecněný problém diskrétńıho logaritmu pak dává smysl
p̌ridat podḿınku n ≤ Ne , kde e je zvolená konstanta.



Značeńı

Předpokládejme, že N = pe11 pe22 · · · p
ek
k ,

2 < p1 < p2 < · · · < pk ∈ P a e1, e2, . . . , ek ∈ N.
Tedy Z∗N ' Z∗
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, |Z∗
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i

| = pei−1i (pi − 1).

|Z∗N | = ϕ(N) = pe1−11 (p1 − 1) · · · pek−1k (pk − 1).
Vid́ıme, že grupa Z∗N obsahuje 2k − 1 prvk̊u řádu 2, pro k ≥ 2 tedy
jistě nejde o cyklickou grupu.
Označme λ = NSN(|Z∗

p
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|, |Z∗
p
e2
2

|, . . . , |Z∗
p
ek
k

|).

Tvrzeńı
Pro každé g ∈ Z∗N je gλ ≡ 1 (mod N).

Dále označme

K := {a ∈ Z∗N | aλ/2 ≡ ±1 (mod N)}



Vlastnosti množiny K

Snadno ově̌ŕıme, že K je podgrupa Z∗N .

Tvrzeńı
Pokud k ≥ 2 (tedy N je dělitelné dvěma r̊uznými prvoč́ısly), pak
K 6= Z∗N .

D̊ukaz: Pro a ∈ ZN máme a ∈ K právě když aλ/2 ≡ ±1 (mod N).
To je ekvivaletńı jednomu z následuj́ıćıch výrok̊u:

1 Pro každé 1 ≤ i ≤ k je aλ/2 ≡ 1 (mod peii )

-1 Pro každé 1 ≤ i ≤ k je aλ/2 ≡ −1 (mod peii )

Vzhledem k definici λ je aλ ≡ 1 (mod peii ) pro každé 1 ≤ i ≤ k .
Protože je každá z grup Z∗

p
ei
i

cyklická, obsahuje právě jeden prvek

řádu 2 (konkrétně peii − 1).

Takže pro každé 1 ≤ i ≤ k je a
|Z∗

pi
ei
|/2 ≡ ±1 (mod peii ).



Dokončeńı důkazu:

Ukážeme, že také plat́ı aλ/2 ≡ ±1 (mod peii ) pro každé 1 ≤ i ≤ k .
Pokud je |Z∗

p
ei
i

| dělitel λ/2, muśı být aλ/2 ≡ 1 (mod peii ).

Naopak, pokud je v2(λ) = v2(|Z∗pi ei |), je λ = |Z∗
p
ei
i

|`, kde ` je liché

č́ıslo. Pokud bude prvek a ∈ Z∗N splňovat a
|Z∗

p
ei
i

|/2
≡ −1 (mod peii )

bude též aλ/2 ≡ −1 (mod peii ).
Předpokládejme, že v2(|Z∗

p
e1
1

|) ≥ v2(|Z∗
p
ei
i

|) pro i ∈ {1, . . . , k}.
Podle CRT existuje právě jedno a ∈ Z∗N , pro které je a mod pe11
generátor grupy Z∗

p
e1
1

a a mod peii = 1 pro i ≥ 2.

Pak a ∈ Z∗N \ K .



K 6= Z∗N

Důsledek
Náhodně vybraný a ∈ Z∗N nelež́ı v K s pravděpodobnost́ı alespoň 1

2

D̊ukaz: |K ||Z∗
N |

= 1
[Z∗

N :K ] ≤
1
2 . Proto 1− |K |

|Z∗
N |
≥ 1

2 .



Faktorizace pomoćı prvk̊u z Z∗N \ K

Necht’ a ∈ Z∗N \ K . Prohlédněme si aλ/2 p̌res izomorfismus

b : Z∗N → Z∗
p
e1
1
× Z∗

p
e2
2
× · · · × Z∗

p
ek
k

Muśı platit b(aλ/2) = (±1,±1, . . . ,±1), kde −1 ∈ Z∗
p
ei
i

znač́ı prvek

peii − 1. Protože a 6∈ K , muśı být nějaká ze soǔradnic rovna jedné
a nějaká jiná rovna ḿınus jedné.
Pak NSD(aλ/2 − 1,N) bude vlastńı dělitel N.
Problém k dǒrešeńı: Neznáme λ.



Kĺıčové lemma

Pro každé a ∈ Z∗N \K a pro každé x ∈ N splňuj́ıćı ax ≡ 1 (mod N)
existuje k ∈ N0, 0 ≤ k ≤ log(x) tak, aby

ax/2
k 6≡ ±1 (mod N) & (ax/2

k
)2 ≡ 1 (mod N) .

D̊ukaz: Označme α := o(a). Protože je aλ ≡ 1 (mod N), bude
α | λ. Dále muśı platit α - λ2 , jinak by bylo aλ/2 ≡ 1 (mod N), to
pro a 6∈ K neńı možné. Muśı proto platit λ = αβ0, kde β0 ∈ N je
liché.
Z p̌redpokladu ax ≡ 1 (mod N) máme α | x . Necht’ x = α2νβ1,
kde ν ∈ N0 a β1 ∈ N je liché.
Pokud c ∈ Z∗N splňuje b(c) = (±1,±1, · · · ,±1) (taky se mohlo
napsat c2 ≡ 1 (mod N)), plat́ı b(c) = b(c` mod N) pro každé
liché ` ∈ N.
Proto b(aλ/2 mod N) = b(aα/2 mod N) = b(ax/2

ν+1
mod N) .

Polož́ıme k := ν + 1. Pak ax/2
k 6≡ ±1 (mod N) p̌ritom

ax/2
k−1 ≡ 1 (mod N). Dále je 1 ≤ ν + 1 ≤ log(x) (α je sudé.)



Nalezeńı exponentu

Využijeme jednoduché pozorováńı: Pokud p ∈ P splňuje p - o(a),
jsou podgrupy Z∗N generované prvky a a ap stejné. Pokud uḿıme
vy̌rešit zobecněný problém diskrétńıho logaritmu v cyklických
podgrupách Z∗N , najdeme y ∈ N tak, aby (ap)y ≡ a (mod N). Pak
stač́ı položit x := py − 1 a dostaneme ax ≡ 1 (mod N).
Snadno si rozmysĺıme, že mezi prvńımi dlog(ϕ(N))e prvoč́ısly
najdeme nějaké p, pro které plat́ı p - ϕ(N). Pak také p - o(a) pro
každé a ∈ Z∗N .



Popis faktorizačńıho algoritmu

Zvoĺıme a ∈ Z∗N , doufáme, že a 6∈ K .
Postupně budeme procházet prvoč́ısla p ∈ {2, 3, 5, 7, . . . } a
zkoušet, zda orákulum vrát́ı y ∈ N splňuj́ıćı (ap)y = a.
Nemáme specifikováno, co bude orákulum dělat v p̌ŕıpadě
nekorektńıho vstupu, tj, pokud a 6∈ 〈ap〉. Můžeme nap̌ŕıklad
p̌redpokládat, že v takovém p̌ŕıpadě sděĺı, že úloha nemá řešeńı.
Nakonec projdeme mocniny dvou děĺıćı x := py − 1 a zkuśıme
výpočtem NSD(ax/2

k − 1,N) naj́ıt vlastńı dělitel N.



Algoritmus

Vstup: N ∈ N liché, dělitelné alespoň dvěmi r̊uznými prvoč́ısly

Výstup: Vlastńı dělitel N, nebo neúspěch

k dispozici: Orákulum pro zobecněný DLP pro podgrupy Z∗N .

1. Vol a ∈ Z∗N náhodně

2. for p ∈ {2, 3, 5, 7, . . . , pdlog(N)e} do
Zkus naj́ıt y ∈ N splňuj́ıćı (ap)y ≡ a (mod N)
Pokud y nalezeno, x := py − 1, break

3. k := 0

while (2k+1 | x) a (a
x

2k+1 ≡ 1 (mod N)) do k := k + 1

4. d := 1

if 2k+1 | x then d := NSD(a
x

2k+1 − 1 mod N,N).

5.if 1 < d < N then return d

else return neúspěch



Pár slov ke složitosti

Umocněńı typu ax mod N provedeme v čase O(log(x)log2(N)).
Abychom mohli algoritmus považovat za polynomiálńı
poťrebujeme rozumně velké x .
Můžeme nap̌ŕıklad požadovat, aby výstup orákula byl vždy omezen
y ≤ Ne , kde e je nějaká konstanta.
Počet prvoč́ısel pro iterace kroku 2. je pak ≤ log(N) + 1, dále
máme

dlog(N)e ≥ cpdlog(N)e/ln(pdlog(N)e)

dává odhad na hodnotu pdlog(N)e
Počet iteraćı v kroku ťri je omezený log(x) + 1.



Index calculus pro Z∗p

Předpokládejme, že G = Z∗p, kde p ∈ P známe generátor g a pro
h ∈ G chceme spoč́ıst dlogg (h).
Ukážeme, si princip negenerického algoritmu, který využ́ıvá
následuj́ıćı vlastnosti G .

I Prvky G jsou p̌rirozená č́ısla.

I Násobeńı v G je pro některé prvky totožné s násobeńım v Z.
Přesněji pro a, b ∈ G takové, že a.Zb < p, plat́ı a.Zb = a.Gb



Prvńı fáze algoritmu

Tuto fázi lze chápat jako jakýsi p̌redvýpočet, který stač́ı provést
pro každé prvoč́ıslo pouze jednou.
Zvoĺıme faktorizačńı bázi B = {2, 3, 5, . . . , pmax}. Ćılem prvńı fáze
je určeńı dlogg (b) pro každé b ∈ B.
Postup je docela jednoduchý: Zvoĺıme náhodně r ∈ Zp−1 a
spočteme gr := g r (mod p) ∈ Z∗p.
Prvek gr je celé č́ıslo, pokud neńı součinem prvk̊u B (tedy pokud
gr neńı pmax-hladké), voĺıme nové r .
V opačném p̌ŕıpadě najdeme faktorizaci gr =

∏
b∈B ber,b , kde

er ,b ∈ N0.
Tuto rovnost lze také chápat jako rovnost v Z∗p. Jej́ım
zlogaritmováńım dostaneme∑

b∈B
er ,bdlogg (b) ≡ r mod (p − 1)



Prvńı fáze, dokončeńı

Postup opakujeme tak dlouho, dokud nenasb́ıráme tolik

kongruenćı, že jejich soustava bude ḿıt v Z|B|p−1 jediné řešeńı.

Řešeńım této soustavy kongruenćı dostaneme dlogg (b) pro každé
b ∈ B.
Je poťreba si uvědomit, že se nejedná o soustavu lineárńıch rovnic.



Druhá fáze algoritmu

Teprve nyńı budeme poč́ıtat s prvkem h jehož dlogg chceme určit.
Zvoĺıme náhodně r ∈ Zp−1 a spočteme

hr = g r .h mod p .

Proces opakujeme, dokud hr neńı součin prvk̊u B.
Nakonec máme hr =

∏
b∈B beb . Zlogaritmováńım obdrž́ıme

dlogg (hr ) ≡ r + dlogg (h)(mod(p − 1))

dlogg (hr ) ≡
∑
b∈B

ebdlogg (b) (mod (p − 1)) .

Hodnoty dlogg (b) známe z prvńı fáze algoritmu. Proto

dlogg (h) = (−r +
∑
b∈B

ebdlogg (b)) mod (p − 1)



Poznámka ke složitosti

Pr̊uměrnou dobu běhu lze odhadnout podobnými metodami,
kterými jsme odhadovali složitost kvadratického śıta. Tentokrát
nás zaj́ımá s jakou pravděpodobnost́ı je náhodně volený prvek Z∗p
pmax hladký. Asymptotické chováńı lze určit z de Bruijnovy funkce.
Při optimalizaci volby B, testováńı hladkosti lze očekávat, že
pr̊uměrná složitost prvńı fáze je Lp[12 ,

√
2 + o(1)] a pr̊uměrná

složitost druhé fáze je Lp[12 ,
1√
2

+ o(1)].



Konec

Děkuji za pozornost.


