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MPQS

Doposud jsme pracovali s kvadratickym sitem, kde byly relace
generovdny jednim polynomem Q(x).

P. Montgomery navrhl variantu kvadratického sita, které vyuZije
vice polynomi. Tento ndvrh umoZziiuje lepsi paralelizaci
kvadratického sita, déle je moZno zkratit prosivaci interval.
Nevyhodou je pak &as straveny inicializaci polynom{, navic pro
kazdy polynom a kazdé prvocislo z faktorizaéni baze hledame
kofeny polynomu modulo p.



Polynomy pro MPQS
UvaZujeme polynomy tvaru ax® + 2bx + ¢, kde a € N, b, c € Z,
b? — ac € N, N|b2—ac
Pak aQ(x) = a®x? +2abx + ac = (ax + b)? — (b?> — ac). Pokud /g
je prosivaci interval polynomu Q, dostavdme relace tvaru

(az +b,aQ(2)),z € Iq

Necht' M € N je takové, ze lg = {|-2] = M,...,[-2] + M}.
Hodnoty a, b, ¢ se snaZime nastavit tak, aby min,¢/, aQ(z) a
maxcj, aQ(z). mély zhruba stejnou absolutni hodnotu.
ProtoZe je min,¢j, aQ(z) ~ —(b* — ac),

max,ci, aQ(z) ~ (aM)? — (b* — ac), rovnost

(b* — ac) = (aM)? — (b* — ac)

o \/2(b%2—ac p P
vede k volbé a =~ # Na takto voleném prosivacim intervalu

je maximdlni hodnota |Q(z)| asi M _ac Pokud a, b, ¢ volime

tak, aby N = b% — ac, jsou hodnoty \Q( )| na g srovnatelné s
hodnotami (x + |v/N|)? — N na intervalu {—M., ..., M}.



Inicializace polynomu pro MPQS

» Pro dané M udavajici délku prosivaciho intervalu zvolime

acP an V2N (Ny_ 1

> urime b € Z, tak, aby b> = N (mod a)

b*=N
a

v

dopotteme ¢ =

» prvodislo a priddme do faktorizaéni baze



MPQS par poznamek

Jak bylo zmin&no, pro kazdy polynom @ a kazdé prvocislo p z
faktoriza¢ni baze potfebujeme najit {c € Z, | Q(c) =0 (mod p)}.
Pokud mame vzdy b?> — ac = N, je vyhodné spotist nejprve
odmocninu z N v Z, a pomoci této odmocniny dopotist kofeny
jednotlivych polynomd.

Daéle se vyuZiva inicializace vice polynomi se stejnym vedoucim
koeficientem. Postup upravime tak, Ze a volime ve tvaru
a=pipr...pr, kde2 < py < pp<---< p:a (%):1 pro kazdé
pi-

Kongruence b> = N (mod a) mé pak 2¢ riiznych Yedeni v Z,,
kazdé z nich lze pouZit pro inicializaci polynomu pro MPQS.



Problém diskrétniho logaritmu

Déna je konegna cyklicka grupa G a jeji generator g. Prozatim
budeme p¥edpokladat, Ze zndme n = |G|. Pro h € G ozname
dlog,(h) prvek mnoZiny {0,1,...,n — 1}, pro ktery je

h = gdlogg(h) )
Snadno se presvéd¢ime, Ze

a) Vhy, ha € G je dlog,(h1h2) = dlog,(h1) + dlog,(h2) mod n
b) Vh € G,Vz € Z je dlog,(h*) = zdlog,(h) mod n



Redukce Pohlig - Hellman, tvod

P¥i znalosti tipIné faktorizace n se problém vypottu dlog,(—)
redukuje na vypotet dlogz.(—) v podgrupich G prvotiselného
Fadu.

P¥ipometime, Ze cyklickd grupa ¥adu n ma pro kazdé d | n pravé
jednu podgrupu ¥adu d. Tato podgrupa je generovand gg.



Redukce Pohlig-Hellman, prvni &ast

P¥edpoklddejme, Ze n = u.v, kde u,v € N a NSD(u,v) = 1.
Pak dlog,(h) Ize vyjadfit pomoci dlog,u(h") a dlogg.(h").
Vypoclet problému diskrétniho logaritmu v G se pfevede na vypocet
diskrétniho logaritmu v podgrupé ¥adu v a v podgrupé ¥adu u.
Postup:

Najdi a, b € Z tak, aby au + bv =1 (rozs. Euklid alg.)

Spotti £, := dloggu(h"), £, := dlog,v(h")

dlog,(h) := (ulya + vf,b) mod n
Korektnost:
h = pautbv — (hu)a(hv)b — ((gu)éu)a((gv)ﬁv)b — guéua—i-vévb



Poznamka ke sloZitosti

P¥i analyze algoritm( tohoto typu je zvykem oddélovat grupové
operace a bitové operace (nevime, jak naro&na je pro konkrétni
grupu jedna grupova operace).

V nasem postupu poditdme h", g“, hY, g¥ p¥i uZiti rychlého
umocnéni udéldme O(max(log(u),log(v))) grupovych operaci.
Déle potitame a, b v ase O(log(u)log(v)) € O(log?(n)). ProtoZe
koeficienty a, b maji vlastnost |a| < v, |b| < u, Ize vypolet

(ul,a + vl,b) mod n provést v &ase O(log?(n)). Dal¥i bitové
operace udélame p¥i vypoctu rychlého umocnéni, ty ale nezvysi
asymptoticky odhad.



Ve

Pohlig-Hellmanova redukce, druha &ast

Predpoklddejme, Ze n = p®, kde p € P a e € N. Vypotet dlog,(h)
Ize provést pomoci e vypottl dloggpe_1(—), kde (g”") je (jedind)
podgrupa G ¥adu p.

Princip: ¢ = dlog,(h) hleddme ve tvaru

e—1

0= "bip'bo, by,... . bey €{0,1,...,p—1}
i=0

Postupné odhalujeme bg, b1, ..., be_1



Jak spodist by

Vyjdeme ze vztahu

h= ge = ngz_ol bip' ,

ktery umocnime na p1:

hpe—l _ gpe—lg _ gzg;ol b,’Pi+e_1 _ (gp
proto¥e gb? = (gpi)b =1lprokazdé becZaj>e.
Z toho dostavame

e—1

bo = dloggpe—1 (hp )



Jak spodist b,’+1 z by, by, ..., b;

Pf¥edpokladejme, Ze jsme spoletli by, by,...,bjproi<e—1a
chceme spodist bj1.
Postup je podobny jako pro vypocdet by: Vyjdeme ze vztahu

h=g",

ktery umocnime na p~1='—1:

hpeflfifl . gpeflfiflg _ gziz_ol btthreflfffl _ gzlti]é btthreflfifl
(8" )b = (hg~ Tioo beptyp= 2

Odtud jiZ dostaneme

e—i—2

bi+1 = dloggpe—l ((hg_ >0 btPt)P )



Baby-Step Giant-Step

Algoritmus zaloZen na principu 'time-memory tradeoff’.
V cyklické grupé G = (g) ¥ddu n chceme pro h € G uréit
¢ = dlogz(h).

Oznatme m := [/n]. Protoze ¢ € {0,...,n — 1} existuji
a,be{0,...,m— 1} takové, ze { = am + b.

Pak gf = h = g?™tb = h = gb = (g=™)h.



Algoritmus Baby-Step Giant-Step
Vstup: he G,g € G, n=|G]|; grupa G = (g) zaddna
néjakymi parametry.
Vystup: £ € {0,1,...,n— 1} takové, e h = g*
0: m:=[+/n]
1: (baby steps) Pro i = 0,1,2,...,m — 1 spotti g'. Prvky
uloZz do paméti tak, aby vznikl seznam, ve kterém lze rychle
vyhleddvat.
2: S:=g ™ H:=h
3: fora=0tom—1do
zjistizda H e {g' | i € {0,1,...,m — 1}}. Pokud ano, uréi
be{0,...,m—1}, pro které je H = g” a jdi do bodu 4.
H:=S5.H
4. return { =am+ b
Korektost: Pokud jdeme do bodu 4., je H =g ™h = g, a tedy
také h = g@m+b.
Protoze m je dostatetné velké, Ize kazdé &islo z mnoZiny
{0,1,...,n— 1} vyjad¥it ve tvaru am+ b,a,b € {0,1,...,m— 1},
algoritmus proto vzdy z cyklu 3 vyskodi.



Par slov ke sloZitosti
Spottéme grupové operace algoritmu:
» g0 - zavolani konstanty je formaln& taky operace v grupé
» v kroku 1. potitame g’ :=g' 1. g, proi=1,...,.m—1-
jedna grupova operace. Celkem m — 1 nasobeni.
> Vypolet S v kroku 2.: S = (g™ 1.g)~! - jedno nasobeni a
jedna inverze
P V kazdé iteraci kroku 3. se provede jedno nasobeni. Na
nasobeni v posledni iteraci ale jiz nedojde. V kroku 3. se
proto provede nejvySe m — 1 operaci
Poclet grupovych operaci provedenych algoritmem je proto nejvyse
1+m—-1424+m—1=2m+ 1. Lze ukdzat, Ze u generickych
algoritm pro poditani DLP nelze oéekavat vyrazné lepsi
asymptotickou sloZitost.
S bitovymi operacemi je to sloZit&jsi: V kroku 4 pocitdme ¢ v &ase
O(log?(m)). Déle je tfeba ulozit prvky {g' | i € {0,1,...,m —1}}
do paméti ve struktufe, ve které plijde efektivné vyhleddvat.
Pokud pouZijeme t¥id&ni typu Quicksort s priimérnou sloZitosti
O(mlog(m)) budeme v kaZdé iteraci vyhleddvat v &ase O(log(m))



Pamét'ova narocnost

Nevyhodou algoritmu je jeho pamét’'ova naroénost, potfebujeme
uloZit [1/n] prvki do pamé&ti. Existuji rizné mechanismy (trie,
hashovaci funkce), které umoZiiuji trochu snizit naroky algoritmu
na pamét’.



Baby-Step Giant-Step bez znalosti Fadu
Pokud nezndme ¥ad |G| mizZeme za m volit n&jaky jeho doln{
odhad (nap¥. m=1).
V ptipadé, Ze algoritmus neuspéje, hodnotu m zdvojnasobime a
pustime algoritmus znovu.
Toto opakujeme tak dlouho, dokud nenajdeme vystup.
Podivejme se na odhad poctu volanych operaci v G pro takovyto
algoritmus.

M := [log(\/]G])]

Pf¥edpokladejme, Ze postupné zkousime m=0,1,2,4,8,.... Polet
operaci pro m = 2/ odhadneme jako 21 4+ 1. Pak

M
d 24 1=02"P? )+ (M+1) =
i=0
452M L M —1 <45 208VICDH L1 <8/|G|+ M.

Poclet grupovych operaci volanych touto variantou je tedy stile

O(/1G)).



Pollardova p-metoda pro diskrétni logaritmus

Pamét'ovou naro¢nost algoritmu Baby-step Giant-step odstraiiuje
Pollardova p-metoda.

Metoda vyZaduje zobrazeni f: G — G, kterym lze generovat
dostate&n& dlouhé 'ndhodné’ posloupnosti prvki G (podobné jako
u faktoriza&ni metody Pollard g). Pokud bychom mobhli uplatnit
narozeninovy paradox, bude stfedni hodnota grupovych operaci

provedenych v algoritmu O(/|G]).



P¥iklad zobrazeni f

P¥edpokladejme, ze G = (g), na vstupu je prvek h a chceme urit
dlog(h).

Daéle predpokladdame, Ze grupa je rozdélena na disjunktni sjednoceni
t¥ zhruba stejn& velkych mnozin 1,11, 1ll. Tedy G = [UIIUIII.

Pro x € G definujeme f(x) takto:

» f(x):=hxprox el
> f(x):=x?prox e ll
» f(x):=gx pro x € Il
PFiklad: Pro G = Z,, kde p € P bychom mohli volit

/Z: {1,237Lp7_:lJ}¢

3
e (L B S
2(p—1) 2(p—1)

= {| =]+ L[ 55 =) +2,....p— 1},



Princip algoritmu Pollard o

Algoritmus generuje posloupnost xg, x1, X2, - - - € G takovou, Ze
xiy1 = f(x;) pro kazdé i € Ny. Pro kazdé i dale potita
(aj, bj) € Zp x Z,, takovou, Ze

xj = g¥hP .

Pokud volime xp = g, definujeme (ap, bp) := (1,0). Mame-li
spo&teno (aj, b;), pro funkci f z pfedchoziho slajdu definujeme
(@j41, bit1) predpisem

» (ajt1, bitv1) == (ai, bi + 1 mod n) pro x; € |

» (ai+1, bit1) := (2a; mod n,2b; mod n) pro x; € Il

» (ajt1, bitv1) == (ai + 1 mod n, b;) pro x; € Il



Kolize
Cilem je najit i # j € Ng pro které je x; = x;. Pak mame
ga,-hb,- — gajhbj :> ga;—aj — hbj—b; .

Pokud je NSD(b; — b;, n) > 1, algoritmus skon&i netisp&n&.
V opaéném pfipadé najdeme ¢ € Z tak, aby
c(bj — bi) =1 (mod n). Potom

h— (hbj—b,-)c — (gai—aj)C — gc(a,-—aj) .

TakZze
dlogg(h) = c(a;i — a;) mod n.

Pokud algoritmus skon&i nelspéchem, je moZno zadit s jinou
hodnotou xg = gaohbo, kde ag, by 1ze volit ndhodné.
Podobné jako p¥i faktorizaénim algoritmu hleddme kolize ve
specidlnim tvaru. Nap¥iklad Pollard-Floyd hledd kolize typu
Xi = X9j.



To je pro dnesek vse

Dékuji za pozornost.



