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MPQS

Doposud jsme pracovali s kvadratickým śıtem, kde byly relace
generovány jedńım polynomem Q(x).
P. Montgomery navrhl variantu kvadratického śıta, které využije
v́ıce polynomů. Tento návrh umožňuje lepš́ı paralelizaci
kvadratického śıta, dále je možno zkrátit prośıvaćı interval.
Nevýhodou je pak čas strávený inicializaćı polynomů, nav́ıc pro
každý polynom a každé prvoč́ıslo z faktorizačńı báze hledáme
kǒreny polynomu modulo p.



Polynomy pro MPQS
Uvažujeme polynomy tvaru ax2 + 2bx + c , kde a ∈ N, b, c ∈ Z,
b2 − ac ∈ N, N | b2 − ac .
Pak aQ(x) = a2x2 + 2abx + ac = (ax + b)2− (b2− ac). Pokud IQ
je prośıvaćı interval polynomu Q, dostáváme relace tvaru

(az + b, aQ(z)), z ∈ IQ

Necht’ M ∈ N je takové, že IQ = {b−b
a c −M, . . . , b−b

a c+ M}.
Hodnoty a, b, c se snaž́ıme nastavit tak, aby minz∈IQ aQ(z) a
maxz∈IQ aQ(z). měly zhruba stejnou absolutńı hodnotu.
Protože je minz∈IQ aQ(z) ≈ −(b2 − ac),
maxz∈IQ aQ(z) ≈ (aM)2 − (b2 − ac), rovnost

(b2 − ac) ≈ (aM)2 − (b2 − ac)

vede k volbě a ≈
√

2(b2−ac)
M . Na takto voleném prośıvaćım intervalu

je maximálńı hodnota |Q(z)| asi M
√

b2−ac
2 . Pokud a, b, c voĺıme

tak, aby N = b2 − ac, jsou hodnoty |Q(z)| na IQ srovnatelné s
hodnotami (x + b

√
Nc)2 − N na intervalu {−M, . . . ,M}.



Inicializace polynomu pro MPQS

I Pro dané M udávaj́ıćı délku prośıvaćıho intervalu zvoĺıme

a ∈ P, a ≈
√
2N
M , (Na ) = 1

I urč́ıme b ∈ Za tak, aby b2 ≡ N (mod a)

I dopočteme c = b2−N
a

I prvoč́ıslo a p̌ridáme do faktorizačńı báze



MPQS pár poznámek

Jak bylo zḿıněno, pro každý polynom Q a každé prvoč́ıslo p z
faktorizačńı báze poťrebujeme naj́ıt {c ∈ Zp | Q(c) ≡ 0 (mod p)}.
Pokud máme vždy b2 − ac = N, je výhodné spoč́ıst nejprve
odmocninu z N v Zp a pomoćı této odmocniny dopoč́ıst kǒreny
jednotlivých polynomů.
Dále se využ́ıvá inicializace v́ıce polynomů se stejným vedoućım
koeficientem. Postup uprav́ıme tak, že a voĺıme ve tvaru
a = p1p2 . . . pt , kde 2 < p1 < p2 < · · · < pt a (Npi ) = 1 pro každé
pi .
Kongruence b2 ≡ N (mod a) má pak 2t r̊uzných řešeńı v Za,
každé z nich lze použ́ıt pro inicializaci polynomu pro MPQS.



Problém diskrétńıho logaritmu

Dána je konečná cyklická grupa G a jej́ı generátor g . Prozat́ım
budeme p̌redpokládat, že známe n = |G |. Pro h ∈ G označme
dlogg (h) prvek množiny {0, 1, . . . , n − 1}, pro který je

h = gdlogg (h) .

Snadno se p̌resvědč́ıme, že

a) ∀h1, h2 ∈ G je dlogg (h1h2) = dlogg (h1) + dlogg (h2) mod n

b) ∀h ∈ G ,∀z ∈ Z je dlogg (hz) = zdlogg (h) mod n



Redukce Pohlig - Hellman, úvod

Při znalosti úplné faktorizace n se problém výpočtu dlogg (−)
redukuje na výpočet dloggu(−) v podgrupách G prvoč́ıselného
řádu.
Připomeňme, že cyklická grupa řádu n má pro každé d | n právě
jednu podgrupu řádu d . Tato podgrupa je generovaná g

n
d .



Redukce Pohlig-Hellman, prvńı část

Předpokládejme, že n = u.v , kde u, v ∈ N a NSD(u, v) = 1.
Pak dlogg (h) lze vyjáďrit pomoćı dloggu(hu) a dloggv (hv ).
Výpočet problému diskrétńıho logaritmu v G se p̌revede na výpočet
diskrétńıho logaritmu v podgrupě řádu v a v podgrupě řádu u.
Postup:

Najdi a, b ∈ Z tak, aby au + bv = 1 (rozš. Euklid alg.)

Spočti `u := dloggu(hu), `v := dloggv (hv )

dlogg (h) := (u`ua + v`vb) mod n

Korektnost:
h = hau+bv = (hu)a(hv )b = ((gu)`u)a((g v )`v )b = gu`ua+v`vb



Poznámka ke složitosti

Při analýze algoritmů tohoto typu je zvykem oddělovat grupové
operace a bitové operace (nev́ıme, jak náročná je pro konkrétńı
grupu jedna grupová operace).
V našem postupu poč́ıtáme hu, gu, hv , g v p̌ri užit́ı rychlého
umocněńı uděláme O(max(log(u), log(v))) grupových operaćı.
Dále poč́ıtáme a, b v čase O(log(u)log(v)) ⊆ O(log2(n)). Protože
koeficienty a, b maj́ı vlastnost |a| ≤ v , |b| ≤ u, lze výpočet
(u`ua + v`vb) mod n provést v čase O(log2(n)). Daľśı bitové
operace uděláme p̌ri výpočtu rychlého umocněńı, ty ale nezvýš́ı
asymptotický odhad.



Pohlig-Hellmanova redukce, druhá část

Předpokládejme, že n = pe , kde p ∈ P a e ∈ N. Výpočet dlogg (h)

lze provést pomoćı e výpočt̊u dlog
gpe−1 (−), kde 〈gpe−1〉 je (jediná)

podgrupa G řádu p.
Princip: ` = dlogg (h) hledáme ve tvaru

` =
e−1∑
i=0

bip
i , b0, b1, . . . , be−1 ∈ {0, 1, . . . , p − 1}

Postupně odhalujeme b0, b1, . . . , be−1



Jak spoč́ıst b0

Vyjdeme ze vztahu

h = g ` = g
∑e−1

i=0 bip
i
,

který umocńıme na pe−1:

hp
e−1

= gpe−1` = g
∑e−1

i=0 bip
i+e−1

= (gpe−1
)b0 ,

protože gbpj = (gpj )b = 1 pro každé b ∈ Z a j ≥ e.
Z toho dostáváme

b0 = dlog
gpe−1 (hp

e−1
)



Jak spoč́ıst bi+1 z b0, b1, . . . , bi

Předpokládejme, že jsme spočetli b0, b1, . . . , bi pro i < e − 1 a
chceme spoč́ıst bi+1.
Postup je podobný jako pro výpočet b0: Vyjdeme ze vztahu

h = g ` ,

který umocńıme na pe−1−i−1:

hp
e−1−i−1

= gpe−1−i−1` = g
∑e−1

t=0 btpt+e−1−i−1
= g

∑i+1
t=0 btp

t+e−1−i−1

(gpe−1
)bi+1 = (hg−

∑i
t=0 btp

t
)p

e−i−2

Odtud již dostaneme

bi+1 = dlog
gpe−1 ((hg−

∑i
t=0 btp

t
)p

e−i−2
)



Baby-Step Giant-Step

Algoritmus založen na principu ’time-memory tradeoff’.
V cyklické grupě G = 〈g〉 řádu n chceme pro h ∈ G určit
` = dlogg (h).
Označme m := d

√
ne. Protože ` ∈ {0, . . . , n − 1} existuj́ı

a, b ∈ {0, . . . ,m − 1} takové, že ` = am + b.
Pak g ` = h⇒ gam+b = h⇒ gb = (g−m)ah.



Algoritmus Baby-Step Giant-Step
Vstup: h ∈ G , g ∈ G , n = |G |; grupa G = 〈g〉 zadána
nějakými parametry.

Výstup: ` ∈ {0, 1, . . . , n − 1} takové, že h = g `

0: m := d
√
ne

1: (baby steps) Pro i = 0, 1, 2, . . . ,m − 1 spočti g i . Prvky
ulož do paměti tak, aby vznikl seznam, ve kterém lze rychle
vyhledávat.

2: S := g−m, H := h
3: for a = 0 to m − 1 do

zjisti zda H ∈ {g i | i ∈ {0, 1, . . . ,m − 1}}. Pokud ano, urči
b ∈ {0, . . . ,m − 1}, pro které je H = gb a jdi do bodu 4.
H := S .H

4. return ` = am + b

Korektost: Pokud jdeme do bodu 4., je H = g−mah = gb, a tedy
také h = gam+b.
Protože m je dostatečně velké, lze každé č́ıslo z množiny
{0, 1, . . . , n − 1} vyjáďrit ve tvaru am + b, a, b ∈ {0, 1, . . . ,m − 1},
algoritmus proto vždy z cyklu 3 vyskoč́ı.



Pár slov ke složitosti
Spočtěme grupové operace algoritmu:
I g0 - zavoláńı konstanty je formálně taky operace v grupě
I v kroku 1. poč́ıtáme g i := g i−1.g , pro i = 1, . . . ,m − 1 -

jedna grupová operace. Celkem m − 1 násobeńı.
I Výpočet S v kroku 2.: S = (gm−1.g)−1 - jedno násobeńı a

jedna inverze
I V každé iteraci kroku 3. se provede jedno násobeńı. Na

násobeńı v posledńı iteraci ale již nedojde. V kroku 3. se
proto provede nejvýše m − 1 operaćı

Počet grupových operaćı provedených algoritmem je proto nejvýše
1 + m − 1 + 2 + m − 1 = 2m + 1. Lze ukázat, že u generických
algoritmů pro poč́ıtáńı DLP nelze očekávat výrazně lepš́ı
asymptotickou složitost.
S bitovými operacemi je to složitěǰśı: V kroku 4 poćıtáme ` v čase
O(log2(m)). Dále je ťreba uložit prvky {g i | i ∈ {0, 1, . . . ,m − 1}}
do paměti ve struktǔre, ve které půjde efektivně vyhledávat.
Pokud použijeme ťŕıděńı typu Quicksort s pr̊uměrnou složitost́ı
O(mlog(m)) budeme v každé iteraci vyhledávat v čase O(log(m))



Pamět’ová náročnost

Nevýhodou algoritmu je jeho pamět’ová náročnost, poťrebujeme
uložit d

√
ne prvk̊u do paměti. Existuj́ı r̊uzné mechanismy (trie,

hashovaćı funkce), které umožňuj́ı trochu sńıžit nároky algoritmu
na pamět’.



Baby-Step Giant-Step bez znalosti řádu
Pokud neznáme řád |G | můžeme za m volit nějaký jeho dolńı
odhad (nap̌r. m = 1).
V p̌ŕıpadě, že algoritmus neuspěje, hodnotu m zdvojnásob́ıme a
pust́ıme algoritmus znovu.
Toto opakujeme tak dlouho, dokud nenajdeme výstup.
Pod́ıvejme se na odhad počtu volaných operaćı v G pro takovýto
algoritmus.

M := dlog(
√
|G |)e

Předpokládejme, že postupně zkouš́ıme m = 0, 1, 2, 4, 8, . . . . Počet
operaćı pro m = 2i odhadneme jako 2i+1 + 1. Pak

M∑
i=0

2i+1 + 1 = (2M+2 − 2) + (M + 1) =

4 ∗ 2M + M − 1 ≤ 4 ∗ 2log(
√
|G |)+1 + M − 1 ≤ 8

√
|G |+ M .

Počet grupových operaćı volaných touto variantou je tedy stále
O(

√
|G |).



Pollardova ρ-metoda pro diskrétńı logaritmus

Pamět’ovou náročnost algoritmu Baby-step Giant-step odstraňuje
Pollardova %-metoda.
Metoda vyžaduje zobrazeńı f : G → G , kterým lze generovat
dostatečně dlouhé ’náhodné’ posloupnosti prvk̊u G (podobně jako
u faktorizačńı metody Pollard %). Pokud bychom mohli uplatnit
narozeninový paradox, bude sťredńı hodnota grupových operaćı
provedených v algoritmu O(

√
|G |).



Př́ıklad zobrazeńı f
Předpokládejme, že G = 〈g〉, na vstupu je prvek h a chceme určit
dlogg (h).
Dále p̌redpokládáme, že grupa je rozdělena na disjunktńı sjednoceńı
ťŕı zhruba stejně velkých množin I , II , III . Tedy G = I ∪̇II ∪̇III .
Pro x ∈ G definujeme f (x) takto:

I f (x) := hx pro x ∈ I

I f (x) := x2 pro x ∈ II

I f (x) := gx pro x ∈ III

Př́ıklad: Pro G = Z∗p, kde p ∈ P bychom mohli volit

I := {1, 2, . . . , bp − 1

3
c},

II := {bp − 1

3
c+ 1, bp − 1

3
c}+ 2, . . . , b2(p − 1)

3
c},

III := {b2(p − 1)

3
c+ 1, b2(p − 1)

3
c+ 2, . . . , p − 1}.



Princip algoritmu Pollard %

Algoritmus generuje posloupnost x0, x1, x2, · · · ∈ G takovou, že
xi+1 = f (xi ) pro každé i ∈ N0. Pro každé i dále poč́ıtá
(ai , bi ) ∈ Zn × Zn takovou, že

xi = gaihbi .

Pokud voĺıme x0 = g , definujeme (a0, b0) := (1, 0). Máme-li
spočteno (ai , bi ), pro funkci f z p̌redchoźıho slajdu definujeme
(ai+1, bi+1) p̌redpisem

I (ai+1, bi+1) := (ai , bi + 1 mod n) pro xi ∈ I

I (ai+1, bi+1) := (2ai mod n, 2bi mod n) pro xi ∈ II

I (ai+1, bi+1) := (ai + 1 mod n, bi ) pro xi ∈ III



Kolize

Ćılem je naj́ıt i 6= j ∈ N0 pro které je xi = xj . Pak máme

gaihbi = gajhbj ⇒ gai−aj = hbj−bi .

Pokud je NSD(bj − bi , n) > 1, algoritmus skonč́ı neúspěšně.
V opačném p̌ŕıpadě najdeme c ∈ Z tak, aby
c(bj − bi ) ≡ 1 (mod n). Potom

h = (hbj−bi )c = (gai−aj )c = g c(ai−aj ) .

Takže
dlogg (h) = c(ai − aj) mod n .

Pokud algoritmus skonč́ı neúspěchem, je možno zač́ıt s jinou
hodnotou x0 = ga0hb0 , kde a0, b0 lze volit náhodně.
Podobně jako p̌ri faktorizačńım algoritmu hledáme kolize ve
speciálńım tvaru. Nap̌ŕıklad Pollard-Floyd hledá kolize typu
xi = x2i .



To je pro dnešek vše

Děkuji za pozornost.


