Ciselné algoritmy

Kvadratické sito

17. 5. 2021



Kvadratické sito - uvod

» Autor C. Pomerance (1981)

P Lze chapat jako instanci Dixonovy faktorizace

P> Zplisob generovani relaci umoZiiuje hledat hladké relace
pomoci prosivani

P V praxi stile nejlepsi algoritmus pro faktorizaci Cisel, které
maji 80 - 100 cifer

» V roce 1994 faktorizovan RSA-129, v soudasnosti nejdelsi &islo
faktorizované pomoci QS RSA-140.



Zakladni verze kvadratického sita

Pro N € N na vstupu definujeme polynom

Q(x) == (x + |[VN])? = N € Z[x].

Kromé faktoriza¢ni baze B je tfeba volit také prosivaci interval
I ={-M,...,M}.

Ztejmé je pro kazdé z € Z

(z+ |VN])? = Q(z) (mod N).
Relace pro kvadratické sito jsou dvojice tvaru
(z+ |VN],Q(2)),z € I.

Lze ptedpokladat, ze M « VN, tedy pravé strany relaci jsou
¥adov& velké jako v/N. Obecng se ale jednd o del3f &isla, nez se
kterymi pracuje algoritmus CFRAC.



Dalezité pozorovani

Pro kazdé p € P a pro kazdé k,z € Z plati

Pl Q(z) = p| Q(z + kp)

Toto jednoduché pozorovani umoziiuje snadno spocist mnozinu
{z€l|Q(z) =0 (mod p)},

kde p € P.

» Ur¢ime mnoZinu Cp :={z € Zy | Q(z) =0 (mod p)}. Pro
mald prvodisla Ize nap¥iklad hrubou silou, pro vétsi prvodisla
mame napftiklad algoritmus Tonelli-Shanks. VZdy bude
Gl <2.

> {zel|Q(z) =0 (mod p)} =Uccc,{c+kp| ke
{[=MEe], (M)




Prosivani a hruba sila

Srovnejme tento postup s naivnim p¥istupem, kdy pro kazdé z € /
otestujeme, zda je p | Q(z). Pokud bychom brali délku |Q(z)| jako
Flog(N) bude odhad sloZitosti tohoto postupu asi
O(/|1og(p)log(N)).

Naproti tomu prosivani potfebuje upravit koeficienty polynomu do
Zp a urit mnoZinu C, - dojdeme k odhadu

O(log(N)log(p) + log*(p))-



Jednoduché prosivani v kvadratickém situ

Vstup: N, I, B

Vystup: lp .= {z € I | Q(z) je soutin prvkii z B}
for z € | do Q[z] := Q(z)

for pc BNP do

C:={z€Z,| Q(z) =0 (mod p)}
for cc C do
for k € {[—Mt<7}, ..., | ®=<]} do uprav Q[c + kp]

p p
return p :={z €/ | |Q[z]| = 1}

uprav Q[c + kp] znamend, Ze hodnotu v proménné Q[c + kp]

podélime nejvys$i moZnou mocninou p.

Q[c + kp] := Q[c + kp]/p*»(Qletkel)



YV 7/

Prosivani vyssich mocnin

MoZno je prosivat i vyssi mocniny prvocisel z faktorizaéni baze,
napfiklad takto:
for e = 1 to [log,(E)] do
C:={z€Zy | Q(z) =0 (mod p®)}
for c € C do
for k € {[—"£<1},..., [ =€)} do
Qlc + kp®] := Q[c + kp°]/p
E:=max{|Q(2)| | z € I}.
Pro licha p mizeme mnoZinu C v nové iteraci vidy prepoditat
pomoci Henselova zdvihnuti.




Volby parametrd (*)

Pro predstavu uvadime doporucované volby parametrii podle knihy
J. Buchmann: Introduction to Cryptography

cifer N 80 100 120
|B| 15 000 51000 245 000
1] 6 000 000 14 000 000 26 000 000

Pro praktické vyuziti algoritmu je tfeba prosivaci fazi urychlit i za
cenu, ze na vystup nedostaneme v3echny hladké relace. Zpravidla
se politd pouze pFiblizng, snahou je vytipovat relace, které by
mohly byt hladké. Z téchto vytipovanych relaci pak uréime, které
jsou opravdu hladké.



Prosivani v kvadratickém situ, pfiblizné

Vstup: N,/,B

Vystup: Iy C {z € I | Q(z) je soutin prvki z B}
zvol prah T (typicky dle doporuceni z literatury)
for z € | do Q[z] := # bitl reprezentujicich Q(z)
for pc BNP do

C = {z€7,]Qz) = 0 (mod p)}
for c € C do
for k € {[-Mte7y ..., L%J} do uprav Q[c + kp]

P

K:={zel|Q[z] < T}
return lp := {z € K | Q[z] je sou&in prvki z B}

V tomto pfipad& uprav Q[c + kp] znamend
Q[c + kp] := Q[c + kp]—# bitl reprezentujicich p.



Hodnota T

Tato verze prosivani nahrazuje operaci déleni vypocetné jednodussi
operaci odecitani. Cena, kterou za urychleni platime, je ztrita
presnosti.

Kli¢ova je proto volba prahu T. P¥ili$ velkd volba T povede na
velkou mnoZinu K, ze které bude stdle obtizné ur&it hladké relace.
Naopak pf¥ili§ mala volba T pravdépodobné povede k tomu, Ze
neodhalime dostate¢ny pocet hladkych relaci.

Konkrétni pfiklady nastaveni hodnoty T lze najit v textu E.
Landquist: The Quadratic Sieve Factoring Algorithm (okaz je na
webu).



Varianta s velkymi prvocisly

P¥ipomeiime, Ze relace (x, y) se nazyva parcialni, pokud y je soucin
prvkli B a jednoho prvocisla mimo faktorizaéni bazi. Prosivani Ize
upravit tak, aby hledalo kromé& hladkych relaci také parcidlni relace.
Necht' pmax je nejvyssi prvotislo v B = {—1,2,3,5,..., Pmax}-
Zvolime g € (Pmax, P2ax ). Pokud po vydéleni y prvotisly z B v
nejvysich moznych mocninich a dostaneme vysledek y’ spliiujici
ly'| < g, pak je

» bud' y' = £1, pak (x,y) je hladka relace

» nebo pmax < |y'| € P, pak (x,y) je parcidlni relace a |y’| je
'velké prvocislo’ této relace



Jednoduché prosivani pro variantu kvadratického sita s
velkymi prvocisly

Vstup: N,/,B.q, B={-1,2.3,..., Pmax}: 4 € (Pmax; Priax)
Vystup: o :={z € 1| (z+ [VN], Q(2)) je hladks nebo
parcidlni relace }
for z € | do Q[z] :== Q(z)
for pe BNP do

C:={z€Z,| Q(z) =0 (mod p)}

for ce C do

for k € {[—Mt<7}, ..., | =<1} do uprav Q[c + kp]

P p
return lp :={z € 1 ||Q[z]| < q}

uprav Q[c + kp] op&t znamena vyd&leni hodnoty v prom&nné

nejvyssi moznou mocninou p.




Zpracovani parcidlnich relaci

P¥ed spust&nim linedrni faze kvadratického sita je tfeba zpracovat
parcidlni relace.

Pro velké prvotislo p oznatime R, = {(x,y) | (x,y) je nalezena
parcidlni relace a p | y}.

Prvky v mnoZin& R, sparujeme a pomoci né&kterych parii vytvotime
nové ¥adky pro linedrni fazi.

Reknéme, Ze R, = {(x1, y1), (x2, ¥2), (x3,¥3)}. Vezmeme dvojici
parcidlnich relaci (x1, y1), (x2, y2). Pak

X753 = y1ya (mod N),yryo = p? [ ] b
beB

Do matice pak miizeme pt¥idat novy ¥adek odpovidajici dvojici
(x1,y1), (x2,¥2). V tomto ¥addku bude ve sloupci indexovaném
prvkem b € B hodnota e, mod 2.

Podobné& bychom vytvofili dalsi ¥adek matice z dvojice relaci

(x1,31), (3, 3)-



Trividlni linedrni zavislosti zplisobené parovanim

Teoreticky lze vytvofit ¥adek také z relaci (x2, y2), (x3,y3). Snadno
se ale presvéd&ime, Ze ten by byl sou¢tem predchozich dvou a
linedrni zavislost téchto t¥i ¥adki by dala 3patné FeSeni. Obecné
chceme mit prostor $patnych feSeni co nejmensi, proto bychom

pridali pouze dva fadky vytvotené parcidlnimi relacemi z R,.



MPQS

Doposud jsme pracovali s kvadratickym sitem, kde byly relace
generovdny jednim polynomem Q(x).

P. Montgomery navrhl variantu kvadratického sita, které vyuZije
vice polynomi. Tento ndvrh je umoZiiuje lep$i paralelizaci
kvadratického sita, déle je moZno zkratit prosivaci interval.
Nevyhodou je pak &as straveny inicializaci polynom{, navic pro
kazdy polynom a kazdé prvocislo z faktorizaéni baze hledame
kofeny polynomu modulo p.



Polynomy pro MPQS
UvaZujeme polynomy tvaru ax® + 2bx + ¢, kde a € N, b, c € Z,
b?> —ac €N, N | b?> — ac.
Pak aQ(x) = a®x? +2abx + ac = (ax + b)? — (b?> — ac). Pokud /g
je prosivaci interval polynomu Q, dostavdme relace tvaru

(az +b,aQ(2)),z € Iq

Necht' M € N je takové, ze lg = {|-2] = M,...,[-2] + M}.
Hodnoty a, b, ¢ se snaZime nastavit tak, aby min,¢/,aQ(z) a
max;cj,aQ(z). mély zhruba stejnou absolutni hodnotu.
ProtoZe je min,¢j,aQ(z) =~ —(b? — ac),

max,cj,aQ(z) ~ (aM)? — (b? — ac), rovnost

(b* — ac) = (aM)? — (b* — ac)
« \2(b2— p I
vede k volbé a ~ % Na takto voleném prosivacim intervalu

je maximdlni hodnota |Q(z)| asi M _ac Pokud a, b, ¢ volime

tak, aby N = b% — ac, jsou hodnoty \Q( )| na g srovnatelné s
hodnotami plynomu (x + [V/N])? — N na intervalu {~M, ..., M}.



Inicializace polynomu pro MPQS

» Pro dané M udavajici délku prosivaciho intervalu zvolime

acP an V2N (Ny_ 1

> urime b € Z, tak, aby b> = N (mod a)

b*=N
a

v

dopotteme ¢ =

» prvodislo a priddme do faktorizaéni baze



MPQS par poznamek

Jak bylo zmin&no, pro kazdy polynom @ a kazdé prvocislo p z
faktoriza¢ni baze potfebujeme najit {c € Z, | Q(c) =0 (mod p)}.
Pokud mame vzdy b?> — ac = N, je vyhodné spotist nejprve
odmocninu z N v Z, a pomoci této odmocniny dopotist kofeny
jednotlivych polynomd.

Daéle se vyuZiva inicializace vice polynomi se stejnym vedoucim
koeficientem. Postup upravime tak, Ze a volime ve tvaru
a=pipr...pr, kde2 < py < pp<---< p:a (%):1 pro kazdé
pi-

Kongruence b> = N (mod a) mé pak 2¢ riiznych Yedeni v Z,,
kazdé z nich lze pouZit pro inicializaci polynomu pro MPQS.



Konec

Dékuji za pozornost.



