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����� ����
� ���
������ (Q, q) �� ����� 2n�

q(x, y) = z ⇐⇒
q(x1, . . . , xn, y1, . . . , yn) =

= (q(1)(x1, . . . , xn, y1, . . . , yn), . . . , q(n)(x1, . . . , xn, y1, . . . , yn)).

���� �� ��� q(s) ��	 � 
��

� ��� ���� ���� GF (2)�

q(s)(x1, ..., xn, y1, ..., yn) =
⊕

j =(j1, ..., jn)∈Z
n
2

k=(k1, ..., kn)∈Z
n
2

ajkxj1
1 xj2

2 · · ·xjn
n yk1

1 · · · ykn
n ,

����� ajk ∈ Z2� x0 �	 �� ����� 	����� ��� x1 = x�
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*���$�� 
$�������

��$���
���� 
�� ����
� ���
������ q

��$���
���� 
�� ����

����� q\�

q\(x, y) = z ⇔ q(x, z) = y.
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Encrypt with Public Key
“bob@publicmail.com”

Alice Bob
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Public Key Generator
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x1, . . . , xn, y1, . . . , yn 1������ �����-��	� w > 1.
D1� D2� D # ���	���
��� 1���� �������	� c� c1� c2� c3� # 1���� ������	�
A ��� B # ���	���
��� 
���� ������
��� �������	 �� ������ �/��
1������ �2���		���	� 	
�� ����.

∀i = 1, . . . , n� fii = 1 ��� gii = 1� ���

∀i, j� i < j ≤ n� fij ��� gij ������ ���� �� x1, . . . , xn,
yi+1, . . . , yn�

,���

q(x1, . . . , xn, y1, . . . , yn) = A · (x1, . . . , xn) + B · (y1, . . . , yn) + c
q1(x1, . . . , xn, y1, . . . , yn) =

= D(q(D1(x1, . . . , xn) + c1,D2(y1, . . . , yn) + c2)) + c3

��0�� ���� $%%	 (Q, q) ��� (Q, q1) �� ����� 2n� Q = Z
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q(x,y) = A(x,y) · x + B(x,y) · y + c (SS2010)

⇓ ⇓ ⇓
q(x,y) = A(x) + B(x) · y + c

A(x)  ��$
�� �� ������ ������
�$ 2������ �:���

���


B(x)  ���
������� ����� 
��������� ��
��:/ 
�$� 
��
�

∀i = 1, . . . , n/ bii(x) = 1/ ���

∀i, j/ i < j ≤ n/ bij(x) ������ �8�� 2������ �:���

���
 ��

x1, . . . , xn.

*�� ����

����� �


q\(x,y) = B−1(x) · y + B−1(x) · A(x) + B−1(x) · c
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�

j∑
k=i

BikB
T
kj = 0

�

j∑
k=i

Bikβkj + bikB
T
kj = 0

�

j∑
k=i

bikβkj = 0
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�� ∀i, j/ i ≤ j ≤ n

� βij = bij +
j−i∑
m=1

∑
i<r1<···<rm<j

bir1br1r2 . . . brmj

� Bij = Bij +
j−i∑
m=1

∑

i < r1 < · · · < rm < j
t ∈ {1, . . . , m}

bir1 . . . Brtrt+1 . . . brmj

�

j−i∑
m=1

∑
i<r1<···<rm<j

Bir1br1r2 . . . brm−1rmBT
rmj = 0
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!�
 q(x,y) = A(x) + B(x) · y + c �����

B(x) : bij(x) = xT · Bij + bij / ����� Bij / x $����� ��$
��
/

A(x) : ai(x) 2������ �:���

���
7

��

B2k1+1,2k2 	= 0/ B2k1+1,2k2+1 = 0/ B2k1,2k2+1 = 0/

B2k1,2k2 = 0/

b2k1+1,2k2 	= 0/ b2k1+1,2k2+1 	= 0/ b2k1,2k2 	= 0/ b2k1,2k2+1 = 0/
a2k(x) �
 �8�� ��� a2k+1(x) �
 ������
�$/

*��� q �
 � ���
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#1����	

!�
 A(x) %� � ��$
�� �� �����
��� ; ��� ��
 B(x) %� 4 × 4
��
��: ����� %�

A(x) =

⎡
⎢⎢⎣

1 + x3 + x1x3 + x2x3 + x4

1 + x4

1 + x2 + x4 + x3x4

1 + x1 + x4

⎤
⎥⎥⎦,

B(x) =

⎡
⎢⎢⎣

1 x1 + x2 + x3 1 1 + x1 + x3 + x4

0 1 0 1
0 0 1 x1 + x2 + x4

0 0 0 1

⎤
⎥⎥⎦,

��� ��


q(x,y) = D(A(D1 ·x+c1)+B(D1 ·x+c1) ·D2 · y + c2+c)+c37
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#1����	

q(x1, . . . , x4, y1, . . . , y4) =

=

⎡
⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

1 + x1 + x2 + x1x2 + x3 + x1x3 + x2x3 + x4 + x1x4 + x2x4 + y1+
+x1y1 + x4y1 + y2 + x1y2 + x2y2 + x4y2 + x1y3 + x4y3 + x2y4

1 + x1x2 + x3 + x1x3 + x1x4 + x2x4 + x3x4 + y1 + x1y1+
+x4y1 + x4y2 + x1y3 + x4y3 + x1y4

x1x2 + x1x3 + x1x4 + x2x4 + x3x4 + x1y1 + x4y1 + y2+
+x4y2 + y3 + x1y3 + x4y3 + x1y4

1 + x1 + x3 + x2x3 + x4 + x3x4 + x1y2 + x2y2 + y4 + x1y4 + x2y4

⎤
⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
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��

#1����	

q\(x1, . . . , x4, y1, . . . , y4) =

=

⎡
⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

x2 + x1x3 + x1x4 + x2x4 + y1 + x1y1 + y2 + x4y2 + y3 + x4y4

x1 + x1x2 + x3 + x4 + x1x4 + x2x4 + x3x4 + y1 + x2y1 + x1y2+
+x2y2 + x4y2 + y4 + x1y4 + x2y4 + x4y4

1 + x1 + x1x2 + x1x3 + x4 + x3x4 + y1 + x1y1 + x2y1 + x1y2+
+x2y2 + y3 + x1y4 + x2y4

1 + x1 + x2 + x1x2 + x3 + x4 + x1x4 + x2x4 + x3x4 + x2y1 + x1y2+
+x2y2 + x4y2 + y4 + x1y4 + x2y4 + x4y4

⎤
⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
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