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Znaceni

Pracujeme s Sifrou (P,C, K, E, D), kde
» P je mnozina otevrenych text(,
» C je mnozina Sifrovych textd,
» /C je mnozina klica,
» E: K x P — C je Sifrovaci algoritmus,
» D: K xC — P je dedifrovaci algoritmus.

Mnozindm /C, P a C odpovidaji ndhodné veliciny:
» K:Q — K (pravdépodobnostni rozdéleni kli¢a),
» P :Q — P (pravdépodobnostni rozdéleni otevienych text(),
» C: Q — C (pravdépodobnostni rozdéleni Sifrovych textd).

Predpokladame, Ze veliciny K a P jsou nezavislé.



Tvrzeni

H(K | C) = H(K) + H(P) — H(C).

Dikaz.
Vyraz H(K, P, C) rozepiseme dvéma zpusoby:

—
H(K,P. €) = H(P. (K, ©) =fi(P (K, €)) + H(K,C)
H(K | C) + H(C),
TR
H(K, P, C) = H(C, (K, P)) = H(C | (K, P)) + H(K,P)

) =
= H(K) + H(P).

Podle predpokladu jsou K a P nezavislé.



Priklad
» Mame Sifrovy text ,WNAJW*.

» Vznikl zasifrovanim anglického slova Caesarovou Sifrou.

» Priichodem vSech 26 kli¢i najdeme jen 2 moznosti:
> river" (kli¢ = +5),
> arena" (kli¢ = +22).

» Vyuzivdme redundanci lidského jazyka:
Pismena otevreného textu nejsou nezavislé ndhodné veliciny.

/v o

» Cim vic Sifrového textu mame, tim vic kli¢d umime vyloudit.

» Kolik Sifrového textu je v priméru tfeba, abychom mohli
kli¢ urcit jednoznacné?



Definice
Necht (P,C, K, E, D) je Sifra.

» Definujeme ndhodnou veli¢inu s pravdépodobnostnim
rozdélenim, které odpovidd n po sobé jdoucim blokiim
otevreného textu:

P":Q— P

» Pro kazdé y € C" definujeme mnoZinu vSech moznych kli¢i

K(y) :={keK:Pr(P"=D(k,y)) >0}.

Priklad
» V pripadé Caesarovy Sifry mame K(,WNAJW") = {5, 22}.

» Bloky otevieného textu mohou byt napriklad pismena.



Cetnost pismen v anglickém jazyce

0.14
0.12

0.1+

=
=1
=)

Relative frequency
=
[=]
o

o
=
=

"ML e

abcdefaghijkImnopgrs tuwvwzxyzZ
Letter



Cetnost nejéastéjsich bigramil v anglickém jazyce v %

TH 271 |RE 141 |EN 1,13 ] OR 1,06 NG 0,89
HE 233/ ES 132 | AT 1,12 |EA 1,00 | AL 0,88
IN 203/ ON 132 |ED 1,08 |TI 0,99 |IT 0,88
ER 178 | ST 125|ND 1,07|AR 098 | AS 0,87
AN 161 |NT 117 |TO 107 | TE 098 IS 0,86

Cetnost nejcastéjsich trigramii v anglickém jazyce v %

THE 1,81 | HER 0,36 | ERE 0,31 | ATl 0,26
AND 0,73 | FOR 0,34 | TIO 0,31 | HAT 0,26
ING 0,72 | THA 033 | TER 0,30 | ATE 0,25
ENT 0,42 | NTH 0,33 | EST 0,28 | ALL 0,25
ION 0,42 | INT 0,32 | ERS 0,28 | ETH 0,24




Redundance jazyka
Kolik informace je v jednom pismené jazyka?
» Jazyk s nulovou redundanci: log, 26 ~ 4,70.

» Anglicky jazyk v 1. priblizent:
Podle pravdépodobnostniho rozdéleni pismen

H(P) ~ 4,19.
» Anglicky jazyk ve 2. priblizeni:
Podle pravdépodobnostniho rozdéleni bigramii
% H(P?) ~ 3,90.
Primérné mnozstvi informace v jednom pismeni bigramu.

> Hodnota X H(P") klesd s rostoucim n.
(S rozsifujicim se kontextem klesa informaéni hodnota
pismene.)



Definice
Necht

> L je jazyk,
» P” je ndhodna veliCina, jejiz rozdéleni odpovida n-gramdm
v jazyce L.

Entropii jazyka L definujeme jako
H(P”
H; := lim ( )

n—o00 n

Redundanci jazyka L definujeme jako

H,

RR=1— ————.
‘ |og2|P|



Definice
Necht

> L je jazyk,
» P” je ndhodna veliCina, jejiz rozdéleni odpovida n-gramdm
v jazyce L.

Entropii jazyka L definujeme jako

H(P"
H; := lim ( )

n—o00 n

Redundanci jazyka L definujeme jako
H.

|0g2|P| maximalni mozny podet
o bltfj v jednom znaku
% nevyuzitého prostoru

/- pocet bitl v jednom znaku



Statistiky pro anglicky jazyk

10<H, <15
» Kazdé pismeno nese pouze cca 1,25 bitu informace.

0,68 < R, <0,79
> V anglickém textu je 75 % znak( informacné zbyte¢nych.

» Presnéji, pro dostatecné velké n existuje kédovani n-gramd,
kterym Ize v priméru docilit o 75 % kratsiho textu.



Véta

Necht
» (P,C,K,E, D) je sifra,
» R, je redundance jazyka otevrenych textd,
» K ma rovnomérné rozdéleni.

Pak stredni hodnota poctu moznych kli¢a pro Sifrovy text
délky n bloku je

K| [P

E|I(C")| >
K(E) >




Dukaz.

» Podle véty o maximalni entropii je
H(C") < log,|C"| = log,|C|".

> Posloupnost £ H(P") klesa k hodnot& H;, ¢ili
SH(P") > H; = (1 - Ry)log,|P|.
> Velicina K ma rovnomérné| rozdéleni:

H(K) |= log,|K|.

> Uz jsme dokézz?
H(K | C")= H(K) + H(P") — H(C")
> log,|KC| + n(1 — Ry) logy|P| — log,|C|"
|- [Pl R
Cl"

= log,



Pokracovani dikazu
Mame tedy spodni odhad:
K1 [Pl

H(K | C") > log, cp

Udélame jesté horni odhad: ,
definice podminéné entropie

HK | C")= Z Pr(C"=y)H(K | C"=y)

yecn
véta o maximalni

entropii > < Z Pr(C":y) |0g2|’C(}’)|

yecn

Jensenova _jg |Og2 Z Pr(C”:y)|IC(y)\ = |0g2 E|IC(C”)|

nerovnost yeen

SloZenim odhadi dostaneme:
|- [PltR)
IC|

log,, E|KC(C")| = log,



Vzdalenost jednoznacnosti

» Kolik Sifrového textu potrebujeme pro known-ciphertext
attack?

> NereSime ¢asovou naroc¢nost.
P> Resime moznost teoreticky uspét, napt. hrubou silou.

» Pro Sifrovy text y Ize Gtok Gspé&Sné provést, jestlize K(y) je

jednoprvkova.
» Dosadime-li E|[/C(C")| = 1, dostaneme podminku:
. n(1-Ry)
K- [P
|
Upravime ji, abychom vyjadfili n:
vzdalenost
|0g2 |]C| jednoznacnosti

log,|C| — (1 — Ry) log,|P|



Vzdalenost jednoznacnosti

Pokud |C| = |P|, nerovnost se zjednodusi:

log| K|
"= R log[P|
Priklad
» Méjme substitucni Sifru na anglickém textu:
> K] = 26!
> |P|=|C| =26
> R, =0,75

» Po dosazeni dostaneme podminku n > 25,07.

» K jednoznacénému desifrovani mize stacit pouhych 26
znaku Sifrového textu!



Vzdalenost jednoznacnosti

Priklad

| 2

vVvVvyVvyVvVYVYyVvYYVYyYy

Méjme Sifru AES na anglickém textu se 128 bitovym kli¢em.
AES pracuje s bloky otevreného textu o délce 16 bajtd.
Kdédujme jeden znak otevieného textu do kazdého bajtu.
log,|P| = log, 26 ~ 75

log,|C| = 128
log,|KC| = 128
R, = 0,75

Po dosazeni dostaneme podminku n > 1,17 blokd.

K jednoznacnému desifrovani mohou stacit pouhé dva
bloky, tj. 32 znakd Sifrového textu!



Absolutni bezpecnost

Definice
Rikdme, ze Sifra (P,C, K, E, D) je absolutné bezpecnd, jestlize

Pr(P=x | C=y) = Pr(P=x)

pro viechna x € P a y € C takovd, ze Pr(C=y) # 0.



Tvrzeni
Sifra je absolutné bezpecna, pravé kdyz P a C jsou nezavislé.

Diikaz.
Nasledujici podminky jsou ekvivalentni:

> Sifra je absolutné bezpe¢na.

Pr(P=x,C=y)
Pr(C=y)
pro vSechna x € P a y € C takova, ze Pr(C=y) # 0.

» Pr(P=x) =Pr(P=x|C=y) =

plati trividlné, pro

» Pr(P=x)Pr(C=y)= Pr(P=x,C=y)  piipad Pr(C=y) = 0
pro vSéechna x € Pay e C.

» P a C jsou nezavislé.



Duisledek

Nasledujici podminky jsou ekvivalentni:
1. Sifra je absolutné bezpecna.
2. H(P | C) = H(P).
3. H(C | P) = H(C).



Véta
Jestlize kli¢ je volen ndhodné s rovhomérnym rozdélenim, pak
Vernamova Sifra je absolutné bezpecna.

Dikaz.
Pro vSechna x € P a y € C plati
Pr(P=x,C=y) = Pr(P=x,K=x® y)
= Pr(P=x) Pr(K=x @ y)
= Pr(P=x)|K|™*.
Podle véty o Gplné pravdépodobnosti, pro vsechna y € C:

Pr(C=y) =) Pr(P=x,C=y) =) |K|"Pr(P=x) = [K| .

xeP xeP

Spojenim obou vysledki zjistujeme, ze

Pr(P:X7 C:_y) = Pr(P:X) Pr(CZy) Vx € va e C.

(]



Lemma
H(C) > H(P)

Diikaz.

H(C)> H(C | K) = H(P | K) = H(P).
: obecna vlastnost entropie

znalost klice dava
jednoznaénou korespondenci mezi
otevfenymi a Sifrovymi texty

P a K jsou nezavislé



Véta (Shannon)
Jestlize je Sifra absolutné bezpecnd, pak H(K) > H(P).

Diikaz.

H(K) + H(P)= H(K,P)= H(K,P,C) > H(P, C).

r/\ \ 4}ecna’ vlastnost entropie
P a K jsou nezavislé

zname-li otevfeny text a kli¢,
pak Sifrovy text je uréen jednoznaéné

H(K) > H(P, C) — H(P) = H(C | P)= H(C) > H(P).

pravé jsme dokazali ) . i .
obecna vlastnost entropie absolutni bezpecnost

O



» Absolutni bezpecnost je neprakticka, protoze k zasifrovani
zprdvy potrebujeme nejdrive utajené prenést kli¢ s entropii
alespon tak velkou, jako je entropie samotné zprdvy.

» Ma-li P rovnomérné rozdéleni, pak pro Vernamovu Sifru
mame H(K) = H(P).

» Z Shannonovy véty tedy plyne:
Ma-li P rovnomérné rozdéleni, pak zadna absolutné
bezpecna Sifra neni z hlediska délky klice efektivnéjsi nez
Vernamova Sifra.



Dalsi typy bezpecnosti

Vypocetni bezpecnost
» Kryptograficky systém je vypocletné bezpecny, jestlize
nejlepsi zndmy Gtok, kterym ho Ize prolomit, vyzaduje
alespon N operaci, kde N je velké Cislo prevysujici vypocetni
moznosti Utocnika.
» V soucasné dobé& alesport N > 2%,

Dokazatelnd bezpecnost
> Rikame, e kryptograficky systém je dokazatelné bezpecny,
jestlize jeho prolomenim by bylo mozné soucasné resit
né€jaky dobre zkoumany matematicky problém, pro ktery
neni znama efektivni metoda reseni.

» Napriklad problém faktorizace nebo diskrétniho logaritmu.



