Sdileni tajemstvi

Andrew Kozlik

KA MFF UK



Sdileni tajemstvi mezi dvéma lidmi
Priklad: Sdileni tajného 6mistného PINu mezi dvéma lidmi.

» Naivni reseni:
> PIN: 548172
> Dil;: 548
» Dil,: 172
» Problém: Samotny drzitel dilu ma informaci o PINu, ktera
jej zuZuje na 103 moznych hodnot z celkovych 10°.

» Lepsi reseni:

» Dil;: Zvolime ndhodné celé &islo z [0, 10°).
Dil; = PIN — Dil; (mod 10°).
Potom PIN = (Dil; + Dil,) mod 10°.
Samotny Dil; neobsahuje zadnou informaci o PINu.
Samotny Dil> neobsahuje zadnou informaci o PINu,
protoZe ma rovnomérné rozdéleni na [0,10%) N Z bez
ohledu na hodnotu PINu.
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Sdileni tajemstvi mezi tfemi lidmi

Priklad: Sdileni tajného 6mistného PINu mezi tremi lidmi.
» Dil;: Zvolime ndhodng celé &islo z [0, 10°).
» Dil,: Zvolime ndhodné celé &islo z [0, 10°).
» Dil; = PIN — Dil; — Dil, (mod 10°).

Priklad: Sdileni tajného 6mistného PINu mezi tremi lidmi tak,
aby jej libovolni dva mohli urdit.

» Naivni resent:
> PIN: 548172
» Dil;: 5481
» Dil: 54 72
» Dils: 8172

» Lepsi reseni:
Shamirovo schéma sdileni tajemstvi.



Priklad: Schéma sdileni tajemstvi 2-z-3
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f(x) = ax + b je funkce (nad koneénym télesem).
a je nahodné voleny prvek télesa, b je tajemstuvi.

Velikost konecného télesa musi pojmout hodnotu tajemstuvi,
napf. Ziooo003, @ pocCet ucastnikld + 1.

Ulastnik x € {1,...,3} obdr#i bod (x, f(x)).
Libovolné 2 dily (body) jednoznaéné urluji tajemstvi.
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Priklad: Schéma sdileni tajemstvi 4-z-6
» f je polynom stupné 3 (nad koneénym télesem).
» Tajemstvi je hodnota absolutniho ¢lenu £(0).

» Ostatni koeficienty polynomu jsou voleny ndhodné s
rovnomérnym rozdélenim.

Ulastnik x € {1,...,6} obdrzi bod (x, f(x)).
Libovolné 4 dily (body) jednoznaéné urluji tajemstvi.
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Lagrangetv interpolaéni polynom

Véta
Necht M = {(x1,y1), - - -, (X, yx)} C F? je mnoZina bodii
takovd, Ze {xi,..., Xk} jsou po dvou rizné.

Potom nad télesem F existuje pravé jeden polynom stupné
nejvyse k — 1, ktery prochazi vsemi body z M

i=1 j=1
J#
Dikaz.
1. VSimnéme si, ze polynom nabyvé spravnych hodnot:
Dosadime-li x, za x, kde 1 < ¢ < k, tak
» pro i = £ mame soucin jednotek,
P pro i # £ se vyskytne nula v souciniteli, kde j = /.
Tedy f(x;) = ys.



Lagrangetv interpolaéni polynom

Diikaz (pokracovani).
2. Polynom f je stupné nejvyse k — 1.
3. Jednoznacnost.

» Necht g je polynom stupné nejvyse k — 1 nad I, ktery
prochazi vsemi body z M.

> Potom f — g je polynom stupné nejvyse k — 1 nad F.
» f — g ma k po dvou riznych kofenii {xi,...,xx}.

» Jediny polynom stupné nejvyse k — 1, ktery ma k korentl,
je nulovy polynom.

> Tedy f =g.



Shamirovo schéma sdileni tajemstvi

Uloha:
» Necht F je koneéné téleso a 1 < k < n < |F| jsou cela Cisla.
» Chceme rozdélit tajemstvi s € F mezi n G¢astnikl tak, aby:

P> kazdd podmnozina k (castnikli mohla jednoznacéné urdit s,
» kazdad podmnozina (k — 1) G¢astnikd neméla Zadnou
informaci o s.
(Pro s ma kazda hodnota z IF stejnou pravdépodobnost.)

» k nazyvame prah, anglicky threshold.

Rozdéleni tajemstvi:
» Definujeme ag = s.

» Pro 1 </ < k zvolime ndhodné a; € F s rovhomérnym
rozdélenim pravdépodobnosti.

> Definujeme f(x) = S 10 a;x'.
» Kazdému Gcastnikovi x € {1,...,n} ddme bod (x, f(x)).



Shamirovo schéma sdileni tajemstvi

Slozeni tajemstvi:
» Mame podmnozinu Gcastnikd s dily {(x1,y1), .., (X, Y)}-

» Spocteme hodnotu interpolaéniho polynomu v 0:
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Bezpecnost:
» Méjme podmnozinu k — 1 Gc&astnikl s dily
M= {(x,n), -, (X1, ¥xk-1)}.

» Potom pro kazdého kandidata s’ € [F existuje pravé jeden
polynom stupné nejvyse k — 1, ktery prochazi body
MU {(0,s")}.

» Kazdy z téchto polynom(i ma stejnou pravdépodobnost.



Poznamky

» Volba télesa:
» Zp, kde p>n+1a p > pocet moznych tajemstvi.
» Rozdélovat tajemstvi po bajtech a pouzit téleso GF(256).

» P¥i rozdélovani mizeme misto koeficientli zvolit ndhodné
k — 2 bodi, interpolovat a dopocditat zbyvajici body.

» Rozsiritelnost: Lze pridavat nové dily i po vytvoreni
pocatecni sady dild.

» Dily jsou zhruba stejné velké, jako plivodni tajemstvi.



