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Proudové Sifry

» Blokova Sifra
Sifruje velké bloky otevieného textu.
» Bloky maji pevnou délku.
> Velké" znamend, Ze je prakticky nemozné enumerovat
vSechny mozné bloky.
P> PouZiva se ve spojeni s operacnim reZimem.

» Proudova Sifra
Sifruje jednotlivé znaky (bity, bajty) otevieného textu v
zavislosti na jejich pozici nebo predchozich znacich ST.
» Priklad: Vernamova Sifra.
» Priklad: Blokova sifra v CFB, OFB nebo CTR rezimu.



Sifrovani proudovou Sifrou

» Konecny automat generuje pseudondhodnou posloupnost
znakl s, s1, ..., kterou nazyvdme proud hesla nebo
anglicky keystream.

» Pocatecni stav automatu urcuje 1V a tajny klic.
» Inicializa¢ni vektor musi byt nonce.

» Znak Sifrového textu y; vznikne kombinaci znaku
otevieného textu x; a s;. Nejcastéji y; = x; D s;.



Synchronni a samosynchronizujici proudové sifry

» Jestlize kazdy znak s; je zavisly jen na
> klici,
» inicializa¢nim vektoru a
P pozici v otevieném textu,
rikame, Ze proudova Sifra je synchronni.
» Priklad: Blokova Sifra v OFB rezimu nebo CTR rezimu.

» Jestlize kazdy znak s; je zavisly jen na
> klici,
» inicializacnim vektoru a
» predchozich N znacich Sifrového textu,
fikame, ze Sifra je samosynchronizujici neboli asynchronni.
» Priklad: Blokova Sifra v CFB rezimu.



Resynchronizace

V nékterych synchronnich proudovych Sifrach se periodicky
provadi tzv. resynchronizace.

» Automat se reinicializuje s plivodnim klicem a novym IV.

» Toto ma i bezpecnostni diivody:
» Z dlouhého Sifrového textu by Gtoénik mohl snaze odhalit
vnitrni stav automatu.
» P¥i odhaleni vnitfniho stavu automatu je kompromitovano
mensi mnozstvi otevieného textu.



Vyhody proudovych Sifer oproti blokovym
» Nevyzaduji padding.

» Nevyzaduji uklddani do vyrovnavaci paméti, tj. ¢ekani na
naplnéni bloku.

» Byvaji rychlejsi a mivaji nizsi hardwarovou slozitost (levnéjsi
implementaci).

» U synchronnich proudovych Sifer navic:
» Nedochazi k Sifeni prenosovych chyb.
P | ze predpoditat proud hesla.

» U samosynchronizujicich proudovych Sifer navic:
» Sifra se sama vypofada s vypadkem &asti Sifrového textu.



Vyhody blokovych sifer oproti proudovym

» Maji komplexnéjsi vyuziti:
> Zajisténi autentizace a integrity (napf. CMAC).
» Efektivni Sifrovani pevného disku (napf. XTS).

» PYi pouziti ve vhodném rezimu byvaji odolnéjsi proti
implementacnim chybam jako opakované uziti stejného IV.

» Pti pouziti ve vhodném rezimu trpi mensi mirou tvarnosti.

» Dochazi k lepsi difuzi znakii OT do ST, tj. jeden znak OT
ovliviiuje véechny znaky ST v ramci bloku.
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Posuvné registry s linearni zpétnou vazbou
Anglicky: linear feedback shift register (LFSR)

Definice
LFSR délky n nad télesem IF, je konecny automat produkujici

posloupnost {s;}?°, prvki z F, kterd spliiuje rekurentni vztah

n—1
Stin = E CiStiis vt > 0.
i=0

Vektor (so, ..., S,_1) nazyvame pocatecni stav registru a
(co, - --,Cn1) Nnazyvame koeficienty registru.
St I St4+1 <—I— ce <—I— St+n—1
®Co ®a X2 ®Cn-1
| ¥ v ¥
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Cviceni
» Méjme LFSR nad F, s koeficienty (1,0,1,1). Urlete
vystup, je-li pocatecni stav
1. (1,0,0,0),
2. (0,0,1,0),
3. (1,1,1,1).

» Méjme LFSR nad F, s koeficienty (1,1,0,0) a pocate¢nim
stavem (1,0,0,0). Urlete vystup.

» Da se posloupnost 11011 vytvorit pomoci LFSR délky 27
» D3 se posloupnost 1000110 vytvorit pomoci LFSR délky 37

» Da se posloupnost 0010111 vytvorit pomoci LFSR délky 37



Periodicita

» LFSR délky n nad [F; md celkem g" moznych stav.

» Pokud ¢y # 0, pak je vystup LFSR periodicky.
Kazdy stav (s¢i1,- .., St1n) Ma totiz jednoznaéné uréeného
predchidce (s, ..., Stin-1), kde

n—1
1
St = — | St4+n — E CiStyi | -
c i=1

» Pokud ¢y = 0, pak je vystup skoro periodicky, tj. az na
nékolik prvnich ¢lenl posloupnosti, které se vyplavi z
pocatecniho stavu registru.

» LFSR s pocate¢nim stavem (0,0,...,0) zistane konstantni.

» Nejdelsi mozna perioda LFSR délky n je ¢" — 1.



LFSR a proudové sifry

» Samotny LFSR neni dobrou proudovou Sifrou.

» Kdyby dtocénik znal zpétnou vazbu LFSR a uréil n znaki
proudu hesla, pak lze dopocitat cely proud hesla.

» Utoenik, ktery by neznal zpétnou vazbu, ji mize urcit z

proudu hesla (sp, . .., S2,—1) délky 2n vyFeSenim soustavy:
50 ST ... Spn—1 Co Sn
51 S ... Sn C1 Sn+1

Sp—1 Sn ... S2p—2 Ch—1 S2n—1



LFSR a proudové sifry

Regeni: Mtizeme kombinovat vystup m LFSR pomoci booleovské
funkce F : {0,1}™ — {0,1}:

LFSR;

s [ LFSR, |
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Kombinace vystupu nékolika LFSR — priklad
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S0, S1, So + St - - -
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K odhaleni vnitrniho stavu staci 5 prvki vystupu:
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1 1 0 3 1 0 So us
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r,h,,h+hn, n+n nt+th+n ntn ...



Kombinace vystupu nékolika LFSR

» Kombinacni generator Ize také prevést na jediny LFSR.

» Ndasledujici zarizeni generuji stejné posloupnosti pri
vhodném nastaveni pocatecnich stavi:
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Kombinace vystupu nékolika LFSR

>

>

SloZitost linearni rekurentni posloupnosti definujeme jako
délku nejkratsiho LFSR, kterym ji lze generovat.

Pouzijeme-li kombinacni funkci, ktera je linearni, pak
slozitost vystupni posloupnosti je nejvyse souctem slozitosti
vstupnich posloupnosti.

Zéakladni pozadavky na kombinacni funkci:
» nelinearita,
> vysoky stupen v algebraické normalni formé,
» vyvazenost (vystup 0 a 1 v poméru 50:50).

» i x1 xo x3 | F(x1,x2,x3)
Priklad (Geffeho generétor) 00 0
Vyuziva 3 LFSR a funkci

F(x1, %2, X3) = x1X2 @ XoX3 © Xx3.
Je vsak zranitelny korelac¢nim
utokem, viz cviceni.
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Dvé reprezentace LFSR

Fibonacciho reprezentace LFSR:

<—I— St I St4+1 <—I— <—I— St4+n—1
®Co ®C1 ® €2 & Cn—1
| ¥ { ¥
@ ®— —>OD
Galoisova reprezentace LFSR:
(t) (t) (1)
&n P <« g, — P - —Pe
2 2[4 P L& T
(?Cnl (?Cn2 ?Cl ?CO

(1)

» Obé reprezentace vytvareji stejnou posloupnost (g,”7; = s¢).

» Vnitfni stavy jsou vSak odlisné.
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Galoisova reprezentace LFSR

Vystupni posloupnost LFSR {s;}3°, ma spliiovat

n—1
St+n = E CiSt+i-
i=0

Vidime, Ze vnitini stav Galoisovy reprezentace sestava z
Castecnych souctd této sumy:
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Galoisova reprezentace LFSR

Vystupni posloupnost LFSR {s;}3°, ma spliiovat

n—1
St+n = E CiSt+i-
i=0

Vidime, Ze vnitini stav Galoisovy reprezentace sestava z

Castecnych souctd této sumy:

CoSo

0—>®
o—>®
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Galoisova reprezentace LFSR

Vystupni posloupnost LFSR {s;}3°, ma spliiovat

n—1
St+n = E CiSt+i-
i=0

Vidime, Ze vnitini stav Galoisovy reprezentace sestava z
Castecnych souctd této sumy:

CoSi
s 00
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Galoisova reprezentace LFSR

Vystupni posloupnost LFSR {s;}3°, ma spliiovat

n—1
St+n = E CiSt+i-
i=0

Vidime, Ze vnitini stav Galoisovy reprezentace sestava z

Castecnych souctd této sumy:

CoSo
| +C151  |e—
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Galoisova reprezentace LFSR

Vystupni posloupnost LFSR {s;}$2, ma spliovat

n—1
St4n = E CiSt+i-
i=0

Vidime, Ze vnitini stav Galoisovy reprezentace sestava z
Castecnych souctd této sumy:
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Galoisova reprezentace LFSR

Vystupni posloupnost LFSR {s;}$2, ma spliovat

n—1
St4n = E CiSt+i-
i=0

Vidime, Ze vnitini stav Galoisovy reprezentace sestava z

Castecnych souctd této sumy:
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Galoisova reprezentace LFSR

Vystupni posloupnost LFSR {s;}$2, ma spliovat

n—1
St4n = E CiSt+i-
i=0

Vidime, Ze vnitini stav Galoisovy reprezentace sestava z
Castecnych souctd této sumy:
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Galoisova reprezentace LFSR

Vystupni posloupnost LFSR {s;}$2, ma spliovat

n—1
St4n = E CiSt+i-
i=0

Vidime, Ze vnitini stav Galoisovy reprezentace sestava z

Castecnych souctd této sumy:
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Konverze vnitrniho stavu

» Galois — Fibonacci
Galoisovou reprezentaci vygenerujeme vystup Sp, ..., Sp_1.
Hotovo.

» Fibonacci — Galois
Vezmeme sg, ..., S,_1 a pustime Galoisovu reprezentaci ve
zpétném chodu. Viz cviceni.



Galoisova reprezentace a polynomy

O lead 0 lcac .. cad

gni1 f &gnlz 1 f 8o <_|
®Cn-1 ®Cnp—2 ®C1 ®Co
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» Definujeme
»_ charakteristicky polynom LFSR s koeficienty cq, ..., ch_1

polynom vnitfniho stavu Galoisovy reprezentace v éasD

n—1
X):Xn—ZC,'Xi, Zg(t) i
i=0

» Potom
g(t+1)(X) = x - g(t)(x) mod f(x).

> Operace x - g{t)(x) posune koeficienty stavu nahoru.

» Operace mod pak odecte gff_)l - f(x) od posunutého stavu.



Galoisova reprezentace a polynomy

En-1 |[«D<| Bn2 |[«PDe -+ <D<« 80
] 1 ] ]
®Cn-1 ®Cnp-2 X C1 & Co
! ] ! !

x - g(x) mod F(x) = x- g(x) = gn-1 - £(x)

n—1 n—1
=X (Z giXi> — 8n-1 <X" - Z CiXi>
i=0 i=0

n—1

= gn-1Co + Z(gi—l + gn_1Ci)Xi

i=1



Primitivni charakteristicky polynom

Definice

Rikdme, ze polynom f € F[x] stupné n je primitivni, jestlize
» monicky, tj. vedouci koeficient je 1,
» je ireducibilni a
> néjaky jeho kofen je primitivni prvek Fgn, tj. generuje Fy,.

Tvrzeni

Necht f je charakteristicky polynom LFSR délky n nad IF,.
Jestlize je f primitivni, pak kaZdy nenulovy pocatecni stav
generuje posloupnost s periodou q" — 1.



Dikaz.
» Ukazeme, Ze perioda posloupnosti stavii g(*)(x) je " — 1.
» Perioda vystupu pak musi byt stejnd, protoze pro
libovolné t Ize z s, . .., St n_1 jednoznaéné urcit g(t)(x).

> Vime, ze g (x) = (g@(x) - x*) mod f(x).
» Necht P € N je nejmensi kladné Cislo takové, ze

g0(x) %" =g%x) (mod f(x)).

> Cili £(x) | gO(x) - x" = gO(x) = gO(x) - (x" - 1),

» Jelikoz [F,[x] je Gaussiiv obor a f je ireducibilni, je f
prvocinitel. Tedy f(x) dé&li bud g(®(x) nebo (x” — 1).

> Zérovei vime, ze 0 < deg g(®) < deg, takZe varianta, Ze
f(x) | g(o)(x)v je vylouéena a plati f(x) | (x” —1).



Dikaz (pokradovani).
» Nyni vime, ze x” — 1 = f(x) - h(x) pro n&jaké h € F,[x].
» Necht a generuje 7, a je kofenem polynomu f.
> Pak « je také korenem xP —1, &li of = 1.
» P je tedy nasobek radu prvku o, ktery je roven q" — 1.

» Ale perioda P je nejvySe q" — 1. Jedinou moznosti je proto
P=q"—1. ]



