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Diffieho-Hellmaniv protokol ustanoveni klice (1976)

» Alice a Bob chtéji mezi sebou dohodnout tajny kli¢
prostrednictvim verejného komunikacniho kandlu.

» Pred zahajenim protokolu se ustanovi verejné znamé
parametry:
> Kone¢nd grupa (G, -), napt. Zj, kde p je prvocislo.
> Prvek g € G fadu q.

» Protokol:
1. Alice: aer{0,1,....,9—1}, A:=g°
Bob: ber {0,1,...,9—1}, B:=g"

2. Alice — Bob: A
Bob — Alice: B

3. Alice: ki .= B?
Bob: ky := AP

> Plati kl = gab = k2.



Priklad

>

>

Méame-li G = Z;; a g = 2, pak fad g je g = 10.

Alice si ndhodné zvoli tajnou hodnotu a = 9 a spocte
A=29=6.

Bob si ndhodné zvoli tajnou hodnotu b = 8 a spocte
B =28 =3.

Strany si vyméni hodnoty A a B.
Alice spocte B? = 3° = 4.

Bob spocte A” = 62 = 4.



Bezpecnost

» Vyména hodnot A a B probihad po kandlu, ktery
P> nemusi zajistovat utajeni, ale
» musi zajistovat autentizaci plvodcl zprav
(systém by jinak byl zranitelny dtokem typu
man-in-the-middle).

» Cil dtocnika:
Ze znalosti g, g a g” uréit g2°.
(Diffieho-Hellmandv problém).

» Problém diskrétniho logaritmu (DL-problém):
Ze znalosti g € G a g° ur¢it s € {0,1,...,ord(g) — 1}.

» Utoenik, ktery umi efektivné resit DL-problém, umi
efektivné resit Diffieho-Hellmandv problém.



K ¢emu je Diffie-Hellman dobry?

» Alice chce poslat Bobovi zpravu x Sifrované, ale nema s nim
dohodnuty kli¢ symetrické Sifry.

> Alice zné Bobiiv verejny RSA Kli¢ k..

» Moznost prvni (RSA Sifrovani 4+ AES):
P Alice ndhodné zvoli kli¢ symetrické Sifry k.
» Alice posle Bobovi (RSA, (k), AES-CBC(x)).
» Po skonceni (castnici zapomenou k.

» Nevyhoda: Postrada perfect forward secrecy.
> Utoénik odposlechne komunikaci.
» Uto&nik v budoucnu ukradne Bobovi soukromy kli¢ ks.
» Uto&nik zp&tnd desifruje k a nasledné x.



Perfect forward secrecy

» Moznost druhd (Diffie-Hellman + RSA podpis + AES):
» Bob nahodné zvoli b, spocita B = g a podpis RSA,_(B).
» Bob posle Alici (B, RSA.(B)).
> Alice ovéri podpis.
P Alice ndhodné zvoli a, spocitd A = g? a spocita kK = B?.
» Alice posle Bobovi (A, AES-CBC(x)).
» Po skonceni (castnici zapomenou a, b a k.

» Klice a a b se generuji pro kazdou relaci znovu.

Oznaduji se anglicky jako ephemeral (efemérni, prchlavé).
» Bob pouziva RSA klice k, a k, dlouhodobé, jsou staticke.
» Nevyhoda: Vyzaduje soucinnost Boba.

Definice

Rikame, Ze protokol ustanoveni kli¢e zaruduje perfect forward
secrecy, jestlize odhaleni dlouhodobého kli¢e neohrozi utajeni
klich ustanovenych v drivéjsich relacich.



Volba grupy G a prvku g

» Pouzivame napriklad G = Z*, kde p je prvodislo.
» Typicky volime p o velikosti alespon 2048 bit(.

» Z bezpecnostnich divodl volime prvocislo p ve tvaru
p = qga+ 1, kde g je velké prvocislo a a je celé Cislo.

» Prvek g volime tak, aby jeho rad byl roven q.
» Grupu generovanou prvkem g nazyvame Schnorrova grupa.

» Tato volba parametr(i znemoznuje efektivni pouziti
Pohligova-Hellmanova algoritmu k vypoctu
P diskrétniho logaritmu nebo
> Caste¢né informace o diskrétnim logaritmu.



Sestrojeni prvocisla p a prvku g

» Algoritmus pro sestrojeni prvocisla p a prvku g fadu g:
1. Zvol velké prvocislo g nahodné.

2. Zvol a € N tak, aby p := ag + 1 bylo prvocislo.
3. Zvol h € Zj, tak, aby g := h? # 1.

» Podle ¢eho vime, ze prvek g vraceny algoritmem je fadu g7
» Podle malé Fermatovy véty je g9 = h?9 = hP~1 = 1.
» Rad prvku g tedy déli g.
> Délitelé g jsou pouze 1 a g, pficemz g Ffadu 1 jsme
vyloucili.



Princip Pohligova-Hellmanova algoritmu

» Necht p=31ag=3.
> Mame o(p) =30=2-3-5=p;-p>-ps.
> V 7, lze sestrojit nasledujici tabulku:

s 01 2 3 45 6 7 8 9101112 13 1415 ... 29
1 3 9271926 16 17 20 29 25 13 8 24 10 30 ... 21

(g5)® 130 130 130 130 130 130 130 130...30
(g)°125 5 125 5 125 5 125 5 125 5 1 ... 5
() 116 8 4 2 116 8 4 2 116 8 4 2 1 .. 2

» To, ze posledni 3 radky tabulky vykazuji periodické chovani,
neni nahoda.

» Zapiseme-li totiz s ve tvaru s = q;p; + r;, kde
ri = s mod p;, pak

(gS)w(p)/p; _ g(q;p;+rf)<p(p)/pf _ gqfso(p)+rf<p(p)/pi _ (gr;)w(p)/pf'



Princip Pohligova-Hellmanova algoritmu

> Vyfeste g° = 23. [Hrubou silou 30 moznosti pro s.]
» Vyresime 3 jednodussi tlohy
> 2315 =30 = (g®)" = n =1, [2 moznosti pro r]
> 2310 = 1=(gl%% — =0, [3 moznosti pro ]
> 230 = 8=(g%" — n=2 [5 moznosti pro 3]

» Potom vyreSime soustavu kongruenci:

s=1 (mod 2)
s=0 (mod3) —  s=27 (mod 30)
s=2 (mod5)

» Pouceni: Bezpecnost diskrétniho logaritmu v grupé je
urcena nejmensim prvocinitelem jejiho radu.



ElGamaliv Sifrovaci systém (1985)
» Generovani kli¢h:
1. Zvol velké prvocislo p, generator g grupy Z, a nahodnou
tajnou hodnotu s € Zp_1.
2. Spocti v = g° mod p.
3. Oznad ks = (s,p, &) a ky = (v, p, g).
» Sifrovani zpravy x:
1. Zvol tajnou nonci r € Zp_1.
2. Spocti y3 = g" mod p a yo» = xv" mod p.
3. Sifrovy text je y = (y1, ).
» Desifrovani:
> Spolti x = yoy1~°.
» Duikaz spravnosti:

Sr —rs —

vy T=xv)(g) T =xg"g (mod p).

» PouZije-li se k Sifrovani dvou zprav x; a x, stejna hodnota r,
pak Ize z ifrovych textd odhalit x;x,~1 (mod p).



ElGamalovo podpisové schéma (1985)
» Generovani klich:
1. Zvol velké prvocislo p, generdtor g grupy Z,, a ndhodnou
tajnou hodnotu s € Zp_1.
2. Spocti v = g° mod p.
3. Oznad ks = (s,p,g) a ky = (v, p, g).
» Podepsani zpravy:
1. Spocti otisk zpravy h = hash(x) € Zp_;.
2. Zvol tajnou nonci r € Z:—l'
3. Spocti y1 =g " mod pay, = (h—sy;)r~t mod (p—1).
4. Pokud y» = 0, vrat se ke kroku 1.
5. Podpis je y = (y1,)2)-
» Ovéreni podpisu zpravy:
> Over, ze v'y1? = gh (mod p)a 1<y <p.
» Duakaz aplnosti:

1

Vi = (g°) (g =gt =g (mod p).



Bezpecnost ElGamalova podpisového schématu

» Pouzije-li se schéma bez hashovaci funkce, pak Ize docilit
existenniho podvrzeni podpisu:
» Zvol a € Zj libovolné.
> Spocti y1 = g?v mod p
» Spolti y» = —y; mod (p — 1)
» Potom (y1, y2) je podpis zpravy x = ay>» mod (p — 1).

» 7 podepsané zpravy a z hodnoty r Ize s vysokou
pravdépodobnosti vypocitat soukromy klic.

» Pouzije-li se k podpisu dvou riiznych zprdv stejna
hodnota r, pak Ize z podpisti odhalit soukromy klic.

» Proti ovérovateli, ktery neovéri, ze 1 < y; < p, lze provést
univerzalni podvrZeni podpisu.



Dalsi schémata zalozena na DL-problému

» Spousta schémat vyuzivd Schnorrovu grupu, napr.:

» Schnorrovo identifikaéni schéma,
» Schnorrovo podpisové schéma,
» Digital Signature Algorithm (DSA).

Necht p a g jsou velka prvodisla, kde g | p — 1.
Typicky napr. p velikosti 2048 bitl a g velikosti 224 bit(.
Necht g € Z;, je prvek fadu g.

Grupu generovanou prvkem g nazyvame Schnorrova grupa.

vV V. v v VY

Generovani klica:
1. Zvol ndhodnou tajnou hodnotu s € Zg.
2. Spocti v = g° mod p.
3. Oznaé ks = (s,p,q,8) a k, = (v,p, q,8).



Schnorrovo identifikacni schéma (1989)

» Alice chce prokazat svou totoznost Bobovi.

» Bob zna verejny kli¢ Alice k, = (v, p, q, g).

» Protokol:

1. A Zvoli tajnou nonci r € Z.

A: Spocte R := g" mod p.

A — B: Posle R. [zavazek]
2. B: Zvoli nepredvidatelné nahodné e € Z.

B — A: Posle e. [vyzva]
3. A Spocte y := (r — se) mod gq.

A — B: Posle y. [odpovéd]
4. B: Ovéfi, ze vég” mod p = R. [ovéFeni]

» Dikaz uplnosti:

e __r—se

veg” = (g°)g**=g"'=R (mod p)



Bezpecnost Schnorrova identifika¢niho schématu

Pozorovant:

» Pokud Gtocnik predem vi, jakou hodnotu e Bob zvoli, tak se
muze vic¢i Bobovi vydavat za Alici:
» Uto&nik zvoli libovolné y € Zg a pouzije R = v¢g” mod p.

» Pokud utocnik odposlechne komunikaci a zaroven odhali r,
pak miZe z y a e vypocitat soukromy kli¢ s:

> s=(r—y)e! (mod q)

» Pokud Alice pouzije ve dvou instancich protokolu stejnou
hodnotu r, pak Ize vypocitat jeji soukromy kli¢ s.

» Utoc¢nik vyresi soustavu dvou rovnic o dvou
neznamych r a s nad télesem Zg:

y=r—se (mod q)
y'=r—sé (mod q)



Bezpecnost Schnorrova identifika¢niho schématu

Utonik, ktery zna algoritmus, jimz se umi efektivné vyddvat za
libovolnou osobu, umi stejné efektivné resit DL-problém:

» Méjme Gtocnika, ktery znd k, Alice, ale nezna k..

» Predpokladejme, Ze existuje efektivni algoritmus, kterym:
P (tocnik zvoli zdvazek R a
» na vyzvu e urdi spravnou odpovéd y,

aby se mohl vydavat za Alici.

» Tento algoritmus mize Gtocnik pouzit tak, ze

» nechd algoritmus vygenerovat R,

ulozi stav algoritmu do proménné S,

nechd algoritmus spoditat odpovéd y na vyzvu e =1,
vrati algoritmus do stavu S

nechd algoritmus spocitat odpovéd y’ na vyzvu e’ = 2,
urdi s vyreSenim soustavy rovnic (viz predchazejici slajd).

vVvvyyVvyy



Schnorrovo podpisové schéma (1989)

» Jedna se o Gpravu identifikacniho schématu, kde vyzva e je
simulovana hashem zavazku R a zpravy x.

» Existuji dvé varianty podpisu, priibéh vypoctu je ale shodny.

» Podepsani zpravy:
1. Zvol tajnou nonci r € Zg a spocti R = g" mod p.

2. Spocti e = hash(R||x) € Zq.
3. Spoéti y = (r — se) mod gq.
4. (a) Podpis je (e, y).
(b) Podpis je (R, y).
» Ovéreni podpisu zpravy:
(a) Ov&, Ze hash((veg” mod p) || x) = e.
(b) Ové&t, ze vhash(RIX) g¥ mod p = R.

V obou pripadech se ovéruje, ze v¢g” mod p =R a
e = hash(R||x).



Digital Signature Algorithm (DSA, 1991)

» Podepsani zpravy:

1.

IR

\l

Spocti otisk h = hash(x).

Pokud je h delSi nez log, g bitil, odfez bity vpravo.
Zvol tajnou nonci r € Zg.

Spotti y1 = (g" mod p) mod g.

Spotti yo = (h+ sy1)r~! mod q.

Pokud y; = 0 nebo y» = 0, vrat se ke kroku 3.

. Podpis je y = (y1,2).

> Overem podpisu zpravy:

1.
2.

3.

Ovéf,zel1<y;<gal<y, <gq.
Oznal y} inverzni |I3rvek kyav Zy.
Ové¥, ze ((g"v’1)"2 mod p) mod q = 1.

» Dikaz uplnosti:

(") mod p) mod g = ((g"g>*)** mod p) mod g =

(g(h+sy1)y2’ mod p) mod g = (g" mod p) mod g = y;



Vlastnosti DSA — cviceni

» Ukazte, Ze z podepsané zpravy a z hodnoty r Ize vypocitat
soukromy klic.

» Ukazte, ze pouzije-li se k podpisu dvou rliznych zprav stejna
hodnota r, pak lze z podpisti odhalit soukromy klic.

» Ukazte, Ze Ize provést existencni podvrzeni podpisu
zvolenim y; = (g?v? mod p) mod g pro libovolné a € Z, a
b € Z} takové, ze y; # 0. (Staci dopocitat h a y».)

» Ukazte, ze lze provést selektivni podvrzeni podpisu pro
zprdvu x takovou, Ze hash(x) = 0.



Vlastnosti DSA — cviceni

» Ukazte, Ze nekontroluje-li ovérovatel podminky 1 < y; < g
al <y < q, pak Ize vici nému provést univerzalni
podvrzeni podpisu na zakladé znalosti k,.

» Pokud ovérovatel nekontroluje prvni podminku, pak
zvolime libovolné y, € Z’C‘, a dopocitame y; tak, aby
1. 1 =0 (mod q) a
2. y1 =g (mod p).
Takové y; existuje podle Cinské véty o zbytcich.

P Jestlize y» neni invertibilni modulo g, pak nékteré
algoritmy pro poditani inverzu mohou vrétit y5 = 0.

» Pokud ovérovatel nekontroluje druhou podminku a pouzivd
takovy algoritmus, tak zvolime y; =1 a y» =0 (mod q).



Generovani tajné nonce

» Vsechna uvedend schémata podpisu vyzaduji vygenerovani
tajné nonce r pro kazdou podepisovanou zpravu.

» V roce 2010 firmé Sony unikl soukromy kli¢ pro
podepisovani spustitelnych soubori pro PlayStation3,
protoze pri podepisovani opakované pouzili stejnou nonci r.

int getRandomNumber ()

relurn Y, // chosen by foir dice roll.
// quarantesd to be random.

Zdroj: https://xkcd.com/221/

» Nonci je dobré generovat deterministicky.
» Pro DSA napriklad algoritmus popsany v RFC 6979.
P> Vstupem algoritmu je soukromy kli¢ ks a zprava x.
P> Neni treba spoléhat na generdtor ndhodnych dCisel.
> Kdokoliv mlize ovéfit, Ze podepisovaci zafizeni se chova
spravné, tj. napr. ze vyrobce nezabudoval zadni vratka.


https://xkcd.com/221/

Uroven bezpecnosti

V zavislosti na pozadované Grovni bezpecnosti je doporuceno
volit nasledujici velikosti parametri (v bitech):

Kli¢ DH, ElGamal,
symetrické | Délka | DSA, Schnorr | RSA
Sifry hashe p q N
80 160 1024 160 1024
112 224 2048 224 2048
128 256 3072 256 3072
192 384 7680 384 7680
256 512 | 15360 512 | 15360

Zdroj: NIST Special Publication 800-57 Part 1 Revision 4



Srovnani délky podpisu

» ElGamal: 2log, p bitd
» Schnorr (a): 2log, g bitd

» Schnorr (b): log, p + log, g bitd
» Vyhodou je, Ze existuje efektivni algoritmus pro hromadné
ovérovani podpist typu (b).

» DSA: 2log, q bitd

> RSA: log, N bitii



Srovnani slozitosti vypoctu a ovéreni podpisu

» Primérny pocet operaci ndsobeni modulo p, resp. N,
zanedbame-li malé aditivni konstanty a hashovani:
» ElGamal podepsani: 1,5 - log, p
ElGamal ovéfeni: 2-15-log, p+ 1,5 - log, g
Schnorr/DSA podepséni: 1,5 - log, g
Schnorr/DSA ovéfeni: 2-1,5 - log, q
RSA podepséni: 1,5 - log, N
> RSA ovéfeni: 17

vvyyvyy

» Srovnani pro 128bitovou Groven bezpecnosti:

Délka podpisu | Slozitost | Slozitost
Typ (bajty) | podepsani | ovéreni
ElGamal 768 4608 9600
Schnorr (a) 64 384 768
Schnorr (b) 416 384 768
DSA 64 384 768
RSA 384 4608 17




Slepy podpis zalozeny na Schnorrové schématu
» Vytvoreni slepého DSA podpisu je pomérné slozité.

» U Schnorrova podpisového schématu to jde o dost snadnéji:

1. Poziddame podepisujiciho, aby si zvolil tajnou nonci r € Zg
a aby ndm poskytl R’ = g" mod p.

2. Zvolime tajné o, (J € Zg a spolteme:

R =R g“v’ mod p,

e = hash(R||x) € Zg,

e =e— [ modaq.

Podepisujicimu posleme €'.

Podepisujici nam vrati y’ takové, ze v¢'g¥ mod p = R’.

Dopotitdme y = y' + a mod q.

. Potom (e, y), resp. (R,y), je platny podpis zpravy x.

oG AW

» Pro ovéreni spravnosti staci ovérit, ze vég” mod p = R:

végy =

I / ro / /
ve gy te =g g’ = R g*v’ = R mod p.

g



