Proudova Sifra A5/1

Andrew Kozlik

KA MFF UK



Proudova sifra A5/1

» A5/1 je proudovi Sifra pouzivand v siti GSM.

» Sifruje komunikaci mezi mobilnim telefonem a zékladnovou
stanici (Base Transceiver Station neboli BTS).

» Sifrovaci algoritmus byl tajny.
» V r. 1994 unikl jeho obecny popis.

» V r. 1999 byl podrobné popsan na zakladé reverzniho
inzenyrstvi bézného mobilniho telefonu.



Proudova sifra A5/1

» Kromé A5/1 se v GSM vyuzivaji dalsi algoritmy:
A5/2 slaby Sifrovaci algoritmus ,,na vyvoz"
(vznikl z iniciativy vyzvédnych sluzeb)
A5/3  novéjsi bezpednéjsi Sifrovaci algoritmus
A3 autentizacni algoritmus
A8 algoritmus generovani Sifrovaciho klice

» Na SIM karté je ulozen sdileny kli¢ K;.

» Pred zahdjenim hovoru se z K; a ndhodné 128bitové
hodnoty spocte Sifrovaci kli¢ K. a autentizaéni kdd.

» P¥i Sifrovani se pouziva verejné znamé Cislo ramce.



Co je to ramec?

» Kazdy telefon komunikuje se zakladnovou stanici na dvou
frekvencich (jedna pro data smérem k uzivateli, jedna pro
data smérem od uzivatele).

» Na kazdé dvojici frekvenci mize komunikovat az 8 telefoni
soucasné tak, Ze se telefony stridaji ve vyuzivani dané
frekvence (tzv. Time Division Multiple Access).

» Pro prenos dat maji zarizeni k dispozici ¢asové Gseky délky
15/26 ms ~ 0,58 ms.

» Téchto 8 Gsekl tvori ramec délky 120/26 ms ~ 4,6 ms.

———rdmec —

- [o]1]2]3]4]5]6]7]0]1]2] - (Data k uzivatelim.)

]5|6|7|0|1|2|3|4|5|6|7"" (Data od uzivatel.)

F———ramec ——




Automat Sifry A5/1

» Vstupem automatu A5/1 je
1. Tajny kli¢ K. (64 bitd).
2. Vefejné znamé Cislo ramce (22 bitd).

» Pro kazdy rdmec se vygeneruje 228 bitl hesla:

» Prvnich 114 bith pro data smérem k uzivateli.
» Zbyvajicich 114 bit( pro data smérem od uZzivatele.

» Proud hesla se s daty kombinuje operaci XOR.

> Automat sestava ze tfi LFSR Ry, R, a R; délek 19, 22 a 23.
(VSechny maji maximalni moznou délku periody).

» Mame tedy celkem 64 bitl vnitfniho stavu.
P Registry se nekrokuji pravidelné.

» To, které registry se krokuji, je urceno jejich krokovacimi
blty R1[8], R2[10] a R3[10]



Automat Sifry A5/1
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» Krokem registru rozumime jako obvykle:
1. spoclteni zpétné vazby,
2. posun registru,
3. zapis zpétné vazby na uvolnénou pozici.
» Krok automatu:
1. Z krokovacich bit se ur¢i majoritni bit.
2. Krokuji se ty registry, jejichz krokovaci bit je shodny s
majoritnim bitem.



Algoritmus Sifry A5/1

Inicializace
1. Stetéz: u := kli¢ || Cislo ramce (Mame 64 + 22 = 86 bitd.)
2. Vynuluj registry.
3. Proi=0,...,85:
R1[0] = R1[0] ® u;
R,[0] = R,[0] & u;
Rs3[0] = Rs3[0] & u;
Krokuj vSechny tfi registry. (Neber ohled na krokovaci bity.)
4. Proved 100 krokd automatu. (Bez vystupu.)
Generovani hesla s
» Proi=0,...,227:
Krokuj automat.



Automat Sifry A5/1
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Automat Sifry A5/1 v Case t
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Automat Sifry A5/1 v Case t
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Automat Sifry A5/1 v Case t
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Automat Sifry A5/1 v Case t + 1
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Automat Sifry A5/1 v Case t + 1
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Automat Sifry A5/1 v Case t + 1
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Automat Sifry A5/1 v Case t + 1
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Automat Sifry A5/1 v Case t + 2
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Automat Sifry A5/1 v Case t + 2
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Automat Sifry A5/1 v Case t + 2
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Automat Sifry A5/1 v Case t + 2
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Automat Sifry A5/1 v Case t + 3
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Automat Sifry A5/1 v Case t + 3
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Automat Sifry A5/1 v Case t + 3
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Automat Sifry A5/1 v Case t + 3
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Automat Sifry A5/1 v Case t + 4
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Automat Sifry A5/1 v Case t + 4
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Automat Sifry A5/1 v Case t + 4
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Automat Sifry A5/1 v Case t + 4
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Automat Sifry A5/1 v Case t + 5
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Automat Sifry A5/1 v Case t + 5
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Automat Sifry A5/1 v Case t + 5
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Automat Sifry A5/1 v Case t + 5
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Zpétny chod automatu Sifry A5/1

Urcéete stav automatu v ¢ase t — 1, znate-li stav v ¢ase t:
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Zpétny chod automatu Sifry A5/1

Urcéete stav automatu v ¢ase t — 1, znate-li stav v ¢ase t:
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Stav v Case t mohl vzniknout
» krokovanim vsSech tfi registr(;
» krokovanim 1. a 2. registru;
» krokovanim 1. a 3. registru; nebo

» krokovanim 2. a 3. registru.



Zpétny chod automatu Sifry A5/1

Mozny stav v Case t — 1:
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Stav v Case t mohl vzniknout
» krokovanim vsech tfi registr(;
» krokovanim 1. a 2. registru;
» krokovanim 1. a 3. registru; nebo

» krokovanim 2. a 3. registru.



Zpétny chod automatu Sifry A5/1

Mozny stav v Case t — 1:
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Stav v Case t mohl vzniknout
» krokovanim vsech tfi registr(; X
» krokovanim 1. a 2. registru;
» krokovanim 1. a 3. registru; nebo

» krokovanim 2. a 3. registru.



Zpétny chod automatu Sifry A5/1

Mozny stav v Case t — 1:
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Stav v Case t mohl vzniknout
» krokovanim vsech tfi registr(; X
» krokovanim 1. a 2. registru;
» krokovanim 1. a 3. registru; nebo

» krokovanim 2. a 3. registru.



Zpétny chod automatu Sifry A5/1

Mozny stav v Case t — 1:
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Stav v Case t mohl vzniknout
» krokovanim vsech tfi registr(; X
» krokovanim 1. a 2. registru; v
» krokovanim 1. a 3. registru; nebo

» krokovanim 2. a 3. registru.



Zpétny chod automatu Sifry A5/1

Mozny stav v Case t — 1:
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Stav v ¢ase t mohl vzniknout
» krokovanim vsech tfi registr(; X
» krokovanim 1. a 2. registru; v

» krokovanim 1. a 3. registru; nebo

» krokovanim 2. a 3. registru.



Zpétny chod automatu Sifry A5/1

Mozny stav v Case t — 1:
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Stav v dase t mohl vzniknout

» krokovanim vsech t¥i registrd; X
» krokovanim 1. a 2. registru; v
» krokovanim 1. a 3. registru; nebo X

» krokovanim 2. a 3. registru.



Zpétny chod automatu Sifry A5/1

Mozny stav v Case t — 1:
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Zpétny chod automatu Sifry A5/1

Mozny stav v ¢ase t — 1:
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» krokovanim 2. a 3. registru.



Zpétny chod automatu Sifry A5/1

Stav v dase t — 1:
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» krokovanim vsech t¥i registr(; X
» krokovanim 1. a 2. registru; v
» krokovanim 1. a 3. registru; nebo X
» krokovanim 2. a 3. registru. X



Zpétny chod automatu Sifry A5/1

Stav v dase t — 1:
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Zpétny chod automatu Sifry A5/1

Urlete stav v ¢ase t — 2 ze znalosti stavu v ¢ase t — 1:
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Stav v Case t — 1 mohl vzniknout
» krokovanim vsech tfi registr(;
» krokovanim 1. a 2. registru;
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» krokovanim 2. a 3. registru.



Zpétny chod automatu Sifry A5/1

Mozny stav v Case t — 2:
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Zpétny chod automatu Sifry A5/1

Mozny stav v Case t — 2:
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Stav v Case t — 1 mohl vzniknout
» krokovanim vsech t¥i registr(; v
» krokovanim 1. a 2. registru;
» krokovanim 1. a 3. registru; nebo

» krokovanim 2. a 3. registru.



Zpétny chod automatu Sifry A5/1

Mozny stav v Case t — 2:
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Zpétny chod automatu Sifry A5/1

Mozny stav v Case t — 2:
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» krokovanim vsech t¥i registrd; v
» krokovanim 1. a 2. registru;
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» krokovanim 2. a 3. registru.



Zpétny chod automatu Sifry A5/1

Mozny stav v Case t — 2:
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» krokovanim 2. a 3. registru.



Zpétny chod automatu Sifry A5/1

Mozny stav v Case t — 2:
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Zpétny chod automatu Sifry A5/1
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O>D d 1

Stav v dase t — 1 mohl vzniknout

» krokovanim vsech t¥i registrd; v
» krokovanim 1. a 2. registru; X
» krokovanim 1. a 3. registru; nebo v

» krokovanim 2. a 3. registru.



Zpétny chod automatu Sifry A5/1

Mozny stav v Case t — 2:
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Stav v dase t — 1 mohl vzniknout

» krokovanim vsech t¥i registrd; v
» krokovanim 1. a 2. registru; X
» krokovanim 1. a 3. registru; nebo v

» krokovanim 2. a 3. registru.



Zpétny chod automatu Sifry A5/1

Mozny stav v Case t — 2:
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O>D d 1

Stav v dase t — 1 mohl vzniknout

» krokovanim vsech t¥i registrd; v
» krokovanim 1. a 2. registru; X
» krokovanim 1. a 3. registru; nebo v

» krokovanim 2. a 3. registru.



Zpétny chod automatu Sifry A5/1

Mozny stav v Case t — 2:
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y‘%’lglollllllllllllloloOlolllllllololololll
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q 111110101011101011111111118111110101011101

O>D d 1

Stav v Case t — 1 mohl vzniknout
» krokovanim vsech tfi registr(;
» krokovanim 1. a 2. registru;

» krokovanim 1. a 3. registru; nebo

SN % SN

» krokovanim 2. a 3. registru.



Zpétny chod automatu Sifry A5/1

Mozny stav v Case t — 2:
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Stav v Case t — 1 mohl vzniknout
» krokovanim vsech tfi registr(;
» krokovanim 1. a 2. registru;

» krokovanim 1. a 3. registru; nebo

SN % SN

» krokovanim 2. a 3. registru.



Zpétny chod automatu Sifry A5/1

Kdybychom pokracovali ve zpétném prizkumu, dostali bychom
nasledujici strom moznych krokovani:

123 x
12 x
13X

123 X 123 v 23 X

123/ ---
. 12/ 12)(41”
]_3/...
13 X 13/ 23 X
23 X 23 v/ 123 X
12 X

13 x
23 X

Cas: t &—— t—-1 —— t—-2 —— t-3



Zpétny chod automatu Sifry A5/1

Je snadné ovérit, Ze ze viech 2% stavil automatu:

3
8
13
32

stav(l nemaji zadného predchidce,

stavil ma jednoho predchiidce,

w

3, stavili maji dva pfedchidce,
33—2 stav(l maji tri predchidce,
1

>
>
| 4
>
> 3

stavll ma cCtyri predchidce.

Vazeny primér poctu predchidct je

3 13 3 3 1
ha bl I TN, SN — . 4=1.
8 0+32 +32 +32 3+32

V priiméru ma kazdy stav jednoho predchiidce.



Pripomenuti algoritmu Sifry A5/1

Inicializace
1. Stetéz: u := kli¢ || Cislo ramce (Mame 64 + 22 = 86 bitd.)
2. Vynuluj registry.
3. Proi=0,...,85:
R1[0] = R1[0] ® u;
R,[0] = R,[0] & u;
Rs3[0] = Rs3[0] & u;
Krokuj vSechny tfi registry. (Neber ohled na krokovaci bity.)
4. Proved 100 krokd automatu. (Bez vystupu.)
Generovani hesla s
» Proi=0,...,227:
Krokuj automat.



Utoky na &ifrovani v GSM

» Typicky pribéh Gtoku:
» QOdhali vnitfni stav automatu a nasledné K..
» Typicky jde o time/memory/data tradeoff (toky.
» Utoku predchdzi naroény jednordzovy predvypocet.
(Lze provést paralelné na vice poditacich.)

» Barkan, Biham, Keller (2003): ciphertext-only Gtok.
> Vyuziva toho, ze se pred Sifrovanim aplikuje samoopravny
kéd, ktery do otevieného textu vnasi redundanci.
» Priklad Gtoku na A5/1: (uvazujeme 2 GHz CPU)
» Data o délce 64 vtefin hovoru.
> Predvypocet: 2800 CPU rokd, 50 TB dat.
» Doba lusténi: 13,33 CPU minut.

Vv

predvypoctu a delSi doby lusténi.



Utoky na &ifrovani v GSM

» Barkandv-Bihamuv-Kellertiv Gtok Ize vyuzit také na A5/2:
» Data o délce zlomku vtefiny hovoru.
» Predvypocet: 10 CPU minut, 4 GB dat.
» Doba lusténi: zlomek vtefiny.

» Aktivni Gtok

» Zakladnova stanice se telefonu nijak neautentizuje.

> Utoénik se mize vyddvat za zdkladnovou stanici a pozadat
telefon, aby pouzil Sifru A5/2.

> Utoenik odhali kli¢ pro A5/2.

» Kli¢ pro A5/1 je shodny s klicem pro A5/2.

» K. Nohl (2010): known-plaintext Gtok na A5/1
» Vyuziva zasifrované Fidici zpravy, jejichZ obsah je znamy.
» Predvypocet: 4 GPU mésice, 2 TB dat.
» Doba lusténi: 10 GPU vtefin.
» Pravdépodobnost Gspé&chu: 90 %.



