Uvod do kryptografie 2020/21 — Zkouskové otazky

Shannonova teorie

Dokaite, ze H(K | C) = H(K) + H(P) — H(C).

Definujte pojem redundance jazyka a vysvétlete jeho vyznam. Formulujte a dokazte vétu o stfedni
hodnoté poctu moznych kli¢d pro Sifrovy text délky n blokt.

Definujte pojem absolutné bezpecnd sifra. Dokazte, Ze Vernamova Sifra je absolutné bezpecna.

Definujte pojem absolutné bezpecénd Sifra. Formulujte a dokazte Shannonovu vétu o absolutné bezpecné
Siffe, véetné pomocného lemmatu. Co nam tato véta fika o efektivité Vernamovy Sifry?

Blokové sifry

Popiste mnozinu kli¢u Sifry DES a algoritmus expanze klice v siffe DES.

Popiste Feistelovo schéma a vysvétlete, jakym zptisobem se provadi desifrovani. Musi byt rundovni
funkce ve Feistelové schématu bijektivni, prosta nebo surjektivni?

Popiste rundovni funkci sifry DES a vysvétlete komplementarni vlastnost sifry DES, tj. DES(k,Z) =
DES(k, z).

Popiste sifru AES.
Vysvétlete konstrukei S-boxu sifry AES.

Popiste meet-in-the-middle itok na soucinovou Sifru a vysvétlete jeho asovou a pamétovou slozitost
na prikladu Sifer Double DES a two-key Triple DES.

Vysvétlete nevyhody ECB rezimu.

Popiste opera¢ni rezim CBC/CFB/OFB/CTR. Uvedte, jaké vlastnosti musi mit IV a vysvétlete pro¢.
Vysvétlete, jak se v desifrovaném textu projevi vypadek bloku Sifrového textu a jak se projevi chyba v
jednom bitu Sifrového textu. Vysvétlete, zda je Sifrovani a desifrovani paralelizovatelné a zda lze operace
Sifry predpocitat.

Popiste, jak funguje ,bit padding”, PKCS #7 padding a ciphertext stealing.

Hashovaci funkce

Vysvétlete, jakym zptisobem se pouzivaji hashovaci funkce k ukladani hesel na strané ovérovatele hesla.
Spocitejte slozitost hledani prvniho vzoru hashovaci funkce hrubou silou.

Formulujte a dokazte tvrzeni o narozeninovém paradoxu. Vysvétlete, co ndm fika o slozitosti hledani
kolize hashovaci funkce hrubou silou.

Popiste Merkleovo-Damgardovo schéma a dokazte tvrzeni o jeho kolizivzdornosti.

Asymetricka kryptografie

Popiste kryptograficky systém RSA a dokazte jeho korektnost. Vysvétlete, jakym zptisobem se pouziva
pro Sifrovani a pro podepisovani zprav. Vysvétlete, pro¢ dvé entity nesméji sdilet stejny modulus N.

Vysvétlete, jaka je ¢asovd slozitost operaci kryptografického systému RSA (generovani kli¢i, Sifrovani
a desifrovani). Popiste, jakym zptsobem lze zrychlit deSifrovani, zndme-1i prvoéiselny rozklad RSA
modulu N.



Popiste Hastaduv utok na kryptograficky systém RSA s malym vefejnym exponentem e.
Popiste, jak funguje slepy podpis zaloZeny na RSA.
Vysvétlete, jakym zptisobem se voli parametry Diffieho-Hellmanova protokolu nad Z,.

Vysvétlete pojem perfect forward secrecy a popiste, jak se pouziva Diffieho-Hellmantv protokol k za-
jisténi perfect forward secrecy.

Popiste Schnorrovo identifika¢ni schéma a vysvétlete, pro¢ se musi volit tajnd nonce a ndhodna vyzva.
Ukazte, ze zna-li Gtoc¢nik efektivni algoritmus, kterym se muize v ramci schématu vydavat za osobu,
ktera se identifikuje, pak umi ttoc¢nik stejné efektivné fesit problém diskrétniho logaritmu.

Popiste Schnorrovo podpisové schéma.

Ostatni

Vysvétlete Kerckhoffsiv princip.

Definujte Fibonacciho a Galoisovu reprezentaci LFSR a vysvétlete, jakym zpisobem spolu tyto dvé
reprezentace souvisi.

Dokazte, ze jestlize charakteristicky polynom LFSR je primitivni, pak vystup LFSR m&a maximalni
moznou periodu.

Vysvétlete, k éemu v kryptografii slouzi MAC algoritmy. Definujte HMAC.



