STEGANOGRAFIE A DIGITALNI MEDIA - ZKOUSKOVE OTAZKY

JAROSLAV KROUTIL

Tento text vznikl jako poznamky pfi studiu na zkousku z predmétu Steganografie a digitdlni média
(NMMB436) vyufovaném v zimnim semestru skolniho roku 2020/2021 na MFF UK. Pfednéasku vedl
RNDr. Andrew Kozlik Ph.D. Vétsina pozndmek zde pochézi z prednasky a webové stranky predmétu
od prednésejiciho, stejné jako vétsSina obrazkt a fotek. V textu se jisté vyskytuje mnoho chyb a neni
v ném obsazena celd odprednasend latka.

Materialy:

Stranka pfedmétu + Prezentace - Odkaz na stranku

Oficialni seznam otdzek - Odkaz na PDF

Kozlik, A.: Steganografie a digitdlni média. - Odkaz na PDF

Naskenované poznamky - Odkaz na stranku

Obrazky - Odkaz na stranku

Fridrich, J.: Steganography in Digital media: Principles, algorithms and applications
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OBECNY PREHLED

Zakladni pojmy.

Druhy strazci. Budeme posléze pracovat predevsim s pasivnim strazcem. Cilem strazce je odhalit, ze
dochézi ke skryté komunikaci. Pokud skrytou komunikaci strazce odhali, stegosystém se povazuje za
prolomeny (nemusi odhalit, co je skryto, staci jen odhalit, Ze skrytd komunikace probihd).

e Pasivni strazce
— monitoruje komunikaci a analyzuje zpravy
e Aktivni strazce
— modifikuje komunikaci, aby zni¢il potencidlni ukryty obsah zprav (napf. zménou velikosti
obrazku, ofezani okraji, ztratova komprese; zménit poradi slov nebo nahradit synonymy)
e Zakerny strazce
— vklada zpravy do utajené komunikace, vydava se za protistranu

Stegosystém.

(1) Steganografie volbou nosice
e Mame databazi obrazkl a kaZdy obriazek md svij tajny vyznam (stegokli¢ = v tomto
piipadé sada interpretacnich pravidel). Napf. obrazek psa = atok, obrézek kocky = astup.
(2) Steganografie tvorbou nosice
e napf. naaranzujeme néjakou scénu, kterou vyfotografujeme (misa s ovocem - rozmisténi
ovoce muze skryvat zprdvu)
e text: vygenerujeme zpravu, kterd vypada jako spam, ale ve skutec¢nosti je v ni néjakym
zpusobem zakédovana tajnd zprava
(3) Steganografie modifikaci nosice
C mnozina nosi¢t (,C“ jako cover)
x € C nosic
K (z) mnozina kli¢d pro dany nosi¢ - mnozina nemusi byt nezavisla na volbé nosice
M (x) mnozina zprav pro dany nosi¢ (rizné nosice z C mizou mit riznou kapacitu, proto
je mnoZina zprav zavisla na volbé& nosice)
Emb: C x K x M - C - vkladaci algoritmus (embedding)
Ext: C'x K - M - extrak¢ni algoritmus

VeeC Vke K(x) Vme M(z) Ext(Emb(z,k,m),k)=m

e Kapacita nosice: log, |M (x)|,x € C (méfend v bitech)
e Relativni kapacita nosice: w,x e C, kde n je pocet prvki z (méfime v bpp ,bits per
pixel“ bitech na pixel, ale ne nutné, tieba u JPEGu to pixel neni).

e Distorze (z nosi¢, y stegoobjekt)

d:CxC —[0,00)

a(z.7) = Z( )

Rik4 ndm, jak moc jsme zménili nosi¢ po vlozeni
e Efektivni vkladani
E; [logy |M (x)|]
Eac,k,m [d(xv y)] ’
kde y = Emb(z, k,m) (Citatel je primérné kapacita a jmenovatel primérna distorze). Jednd
se tedy o pocet vlozenych biti na jednotku distorze - snazime se maximalizovat.

Formaty obrazkt (bez JPEGu).

Vektorovy formdt. Tento format je nevhodny pro steganografii. Format je zalozen na matematickém
popisu zobrazovanych objektii a zdsah do nich je komplikovany a nachylny k chybé a odhaleni.
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Rastrovy format.

e napi. BMP, PNG

e matice, kde kazdé slozka obsahuje tidaje o barvé prislusného pixelu

e kazdy pixel je tedy reprezentovan trojslozkovym ,vektorem*“ RGB barev, tedy pokud méame
hodnoty 0-255 pro kazdou barvu, tak mame celkové 256 (pies 16 miliont) barev, které
muzeme pouzit

e bezztratovy format

e obrazky se ale néjak komprimuji a kéduji, proto pokud chceme provést steganografii, tak ta
se provadi pfimo v obrazku a ne v zakédovanych a komprimovanych datech

Paletovy formdt.

napt. PNG, GIF
matice, kde slozky udavaji ¢islo barvy v paleté
navic paleta, kterd ¢islim prifazuje barvu
paleta ma obvykle 2-256 barev
moznosti:
(1) defaultni paleta
(2) paleta $itd na miru obrazku
e sestrojeni palety
(1) vybér nejéastéjsi barvy (nic moc)
(2) Budu usilovat o to, aby i vzacné ale odligné barvy byly v paleté (medidn cut algoritmus).
(3) sniZzeni barevné hloubky obrazku
(a) Kazdou barvu zaokrouhlim na nejbliz§i barvu v paleté.
(b) Zaokrouhlim a chybu zaokrouhleni pfenesu na dosud nezaokrouhlené pixely (napf.
Floyd-Steinberg dithering) - chybova difuze.

OBRAZEK 1. Porovnani pouziti defaultni (nahofe) a vlastni (dole) palety barev. Po-
rovnani obycejného nalezeni nejblizsi barvy z palety (vlevo) a metody chybové difuze
(vpravo).
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Zakladni znalost formatu JPEG.
e obvykle ztratovy
e Spociva v prevodu do zcela jiné reprezentace, kde lze ¢ast dat zanedbat, aniz by se tim zasadné
snizila kvalita obrazku.

JPEG kddovdni.
(1) Rozklad na jas Y a barvonosné slozky Cj a C,.
e Kazda z téchto slozek dava matici s hodnotami {0,1,...,255}. S kazdou déle pracujeme
samostatné.
e Kazd4 matice tak obsahuje 1/3 informaci.

OBRAZEK 2. Rozklad obrazku na t¥i éasti (jas, Cp, C..).

(2) Rozdéleni na bloky a podvzorkovani.
e Obraz se rozdéli na bloky 8 x 8 pixelt.
e Barvonosné slozky se obvykle podvzorkuji predtim, nez jsou rozdéleny na bloky.
e Pokud strany obrazku nejsou délitelné 8 doplni se pixely, které se zase pii dekdédovani
ofezou.
Co je podvzorkovani (subsampling):
— Neprovadi se na jas! Na jas je naSe oko velmi citlivé a tedy se nekomprimuje.
— Barvonosnd ¢ast obrazku se zmensi typicky o 1/2 v kazdém sméru.
— Lze ovSem zmensit jen v jednom smeéru nebo v zadném sméru.
Pii dekédovani se zase nafoukne na pivodni velikost.
Pro Cy a C.. 1ze volit rizné poméry podvzorkovani.

OBRAZEK 3. Uvazujme originalni obrazek takto rozmazany (aby $lo dob¥e vidét pod-
vzorkovéni). Ten se rozdéli opét na jednotlivé slozky a v barvonosnych slozkdch dojde
k podvzorkovani. Bloky 16 x 16 se nahradili jednou barvou a zmensili se na 8 x 8. Zde
jsou uz opét znovu roztazené do velikosti 16 x 16 po provedeném podvzorkovani.
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Piiklad (barvonosné slozka mtize byt zkomprimovéana a oko prakticky nic nepoznd):

OBRAZEK 4. V hornim ¥ddku jsou jas, Cy, C, ziskané z rozkladu. Ve spodnim rddku
je vysledek podvzorkovani Cy a C,.. To bylo provedeno zmengenim piivodnich Cj a
C, v obou smérech 10x a poté opét zvétseno do pivodni velikosti. Podvzorkované Cj
a C, tak obsahuji kazd4 pouze 1/100 pivodni informace.

OBRAZEK 5. Vlevo se nachdzi ptivodni obrazek. Vpravo obrézek po podvzorkovani.
Ten obsahuje 34% ptvodni informace (kazda slozka obsahuje 1/3 informace a dvé byly
podvzorkovény, takZze obsahuji pouze 1/100 informace). Celkové tak mame 1/3+2/100
informace - zaokrouhleno 34%.

(3) Diskrétni kosinové transformace.

e Na zacatku se od v8ech prvki v bloku 8 x 8 odecte hodnota 128 (proto, aby hodnoty byly
v rozmezi -128, 127).

e Kazdy blok 8x8 reprezentujeme jako vektor. Mame tak 64 prvkovy vektor. Takto zapsany
vektor je vlastné zapsan v kanonické bazi, kterd mé praveé 64 prvki.

e Cilem je ziskat novou, lepsi bazi. Ortonormalni bazi.

e Pro kazdy blok B velikosti 8 x 8 spocitame blok d velikosti 8 x 8 jako linedrni kombinaci
(v bloku B tak jsou koeficienty kanonické béze a v bloku d tak budou koeficienty v nové
bézi):

7
dk,l = Z f(iajak‘al)Bi,ja
i,j=0

kde
F(i,d3.k 1) = =

a wy =+/1/2, w; =1 pro i > 0.

cos (%k(% + 1)) cos (%Z(Zj + 1))



JAROSLAV KROUTIL

e Inverzni DCT je
7

Bij = Z f(imjvkal)dk,b
k,1=0

e Pro ziskani i-tého koeficientu v nové bazi staci vynasobit blok B s i-tym vektorem z nové
baze.
e Blok B 8 x 8 je potom kombinaci blokl z baze na nésledujicim obrazku.

o

OBRAZEK 6. Na obrazku jsou jednotlivé prvky béaze f. Koeficienty k této bazi se
nachézeji v d a pomoci téchto prvki potom vznikne vysledny blok 8 x8, ktery chceme
mit na obrazku.

K této bazi se prechazi pravé proto, aby se napiiklad koeficienty u detailnéjsich bloka
(vpravo dole) mohly zanedbat. Tim paddem ptjde poifad poznat, co se na obrazku nachdzi,
ale detaily se zahodi.
e Koeficienty 4, j zna¢i soufadnice v bazovém vektoru a k,[ urcuje bazovy vektor.
e Prvek vlevo nahote v matici d je prakticky nejdtlezitéjsi. Urcuje jas celého bloku 8 x 8.
Tento prvek se znadi DC, vSechny ostatni AC (n&jakd souvislost s Fourierovou fadou,
stfidavym a stejnosmérnym proudem).
tac¢im, ale davaji malinko jiné vysledky. == Mohou ovliviiovat statistickou distribuci
DCT koeficientt.
e DCT je vlastné zména baze v prostoru vSech matic velikosti 8 x 8.
e Nyni je baze {(f(¢,4,k,1);;): Vk,1€{0,1,...,7}}. Tato baze je ON vzhledem ke skaldr-
nimu soucinu.
e DCT koeficienty mohou teoreticky lezet v rozsahu [-1024,1024], nebyvaji v8ak rovno-
mérné rozdéleny (koncentrovany okolo 0).
(4) Kvantizace
e Zde dochazi ke ztraté dat.
e () je matice 8 x 8. Nazyva se kvantizacni matice.
e Standard JPEG zadava sadu matic indexovanych ¢&islem g € {1,...,100}, ale do JPEGu
lze zadat vlastni kvantizac¢ni matici.

d
Dklzround(ﬂ), k1e{0,...,7}
Qri

e Neprobihd zde tedy zadna maticovd operace ve smyslu nasobeni, s¢itani apod.
e Cim vyssi hodnota Qy;, tim vice se piislusny koeficient zanedba.
e Poté se provede rekonstrukce.

dyy = DiiQpr # dpy

nerovnost obecné neplati, protoze pri vypoc¢tu Dy, se zaokrouhlovalo na nejblizsi celé
¢islo.
e Pro barvonosné slozky se obvykle pouziva jina kvantiza¢ni matice nez pro jasovou slozku.
(5) Bezztratova komprese
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e Koeficienty se pfevedou na posloupnost v poradi dle nasledujiciho obrazku. Je to z di-
vodu, Ze v levém hornim rohu jsou nejdulezitéjsi informace a v pravém dolnim ty nejméné.

2 iz | 2 |
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OBRAZEK 7.

Pro kazdy nenulovy koeficient spocitame kolik nul mu predchazi a potom ho spolecné
s timto udajem zakddujeme Huffmanovym kédovanim. (Diky tomuto prochdzeni mame
velkou Sanci na dlouhé fetézce nul).

Tomuto se fika sekvenéni kédovani. (zig-zag)

Jednotlivé bloky 8 x 8 potom kddujeme postupné od shora dold.

Takto se obrazek nacita v plné kvalité od shora dolt.

Alternativa je progresivni kédovani. Nejdiive kédujeme koeficienty v levém hornim rohu
kazdého bloku, potom vSechny koeficienty na pozici (0, 1), potom vSechny na pozici (1,0)
(¢ili opét zig-zag). Toto umoziuje postupné nacitani obrazku (nejdiiv se nac¢tou v8echny

vvvvvv

co se na celém obrazku nachdazi, protoze se postupné cely dokresluje detaily).
Formét JPEG je mnohem obecnéjsi, toto je jen nejtypictéjsi pouziti.



8 JAROSLAV KROUTIL

ZADANE OTAZKY KE ZKOUSCE

1. Popiste histogramovy utok na LSB embedding.
Textovy zdroj: naskenované pozndmky - ,LSB Embedding*

LSB embedding.

sV

e Zkratka z ,Least Significant Bit“, tedy vkldddme do nejnizsiho bitu (napf. DCT koeficientu,
intenzity jasové slozky néjakého koeficientu).
e Nosic je

x=(21,...,2,) € Z",

kde n je poCet prvki v obrazku (pocet pixelti, po¢et DCT koeficientd). Jednotlivé prvky z;
pak mohou byt
— intenzita jasu ¢-tého pixelu
— intenzita cervené slozky i-tého pixelu
— index do palety v obrazku GIF
— kvantizovany DCT koeficient
e Stegoobjekt (vysledek po vkladani)

y=(Y1,---,Yn) €Z"
e Zprava

z=(21,...,2n) €{0,1}", kde m<n

TEeS,

jedné se o permutaci na n prveich. Rikd ndm do kterého pixelu bude vlozen i-tj bod zpravy.
Tedy pokud chci védét, kam se zobrazi 5-ty bit zpravy, tak se podivam, kam permutace
zobrazuje prvek 5.

e Vkladéani. To probiha tak, Ze si udélame bindrni reprezentaci nosice (napt. DCT koeficientu -
té dané hodnoty) a poslednimu bit dané hodnoty zménime na z;. To 1ze matematicky zapsat
nasledovné:

Yr(i) = Tn(i) — (Zn@) mod 2) +2; proi=1,...,m

Yn(i) = Tm@s) Proi=m+l,....n

Tedy pokud naSe x(;) ma hodnotu 3 a chceme vlozit z; = 0, tak y,¢;y = 3—(3 mod 2)+0 = 3-1+
0 =2 (bindrné 0 0 1 0). Pokud chceme vlozit z; = 1, potom y(;) = 3-(3 mod 2)+1=3-1+1=3
(binarné 0 0 1 1).

e Plati |z; —y;| <1 Vi (tedy provaddime nejmensi moznou zménu).

LSB rovina nekomprimovanych obrazkt vypada vesmés ndhodné kvili Sumu pifi snimani obrazku.
Vlozeni ndhodné zpravy by tedy zdanlivé nemélo byt detekovatelné. Ve skutecnosti existuji mezi
sousednimi pixely vztahy, které jsou timto vkladanim naruseny.
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OBRAZEK 8. Vlevo je origindlni obrdzek a vpravo se nachdzi obrazek do né&jz byla
vloZena zprava délky n. Obrazky jsou pro oko nerozeznatelné. Pokud oviem oba

obrazky ztmavime, vidime mezi nimi rozdily.

e Plati stézejni vlastnost
x; € {2k, 2k + 1} <> y; € {2k, 2k + 1}.
Toto lze snadno nahlédnout z vypoctu vkladani.
Tato vlastnost se projevi v histogramu. Definujeme nejprve nasledujici histogramy
ho(v) = #{i | ; = v} histogram nosice
h(v) = #{i | y; = v} histogram stegoobjektu
Tedy hodnota histogramu v bodé v je rovna poctu prvkid které maji hodnotu v. Vlastnost se projevi
tak, ze po vlozeni se sloupce v histogramu seskupi do dvojic piiblizné stejné vysokych sloupcti - viz.

nasledujici obrazek

OBRAZEK 9. V horni ¢4sti se nachazeji histogramy pro origindlni obrazek. Ve spodni
Casti pak histogramy pro obrazek, do kterého byla vloZena zprava metodou LSB.
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Dale plati
h(2k) + h(2k + 1) = ho(2k) + ho(2k + 1)

diky tomu, Ze zmény provedené vkladanim do sloupce 2k/2k + 1 se projevi jen ve sloupci 2k/2k +1 a
tedy soucet histogrami téchto sloupcti se neméni.

Oznacme nyni a = (tedy pravdépodobnost, Ze jsme zménili pixel bitem zpravy) a pfedpokla-
dejme, Ze vklddame ndhodnou zpravu (toto lze snadno predpokladat, protoZe zpravu miZzeme pied

vloZzenim zagifrovat (to nds nic nestoji) a vystupem $ifry je ndhodny fetézec), potom

1
P(yi¢$i):a'§,
kde « znadi pravdépodobnost, Ze dany pixel obsahuje bit zpravy a 1/2 je pravdépodobnost, ze vlozeny
bit se 1i§i od ptivodniho LSB (to diky tomu, Ze vklddand zprava je ndhodnd). Potom také

a
P(yi=wz;)=1-—
(yi = 1) 5

Diky této pravdépodobnosti mame nasledujici vztahy
E[h(2k)] = (1 - %) ho(2k) + 5 o (2h -+ 1)
(0% (0%
B[h(2k+1)] = Sho(2k) + (1 _ 5) ho(2k + 1)

Histogramouvy utok na uplny LSB embedding. Tento Gtok ma smysl hlavné v rastrovych obrazcich.
Lze pomoci néj také odhalit délku vlozené zpravy. Jeho velkou chybou je, Ze ndm nerekne s jakou
pravdépodobnosti nékoho chybné obvinime (viz konec této otazky).
Jestlize o = 1, pak pro vSechna k plati
ho(2k) +ho(2k+1)  h(2k) + h(2k+1)

E[h(2k)] = E[h(2k +1)] = ; ; = h(2).

Piedpoklad « =1 lze taky interpretovat tak, ze Gto¢nik vi v jakém poradi se do obrazku vkladalo (v
tomto pripadé by méFil histogram pouze v oblasti, kam se vkladalo). Prvni rovnost plati ze vztahi
pro stfedni hodnoty (protoZe « = 1). Posledni rovnost potom ze vztahu pro hodnoty histogrami ve
stegoobjektu a nosici.

7 této rovnosti tedy plyne, ze

h(2k) = E(Qk‘),
tedy sloupecek 2k se bude ptiblizné rovnat prumeéru sloupecku 2k a 2k +1, tedy ze sousedni sloupecky

v histogramu budou zhruba vyrovnané. B
Mame-li rozhodnout, zda o = 1 nebo « < 1, testujeme hypotézu, zZe h ma rozdéleni h:

Hy: h~h (nulova hypotéza) a = 1
Hy : h¢h (alternativni hypotéza) o < 1

V nulové hypotéze tedy zkoumame, zda mame stegoobjekt do kterého se vkladalo s hodnotou « = 1.
Alternativni hypotéza zahrnuje i variantu « = 0, tedy Ze do objektu nebylo viibec vkladéano.
Pouzijeme Pearsontiv x? test (chi kvadrat test). Spoc¢itame statistiku S:

5 le (h(2k) - (2k))°
& Rk

Hodnoty pres které se scitd zalezi na tom, co fesime. Pokud sledujeme napiiklad intenzitu cervené
slozky v pixelu [0,255], tak d — 1 = 128 (zajimaji nas pary). Hodnota h(2k) se vztahuje k objektu,
ktery zkoumame.

Je ziejmé, Ze velkd hodnota S (tedy péry sloupeckl v histogramu se od sebe dost lisi) indikuje
h ¢ h, ¢li a <1, ale co znamend ,velkd hodnota“?

Hustota pravdépodobnosti rozdéleni X3—1 je
o

3

fre_ (@) = m
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éili -
p= [ fe (@

je pravdépodobnost, Ze S dosédhne takto vysoké (nebo) vy$si hodnoty za piedpokladu h ~ h.
Je-li p <0.05 (napiiklad) pak nulovou hypotézu zamitneme a fkdme, Ze ,zamitdme Hy (tj. o = 1)
na hladiné vyznamnosti 0.05%. Cili

(S>154) p<0.05 = a<1
(S<154) p>0.05 = a=1

(hodnoty S jsou ilustra¢ni )a tedy pravdépodobnost, %e chybné zamitneme hypotézu a =1 je 5%.

Timto tatokem lze odhadnout délku zpravy. Predpoklddame, Ze tto¢nik vi, v jakém poradi byla do
obrazku zprava vkladdna (znd kli¢ - permutaci), ale nevi délku zpravy a chce ji odhadnout. Predpo-
kladejme, Ze se do obrazku vkladalo postupné po fadcich (tedy nejprve do pixelt v prvnim rfadka, pak
v druhém atd.). Ndsledujici graf ukazuje, jak lze odhad provést. Budeme si postupné brat ¥adky a
pocitat pravdépodobnost. Vidime, Ze se pravdépodobnost drzi okolo 1 a pak prudce klesne. Zprava ma
délku 100 (to Gtocnik nevi), ale vidi, Ze okolo 140-tého fadku pravdépodobnost prudce klesla. Tudiz
vidi, ze délka zpravy je mensi, nez 140. I kdyz je délka 100, tak se pravdépodobnost jesté néjakou
dobu drzi okolo 1.

1.0 (7

0.2

0.0

0 100 200 300 400
Pocet Fadkl zahrnutych do statistiky

OBRAZEK 10.
Déle z grafu vidime, Ze pokud je zprava velmi kratka (jen na prvnich ¥adcich - tedy napf. 2/400), tak

chi kvadrét test neni dost citlivy na to, aby dokézal tak kratkou zpravu zachytit (stéle pfedpoklddame,
Ze Gtoénik zna kli¢ - tedy onu permutaci podle které se do obrazku vklada).
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2. Popiste kvantitativni Gitok na Jsteg.
Textovy zdroj: naskenované poznamky - ,LSB Embedding*

Kvantitativni znamenad, ze uréime a. Jsteg vklada zpravu do LSB DCT koeficienti obrazku JPEG,

s vyjimkou koeficientd s hodnotami 0 a 1. Vkladani do 0 se totiz projevi vizualné. Pokud bychom
nevkladali do 0, ale vkladali do 1 (a ostatnich koeficientii), potom by mohlo dojit ke zméné nékterych
koeficientt z 1 na 0 ale piijemce by nevédél, které 0 koeficienty byly zménény z 1 a které byly i
ptvodné 0. Porad totiz plati vlastnost

x; € {2k, 2k + 1} <= y; € {2k, 2k + 1}

a tedy pokud vynechame vkladani do koeficienti s hodnotami 0 a 1, tak se obrazek skoro vibec
nezmeéni a prijemce bude schopen zpravu ziskat.

OBRAZEK 11. Vlevo se nachdzi obrdzek do n&jz byla vloZena zprava do kazdého
DCT koeficientu. Vpravo potom obrézek po vloZeni zpravy Jstegem (tedy vynechdnim
koeficientti s hodnotami 0 a 1).

Nyni se podivejme na histogramy DCT koeficienti u JPEG obréazk.

Histogram DCT koeficientis jasbVé slozky obrizku JPEG s q = 83
20000—————————————————— S

5000]

Histogram DCT Kocficicntd jasové sloBky obrazku projekce 00.jpg s g = 100

4000f

=
Cetnost

20001

“ [T e
10

DCT koeficient

| ”

~20 -10 20)

OBRAZEK 12. Vlevo vidime dva naprosto odligné obrazky, jeden je fotografie a druhy
je matematicky néakres. Presto tyto obrazky maji velmi podobné histogramy. Histo-
gramy se s klesajici kvalitou méni tak, ze vSechny sloupce kromé 0 se zmensuji.
Zéaroven je patrnd jista symetri¢nost pro DCT koeficienty i a —i.
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Pro zajimavost, takto vypada histogram pro ndhodny sum ve 100% kvalité. Histogram m& normalni
rozdéleni. I zde ale plati, Ze s klesajici kvalitou se ostatni sloupce, kromé nulového, zmensuji.

Histogram DCT koeficienti nihodného fumu s g = 100

DCT koeficient

OBRAZEK 13.

Histogram DCT koeficientt jasové slozky obrizku JPEGsq=85aa =1
20000
15000
‘%’ -
£ 10000
L]
0
5000
0 M
-20 -10 0 10 20

DCT koeficient

OBRAZEK 14. Histogram po vloZeni zprévy do obrizku s o = 1.

Vime tedy, ze DCT koeficienty v nezménéném JPEG obrizku maji symetricky histogram a tedy
ho(i) » ho(—1) i=1,2,...
a proto plati

> ho(2k) = Y ho(2k) = Y ho(2k+1) + Y ho(2k+1) ~ 0

k>0 k<0 k>0 k<0

Tento vztah nefikd nic jiného, nez ze kdyz od sebe odecteme sloupec ¢ a —i tak bychom méli obdrzet
priblizné nulu. Drobné upozornéni - ve tieti sumeé je neostra nerovnost, protoze i sloupec pro koeficient
1 je potfeba zahrnout.

Nyni se opét podivejme na soustavu rovnic (z minulé otazky)
o o
E[h(2k)] = (1 _ 5) ho(2k) + S ho(2k+ 1)

E[h(2k+1)] = Sho(2k) + (1 - %) ho(2k +1)
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Z t&chto rovnic mtizeme vyjadrit ho(2k) a ho(2k +1).

ho(2k) = 1:§E[h(2k)] - iE[h(zk +1)]
ho(2k +1) =~ iE[h(zk)] + 1:313[;1(% +1)]

1;10/[2 ab= % a tedy
ho(2k) =a- E[h(2k)] -b- E[h(2k+1)]
ho(2k +1) ==b- E[h(2k)] + a- E[h(2k + 1)]
Provedeme aproximaci h(i) ~ E[h(i)] a tedy
ho(2k) =a-h(2k) —b-h(2k+1)
ho(2k+1)=-b-h(2k) +a-h(2k+1)
Toto nyni mazeme dosadit do vztahu, kde jsem od sebe odecitali sloupce z histogramu

> a-h(2k)-b-h(2k+1)- )" a-h(2k)-b-h(2k+1)->" —b-h(2k)+a-h(2k+1)+ Y —b-h(2k)+a-h(2k+1) » ho(1) = h(1)
k>0 k<0 k>0 k<0

Miuzeme si oznacit a =

Ve tieti sumé jiz nen{ neostra nerovnost, protoze jsme (pro k = 0) ho(1) presunuli na pravou stranu.
Rovnost ho(1) = h(1) plati, protoZe jsme do koeficient s hodnotou 1 nic nevklddali. Z toho potom
mame
(a+0b) Y (h(2k) - h(2k +1)) + (a+b) > (h(2k + 1) - h(2k)) ~» h(1),
k>0 k<0
kde a+b= .
7 toho muzeme vyjadrit a a tedy

~ Zko0(A(2k) = h(2k + 1)) + ¥pco(h(2k + 1) — h(2K))

h(1) '
Hodnota « obvykle vychézi s piesnosti +0.05. Z toho plyne, ze vkladat do 5% obrézku neni touto
metodou detekovatelné.

~ 1
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3. Popiste Gtok zaloZeny na sample pairs analysis.
Textovy zdroj: naskenované poznamky - ,LSB Embedding* (POZOR! na 4. strané od ,,Obecné:*“ neni
potieba umét véetné celé 5. strany; 6. stranu uz ano)

Sample pairs analysis - jedna se o analyzu dvojic vzorkil. Je urcena pro rastrové obrazky. Nejprve
si zopakujme princip histogramového ttoku (chi kvadrét test). Ten funguje pro a =1 vs a # 1. Pro
obecné o bychom potfebovali védét vice o tvaru histogramu nosice: Problém je v tom, ze histogramy
nosic¢u jsou prili§ raznorodé na to, abychom mohli vypreparovat néjakou obecnou vlastnost.

Zakladem analyzy je podivat se na pary sousednich pixeld. V piirozeném obrazku ocekavame, ze
sousedni pixely budou mit blizké hodnoty. Napiiklad:

100 | 103 101 | 102

Co se stane pii LSB: (vyskyt se diky pouziti LSB vyvazi)

100 | 103 « |101 | 103

100 | 102 101 102

Jde v podstaté o to, Ze histogram pari sousednich pixeltt m4 predvidatelny tvar. Presnéji jde o to, ze
v nosi¢i by vyskyty téchto ¢ty part mély byt vyvazené.

Modifikovand Sample Pairs analysis. Oznaéme

A ={(2i,2§) e Pli—-j=k}
By={(2i,2j+1)eP|i-j=k}
Cr={(2i+1,2)) e P|i-j=k}
Dp={(2i+1,2j+1)eP|i-j=k},

kde P je multimnoZina (jeden prvek se zde mtiize nachézet vicekrat) v8ech part sousedicich pixeld.
Pary mizeme najit prochdzenim potradcich a zaroven pak i po sloupeccich pro vSechny barevné slozky.
Dvojice je pak tvorena hodnotami dané slozky v danych pixelech. Prvky Ay, By, Ck, Dy jsou taktéz
multimnoziny.

Podivame-li se na piedchozi dvojici (100,102), tak tato dvojice by spadla do Ay, pro k = 1.

Zavedeme jesté pravdépodobnost toho, ze dojde ke zméné pti vlozeni. Budeme ji znaéit § a je rovna
B = 5. Tento vztah vychdzi z toho, Zze pravdépodobnost, Ze se zprava zapiSe do daného bitu je a =
a pravdépodobnost, ze bude bit zménén je %, protoze predpokladame, ze zprava je ndhodna. Potom
1 - je pravdépodobnost ze bit nepotifebujeme ménit. Diky tomu mame nésledujici schéma
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OBRAZEK 15. Napiiklad z A;, do Ay je pravdépodobnost (1 - 3)2, protoZe ani v
jedné soutadnici nedoslo ke zméné a pravdépodobnost 7e nedojde ke zméné v jedné
soutfadnici je (1 - 3). Analogicky u ostatnich Sipek.

Ozna¢me nyni a, by, ¢k, dj, velikosti multimnozin pied vkladénim (tyto hodnoty nezname) a ay,, by, ¢}, dj,
jejich velikosti po vklddani (tyhle hodnoty mame, protoZe se jedna o hodnoty se stegoobjektu). Potom

g\ (-9 pO-§) B(-) B \ (m
v | [sa-5 a-pF s sa-s)| |w
q1%[sa-m 8 -2 sa-)| |
d g Ba-p) p-p) (1-8)) \a

7 toho muzeme vyjadrit prvky ag, bx, ¢k, di

ax (1-8)? -B(1-B) -p-B) & \ (a
| 1 |-8-p8) (1-8)? B? =B(1=-8)| | b
o | 1-28(-8(1-8) B (1-8)* -B(1-B)| |<k
dy les -B(1-6) -B(1-p) (1-8)*) \d,

Nyni nas budou zajimat rovnice pro by a cg. Pro¢? Mezi By a Ci_1 mame jisty vztah. V ptivodnim
nezménéném obrézku plati By = {(2¢,2j +1) € P |i—j = k}, kde pro vzdélenost plati 2i — (25 +1) =
2(i-7)-1=2k-1a Cy1 = {(2i+1,2§) € P|i—-j = k—1}, kde vzdélenost plati 2i+1-2j =2(i—j)+1 =
2(k-1)+1=2k-1. Tedy vzdalenosti mezi prvky v dvojicich se rovnaji.

Ocekévame, ze v nosici plati | Bg| ~ |Ck-1|, protoZe pary v obou t¥idach maji vzdélenost 2k —1 a lis
se pouze paritou. Parita by v nosi¢i neméla mit vliv na cetnost.

Podivame-li se na 2. a 3. fddek soustavy, dostdvame pro kazdé k kvadratickou rovnici

L

b s (0 (5= 8)) + (1= 9 + 5 + (51 )
. 1_126 (B2(aly + B+ + i) — Blal + 201, + i) + BL,)
het o (ha (B =) b (1= )+ a2 + dy (51 - )
M _12 3 (B2(afoy + by + Choy + djy) = By + 264y +dp_y) + ¢y )

Prvek ﬁ se odstavi a ziistane kvadratickd rovnice. Protoze o¢ekdvame |By| ~ |Ck—1|, tak pro nase
kvadratické rovnice plati by ~ cp_1.
Vlastnost | Ay| » |Dg| se vyuzit nedd, pouze to implikuje, ze |A},| » |D;| V5 (tedy trividlni informace).
Jak nalozit s touto sadou kvadratickych rovnic? (sadou, protoze mame rovnice pro kazdé k)
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(1) Pro napf. k =-2,-1,0,1,2 najdeme kofeny kvadratické rovnice a z nich vybereme minimalni.
e Nékteré koreny, které ndm vyjdou, ani nemusi spliovat pozadavky na S8 (3 € [0, %])
e Minimdlni feSeni vybirdme proto, protoZe se miZze vyskytnout néjaké feSeni (outlier),
které je pouze dasledkem Sumu.
e Tim Ze volime minimalni feSeni, tak vlastné predpokladame, Ze ndmi zkoumany objekt
je bez zasahu (nebylo do néj nic vloZeno).
(2) Kvadratické rovnice sefteme pro vSechna k sudé, nebo pro k liché a dostaneme tak jednu
rovnici a tu vytresime.
e Kdybychom secetli pres vSechna k, tak se ndm prubézné ,poziraji“ nékteré ¢leny a ve
vysledku dostaneme linedrni rovnici jejimz feSenim je 8 = 0.5.
(3) Nebudeme viibec fesit kvadratické rovnice tj. nebudeme predpoklddat by = cx_1, ale zvolime
B tak, aby by bylo co nejblize ci_1 pro v8echny k (metodou nejmensich ¢tverci)

B = argming Zk:(bk —cp-1)?,

kde za by a cp-1 dosadime vyrazy z kvadratickych rovnic pro tyto prvky (viz. vyse).

Pokus s 8 = 0.2: Priimér odchylky |8 - B | (tedy skutecné hodnoty 8 od spoéitané hodnoty B) pro rizné
metody.

SPA (klasickd verze Sample Pairs Analysis): 0.0077
(1): 0.0466

(2) k=-50,...,50 sudé: 0.0101

(3) k=-50,...,50: 0.0056

vy
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4. Popiste vkladani s optimalnim prifazenim parity a dokaZte spravnost algoritmu opti-
malniho pfifazeni parity.

Textovy zdroj: naskenované poznamky - ,LSB Embedding“, prezentace - ,,Steganografie v paletovych
obrazcich®

V této otézce se budeme zabyvat paletovymi obrazky. Nejprve si predstavime néjaké zakladni vlast-
nosti a mozné steganografické implementace v paletovych obrazcich, abychom méli piehled o tom, co
se to vlastné déje.

Reprezentace barev. Barvy se v paletovém obrazku reprezentuji jako uspotrddané trojice (r,g,b) €
{0,...,255}%. Mnozinu viech barev lze uspotadat lexikograficky jako mnozinu trojic. Podobnost barev
muizeme métit pomoci Euklidovské normy

1(r1, 91, b1) = (12, 92, b2)ll = /(11 = 12)2 + (g1 — g2) + (b1 — b2)2.

Existuji i jiné reprezentace barev, které mohou byt vhodnéj$i pro méfeni podobnosti, napt. CIE-
LAB. CIELAB rozklad4a barvy na jasovou slozku a dvé barvonosné slozky. Transformace mezi RGB a
CIELAB je nelinearni.

Paletové obrazky. Paletovy obrazek sestava z palety barev a matice indexti. Paleta barev je mnozina
C ={c;|i €I} indexovand ¢éisly I ={0,1,...,|C|-1}. Barva pixelu je uréena indexem na odpovidajici
pozici v matici indext. Kazdy paletovy obrazek ma mnoho riznych reprezentaci urc¢enych usporadanim
palety.

Steganografie v paletovych obrazcich.

(1) Volbou uspofaddanim palety

(2) Vkladanim do matice indext
(a) Paletu setfidime podle jasu. Potom LSB embedding.
(b) Paletu set¥idime lépe. Potom LSB embedding.

(c) Vkladani s optimalnim pfifazenim parity.

Steganografie volbou uspordddni. MnoZinu vSech permutaci palety S¢ miuZzeme usporadat lexikogra-
ficky. Kazdé permutaci p¥ifadime poradové ¢islo od 0 do |C|!-1. Kazdému pofadovému ¢&islu prifadime
néjakou zpravu. Velkou vyhodou této metody je, Ze nezanechava zadnou vizualni stopu v obrazku (jen
se zpermutuje paleta a tim padem se zméni i index, ale barvy na které indexy odkazuji se neménf).
Nevyhodami jsou:

e Omezend kapacita

e Chaoticky usporddand paleta budi podezieni (vétSinou totiz byva setfidéna podle jasu, od-
stinu, anebo podle Getnosti barvy).

e Otevieni obrazku a opétovné uloZeni mé zpravidla za nasledek zniceni zpravy (uloZenim se
prerovnd paleta do standardni podoby).

e Lze aplikovat forma ttoku, kdy se Gto¢nik ani nesnazi zpravu najit, ale rovnou vse modifikuje
(pferovnava).

VEkldddni do matice indexi (2.a). Algoritmem EzStego. Paletu setfidime podle jasu a matici indext

sV

bitu v indexu piili§ neovlivni jas (paleta je set¥idéna podle jasu), ale mize vést k zdsadni zméné
odstinu pixelu.



STEGANOGRAFIE A DIGITALNI MEDIA - ZKOUSKOVE OTAZKY 19

OBRAZEK 16. Vlevo nahofe se nachdzi origindlni obrézek. Vpravo nahoie obrazek po
vlozeni zpravy pomoci 2.a. Vlevo dole se nachazi pouze jasova slozka z origindlniho
obrazku. Vpravo dole se nachézi jasova slozka obrazku s vlozenou zpravou.

VEkldaddni do matice indexi (2.b). Jedné se o vkladani s 1épe setfidénou paletou. Postupujeme obdobné
jako v 2.a, ale paletu usporadame, aby kazdé dvé po sobé nasledujici barvy v paleté byly co mozna
nejpodobnéjsi. To mizeme udélat napiiklad tak, ze budeme minimalizovat soucet

|C|-2
Z ||Ci - C¢+1||7
i=0

coz je minimalizovani vzdalenosti dvou barev v krychli s RGB sténami (¢; ma tii slozky, takZze mi-
nimalizujeme Euklidovskou normu zminénou na za¢atku této otdzky). Problém hledani takovéhoto
uspofddani je shodny s problémem obchodniho cestujiciho (NP-tplny problém).

Odesilani potom probihd nasledovné:

Nejprve si odesilatel a prijemce musi domluvit na néjakém deterministickém algoritmu, ktery
preuspordda paletu na ono pozadované preuspoiradani palety (vzdalenosti dvou barev totiz
mohou byt stejné, takze potifebuji, aby oba méli stejnou paletu a nemohou se tak oba nezavisle
pokusit vyfesit onu zminénou minimalizaci).

Odesilatel vezme nosi¢ ktery precisluje podle preusporadané palety.

Odesilatel vlozi do matice indexd zpravu tim, ze upravi vzdy posledni bit indexu. Tim dojde
opét ke zméné barev, oviem zména nebude tolik drastickd jako v 2.a, protoze jsou barvy
sefazeny tak, aby lezely co nejbliZze sebe a tedy odstin barvy by se zménou posledniho bitu v
indexu nemél ptili§ zmeénit.

Nyni odesilatel preusporadéd paletu do néjaké obvyklé podoby (t¥eba ji setiidi podle jasu) a
upravi taky pfisluSnou matici index.

Odesilatel odesle obréazek s vlozenou zpravou.
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e Prijemce paletu preusporadd pomoci algoritmu na kterém se s odesilatelem domluvili a upravi
matici indext (tyto indexy jsou nyni shodné s témi na které je upravil odesilatel po vloZzeni

ZPravy).
e Prijemce se podiva na posledni bit kazdého indexu a takto ziskd zpravu.

VEldddni s optimdlnim prifazenim parity (2.c¢). Idea: Kazdé barvé v paleté pfifadime hodnotu 0 nebo
1 (paritu) tak, aby nejpodobnéjsi barvy v paleté méla opa¢nou hodnotu (to proto, aby se zména v
indexu co nejméné projevila). Potfebujeme-li, aby barva nékterého pixelu méla opa¢nou paritu, staci
ji zménit na nejpodobné&jsi barvu (ta ma pravé opacnou paritu). Timto minimalizujeme velikost zmén
vyvolanych vkladanim.

Pro toto vkladani potifebujeme nasledujici:

e Zobrazeni, které kazdé barvé prifazuje paritu, budeme znacit p.

.....

(flip).

Vsimnéme si, ze pokud bude zobrazeni p spliiovat, ze nejpodobnéjsi barvy budou mit opac¢nou paritu,
tak prechodem od barvy k nejpodobnéjsi barvé pomoci f dojde zaroven ke zméné parity.

Definice. Necht C = {¢; | i € I'} je paleta a (p, f) je dvojice zobrazeni, kde p: I - {0,1} a f: I > I.
Jestlize pro kazdé i € I plati

p(i) =1-p(f(@) a llei-cr@ll= min fle; ¢l
jeIN{i}

pak fikdme, ze (p, f) je optimdlnim prifazenim parity pro paletu C.
Cilem je, aby bylo p a f jednoznacné urcitelné bez piedchozi dohody. Tedy aby si odesilatel a

piijemce byli schopni p a f spocitat pouze z palety barev (libovolné usporddané). Podivejme se na
priklad takového p a f v néasledujicim grafu barev z palety:

OBRAZEK 17. Zobrazeni p je v grafu zndzornéno celistvym/pferusovanym kruhem
okolo barvy. Zobrazeni f je zndzornéno Sipkami mezi barvami.
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Jak jednoznacné urcit p a f si ukdzeme pozdéji. Nyni se podivejme na algoritmy vkladani a extrakce.
Algoritmus vkladani s optimdalnim p¥ifazenim parity (pfedpokladame znalost p a f):

VSTUP:
nosi¢ x = (z1,...,2,) € I" % x; znadi index do palety
zprava z = (21,...,2m) € {0,1}™
klic w € S,
optimalni p¥ifazeni parity (p, f)
VYSTUP:
stegoobjekt v = (y1,...,yn) € I"
ALGORITMUS:
for 1,...,n do

if i>m or p(Tr(;)) = 2; then

Yr(i) = Lr(s)
else

Yr(i) = f(Tr@y)

return y

Vkladani zpravy probiha zménou parity. Podminka i > m nam tika, Ze jsem jiz mimo zpravu a
podminka p(x,(;)) = 2; ndm ik, Ze parita barvy, kam chceme vklddat zprdvu, mé stejnou hodnotu
jako bit zpravy z;, ktery zde chceme vlozit. V obou pfipadech tedy neni potieba nic ménit a do
stegoobjektu tak vlozime stejny index jako je v nosici.

Pokud tedy ¢ < m a parita mé jinou hodnotu nez bit z;, ktery chceme vlozit, tak musime zménit
paritu, coZ provedeme pomoci zobrazeni f. To vede na nejbliz§i barvu (takZe se zméni odstin jak
nejméné to jde). Zménime tedy index. Ten nyni bude ukazovat na nejblizsi barvu, kterd zaroven z
definice spliiuje, ze mé opacnou paritu (tedy hodnotu vkladaného bitu z;). Celkové tak do y ;) ulozime
index odkazujici na nejblizsi barvu k barvé na kterou odkazuje index x(;).

Vsimnéme si také, ze algoritmus nezavisi na usporddani palety, protoze parita je tésné svdzana s
konkrétni barvou a nezalezi na jejim umisténi v paleté.

Algoritmus extrakce s optimalnim p¥ifazenim parity (pfedpoklddéme znalost p a f):

VSTUP:

stegoobjekt y = (y1,...,yn) € 1"

kli¢ w e S,

optimalni pfifazeni parity (p, f)
VYSTUP:

zpréva z = (21,...,2,) €{0,1}™
ALGORITMUS:
for 1,...,m do

2= p(Yn(i))

return z

Extrakénimu algoritmu opét nezalezi na umisténi barev v paleté. Ma totiz k dispozici zobrazeni
p, které jednoznacné prifadi barvé paritu. Tedy algoritmus se vZdy podivd na index yr(; odkazujici
do palety. Podiva se na kterou barvu odkazuje a tim padem také vi, na jakou paritu odkazuje. Tuto
paritu zapise do bitu z;.

Jako problém se mize zdat, ze na vstupu je délka zpravy. Ta se ale do obrazku nikam zvlast
neukldda. Odesilatel a pfijemce se nejprve totiz dohodnou bud na pevné délce zprav, nebo se dohodnou,
Ze prvni (napf. 16 bit zpravy) bude informace o délce zpravy.

Nyni se podivejme na problém, jak ziskat jednozna¢né p a f z palety barev. Optimalni prifazeni
parity je totiz obecné nejednoznacné.
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e Nejednoznacnost p:
— Mizeme prevratit parity barev v libovolné komponenté a mame opét optimalni piirazeni
parity.
e Nejednoznacnost f:
— K jedné barvé mtizou v paleté existovat dvé nejpodobnéjsi barvy.

Jednoznac¢nost pozadujeme, protoze (p, f) se v rdmci komunikace neposila (odesilatel i pifjemce si ho
spoCitaji samostatné ze znalosti palety). Nejednozna¢nosti se d4 zbavit zavedenim linedrniho uspota-
dani na mnoziné barev.

Barvy bychom mohli teoreticky mohli usporadat podle indexu v paleté. To by ale bylo zranitelné
vuci preusporadani palety. Barvy bychom mohli usporadat také pomoci lexikografického usporadani.
Zde je ale problém s duplicitnimi barvami v paleté (to se miZe jevit jako blbost - pro¢ davat do palety
jednu barvu vicekrat? Ale naptiklad standard GIF potiebuje pocet barev v nasobcich 2. Tedy pokud
je barev nedostatek, tak dojde k zopakovani nékteré z nich).

Resenim je uspofadat barvy lexikograficky a duplicitni barvy ztotoznit.

Algoritmus optimalniho prifazeni parity

VSTUP:
paleta bez duplicit C ={¢; |i eI}
VYSTUP:
optiméalni p¥ifazeni parity (p, f) pro C
ALGORITMUS:
(1) E=A{llei-gll,cise) i e Li# 5}
(2) while F # & do

(3) (d;civej) =minE
(4) if p(j) is undefined then
(5) p(i)=0; p(j):=1
(6) f@)=3; f(G):=i
(1) E:=E~Rx{c;,c;} xC)
(8) else
(9) p(i) =1-p(j)
(10) fi)=j
(11) E:=E~(Rx{¢}xO)

(12) return (p, f)

PopiSeme si tento algoritmus. Na vstupu se nachézi paleta jakozto mnozina a tedy ndm nezalezi na
jejim usporddani. V (1) se nachézi mnozina E. Na tuto mnozinu se mizeme divat jako na mnozinu hran
v grafu. Ta obsahuje trojice: vzdalenost d mezi barvami (ta je stéZejni), ¢; zna¢i vrchol ze kterého vede
hrana a c; znaci vrchol do kterého vede hrana. Mnozina E tak obsahuje hrany mezi libovolnymi dvéma,
rtiznymi vrcholy v obou smérech. Jedné se tedy o Gplny graf. V (3) vybirdme lexikograficky nejmensi
trojici. StéZejni je pro néas vzdalenost (chceme najit nejblizsi barvy) a tedy se nejprve rozhodujeme
podle ni. Pokud by se stalo, Ze néjaké dvojice maji stejnou vzdalenost, tak se podivame na druhou
(pfipadné na tieti) slozku. Toto ndm zarucuje jednoznactnost.

Déle se nam algoritmus déli na dvé vétve. V prvni vétvi nam vznika tzv. ,jadro“, tedy dva vrcholy
mezi kterymi vede navzijem cesta (tyto jadra mtZeme vidét i Obrazku 17.).

Nasim cilem je, aby ve vysledném ,grafu“ (zobrazeni f) byla vzdy a pouze jedind hrana vedouci z
barvy do nékteré jiné. V kroku (11) proto dochézi k odstranéni veskerych hran z mnoziny E. Hleddme
totiz nejblizsl barvu k barvé ¢;. Tu jsme uz ale nalezli a cestu zaznadili v kroku (10) pomoci f ().
Lep#i cesta uz neni a tedy v8echny cesty vedouci z ¢; mizeme z E odstranit (obdobné v kroku (7),
zde ale vyhazujeme i cesty z ¢;, protoze jsme nalezli i nejkratsi cestu z ¢; (f(5))).
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Diikaz spravnosti algoritmu. Piifazeni (d, ¢;,c;) := minggx E je dobfe definované, protoze paleta neob-
sahuje duplicity. Algoritmus nezavisi na usporadani palety - nikde nedochazi k porovnani indext i a
j. Algoritmus skonéi, protoZze mnoZina F je kone¢nd a pii kazdém prichodu cyklem se zmensi alespon
o jeden prvek (d,c;,c;) (minimalné vzdy o ten, ktery zrovna v daném kole while cyklu fesime).
Plati také, ze po kazdém prichodu hlavnim cyklem plati pro v§echna i € I nasledujici tii invarianty:

p(i) neni definované <= (E((Rx{c;}xC))+ @
p(i) je definované <= f(7) je definované

p(i) je definované == p(i) =1 - p(f(7)).

Na konci algoritmu tedy plati:

e p(i) € {0,1} pro v8echna ¢ € I. (Mnozina F je prazdnd).
e f je fadné definované zobrazeni.

e f obraci paritu.

e Pro kazdé i e I je |lc; — cppy|l = minjes gay |les — ¢4l

Poznamka. Existuji jesté modifikace vkladani. Napiiklad vkladani pfi redukei hloubky barev:

Nosic¢ je napt. 24-bitovy rastrovy obrazek.
Sestrojime paletu a optimalni pfifazeni parity.
Provedeme redukci hloubky barev s diftzi chyb.
U pixeld nesoucich bit zpravy postup upravime:
— Pii zaokrouhlovani na nejblizsi barvu se omezime na mnozinu barev jejichz parita odpo-
vida bitu zpravy.

Dalsi modifikaci je tzv. Adaptivni vkladani
Napad:

e Nechceme vkladat do oblasti s uniformni barvou. (Pfesvicené oblasti, nebe a jiné gradienty).
e Chceme vkladat do oblasti s vysokou texturou.

Priklad:

e Obrazek rozdélime na bloky 3 x 3 pixely.

e Definujeme funkci ¢, kterd méfi texturu bloku.

e Napf. t(B) = pocet riiznych barev v B.

e Zvolime prahovou hodnotu v, napt. v = 2, nebo v = 3.
[ ]

Do bloku vkladame, pravé kdyz ¢(B) > v.
Problém:

e Vkladani mize texturu snizit.
e Piijemce nemé k dispozici nosi¢, aby mohl urcit co byla oblast s vysokou ¢i nizkou texturou.

ResSeni:

e Poté co provedeme vkladani do bloku, zméfime texturu znovu.
¢ Klesla-li textura pod prahovou hodnotu:

— Blok odesleme se zménami.

+ Kdybychom totiz blok odeslali bez zmén, platilo by pro néj t(B) > v a piijemce by
se z néj tedy snazil ziskat zpravu.

— Blok bude pfijemcem ignorovan.
Vlozend informace je ztracena.
— Bity musime vlozit znovu do dalsiho bloku.
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LSB s paletou setfidén j Vkladani s optimalni parit Vkladani s optimalni paritou a difuzi chyb
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5. Popiste kvantitativni Gitok na vkladani s optimalnim prifazenim parity.
Textovy zdroj: naskenované poznamky - ,LSB Embedding* (POZOR! atok az z 14. strany - predchozi
se nepiednasel)

Idea:

e 7 histogramu stegoobrazku zrekonstruujeme histogram nosice pro rizné hodnoty «.

e Jestlize o zvolime vét$i nez je jeho skutecnd hodnota, objevi se v zrekonstruovaném histogramu
zéporné hodnoty.

e Predpokladame, ze barvy v histogramu nemaji rovnomeérné rozdéleni - jesté 1épe: predpokla-
dame, Ze se ve stegoobrizku nachdzi barva s vysokou ¢etnosti, kterd sousedi (tedy z ni vede
zobrazeni f) s barvou s nizkou ¢etnosti.

Nejprve se podivejme na ilustrac¢ni priklad. Predpokladejme ze mame v obrazku nasledujici situaci
s barvami 1, 2, 3 a 4. Uto¢nik obdrzi obrazek, ktery obsahuje paletu. Tedy i on si miize spocitat p a

f.

Opét zavedeme znaleni pro histogramy h(i) (pocet vyskytu indexu ¢ v matici indexi ve stegoobrézku)
a ho(i) (pocet vyskytu indexu 7 v matici indexti v nosici). Pfipomenime, ze 3 = o/2 (kde o = ™) znaci
pravdépodobnost, ze doslo ke zméné pii vkladani zpravy do nosice, tedy ze doslo ke zméné barvy z
puvodni kterd byla v nosi¢i, aby tak doSlo ke zméné parity. Ze zobrazeni f (tedy grafu na obrézku)

muzeme zapsat nasledujici rovnice.

h(1) = (1 -B)ho(1)

h(2) = (1 - B)ho(2) + Bho(1)

h(3) = (1-B)ho(3)

h(4) = (1 - B)ho(4) + B(ho(2) + ho(3))

Napftiklad rovnice pro h(2) vznikla tak, Ze s pravdépodobnosti 8 doslo ke zméné v indexu 1 (to
znamend, ze se index 1 zménil na index 2) a tedy ho(1) (poCet indext 1 v nosi¢i) se zménil na index
2 s touto pravdépodobnosti. Zaroven s pravdépodobnosti (1 - 8) nedoslo ke zméné indexu 2 a tedy
(1-8)ho(2) indexti 2 mé i ve steganoobrizku hodnotu 2.

My ale mame k dispozici stegoobrazek a tedy zndme hodnoty h(1),...,h(4). Co chceme uréit jsou
hodnoty ho(1),...,ho(4). Proto si je vyjad¥ime z rovnic (pro tento piiklad bude stacit vyjad¥it pouze
ho(1) a ho(2)).

( L1
hy? () = =5k )

( . 1
H(2) = 15 (1) = Bha(1))

.1 B
U hg piSeme v hornim indexu (), protoze to jsou hodnoty z&vislé na hodnoté /3, kterou nezname.
Pfedpokladejme pro tento piiklad, Ze mdme o = 0.2 = 8 =0.1 a ze ho(1) = 1000, ho(2) = 10.
Predstavme si idedlni situaci a tedy h(1) ~» 1000-0.9 =900 a h(2) »9+0.1-10=9 + 100 = 109.
Nyni pfedpokladejme, Ze jsme Gtocnik. Ten je schopen z obrazku, ktery md k dispozici, uré¢it h(1)
a h(2) a tedy vi, ze h(1) =900 a h(2) = 109. Budeme chtit uréit 3. Podivejme se na nasledujici graf.



26 JAROSLAV KROUTIL

109
h,(l) o.=4 \ jy‘z g
Z ngj vidime, Zze hodnota £ je v intervalu [0, %] (ano, skute¢né je pravd mez %), coz je priblizné

[0,0.108]. Ziskali jsme tak horni odhad pro §, ktery je velmi pfesny (zde je pfesnost disledkem
idedlniho stavu h(1) a h(2) a taky, Ze rozdil mezi ho(1) a ho(2) jsme zvolili tak velky).
Nyni se pokusime tento postup zobecnit.

Definice. Matici incidence A = (a;;) € RICMCT definujeme jako

_J1 pokud f(j) =1
- |0 jinak

ij

Tedy index sloupce urcuje ,,z*“ a fadek urcuje ,,do“. Jinak feceno, cestu z bodu 1 do 2 zaznacime
jednic¢kou na v prvnim sloupci a druhém fadku. Tedy pro nasledujici graf

je matice incidence

0 00 0O
10 0 0O
A=]0 1 0 1 1
001 0O
0 00 0O
Zapisme nyni obecné vkladani. Oznacme si vektory hodnot histogrami ze stegoobrazku a nosice
[ n(1) — [ ho(1)
h = ) hO = .
h(IC1) ho(IC1)

Potom plati nasledujici vztah
— —
h~(B8-A+(1-p8)I)ho.
Ten vychézi z toho, ze do hodnoty h(j) potfebujeme zmé&Fit, co nam do h(j) ,pritece” z ostatnich
—
vrcholi. To vime diky matici incidence a tedy, co se dostane do j z ostatnich vrcholi je rovno 8- A-hyg.
— —
Také potfebujeme zméfit, co ve vrcholu j zlstane, coZ je rovno (1 - 8)1-hg = (1 - 8)ho(4).
— —
My ale opét h zname a chceme urcit hg. Vyjadiime si tedy

o = (B-A+(1-B)) T
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—
Ted se miZeme konec¢né podivat na atok. V ném Vg € [0, %] zrekonstruujeme hg a ozna¢me hodnotu
y (zéavislou na B) jako

y(8) = min i) (3).

Za nas odhad /3 zvolime maximalni hodnotu v intervalu [0, %], pro kterou y(8) méni znaménko z +

na - (tedy protind osu xz). Potom 8 je horni odhad pravdépodobnosti zmény (&= 23)
Funkce y mtze mit naptiklad tento tvar:

v /
"\ ) ¢

N
I8)

Tento utok funguje dobie pro a < 0.5. Kdyz vypustime barvy v jaddrech, pak funguje dobte pro
a > 0.5.

1.0 5
w] i N
P 0'8_ﬁfffif*f*,i%,g,,i,§,,,,:,$,$,$,},$,§,,¥,
- — T + ¥ - 4 * T T Ll
§ 06- * x X ¥ % ¥ L M X x
© . x 4 % X g x X X
X b M- & R T
= 0.4 - N -
.E o o o o o o o
T
E 0.2 - ° 5 o S °© , ° o S

o
0.0 — T T % T 1

12345678 9101112131415161718
Cislo obrazku

Graf zobrazujici odhad relativni kapacity pro nosiée (o) a
stegoobrazky s « = 0.5 (x), @ = 0.8 (*) a @ =1 (+). Obrazky
512 x 512 s 256 barvami vytvorené pomoci ImageMagick z
http://www4.comp.polyu.edu.hk/cslzhang/CDM_Dataset.htm.

Poznamka. Podivejme se na nasledujici myslenkovy experiment. Takovy pohled na to, pro¢ je dobré
mit pro tento utok dva vrcholy takové, aby jeden mél velkou hodnotu a druhy, do néjz z toho s velkou
hodnotou vede cesta, ktery m& malou hodnotu.

Piedstavme si, Ze mame néjakou soustavu vodnich nadrzi (body v grafu) a z nadrze vede vodopad
do jiné pravé tehdy, kdyz je v grafu cesta. Mame tedy néjakou nédrz plnou vody (oznacme ji 1), ze
které tec¢e vodopad do jiné nadrze, ve které je mélo vody (tu oznacme 2). Méme tedy velky rozdil v
muozstvi vody v téchto nadrzich. Vodopad ktery padé z prvni nadrze do druhé je mohutny (to koreluje
s tim, ze mame velké mnozstvi indexu 1 a tedy taky velké mnozstvi z téchto indexii se zméni na index
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2 (s pravdépodobnosti 3)). Z nadrze 2 jisté tede vodopad do néjaké nadrze 3, ale tento vodopad je
oproti vodopadu z 1 do 2 rozhodné mensi.

Nyni si predstavme, Ze voda netece, spustime nahravani na kameru a v ten moment zacne voda
pretékat. Po néjaké chvili kameru zastavime. Nyni se podivame na zaznam a posledni snimek z videa
nam piedstavuje v tomto modelu stegoobjekt - mame néjak poprelévané indexy, ale jaky byl ptvodni
stav? To muZeme zjistit jediné tak, Ze spustime zidznam v opa¢ném sméru.

Zaznam uz ale nemam k dispozici. Jediné co mame, je fotka koncového stavu. Mizeme tedy zadit
simulovat zpétny chod. Tedy voda se ve velkém vraci z nadrze 2 do nadrze 1. Zajisté se i né&jaka
voda vraci do nadrze 2, ale protoze vodopad z 1 do 2 byl vétsi nez z 2 do 3, tak po néjaké dobé
dojde k Gplnému vyprazdnéni nadrze 2. V tento moment mizeme zpétny chod zastavit. Dostali jsme
se totiz do situace, kdy by po spusténi nemohla téct voda. Tedy tento stav mizeme vzit jako krajni
odhad a vime tak, Ze situace v nadrzich se nachazi nékde v intervalu ,spusténi zpétného chodu“ a
,vyprazdnéni nadrze 2¢.

Piesné tohohle dosdhneme kdyZ se nékterd z hodnot ho(i) dostane na hodnotu 0. Kdybychom
pokracovali ve zpétném chodu dél, byla by hodnota hg(i) zdporné, coz nejde (stejné tak jako nejde
mit zdporné mnozstvi vody).
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6. Popiste stegosystém OutGuess a odvodte vzorce pro relativni kapacitu nosice.
Textovy zdroj: naskenované pozndmky - ,, Principy tvorby stegosystému®

Cilem nasSeho snazeni je vytvaret stegoobjekty, které by zachovavaly statistické vlastnosti nosic¢i. S
tim je ale spojeno nékolik problémt: nemame zZadny jednoduchy a zaroven presny statisticky model
pro digitalni fotografie a digitalni fotografie vykazuji mnoho slozitych lokalnich vztahid kvili povaze
senzoru a kvili dalsimu zpracovani obrazu (viz. akvizice obrazu - 1. naskenovany dokument).

Reseni:
(1) Stegosystém zachovavajici néjaky zjednoduseny statisticky model nosice.
(2) Stegosystém, ktery napodobuje néjaky pfirozeny proces, zpravidla Sum. Problém:

e Sum vzniké jestd predtim, nez viibec dojde ke konverzi zachyceného signilu na digitalni
signdl, obraz potom prochazi demosaikovanim, korekci barev a filtry. Na zavér maze navic
projit ztratovou kompresi.

(3) Stegosystém odolny proti stavajicim Gtoklim (znamym).

e Resenim by mohlo byt vkladat do malé ¢asti obrazku, nebo do oblasti s vysokou texturou.

e V dnesni problém se k itoku pouziva neuronova sit u které vlastné nevime, jak k vysledku
dojde a tedy nevime, jak se branit.

(4) Minimalizovat dopad zmén zptsobenych vkladanim.

Piiklad stegosystému zachovévajiciho model nosic¢e - OutGuess (vylepSeny Jsteg).

e Modelujeme kvantizované DCT koeficienty v obrazku JPEG jako nezavislé ndhodné veli¢iny
se stejnym rozdélenim.
e (Cil: zachovat histogram

Algoritmus OutGuess (vylepSeny Jsteg)

(1) Zaznamendme histogram nosice.

(2) Na zakladé stegoklice zvolime posloupnost DCT koeficientt do kterych budeme vkladat. Koe-
ficienty s hodnotou 0 a 1 vynechdme (vklddani do 0 zanechévé viditelné stopy). Nebudeme
vklddat do celého obrazku, ale pouze do Casti a to proto, Ze potfebujeme mit nezménéné
koeficienty, které poté budeme ménit tak, abychom histogram predélali do normalniho tvaru.
Horni odhad na « si ukadzeme pozdéji v této otazce.

(3) V prvni fazi vkladame do zvolenych DCT koeficientti pomoci LSB embeddingu (tim poskodime
histogram).

(4) V druhé fazi obnovime ptivodni histogram tim, Ze koeficienty, do kterych jsme nevkladali
vyuzijeme ke korekci histogramu.

Do jak velkého podilu a nenulovych koeficientd budeme vkladat? Musime si totiz nechat prostor
ke korekci.

Co se déje pii vkladani? Podle ndm jiz zndmého vztahu x; € {2k,2k + 1} < y; € {2k, 2k + 1}
vime, ze se ovliviiuji pouze dva vedlejsi sloupce 2k a 2k +1. K preliti dojde s pravdépodobnosti 3 = 3.
Cili zména v histogramu v rdmci k-tého péaru je

« 07
—ho(2k +1) — —ho(2k)]|.
5 0(2k+1) 5 0(2k)

Mensi sloupec vzroste a vétsi poklesne o tento rozdil. Pro ipravu histogramu je spatné, kdyz jsou v
paru vysoky a nizky sloupec.

Korekce tedy musi ,pfesunout® nevyuzité koeficienty z mensiho sloupce do vétsiho, abychom na-
pravili zménu zpisobenou vkladanim. Podivame se na pocet koeficientti pouzitelnych pro korekci

(1 - a)min(ho(2k), ho(2k + 1)),

kde (1 - a) vyjadiuje ¢ast koeficienti, které jsme vkladanim nezménili a minimum vyjadiuje fakt, ze

problematic¢téjsi je mensi sloupecek. Potifebujeme aby téchto pouzitelnych koeficient bylo dostatek,
tedy aby jich bylo minimdlné tolik, kolik se jich zméni, tedy

(1 - &) min(ho(2k), ho(2k + 1)) > %|h0(2k +1) = ho(2K)|.
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Nyni se pokusime vyjadrit z tohoto vztahu relativni kapacitu nosice a. Vydélime obé strany prvky o
a minimem. Tim ziskdme
1-« N |ho(2k + 1) — ho(2k)]
a  2min(ho(2k), ho(2k + 1))

Plati, ze :=2 = L 1 a tedy
(03 «

(% B 2m1n(h0(2k),h0(2k+1))
Nyni pievedeme -1 na pravou stranu a do zlomku.

L [ho(2k + 1) = ho(2k)| + 2min(ho(2k), ho(2k +1))
a” 2min(ho(2k), ho(2k +1))

Nyni dame nerovnici na mocninu —1.

1 ho(2k+ 1)~ ho(2R)]

. 2 min(ho(2k), ho(2k + 1))
= ho(2k + 1) — ho (2k)| + 2min(ho(2k), o (2k + 1))

Podivejme se nyni na vyraz ve jmenovateli. Ten se pokusime zjednodusit. Mohou nastat pouze dva
piipady. Bud (a) ho(2k + 1) < ho(2k) a nebo (b) ho(2k) < ho(2k +1).

V pfipadé (a) potom 2min(hg(2k),ho(2k + 1)) = 2ho(2k + 1) a zdroven |ho(2k + 1) — ho(2k)| =
ho(2k) —ho(2k +1) a tedy ve jmenovateli mame ho(2k) —ho(2k +1) +2ho(2k +1) = ho(2k) + ho(2k+1).

V piipadé (b) potom 2min(hg(2k), ho(2k+1)) = 2ho(2k) a |ho(2k+1)—ho(2k)| = ho(2k+1) —ho(2k)
a tedy ve jmenovateli mame ho(2k + 1) — ho(2k) + 2ho(2k) = ho(2k + 1) + ho(2k).

Jak v ptipadé (a) tak v pfipadé (b) ndm vysly stejné hodnoty a tedy

_ 2min(ho(2k), ho(2k + 1))
B h0(2k)+h0(2k+1) ’

coz plati Vk € Z~{0} (do indexii 0 a 1 zpravu nezapisujeme). Otdzkou tedy je, pro které k je vyraz
2min(ho(2k), ho(2k + 1))
ho(2k) + ho(2k +1)

minimdalni. Prvek 2 z Citatele mizeme zanedbat a otézku tak lze preformulovat nésledovné: Pro které
k je vyraz

h0(2]€) + ho(2k’ + 1)
min(ho(2k), ho(2k + 1))
maximalni. Tento vyraz mizeme déle preformulovat do vyrazu
max(ho(2k), ho(2k + 1))
min(ho(2k), ho(2k + 1))’
ktery se snazime opét maximalizovat. Pro¢? Podivejme se na ndasledujici tpravy. Vychazime z
ho(2k) + ho(2k + 1)
min(ho(2k), ho(2k + 1))

Od tohoto vyrazu mizeme odecist jednicku (tim se maximalizace nepokazi) a tedy

h()(?k) + h0(2]€ + 1) _ h()(?k) + h()(Qk + 1) - mm(ho(Qk), h()(2]€ + 1))
min(ho(2k), ho(2k +1)) min(ho(2k), ho(2k + 1)) '

Nyni se ndm piipad rozvétvi na dvé moznosti

(a) ho(2k) < ho(2k +1): To znamend, Zze mame
ho(2k) + ho(2k + 1) —ho(2k) _ ho(2k+1)  max(ho(2k), ho(2k +1))
ho(2k) ho(2k) min(ho(2k), ho(2k + 1))
(b) ho(2k+ 1) < hg(2k): To znamend, ze méme
ho(2k) + ho(2k + 1) —ho(2k+1)  ho(2k) max (ho(2k), ho(2k + 1))

ho(2k +1) Cho(2k+1)  min(ho(2k), ho(2k +1))
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V obou piipadech jsme tedy ziskali, ze se snazime pfes vSechna k maximalizovat vyraz
max(ho(2k), ho(2k + 1))
min(ho(2k), ho(2k + 1))
To znamen4, Ze hleddme v histogramu takové dva sloupce {2k, 2k + 1}, mezi kterymi je nejvétsi rozdil
ve velikostech, tedy chceme, aby |ho(2k) — ho(2k + 1)| bylo co nejvétsi.
Ve fotografiich se zpravidla jednd o par {2k, 2k + 1} = {-2, -1}, ¢ili mame
2ho(-2)
ho(=1) + ho(-2)
Obvykle apmax = 0.2 bpnc (bits per non-zero coefficient).

aIIlaX -
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7. Popiste algoritmus vkladani vyuZivany ve stegosystému F5 a odvodte vzorec pro re-
lativni kapacitu nosi¢e bez maticového kédovani.

Textovy zdroj: naskenované poznamky - ,, Principy tvorby stegosystému®, Fridrich J. - | Steganography
in Digital media: Principles, algorithms and applications“ strana 121 (Algorithm 7.1)

Zacnéme uvodem, jak bychom mohli vylepsit Jsteg. Zpravu budeme opét ukladat do LSB v DCT
koeficientech. Nové budeme zpravu vklddat pouze do nenulovych AC koeficientt (tj. véetné 1) a to
takto:

e Ma-li koeficient spravny LSB, pak ho neménime.
e V opacném piipadé dekrementujeme absolutni hodnotu koeficientu o 1 (tedy napiiklad. z 3
se stane 2 a z -3 se stane -2).
Timto nadm ale vznikd novy problém. Vlozime-li do koeficientu -1 nebo 1 hodnotu 0, pak vysledkem
bude koeficient 0. Ale tento se pii extrakci zprdavy necte. Tomuto fenoménu se ¥ikd ,skrinkage” =
Lsmriténi“. ReSenim je v piipadé smrsténi vlozit bit znovu.
K tomu se vaze ale dal$i problém. Smr§téni nastavéa pouze pifi vkladani bitu 0 (do DCT koeficienti
1 nebo -1). Opétovné vkladani nulovych bitt znamend, Ze celkové vkladdme vice nul nez jednicek.
Podivejme se, jak moc nul oproti jednickdm bychom takovym to zptisobem vkladali. Ozna¢me

e P(Z;) pravdépodobnost, Ze v i-tém kroku vkladame bit 0

e P(S;) pravdépodobnost, Ze v i-tém kroku dojde ke smrsténi
Vezméme si situaci, ze v i-tém kroku vkladame 0. Co tomu predchazelo? Jsou dvé varianty. Prvni
moznosti je, ze v (i—1)-tém kroku doglo ke smr§téni. To znamené, Ze jsme v (i—1)-nim kroku vkladali
bit 0 do koeficientu 1 nebo —1 a tedy je potieba bit 0 vlozit znovu. Druhou moznosti je, ze ke smrsténi
v predchézejicim kroku nedoslo a my tedy pouze vkladame 0.

V&imnéme si zéroven, ze P(Zy) = % protoze ke smrs§téni nemohlo v piredchézejicim kroku dojit
(Zadny nebyl, jsme v kroku 0) a zpréva ma rovnomérné rozdéleni a tedy pravdépodobnost, Ze vkladame
bit 0 je 0.5.

Méme tak

P(Zi) = P(Si1) + %(1 _P(Si1)),

kde (1-P(S;-1)) je pravdépodobnost, ze v (i — 1)-nim kroku nedoslo ke smrsténi a 3§ kvili tomu, ze
z;_1 =0 s pravdépodobnosti 0.5.

Déle mame
h(-1) + (1)

Yisoh(i)
kde h je histogram AC koeficientt. P(Z;) se zde vyskytuje, protoze ke smrsténi dojde pouze, kdyz
vkladdme 0. V citateli séitame h(-1) a h(1), protoze ke smr§téni dojde pouze pokud vkladame do 1
nebo -1. Ve jmenovateli délime poc¢tem vSech nenulovych AC koeficientu.

Dosadme nyni za P(S;-1) do rovnice pro P(Z;).

P(Si) :P(Zi)

P(Z;) = %P(Zi—l)ih(_l) + (L) +1

Yizo h(1) 2
Nés by nyni zajimalo, jak se bude pravdépodobnost P(Z;) vyvijet pro rostouci ¢, tedy nés zajimé
lim P(Z;).
1—>00

Pfedpoklddejme, Ze tato limita posloupnosti P(Z;) existuje. Ozna¢me ji A. Potom z definice limity
posloupnosti méme

VeeR,e>0 Fige N VieNi>ig: |P(Z;)- Al <e.
Z toho plyne, ze pro libovolné € > 0 existuje i takové, ze pro i — 1 > ig plati |P(Z;_1) — P(Z;)| <€ a
tedy mtzeme uvazovat P(Z;_1) ~ P(Z;).
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Potom
P(Z;) = ;P(Zi)m . %
P(Z) (2 - m) =1
P(Z;) - (2_;%)-1
a tedy

(1) +h(1))‘1)

lim P(Z;) = lim (2 -
i=eo z""°( Yiz0 h(1)

Typicky plati

h(-1) +h(1) _

0.5
Yizo h(7)

a tedy pravdépodobnost, Ze vklddame nulu P(Z;) ~ % a pravdépodobnost, Ze vkladame 1 je 1-P(Z;) ~
%. Z toho plyne, ze 0 vkladame 2x vice nez 1!

Toto ma za dusledek, ze u lichych koeficientii je pravdépodobnost zmény 2x vétsi nez u sudych.
OvSem i tento problém ma své feseni. Piedefinujeme pojem LSB pro zaporné ¢isla

(1-2) mod 2 pro z<0
x mod 2 jinak

LSBF5($) = {

Tato definice nam tedy tik4, Ze pro kladna z se nic neméni. Ov8em pro zaporna chapeme sudost/lichost
naopak a tedy posledni bit v x chapeme pro zaporna ¢isla obracené.

Toto ma za nasledek, Ze pokud chceme vkladat do DCT koeficientu —1 bit 0, tak nic ménit nemusime
a pokud chceme vlozit bit 1, tak zménime DCT koeficient na 1. Tedy vloZzeni 0 do 1 smrstuje a vloZzeni
bitu 1 do -1 smrstuje. Jelikoz h(1) ~ h(-1), tak dochédzi ke smrdtovani pii vkladani 0 a 1 se stejnou
pravdépodobnosti.

Relativni kapacita nosice je v tomto modifikovaném piipadé rovna

1h(=1) +h(1)

- 8 ~ 0.75 bpnc
2 Zi;:O h(Z)

(bits per non-zero AC coefficient), protoZe o kapacit piijdeme jen tehdy kdyZz dojde ke smrsténi, coz
nastane kdyz dosazujeme do koeficient 1 a -1. U koeficientti 1 dojde ke smrsténi pii dosazeni 0 a
u koeficientu —1 dojde ke smrsténi pii dosazeni 1. Tedy pravdépodobnost, Ze budeme dosazovat bit,
ktery zptisobi smrsténi je 0.5.

Nyni se podivejme na samotny algoritmus F5 (bez maticového vkladéani). Ten vyuZziva pravé LSBgs.
Algoritmus neni asi potieba presné znat, sta¢i jen védét, co se v ném déje.



34 JAROSLAV KROUTIL

VSTUP:
zprava z = (21,...,2m) €{0,1}""
nosi¢ (DCT koeficienty) = = (z1,...,x,) € [-1024,1024]"
kli¢ w e S,
VYSTUP:
stegoobjekt y = (y1,...,ym) € [-1024,1024]"
ALGORITMUS:
1) ye-a
(2) 1:=1,7:=1 % i je index ve zpraveé; j je index DCT koeficientu
(3) while(i <m) & (j<n) do
(4) if (2(jy #0) & (2r(j) is not DC term) then
(5) if LSBrs (2, (j) = 2;) then
(6) i=i+1
(7) else
(8) Yn(y) = (@) — sign(@x(5))
(9) if yr(;) # 0 then
(10) =it
(11) J=j+1

(12) return y

Principem tedy je. Chci vlozZit z; do zr(;). VloZeni mtze probéhnout pouze, kdyZz ;) neni nulovy
DCT koeficent a pokud z, ;) neni DC koeficient.

Podivame se na posledni bit v x,¢;) pomoci funkce LSBrs. Pokud LSBrs(zr(;y) = 2, tak jsme
hotovi, nemusime nic ménit a mizeme jit na dalsi bit zpravy. Pokud se vsak li§i, je potfeba provést
zmeénu.

V (8) probihd ona dekrementace v zdvislosti na znaménku ;). Pokud je znaménko +, potom
Yr(s) = (Tr(j) — 1) a pokud je znaménko -, tak y(;) = (¢ +1)-
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8. Formulujte a dokaZte algoritmus maticového vkladani pomoci minimum-distance de-
kodéru.

Textovy zdroj: naskenované poznadmky - ,Uvod do maticového vkladani“ (jedna se pouze o tvod),
prezentace - ,,Steganografie pomoci maticového vkladani“, skripta - kapitola 2.3 (Algoritmus 2.3)

Pro maticové vkladani je potieba trochu predefinovat jiz zavedené pojmy.

e Stegoobjekt rozdélime na bloky délky n.
e Hovorime o posloupnosti hodnot spjatych s blokem
— nosice x = (21,...,2,) €Fy a
— stegoobjektu y = (y1,...,yn) € Fy
e Zpravu rozdélime na bloky délky m.
e Predpokladame, ze ,,pocet blokl nosice“=,pocet blokil zpravy“.
e Blok zpravy znacime z = (21,...,2m) € F".
Pro g =2 jsou spjaté hodnoty napiiklad:

e LSB prislusného prvku nosice ¢i stegoobjektu.
e Parita ve smyslu vkladani s optimalnim prifazenim parity v paletovych forméatech.

Tedy zménou je, ze x uz nechapeme jako vektor indexil z matice obrazku, ale uz piimo jako jako
naptiklad posledni bity.
Nyni pripomenme par zdkladnich pojm ze zakladniho kurzu samoopravnych kédi.

Definice. Podprostor C prostoru Fy nazyvame linedrni kod délky n.
Dimenzi C znac¢ime k.
Definice. Hammingova viha w(u) vektoru u € Fy je pocet nenulovych slozek v u.
Definice. Hammingova vzddlenost vektori u,v € IFZ je
dg(u,v):=w(v-u)
a Hammingova vzdélenost vektoru u € Fj od mnoziny & ¢ [y je

dp(u, X) = minw(v - u).
veX

Definice. Minimadlni vzddlenost neboli minimdini viha kédu C je mineec o3 w(c).

Linearni kéd délky n a dimenze k nad F, s minimélni vzdélenosti d oznacujeme jako [n, k,d], kéd
nebo zkricené jen [n, k], kdd.
Definice. Matici H typu (n — k) x n nad télesem F, s linedrné nezavislymi radky nazyvame paritni
matict kédu C, jestlize
C={ueF;|Hu=0}.

Definice. Prostor IFZ muzeme faktorizovat podle podprostoru C. Definujeme rozkladovou tridu piislu-
Snou syndromu s € ]FZ_I€
C(s):={ueF;|Hu=s}.

Mgjme rovnici Hx = s, potom ¥ikdme, Ze s je syndromem vektoru x. Rozkladova tiida C(s) ndm
rozklada prostor IFZ na ,rovnobézné roviny“ s ,rovinou“ kédu C. Plati tedy Ugepn-+ = IFZ.
q
Nyni se podivejme na definici maticového vkladani a extrakce.

Definice. Necht H je paritni matice [n, k], kédu C a necht e : Fg_k - I je zobrazeni takové, Ze pro

v8echna s € ]Fg_k je He(s) = s a w(e(s)) = mingec(sy w(u). Potom definujeme maticovou extrakci a
maticové vkladani

Extu(y) := Hy a  Embg.(x,2z):=x+e(z - Hx),

n n—k
kdex,y eFjazeF .
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Zobrazeni e z definice je pomocnym technickym zobrazenim, které vezme néjaky syndrom a najde k
nému prislusny vektor. Mizeme ho chapat tak, ze najde néjaké partikularni reseni v soustavy Hv=s.
Toto feSeni jisté lezi v C(s), oviem zobrazeni e vezme z definice jedno z téch minimélnich (mtize jich
byt vice).

Vidime, Ze

Exty(Emby o(x,2)) =H(x+e(z-Hx)) =Hx+z-Hx =z

v 12 -k , Y] v , ,
pro kazdé x € IFZ aze FZL . Misto Embg,. budeme pséit jen Embgy, protoze nas zobrazeni e samo
o sobé obvykle nezajimé. Podstatné je pouze to, Ze zobrazeni e zajistuje, Zze poCet zmén vyvolanych
vklddanim je minimalizovan.

Definice. Necht C je [n,k], kéd. Zobrazeni D : F} - C nazyvame minimum-distance dekodér kédu
C, jestlize pro kazdé u € Fy; plati w(D(u) - u) = dy(u,C).

V piipadé Hammingovych kédi je vypocet e(s) jednoduchy. U jinych kédd uz nemusi byt vypocet
e(s) tak snadny, a v piipadé obecnych kéda se dokonce jednd o NP-tplny problém. Nésledujici al-
goritmus nam dava navod, jak spocitat Emby pomoci minimum-distance dekodéru samoopravného
kédu.

Algoritmus maticového vkladéani s pouZzitim minimum-distance dekodéru:

VSTUP:
nosic¢ x € [y
Zprava z € ]Fg_k
paritni matice H[n, k], kédu C
minimum-distance dekodér D kédu C
VYSTUP:
Emby(x,2)
ALGORITMUS:
(1) zvol u e F takové, ze Hu = z

(2) return D(x-u)+u

Pot¥ebujeme dokézat, ze algoritmus ma na vystupu skuteéné Embg(x,z) odpovidajici definici
maticového vkladani.
Zacnéme nejprve ovérenim, ze extrakci dostaneme ptvodni zpravu z.

Extg(D(x-u)+u)=H(D(x-u)+u)=H(D(x-u))+Hu=0+z=1z

Nula za druhou rovnosti mame diky tomu, Ze vystupem dekodéru jsou pouze kddova slova a pro
kédové slovo ¢ € C plati He = 0.

Nyni ovéiime, Ze vystup algoritmu spliuje definici maticového vkladani. Na vystupu by podle
definice mél byt vyraz Emby .(x,2) = x + e(z - Hx). Tedy potfebujeme ovéfit, zda mizeme volit za
zobrazeni e(z — Hx) vyraz D(x —u) + u—x.

Z definici maticového vkladani vime, ze zobrazeni e spliuje obecné dvé podminky a to: pro vSechna
s € Fg_k plati He(s) = s a w(e(s)) = minyeesy w(u). Ovéime tedy tyto dvé podminky pro vyraz
D(x-u)+u-x=D(x—-u)-(x-u).

Zobrazeni e musi v naSem konkrétnim pripadé spliovat prvni podminku nésledovné

He(z - Hx) =z - Hx
a ovéfime pfimym vypoctem, Ze tato vlastnost je splnéna i pro D(x —u) - (x —u).
H(D(x-u)-(x-u))=H(D(x-u))-H(x-u)=0-Hx-Hu=-Hx+z
Nyni druhé podminka. Pro zobrazeni e musi v naSem konkrétnim piipadé platit

w(e(z - Hx)) = vecr(rzli_lhx)w(v).
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Zvolme tedy za e(z - Hx) nas vyraz D(x—u) — (x —u)
(1) w(D(x-u) - (x-u))=dyg(x-u,C)
(2) - minw(e - (x-u))

(4) - VEC(IPrIl%II.ll—x))w(V)
(5)

Obé podminky tak mame splnény a tedy algoritmus maticového vkladani s pouZzitim minimum-
distance dekodéru je korektni.

Pro Gplnost si jesté popiSme nékteré rovnosti z vypoctu vahy. Podivejme se na rovnost (1). Z
definice minimum-distance dekodéru vime, ze D(x —u) najde nejblizsi kédové slovo k x —u, tedy vaha
je rovna vzdalenosti x —u od kédu C. Rovnost (2) mame z definice vzdalenosti od mnoziny.

Nyni se podivejme na rovnost (4). Nejprve mame v € C + u —x. Kéd C je mnozina vSech ¢ € IF‘Z
takovych, ze He = 0. Plati tedy, Ze v je tvaru v = ¢ + u — x pro kazdé c € C. Tuto rovnost mizeme
vynasobit matici H a ziskdme tak

veciin, w(v)

Hv =Hc + H(u - x).
Vime, ze He =0 a tedy
Hv =H(u-x).
7 této rovnice vidime, ze hleddme vSechny v € IE‘Z splaujici tuto rovnost. To lze mnozinové vyjadrit
jako
{veF, |Hv=H(u-x)},
ale toto je presné definice C(H(u-x)).
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9. Formulujte a dokaZte vétu o maticovém vkladani a jeji dusledek tykajici se efektivity
maticového vkladani.
Textovy zdroj: skripta - kapitola 2.3 (Véta 2.4, Diisledek 2.5)

Definice. Pro kazdy [n, k], kéd C definujeme pokryvaci polomér kédu C

re = maxdg(u,C)
uelfy

a prumérnou (Hammingovu) vzddlenost od C

Pokryvaci polomér je vlastné minimalni polomeér koule, kterou musime nafouknout kolem kazdého
slova z tohoto kddu, aby ndm sjednoceni téchto kouli pokrylo cely prostor.

Véta (o maticovém vkladani). Necht C je [n, k], kdd s paritni matici H, pokrgvacim polomérem r.
a prumérnou vzddlenosti od kodu r,. Potom

maxdyg (z, Embg(x, 2)) =7, a Ep . [du(z, Embg(z, 2))] =74,

kde meF’; azeIFZ_k.

Maximum v prvnim vztahu vyjadiuje maximalni velikost zmeény, tedy maximalni vzdalenost no-
si¢e od stegoobjektu pfi vklddani. Druhy vztah potom vyjadiuje stfedni vzdéalenost Hammingovy
vzdalenosti nosice od stegoobjektu.

Diikaz. Necht s € IFZ_k je syndrom. Pak pro kazdé u € C(s) plati dg(u,C) = w(e(s)), nebot
(1) dh(u,C)zmiglw(u—c)
CE&

@ - min, v®)
(3) = VIEI(lji(I;) w(v)

(4) = w(e(s))
Rovnost (1) je ¢isté definice Hammingovy vzdalenosti od mnoziny. U rovnosti (2) bychom mohli psat
veu-_C, ale C je vektorovy prostor a tedy C = —C a z toho mizeme psat v € C + u.

U rovnosti (3) vyuzijeme podobny postup jako v otézce 8. rovnost (6). Tedy pro v plati, Ze je ve
tvaru v = ¢ +u pro vSechna c € C. Z toho plyne po vynasobeni matici H, ze Hv = Hc + Hu = Hu. My
ale zérovell vime z u € C(s) ze pro u plati Hu = s a tedy Hv =s coz odpovidd v € C(s).

Rovnost (4) je potom z vlastnosti zobrazeni e (vlastnosti jsou uvedeny v definici maticového vkla-
déni a extrakce: pro vSechna s ¢ ]Fg_k plati He(s) = s a w(e(s)) = minyec(s) w(u)).

Nyni se podivejme na prvni vztah, ktery chceme dokazat. Necht x € IFZ, potom

(1) max dp(x, Emby(x,2)) = max w(e(z - Hx))
zeFpk zef7 -k

—

[\

~
|

= max w(e(s))
seFp—Fk

—

w

=
1l

max  dy(u,C)
seF7~F ueC(s)

(4) = maxdy (u,C)
(5) =Tec

V rovnosti (1) jsme pouze vyuzili ndsledujici. Z definice maticového vklddani vime, ze Embg (x,z) =
x +e(z — Hx) a 7 definice Hammingovy vzdalenosti dostavame

dp(x,Emby(x,2)) = du(x,x + e(z - Hx)) = w(x + e(z - Hx) — x) = w(e(z - Hx)).

Rovnost (2) méme diky tomu, Ze jsem si zvolili néjaké jedno x a tedy Hx je pro nas konstantni.
Tedy jak pro z tak pro s prochazime celé IFZ_k, pokazdé oviem v jiném poradi.
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V rovnosti (3) vyuzivime odvozeny vztah na zac¢atku diikazu. Zvét$ime mnoZinu, kterou v maximu
prochézime, ale diky dokdzané pomocné rovnosti vime, ze rovnost dg(u,C) = w(e(s)) plati pro kazdé
u € (C(s) a tedy prochdzenim vice prvki nenajdeme néjaké nové maximum.

V rovnosti (4) vyuzivdme toho, ze C(s) jsou rozkladové t¥idy. Tedy diky s € IFZ_k se dostaneme do
kazdé rozkladové tiidy a diky u € C(s) projdeme kazdy prvek v této rozkladové t¥idy. Rozkladové tiidy
jsou navzéjem disjunktni a tvoii cely prostor ;. Prochazime tedy vsechny prvky Fy. (Rozkladové
t¥idy si miZeme (sice nepiesné) predstavit jako rovnobéZné roviny s rovinou C.)

Posledni rovnost je uz pouze definice r..

V dikazu druhé ¢asti predpokladame, Ze zprava z je volena ndhodné z ]FZ_’“ S rovnomérnym roz-
délenim.

(1) Ey o[ (x, Embyr (x,2))] = Ea[w(e(s))]

@) - S w(els)
4q seFpFk

3) N CO)
4" sepn-+

(4) - LSS dum0)
q seF~F ueC(s)

5) - 7 T du(u.0)

(6) =Taq

Rovnost (1) mdme s pouZitim prvnich dvou rovnosti v diikazu pfedchoziho vyrazu.

V rovnosti (2) vyuZivdme toho, Ze z méa rovnomérné rozdéleni a tedy i s.

V rovnosti (3) jsme pouze piesunuli ¢7* do vyrazu.

Pro rovnost (4) vyuZijeme opét rovnost z tvodu diikazu. V dg (u,C) se ndm objevi u, které mize byt
uplné libovolné z C(s), ale které si vybrat? PouZijeme trik, Ze projdeme vSechny takové u. Zaroven
vime, ze |C| = ¢*. Protoze C(s) je jen ,posunutd rovina“ a jednd se o rozkladovou tiidu, tak také
IC(s)| = ¢*. Tedy celkové prochdzenim u € C(s) projdeme pravé ¢* moznosti, kterd kazda da stejny
vysledek dg(u,C).

V rovnosti (4) vyuzijeme stejny argument jako v rovnosti (4) u predchézejiciho vyrazu.

Posledni rovnost je uz pouze definice r,. O

Dusledek. Jestlize g € {2,3}, pak efektivita maticového vkldddni pro [n, k], kdd C je

e =(n—-k)(logy q)/ra,
kde ro je priumérnd vzdalenost od kodu.

Délka zpravy v bitech je (n — k)log,(q), protoze n je pocet sloupci paritni matice a k je porfet
radkt generujici matice, tak n — k je pocet fadkd paritni matice, coz odpovida délce zpravy kterou
miizeme vlozit do jednoho bloku délky n. Vyraz log,(q) je pocet biti, které vlozime na jeden prvek
bloku. Cely vyraz délime primérnou distorzi, kterou udélame a tim, ze tyto zmény jsou maximélné
jedna, tak v tomto ptipadé r,=distorze.
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10. Odvodte spodni mez na pokryvaci polomér v zavislosti na relativni kapacité.
Textovy zdroj: skripta - kapitola 2.4 (Lemma 2.6, Véta 2.7)

Definice. Pro kazdé celé ¢islo ¢ > 2 definujeme g-drni entropickou funkci Hy: [0,1] - R predpisem
Hy(z) = -zlog,z - (1 -x)log,(1-x)+xlog,(¢-1), z €(0,1),
a v krajnich bodech intervalu definujeme spojité H,(0) =0 a H,(1) =log,(q~1).
Definice. Pro v e IFZ a 120, definujeme kouli se stiedem v a polomérem r jako
B(v,r):={uelF;|dg(u,v)<r}.

Pocet prvki libovolné koule v Iy o poloméru r znac¢ime V,(n,7). Jak zndmo
T n i
Vi =3 (%)=
i=0

Pocet prvkt vychdzi z nésledujiciho. Tento pocet nezavisi na volbé slova z kédu a tedy miizeme
uvazovat, ze mérime kouli okolo nulového slova. S¢ita se pro 0 zmén az po r zmén. V i-tém kroku
tedy hleddme slova, kterd se 1isi v ¢ pozicich. Protoze uvazujeme nulové slovo, tak hledame slova,
kterd maji ¢ nenulovych pozic. Celkové je n pozic a tedy vybirame ¢ pozic z n pozic. Vybrané polozky
potom mohou nabyvat ¢ — 1 nenulovych hodnot a to pravé na 7 pozicich.

Lemma. Necht0< L <1-¢™", potom nHy(%) > log, V,(n,r).

Driikaz. Na tvod si pfepfSeme nerovnost £ <1-¢7".

n

r—n
n

-1<q-1
n-r

n-n+r
——<q-1
n-r

; < 1
(n-r)(qg-1)
Pro r = 0 lemma ziejmé plati. Dostdvame totiz Hq(%) = H,(0) =0 a V,(n,0) = 1, protoze slovo, které
se lis v 0 polozkach je pouze jedno a tedy log,(1) = 0.
Predpokladejme tedy r > 0. Vyraz ktery chceme dokazat si prepisme pomoci exponencidlni funkce o
zékladu ¢g. Nerovnost se nezméni, protoze exponenciala je rostouci funkce. Tedy budeme chtit dokazat

g1 >V (n,r).

Plati

a5 2 gl log, E-(1-) log, (1= )+ & og, (4-1)

- q—r log, =—(n-r)log,(1-%)+rlog,(g-1)

N

= iw(q_ 1)

7'7 n'f‘—?’L

= W(q— "
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Nyni vyjadiime n™ pomoci binomického rozvoje a ziskame spodni odhad.

(1) n'=(r+(n-r))"
< nrin_rn_i(q—l)i
? _;)(Z) (=) (g-1)

1=

i
Prvni rovnost je pouze vhodné zapsidno n. Druhd rovnost vychéazi ze vzorce pro binomicky rozvoj.
Navic jsme jesté vyraz vynasobili zprava vhodné zapsanou jednotkou.

V nerovnosti (3) méme nerovnost diky tomu, Ze nes¢itdme po n ale pouze po r. Plati, Ze r <n a
to diky nerovnosti z pfedpokladu lemmatu. Diky tomu také vime, Ze vSechny s¢itance jsou nezaporné
a tedy jsme sumu skutecné zmensili.

V nerovnosti (4) jsme vyuzili nerovnost, kterou jsme si odvodili na zacatku dikazu a sice ze
(n_r)rm < 1. Nyni dosadime spodni odhad za n™ a ziskdme tak

nt 2o () (o) (0-r)" (- 1)f

———(g-1)" > -1"
T‘T(TL—T)”_T (q ) TT(n_T)n—T (q )
r(n=r)""(¢-1)" Tio (})(g - 1)’ ,
= - (q-1)
rT(n—-r)"r
n i
=) ( .)(q -1)
i=0 \?
Celkové tak mame odhad
n rin YL %
2 3 (M a1 = Vi),
i=0
protoze suma je presné objem koule o poloméru r. O

Z derivace entropické funkce H(z) =log,((1-¢)(1-z7")) lze snadno ovéfit, ze H, je na intervalu
(0,1-g7") rostouci. Funkce H, je navic na [0,1-¢™'] spojitd a jeji obor hodnot je tedy [0, 1]. MiiZzeme
proto definovat inverzni funkei H;":[0,1] - [0,1-¢7"].

Véta. Pro kazdy [n, k], kdd s pokrgvacim polomérem r. plati
Te > an_l(oz/logQ q),
kde o = (1-£)log, q.

Prvek « je stdle relativni kapacita. Mame zde totiz zlomek "n;k, kde n — k je délka zpravy, kterou
vkladddme do jednoho bloku a n je relativni pocet biti, které vkladame do jednoho bloku, neboli pocet
biti, které vkladdme do jednoho prvku toho bloku. Logaritmus log, ¢ potom vyjadifuje pocet biti,
které vkladdme do jednoho bloku.

Diikaz. Jestlize 7= > 1 - g1, pak tvrzeni véty plati trivialné a to diky tomu, ze Hq_1 je zobrazeni s
nejvyssi moznou vystupni hodnotou, kterd je rovna pravé 1 — ¢ L.
Déle tedy piedpoklddejme, ze ~= <1 - q~t. Pokryvaci polomér kédu C muzeme také chépat jako

nejmensi r. takové, ze

U B(c,re) =Fy .

ceC
Toto plyne z predstavy kterou jsme si jiz zminovali. Nafukujeme kolem kazdého kédového slova kouli
a jakmile bude sjednoceni téchto kouli obsahovat cely prostor F', tak tento polomér je pravé r. -
proto pokryvaci polomér. To znamena, Ze jinymi slovi pro kazdy [n, k], kéd s pokryvacim polomérem
r. plati

q" < quq(n, Te)
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a to diky tomu, ze s pouzitim poloméru r. vime, ze kdyz sjednotime koule kolem vsSech kédovych slov,
tak dostaneme IE‘Z. Pocet prvki v této kouli je roven Vg (n,7.) a neni zavisly na slovu okolo kterého je.
Poéet kédovych slov v C je roven |C| = ¢* a tedy kdyZ vyndsobime objem kazdé koule poctem prvki v
kédu C tak dostaneme alespon velikost IE‘Z, coz je ¢" (alespon kvili tomu, Ze nékteré koule se mohou
protinat a tedy nékteré prvky zapocitame dvakrat ale klidné i vicekrat). Tento odhad mizeme déle
upravit nasledovné

q" <q"Vy(n,re)
qn_k < V:I(?’l, TC)
n -k <log, Vy(n,r.)
Tento logaritmus jsme jiz odhadli v pfedchozim lemmatu a méme tedy
n -k <log, Vy(n,r.) <nH, (Q)
n
a z toho

n—kSan(E)
n

o)
n n

a protoze predpokladame, ze Ze < 1 - ¢!, miiZzeme aplikovat funkci H;' a dostavame tak celkové
n q

H;l(l—ﬁ)sE
n n

1- ﬁ)lo
-1 ( n g2 q

jak jsme chtéli dokazat. O

a tedy
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11. Odvodte horni mez na efektivitu maticového vklddani pro kéd s parametry [n, k], a
jeji souvislosti s perfektnimi kddy.
Textovy zdroj: skripta - kapitola 2.5 (Tvrzeni 2.10, Disledek 2.11)

Ptipomefnime, Ze perfektni kéd. Perfektni kéd ma minimélni véhu d a plati, ze r = (d - 1)/2 a F} je
disjunktnim sjednocenim B,(c,r) pfes vSechna c € C.

Mezi perfektni kédy pati{ v8echny tplné kédy (maji dimenzi n = k = n—k = 0 a tedy pomoci nich
miZzeme vklddat jen zprdvy délky nula - jsou nepouzitelné), jednobodové kédy a bindrni kédy liché
délky. Tyto jsou zndmy jako triviadlni perfektni kédy. Kazdy netrividlni perfektni kéd ma parametry
Hammingova kédu, Golyova [23,12,7]s kédu, anebo Golyaova [11,6,5]5 kédu.

Tvrzeni. NechtC je [n, k], kdd s primérnou vzddlenosti r, a necht r je nejvétsi celé cislo takové, Ze
Vy(n,7) < ¢"*. Potom

T (n
raz g ita- (),
i=1 t
pricemZ rovnost nastavd pravé tehdy, kdyz C je perfekini kdd.

Diikaz. Ozna¢me D multimnozinu {w(c -u) |ueFy,ceC)}. Kazdd hodnota i € {0,1,...,n} ma v D
getnost ¢*(¢ - 1)*("), coz plyne z nésledujici Gvahy.

V multimnoziné se divime na vahy pfes vSechna kédova slova a pies vSechny prvky IFZ, coz je
vektorovy prostor. Z toho plyne, Ze takto pro kazdé c bude rozdil ¢ —u nabyvat vSech hodnot FZ ana
volbé ¢ tedy nezélezi. Zvolme si tedy ¢ = 0. Kolik je slov ve vzdélenosti i od 07 Jsou to slova, ktera
maji ¢ pozic nenulovych (tyto pozice miizeme vybrat (T;) zpusoby) a nenulovych hodnot mame ¢ — 1
a téchto hodnot nabyvé i pozic a tedy (¢ —1)%. Celkové tak mame pro jedno kédové slovnost ¢etnost
véhy i rovnou (g — 1)1(7) Plati |C| = ¢* a tedy Getnost vdhy hodnoty i v multimnoZiné je opravdu
rovna ¢*(q - 1)’(7;)

Pro 7, z definice plati, ze rq = 7" Xyerr dp(u,C), coz jerovno ¢" Luerr mineee(c—u). Nagim cilem

proto bude ziskat spodni odhad vyrazu ZueIF:; mineec(c —u). Tento vyraz vyjadiuje souet urcité ¢"-
prvkové podmultimnoZiny multimnoziny D (pro kazdy prvek u e ]FZ se najde nejblizsi kédové slovo
¢). V tomto souctu tedy s¢itdme ¢™ ¢lenti z multimnoziny D a my bychom chtéli udélat spodni odhad
tohoto sou¢tu. Tim bude jisté soucet ¢" nejmensich prvki z D. Podle predpokladu plati

Va(n,r) = Z (T;)(q -1 <qg" "
=0
iqk(q - 1)1(?) <q",
=0

coz znamena, ze Cetnost pro vahy v rozmezi 0 az r nepresdhne ¢”. Kazdou Cetnost pro ¢ prenasobime
i (tedy Cetnost vyskytu véhy ¢ pfendsobime vahou i) a tim ziskdme

> miélw(c—u) > i%qk(q—l)i(?).

uef? ©¢ i=0

Nyni sta¢i obé strany vynasobit ¢™" a ziskdme tak ndmi dokazovany vyraz
" n
ra 2" Y i(g - 1)Z(Z.)~
i=1

Nyni je potfeba dokdzat souvislost rovnosti s perfektnimi kédy. Predpokladejme nejprve, ze C je
perfektni kéd s minimélni vahou d. Potom vime, ze r = (d - 1)/2 a F} je disjunktnim sjednocenim
B,(c,r) pres v8echna c € C.

Nafoukneme tedy kouli okolo kazdého kédového slova tak, aby méla kazda polomér r = (d —1)/2.
Tyto koule jsou disjunktni a jejich sjednoceni d4 cely prostor IFZ To znamena, ze kazdy prvek u € IFZ
lezi v nékteré kouli od kédového slova c. To taky znamend, Ze mingrec w(c’ —u) = w(c —u). Tedy
pro kazdou kouli miizeme spocitat cetnosti od kazdé vzdalenosti z 0,...,7 a vynasobit tuto Cetnost
prislusnou vahou=vzdalenosti.
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Jesté jinak, uvazujme B kouli okolo kédového slova ¢ € C. Potom pro kazdy prvek z této koule
plati
T
S minw(e -u) = Y wle-u)=Yi(g- 1)2’(’?).
uebB. c'eC uel5 =0 ?
Kédovych slov je ¢*, coz je i zaroven pocet disjunktnich kouli a tedy mame v dokazovaném vyrazu
rovnost.

Nyni predpokladejme, ze plati rovnost. Potom vlevo s¢itdme pravé ¢ nejmensSich prvkia z D a to
je rovno pravé strané, kde s¢itame postupné vzdalenosti O, ..., r. Zaroven prava strana je nejvétsi jak
jen to jde a tedy se zde scitd pravé ¢" prvki a leva strana je nejmensi jak jen to jde, takze se zde
s¢itaji pravé nejmensi prvky z D, coz se d&je i vpravo. Z toho plyne, Ze minec w(c —u) < r a proto
kazdé u € Fy; lezi ve sjednoceni Ucec By(c, 7).

Scitame ¢™ prvkia napravo i nalevo. Napravo jsme pocet séitancti odhadovali pomoci quq(n, r)<q,
musi tedy platit rovnost a tedy quZI(n, r) = ¢". To znamena, e soucet objemii ¢* kouli ndm da cely
prostor IFZ a tedy jsou koule disjunktni a tedy mame perfektni kéd. O

Dusledek. Necht C je [n,k], kdd, kde q € {2,3} a necht r je nejvétsi celé cislo takové, Ze Vy(n, k) <
q"F. Potom efektivita maticového vkldddni pro kdd C je
L 1" (n-k)logy g
Sievila - 1)(7)

pricemz rovnost nastivd pravé tehdy, kdyz C je perfekini kdd.

Diikaz. Jiz vime, 7e e = (n — k)(logs q)/re. Dosadime tedy do tohoto vztahu nds odhad pro r,
ra2q"" Y (g~ l)i(?)
i=1

a ziskdme tak .
q" " (n-k)logyq
Sioilg-1)1(7)

e=(n-k)(logyq)/ra <
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12. Vysvétlete, co to jsou SDCS a jakym zpiisobem se pouZivaji ve steganografii. Odvodte
spodni mez na maximalni poéet zmén vyvolanych SDCS vkladanim.

Textovy zdroj: skripta - kapitola 3 (v podstaté celd, Véta 3.2), prezentace - ,,Souctové a rozdilové
pokryvaci mnoziny*

Zkratka SDCS vychazi z anglického ,,sum and difference covering set“, coz se predklada do cCestiny
jako ,Souctové a rozdilové pokryvaci mnoziny“.
V této Casti predstavime metodu vkladani, kterd zobectiuje maticové vkladani terndrnimi kddy.
Zagneme jednoduchym pifkladem schématu, které rozdéluje nosi¢ na dvouprvkové bloky (z1,z2) a do
kazdého bloku vklada kvaternarni symbol z € Zy.

1 +2x3 | 0 1 2 3
0 (0,0) (+1,0) (0,+1) (-1,0)
1 (_170) ( 070) (+17 0) ( Oai]-)
2 (0,£1) (-1,0) (0, 0) (+1,0)
3 (+1,0) (0,£1) (-1,0) (0,0

(¢islanad sloupci znadi vkladanou zpravu z). Extrakce je definovana jako Ext(y1, y2) = (y1+2y2) mod 4.
Vkladani probihd tak, ze nejdiive provedeme extrakce na bloku nosice a ovérime, zda je vysledek roven
z. Jestlize neni, zménime blok nosice tak, jak je uvedeno v tabulce.

Napiiklad jestlize Ext(z1,z2) = (21 + 222) mod 4 = 3, ale my chceme do bloku vlozit symbol 2,
pak sta¢i snizit 21 o 1, ¢éli (y1,y2) = (z1,22) + (-1,0). Ocekdvany piispévek k celkové distorzi je %
pro kazdy blok. V kazdém bloku mame 2 bity zprévy, ¢ili efektivita e = 2/ % = % ~ 2,667 a relativni
kapacita je a = 2/2 = 1. To je zatim nejlepsi schéma s takto vysokou kapacitou, které jsme dosud
vidéli. Nyni toto schéma zobecnime.

Definice. Necht n a r jsou pfirozend ¢isla, (G,+) je koneénd abelovskd grupa a A = {ai,...,a,}

je posloupnost po dvou rtiznych hodnot z G. Jestlize pro kazdé g € G existuji sq,...,s, € {-1,0,1}
takové, ze

n n
Z|Si| <r a ZSiai =g,
=1 i=1

pak Ffikdme, ze A je souctové a rozdilové pokryjvaci mnoZina s parametry (n,r,G).

Prvni vztah ndm v zavislosti na parametru r fika, kolik prvka z mnozZiny A mtuZeme maximalné
pouzit pro ziskani v8ech prvkia z G. Druhy vztah ndm potom fika, ze z mnoziny 4 musime byt schopni
nagenerovat libovolny prvek z G.

Definice. Pro kazdé g € G definujeme SDCS vdhu prvku g

ala) =i {321

i=1

S1y...,8n € {_17071}3251'0% =g}
=1

Uvodni pifklad mtizeme popsat jako SDCS {1,2} s parametry (2,1,7Zy).
Vsimnéme si, ze z kazdého [n, k]3 kédu s pokryvacim polomérem r. 1ze sestrojit SDCS s parametry
(n, rc,IE‘g_k) jednoduse tak, 7e za A zvolime sloupce jeho paritni matice.

Definice. Necht A = (ay,...,a,) je SDCS a (y1,...,yn) € Z" je blok stegoobjektu. Definujeme SDCS
extrakci z bloku (y1,...,yn) jako

n
ExtA(y1,.--,yn) = Zyiai.
i=1
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Algoritmus SDCS vkladani

VSTUP:
SDCS A= (a1,...,a,) € G"
blok nosice (z1,...,2,) € Z"
zpréva z € G

VYSTUP:

blok stegoobjektu (y1,-..,yn) € Z" takovy, ze Ext4(y1,...,yn) =2
ALGORITMUS:

(1) gzz‘i%ﬂi
i=1

n n
(2) najdi si1,...,s, takové, ze g = Y s;a; a zdroveir ». |s;| = wa(g)
i=1 i=1

(3) return (1 +81,...,%n + Sp)
Diikaz.
n n
Exta(y1,.--,Yn) = Z(Jcl +8;)a; =g+ inai =z
i=1 i=1
O

V pripadé, ze prvky stegoobjektu maji omezeny obor hodnot X ¢ Z, mlze i zde nastat stejny
problém jako pfi maticovém vkladéni, ze y; = ; — 1 ¢ X nebo y; = z; +1 ¢ X. V prvnim piipadé
musime situaci napravit tim, Zze zvolime y; = x; + 2 a ve druhém pripadé y; = x; — 2. Tyto specidlni
pripady z néasledujicich ivah vynechavame.

7 algoritmu vkladani vidime, Ze hodnota r udava horni mez na pocet zmén v bloku vyvolanych
SDCS vkladanim. Relativni kapacita a efektivita SDCS vkladani jsou ziejmé

LlmlGl . loglGl _ [Glan
n deGwA(g)/G deG w.A(g)7
za predpokladu, ze zpravy jsou voleny z G ndhodné s rovnomérnym rozdélenim.

S¢itdnim a odéitanim ¢ prvki z A lze sestrojit nejvyse 21(?) prvki z G, proto pro kazdou (n,r, G)-
SDCS plati

|G|g§2i(?) Vi),

Nerovnost proto, protoZe jeden prvek bychom mohli ziskat riznymi kombinacemi prvki z A. Z tohoto
muzeme odvodit obdobu véty z otazky 10.
Véta. Pro kazdou (n,r,G)-SDCS plati

r>nHz'(a/logy3).
Diikaz. Diikaz provedeme obdobné. Vime, ze H;':[0,1] - [0,1-¢'] =[0, 2] a tedy pro ~
tvrzeni véty trividlné. Dale tedy piedpokladejme - < % Podivejme se na nerovnost, kterou jsme méli
pred touto vétou

> % plati

|G| < V3(n,T).
Toto mizeme zlogaritmovat
logs |G| < logg V3(n, 7).

Z lemmatu v otdzce 10 vime, ze log, V,(n,7) <nH,(;) a tedy v kombinaci s nerovnosti dostaneme

T

log, |G| < logs Va(n,r) < nHj (7) .

n
ProtoZe se pohybujeme na intervalu [0, %], tak vime, ze Hj je rostouci a tedy mizeme aplikovat inverz
(a jesté nerovnost vydélime n).

r > H3t (10g3 |G|) N anH51(10g3|G|)
n n n
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Nakonec dosadime ) o

logg | = 128219 e

0og,3  logy3
a tim ziskdme vyslednou nerovnost

r>nH; (aflog, 3).
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13. Formulujte a dokazZte vétu o mokrém nosié¢i.
Textovy zdroj: skripta - kapitola 4 (Véta 4.1), prezentace - ,,Psani na mokry papir®

Nejprve se podivejme na motivaci. Uz jsme se setkali s problémem, kdy je nezaddouci vkladat do
nékterych prvki nosi¢e (PNG/GIf: oblasti s nizkou texturou, JPEG: nulové AC koeficienty). Ukazali
jsme si feseni, kdy jsem problematické prvky preskakovali. Co se nam ale délo napt. u JPEGu bylo,
7e nam tam vznikaly falesné nulové AC koeficienty, které se nectou a tedy jsme museli vkladat dany
bit znovu. Toto jsme nazyvali smr§tovani a dochazelo tak k omezeni kapacity nosi¢e. Nyni si ukdzeme
zptsob, jak se priblizit libovolné blizko k tomu, abychom vyuzili celou délku pouzitelné ¢asti z nosice
(tedy mohli vlozit zpravu dlouhou n - ,pocet v8ech problematickych pixeld v nosi¢i“).

Mokrymi pixely budeme nazyvat mokrymi - ty nesmime upravovat a nékteré suchymi - ty smime
upravovat. Néazvoslovi pochazi (jak jiz ndzev napovidd) od psani na ¢asteéné mokry papir. Tam kde
je mokry, tak tam nepiSeme, protoze by doslo k rozpiti.

Tedy nase situace je nasledujici. Mame obrazek. Nékteré pixely jsou mokré a nékteré suché. Upra-
vime obrazek (ukadzeme si jak) a odeSleme ho. Ten ale cestou zaschne. P¥ijemce nepoznd, kam jsme
vlozili zpravu, protoZe nevi, které pixely byly suché a které nikoliv. Ale i tento problém se d4a vyfesit.

Méjme nésledujici vétu. Ta nam ik, ze mazeme mit libovolny pomér suchych prvkia o v nosiéi a
libovolné € > 0 a § > 0. Potom existuje délka nosice n takova, ze budeme moct vlozit zpravu délky
(o — €)n (tedy vyuzijeme téméF vSechny suché prvky) a tuto informaci budeme do takového nosice
moct vloZzit s pravdépodobnosti 1 —§ (coz se blizi jedné).

Véta. Pro kaZdé e > 0,6 >0 a o €[0,1] existuje n € N a stegosystém takovy, Ze do nosice velikosti n
symboli, z nichZ on je suchych, lze s pravdépodobnosti 1-4 vloZit informaci velikosti (o —€)n symboli.

Diikaz. Na zacatku diikazu si zavedeme nékteré struktury. Necht ¥ je mnoZina symbold a ¢ := |3|.
(Typicky 3 = Fy nebo ¥ = F3.) Necht Z je mnoZina zprav. Tato mnozina mé velikost |Z| = glo-em,
Velikost mame z toho, Ze chceme vloZit zpravu délky (o —€)n a mame ¢ riznych symbold.

Nyni zkonstruujeme stegosystém. Nejprve vytvoiime kédovou knihu B = {P, : z € Z}. Zatim v
knize nic neni. Jediné co zatim mame je, Ze kniha m4 |Z| stranek a kazda strdnka je indexovéna podle
néjaké zpravy z.

Ted naplnime tuto knihu. Rozmistime proto zcela ndhodné slova z mnoziny X", tak aby na kazdé
strance bylo ¢"/q(7=9" = ¢(1=7+)" sloy (¢ je pocet viech moznych slov a ¢{“=)™ je pocet stranek).
Kazdé slovo se nachazi pouze na jedna strance a tedy plati X" = U,.z P., kde toto sjednoceni je
disjunktni. Dulezité je, ze odesilatel i prijimac si tuto kédovou knihu dopfedu nasdile;ji.

Jaka je tedy naSe situace. Mame knihu, kde kazda strédnka je indexovana podle zpravy z a kazdé
strance se nachédzi ¢('~7*)" nahodnych slov délky n. Tohoto budeme chtit vyuzit k nasledujicimu.
Uvazujme, ze mame zpravu z € Z a chceme ji odeslat, ale nechceme ménit mokré indexy. Podivame se
tedy na stranku P, a tam najdeme slovo takové, které se bude shodovat na indexech mokrych pixeld
s mokrymi pixely v nosi¢i. Toto slovo vezmeme, vlozime ho do nosi¢e (tim nezménime mokré pixely)
a odesleme stegoobrazek. Piijemce se podiva do stegoobrazku, z néj zjisti vlozené slovo, podiva se do
knihy, najde stranku s timto slovem a index této stranky je ona tajnd zprava, kterou chtél odesilatel
sdélit. Jaka je ale pravdépodobnost, Ze takové vhodné slovo pravé na strance P, najdeme? Chtéli
bychom ukézat, Ze tato pravdépodobnost je alespon 1 —¢ (podle znéni véty).

.....

e Vstup: nosi¢ x € X" s n —on mokrymi prvky a zprava z € Z.
e Pokusime se na strance P, najit n-tici, kterd se na mokrych pozicich shoduje s nosi¢em.
e Podari-li se, je nalezend n-tice stegoobjektem a mokré pozice zistavajl nezménény.

Extrakce:

e Vstup: Stegoobjekt y € X.
e Vyhledame y v knize. Podivame se na index stranky, ne které jsme y nasli a zprava = index.
Podaii se tedy vkladacimu algoritmu najit na strance P, n-tici, kterd ma na n — on urcenych

pozicich uréené hodnoty? V celé knize je takovych n-tic ¢°" (mokré pozice jsou fixovany a suchych
pozic je pravé on). Jakd je pravdépodobnost, Ze zadna z téchto n-tic neni v P,? Vime, ze P, vznikla
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n—on+en

nahodnym vybérem gq prvka z X". Pravdépodobnost selhani § je méné nez

qn _ qo_n q?L*U"L{»E’rL
6 < (7n )
q
Tento vztah plyne z nésledujiciho. UvaZzujme, Ze nékdo ma v kosi |X|™ = ¢ prvki. Zaroven uvazujme
(trochu zv1astné), Ze vidime do budoucnosti a tedy ,vime“ na jakych pozicich bychom potiebovali mit
konkrétni hodnoty. Ten nékdo ndhodné bere slova z koSe a lepi je stranky knihy B a my si jen fikdme,to

zase vybral Spatné, a zase,...“. Pravdépodobnost, Ze tento ¢lovék hned prvni zpravu vylosuje §patné
je rovna
qn _ qa'n
o
protoze ve jmenovateli je pocet Spatnych slov (,celkovy pocet slov* -  pocet dobrych slov“) a v ¢i-

tateli celkovy pocet slov. Kdyz ten nékdo bude losovat podruhé, tak pravdépodobnost, ze vylosuje
néco blbého klesne (v prvnim losovani zmensil mnoZinu $patnych slov v ko$i). My ale na toto kleséni
nebudeme brat zietel a budeme uvazovat, ze v kazdém losovani vylosoval néco Spatného s pravdépo-
dobnosti jako pfi prvnim tahu. Diky tomu mame mezi § a vyrazem napravo ostrou nerovnost. Nam
ale tento hruby odhad nebude vadit. Vyraz napravo si mtizeme piepsat nasledovné

Timto jsme na pravé strané ziskali uvniti vyraz
(=)
(kde g > 1), coz jde pro n — oo k e”!. Tedy od jistého n je vyraz
-1
a tedy od jistého n plati
oo

a tedy pravdépodobnost tspéchu 1 -9 jde pro n - oo k 1. O

n(i=o)\ 4"

G (=)

1

men§i nez (napi.) 3
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14. Vysvétlete, jakym zpusobem se ve steganografii vyuZivaji konvoluéni kédy a Viter-
biho algoritmus.
Textovy zdroj: skripta - kapitola 5 (Algoritmus 5.3), prezentace - ,Vkladédni pomoci Viterbiho kédi“

Cilem je vyuzit teorii konvoluc¢nich kédd. Prvku nosi¢e budeme pfifazovat vdhu, kterd bude udavat
jeho citlivost na zménu. Nebudeme nutné minimalizovat poc¢et zmén v nosici, ale celkovou vahu zmén.
Viterbiho dekodér je soft-descision dekodér (rozhoduje se na zdkladé néjakych pravdépodobnosti).

Znaceni. Nosi¢ rozdélujeme na bloky n hodnot z konecného télesa F,. Rozdil oproti maticovému
vkladani je, ze

e Nepracujeme s jednotlivymi bloky samostatné.
e Sestrojime z nich posloupnost vektort {x;}Z}, kde x; = (3:51), . 731;1(.”))T eFy.

Méme tedy nosi¢ {x;}‘Z¢ a stegoobjekt {y,}%}. Zprava je obecn& posloupnost vektori {z;}%}, kde
Z; € F;n

e My se omezime na piipad m = 1.
e Zprava je pak posloupnost jednoslozkovych vektori.
e Budeme ji psét jako posloupnost skalarti {z;}iZ3.

Proc se omezujeme na m = 17 Slozitost Viterbiho algoritmu netmérné narista s m. Relativni kapacita
e 1 e s . 1 ) .

nosice je ov = “%24 ¢li jsme omezeni na hodnoty tvaru a = =229, Nevadi. Ve steganografii obvykle

cilime na « blizké 0, ale nicméné, zobecnéni pro m > 1 je jednoduché.

Konvolucni extrakce. Extrakce zpravy se provadi konvolu¢nim piekladacem. Implementace je pomoci
konvolu¢niho dekodéru

e Kontrolorova normdlni forma: n pamétovych registru.
e Pozorovatelova normélni forma: m = 1 pamétovych registri.

(néco jako posuvné registry z kryptografie, uvidime pozdéji).

rgj ) je hodnota j-té buiiky registru na konci i-tého kroku
d je délka registru

D je operator zpozdéni (nefesme co to je)

Definujme r(()j) =0 pro 1< j < d (pocateéni stav).

Hodnoty f;k) eF, a g; € F, jsou konstanty a go = 0.

Na tomto schématu vidime obecné zakresleny konvolu¢ni preklada¢ v pozorovatelové normalni
formé. PopiSme si tento nakres.
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Krouzky znaci nasobeni piislusnym prvkem nad F, a + ve ¢tverci je s¢itdni nad F,. Cely tento
pieklada¢ je dén polynomy: f(D) = (f™®,..., f™) a polynomem ¢(D). Tyto dva prvky ndm tak
dévaji celkovou stavbu piekladace. Do néj potom vstupuji vektory y; jez je tvofen n bloky a z téchto
n bloki ziskame prekladactem hodnotu z;. Oranzové zvyraznénd oblast je posuvny registr a bez prvki
nad nim se jednd o registr se kterym jsme se jiz potkali v kryptografii.

Nyni si popiseme nasledujici Algoritmus.

Algoritmus (konvolu¢ni extrakce)

VSTUP:
stegoobjekt {y,;}:2) # Fy
parametry fj(k) e, agjel,
VYSTUP:
zpréava {z; }ioa
ALGORITMUS:
(1) (s0,---,8a) = (0,...,0)
(2) fori=0,...,/—-1do

(3) for j=1,...,ndo

(4) (50, y84) = (50s-- 1 8a) +y (F, ..., 19N
(5) 2; = 8

(6) (80y---584) = (S05---,84) +50(90,---,9d)

(7) (80y-+-y84) = (81,--.,84,0)

(8) return {z;}'3

Tento algoritmus vykonava to, co je na schématu vyse. V ndkresu se nevyskytuji s;. Jedna se o pomocné
proménné, které ,probihaji“ kazda v samostatném sloupci, ktery je v ndkresu modfe zvyraznén.

Kdyz dorazime do kroku (5), tak jiz mam spocitanou celou konstrukeci nad oranzovym rameckem a
mame tak v (s1,...,8q) hodnoty, které vstupuji do posuvného registru. Jak vidime z nékresu, hodnota
so je rovna hodnoté z; a zdroven hodnota sy vstupuje Uplné dold a ovlivni pfes (g1, .., 94) hodnoty
(50,-.-,54) (krok (6)) a poté dojde k posunu (krok (7)).
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V nékresu jsou taky hodnoty rfj ), které se v popisu algoritmu nevyskytuji. Nahradili jsme je vice
méné (sg,...,8q4). V kroku (1) do nich dosadime nuly a v kroku (7) si do nich ulozime hodnoty pro
dalsi béh for cyklu od 3.

Mame tedy extrak¢ni algoritmus, ktery umime popsat jako kone¢ny prekladac. Jak ale vytesit vkla-
dani? Pro tento proces jsme si zavedeme nékteré pojmy. Budeme potiebovat treldzovy graf. Obecné
cesty v tomto grafu symbolizuji vSechny mozné vstupy prekladace. NaSim trikem bude, ze graf sesta-
vime tak, aby obsahoval pouze ty cesty (vstupy), jejichZ vystupem je zprdva, kterou chceme vlozit.
Tyto cesty jsou kandidatky na stegoobjekt. Viterbiho algoritmus potom najde vestu, kterd se nejméné
1is{ od nosice, respektive ma nejmensi vdhu (distorzi).

Cely proces vkladéani si odvodime z nasledujiciho prikladu. Zaénéme nejprve pribéhem extrakce.
Piedpokladejme, ze mame extrakéni algoritmus nad Fy s parametry £f(D) = (1+D+D? D+D? 1+ D?)
a g(D) = D%. Z téchto tidaji ziskdme nasledujici schéma.

Napiiklad prvni fadek odpovida 1+ D + D? a tedy vstupni hodnota ovlivni tii hodnoty. Druhy
fadek odpovida D + D? a tedy ovlivni pouze 2. a 3. hodnotu.

Uvazujme déle, ze se nachazime v i-tém kroku a tedy mame stavy z i — 1-ntho kroku ve tvaru
rfiirfi = 10. Déle uvazujme vstup y; = (1,0,1)%.

Protoze rfﬂrfi = 10, tak vime, Zze v (sg,...,8q) ndm na konci 7 — 1-nfho kroku zistaly hodnoty

(1,0,0). Pro¢? Prvni dvé jsou ona r a poledni je 0, ktera se zde dostala z posunuti registru v ¢ — 1-nim
kroku. Vidime, Ze n je v naSem p¥ipadé rovno 3 a spustime for cyklus v (3).

j=1 (s0,581,82) :=(1,0,0) + 1(1,1,1) = (0,1,1)
j=2 (s0,581,82):=(0,1,1) +0(0,1,1) = (0,1,1)
] 3 (80582382):: (O,1a1)+1(17071):(17170)

Tedy bit zpravy z; je roven sg = 1. Tento bit zaroven vstoupi dolid do posuvného registru a provede se
krok (6) a tedy

(50351752) = (17 130) + 1(0307 1) = (17 13 1)
Nyni se provede posun v kroku (7)
(80351752) = (17170)

a tedy hodnoty r,fl)r,f2) =11.
Na nékresu miizeme vidét celou situaci s hodnotami. Sedé jsou vstupni hodnoty. Modré jsou hod-

noty jsou stav registru na konci i-tého kroku a zelend hodnota je vystupni bit z;.
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Celou situaci z prikladu potom zapisujeme nasledovné.

Tedy, ze ze stavu 10 jsme se dostali do stavu 11 za pouziti vstupu 101 a pfitom ndm vznikl bit
zpravy 1.

Nyni bychom mohli zkusit dosadit za pocatecni stav vSechny kombinace a za vstup do nich také
vSechny mozné trojice. Takto bychom obdrzeli nasledujici graf.

Tyto pfechody mizeme rozdélit do dvou treldZovych modult podle jejich vystupni hodnoty (trelaz
je mimo jiné takova ta dfevénd $ikma miizka na které rostou popinavé rostliny na zahradé).
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000 001
\ \
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101
010

101 100
000 —/01] 001 =

111 110
110 111

611 010
100 101
011 010

11198 " S
001 000

Vystup 0 Vystup 1

OBRAZEK 18. Treldzové moduly

Predpokladejme nyni, Ze chceme vlozit zpravu 1101. K tomu si sestavime nésledujici treldzovy graf
(pofad pracujeme s pieklada¢em z piikladu).

0 001 000 001
110 100 1w 1100
00] 159 00 139 o1 100 00]

011 011 010 011
on 016 011
061 050 051
110 111 110
600 603 000
0% 001 o
101 100 101
7 ]

7

010 011 010

07 L1116 |11

000

001 000

1 1 0 1

Pro¢ vypada zrovna takto? V prvnim sloupci se nachézi pouze stav 00 a to proto, Ze tento stav
je vzdy vychozi. Prvnim vystupem ma byt 1. a ze stavu 00 se d& ziskat vystupni bit 1 pouze, pokud
vlozime zpravu 001, 110, 100 nebo 011. A tak podobné déle. V grafu tak mame spoustu cest z nichz
ale kazda da na vystupu ndmi pozadovanou zpravu 1101. Jak ale vybrat tu nejlepsi? Chceme aby
Viterbiho algoritmus nasel cestu trelazi takovou, ktera se nejvice ,,podoba“ nosici.

Algoritmus si nejprve popiSeme a poté ukazeme na konkrétnim piikladu.

e V prvni fizi prochézime treldz zleva doprava, tj. pro i =0,...,¢— 1.
— Pro kazdé i mame az ¢% moznych stavii piekladace.
— Pro kazdy z téchto stavi spocitdme vahu nejlehéi cesty, ktera do ného vede a zazname-
name posledni hranu cesty.
e Jakmile dojdeme na konec trelaze, vybereme stav, do kterého vede nejlehci cesta.
e Zpétnym priichodem tuto cestu zrekonstruujeme.
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Pribeéh algoritmu si pfedvedeme na piikladu nosice
{X7 =0 ~ {(0’ 07 1)T7 (15 17 0)T7 (17 la O)Ta (1a 17 1)T}

Je potieba jesté definovat metriku, kterou budeme pouzivat. My v tomto pfipadé pouzijeme Ham-
mingovu metriku (tedy Hammingovu vahu dvou vektori).

Pro zacatek si situaci zakreslime do treldzového grafu. Do grafu budeme modfe zaznamenavat vahy
a to podle toho, s jakou vahou jsme se dostali do daného stavu. Zac¢iname ve stavu 00. Do néj jsme
se tedy dostali bez jakéhokoliv problému.

{x;}3= o001 110 111
0 o001 000

m 110 m 110\ 111\ 110

100 100 101 100
011 011

100 100

011 010 011

001 ooo 001
110

111 110 111

000 001 ooo

010 011 010

101 101

010 010

101 100 101

111”’,,,—» 110—”_,_—* 111

ooo——””—*
{z}3= 1 1 0 1

//
ST

[
—

Nyni si ohodnotime druhy sloupec. Jak na to? V prvnim sloupci mdme pouze jeden stav a z
néj vedou pravé ¢tyfi cesty. Tyto cesty jsou oznaceny nékterymi hodnotami (001,110,...). To jsou
hodnoty potenciondlniho stegoobrjektu. Vzpomenme si na predklada¢ do kterého jsme vkladali y, a
z néj vypadl néjaky bit s koncil v néjakém stavu v registru. A presné to se ted snazime udélat, ale co
nejvhodnéji vzhledem k nosici.

Prvni t¥i bity nosice jsou x; = (0,0,1). Tedy pokud bychom pouzili y; = (0,0,1), tak mame nula
rozdild mezi témito vektory. Stav do kterého vede pfislusna cesta (tedy stav 00 v druhém sloupci)
tak ohodnotime 0+0 (prvni nula je za vahu, kterou jsme se dostali do stavu v prvnim sloupci a druhé
nula je za poet zmén oproti x;). Dal§im je 110 a ten se od x; lisi ve v8ech tfech pozicich a tedy stavu
v druhém sloupci do kterého vede tato cesta pfitadime vahu 0 + 3. Pro zbylé dvé cesty obdobné. Tyto
cesty si zapamatujeme. Ziskame tak nasledujici ohodnoceni.
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{x;}5= o001 111
0 o001 0 oo 000 001
110\ 110\ 111\ 110\
399\ o\ .00/ 1 00] 1
%‘1’? é% éi"i’
001 000 001
110 110
2 o)
010 011 010
101
1) W R Ny
]-]- 111 110 111 ]-]-
000/7 / 000/’
{z}3 = 1 1 0 1

Ono spravnym principem je podivat se na stavy ve sloupci, brat z néj postupné jednotlivé stavy a
pro tento stav se podivat na vSechny cesty, které do néj vedou a vybrat tu nejlepsi. U tfetiho sloupce
uz se to d4 ale nazorné ukazat.

Vezmeme si tedy stav 00 v tfetim sloupci. Do n&j vedou ¢tyfi cesty (kazd4 z jiného stavu v druhém
sloupci). Prvni cesta je ze stavu 00 v druhém sloupci. Tu mizeme pouZit, pokud bychom zvolili
y5 =(0,0,1). To by ale znamenalo, Ze se od x2 lisime ve v8ech tfech pozicich a tedy vaha cesty z 00 ve
druhém sloupci do 00 ve tietim bude 0+ 3 (nula za cestu do stavu 00 v druhém sloupci a 3 za pouziti
(0,0,1)). Prozatim jesté nepfifazujeme vdhu stavu 00 ve tietim sloupci.

Druhé cesta je ze stavu 01 ve druhém sloupci. Abychom se z tohoto stavu dostali do stavu 00 ve
t¥etim sloupci, tak bychom museli pouzit (1,0,0), coz se lisi od x2 v jedné pozici. Tedy vdha této
cesty je 3+ 1 (3 za cestu do stavu 01 ve druhém sloupci a 1 za pouziti (1,0,0)).

Takto ohodnotime i zbylé cesty. Cesty tak maji vihy 3,4,3,2. Nejlepsi je tedy cesta ze stavu 11
ve druhém sloupci. Tuto cestu si zapamatujeme a stav 00 ve tietim sloupci ohodnotime pravé vahou
2. Samoziejmé se mize nékdy stat, ze vede do néjakého stavu vice cest se stejnou vahou. Potom se
muzeme rozhodnout ndhodné, protoze obé cesty jsou rovnocenné dobré.

Vsimnéme si také, ze vaha 0 u stavu 00 v prvnim sloupci zmizela. Neni si ji totiz uz nutné pamatovat.

{x;}s = o001 110

110
0
001 001 3 000 001
110 1100 s 11w s 110w s
00 109 00} 100 00 00]15

011 011 4 010 011

7|
E

3 100 101 100

01] 85t 01855 01851
110 111 110

2 1 110 111

10]9% 110051 1018%
101 100 101

a8y R WY

11)11; 11|17g 11177 11
ooo/ 001/ ooo/

{z}a= 1 1 0 1
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Stejnym zptisobem ohodnotime i zbylé stavy v tfetim sloupci.

{x;}3= o001 111
001 001
100 \ N— 1100
100 101 m 100 -m
01 010 0%
?
001 000 ?(]E%
ooo 001 000
o1o o11 -10 010 -10
10
101 100 101
111/ 110/-11 ééé/-ll
{z}= 1 0 1

A takto ohodnotime stavy i ve ¢tvrtém sloupci.

{x;}3= o001 110 110
001

111
001 2 000 1 o0z
éég 110\ 111\)110\\

100 101
011 010

o
—_

= o

o —o

s} —O

100 0 101

001 08 001
110 11 110

111 1 110 2 11
110J6%9 10/871 10839
101 100 101
iy Ry A
11 11 11
5(1)(1)/ 110/35(1)/7
{zBR= 1 1 0 1

A taky v poslednim sloupci.
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(x}3= oo01 110 111
2
110\ e T— N R —
100\ 100 -m la m 100 m
o e L0 2
l
001 000 001
110 111 110
111 110 2 1 1
- 000 - 001 - 000 -
1
011 1 010

—
!I\)

101 100 101
éécl)/llo/’ 111/

{z}3= 1 1 0 1

Nyni mame ohodnoceny stavy v poslednim sloupci. Vidime, ze tfi maji vahu 2 a jeden ma vahu 1.
Tento stav si zvolime a zapo¢neme zpétnou fazi. Diky tomu, Ze si pamatujeme ty nejlepsi cesty mezi
stavy, tak jsme schopni zpétné ziskat cestu, kterou jsme se dostali do stavu 10 v poslednim sloupci.
Do tohoto stavu jsme ze ¢tvrtého sloupce prisli z stavu 11 a to za pouziti (1,1,1).

{x;}3= 001 110 110 111

00 01 000 001
00] N 00 000 11X >0 16X o)

011

//

o
2

a0 % Bt
1
o1 009 001

110 111 110
w 1o w :
101 100 101
o10 %aa 010 °
BRI} v i
{z}3= 1 1 0 1
3
{y,' }o = 111

Takto budeme postupovat az ziskdme celou cestu az do stavu pocatecniho stavu 00 v prvnim
sloupci. K ¢emu je to ale vlastné dobré? Jak vidime, pouzili jsme vektory

(0,0,1) (1,1,0) (1,1,1) (1,1,1)

a vidime, ze pokud tyto vektory pouzijeme jako stegoobjekt, tak se od nosic¢e bude ligit pouze v jedné
pozici a bude pro néj platit, ze extrakcni preklada¢ z néj ziskd nami pozadovanou posloupnost biti
Z1,%2,%3,%4 = (la 1707 1)
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{x}3= ool 110 110 111
2
001\

001
110\ 110\ 111\ 110
100 100 101 100
011 011
100 100 2
011 010 011
001 ooo oo1
110 110
111 110 111 1
000 001 ooo
0% 011 010
101
%0 i 2
1

111/

{z}a= 1 1 0 1
{y;}3= o001 110 111 111

Casovd sloZitost algoritmu.

Prochézime ¢ modulu zleva doprava.
V kazdém modulu projdeme (az) ¢? stavii a spo¢itame vahu nejlehéi cesty, ktera do akzdého
stavu vede.
— Pro kazdy stav tedy zvazime vSechny vstupujici hrany.
— Do kazdého stavu vede v primeéru % -q" hran.
— Zvézeni jedné hrany vyzaduje n porovnani.
Zpétny prichod mé slozitost O(¢) operaci. (Zanedbatelné.)
Casové slozitost algoritmu je O(qd”‘_lﬁn) skalarnich operaci.
Slozitost jesté vylepsime na O(q%*2¢n) vektorovych operaci tak, ze rozvineme trelz.

Vsimnéme si, ze v naSem piikladu by nedoslo ke zlepSeni, protoze jsme pocitali s n = 3. Podivejme se
jesté na treldzové moduly. V nich jsme méli pfechody mezi stavy za pouziti néjakych vstupnich vektor.
My si nyni tyto prechody jesté podrobnéji rozebereme. Tedy, na kazdy treldzovy modul aplikujeme
takzvané rozvinuti moduld (tedy si podrobnéji rozpitvime jednotlivé cesty mezi stavy). Tedy kazdy
prechod automatu rozvineme na n + 1 podkroku, ¢ili kazdy modul rozvineme na n + 1 podmodula. K
rozvinuti vyuzijeme jiz uvedeného extrakcniho prekladace. Toto rozvinuti pak pouzijeme k formulaci
Viterbiho algoritmu.

Pfipomeifime proto jiz zminéné véci. Nase schéma prikladu a vypoéty (so,s1,$2)-
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Algoritmus (konvoluéni extrakce)

(1)
(2)
(3)
(4)
(5)
(6)
(7)
(8)

VSTUP:
stegoobjekt {yi}f;(} z Fy
parametry f;k) €Fy agjel,
VYSTUP:
zpréva {z; }io}
ALGORITMUS:

(50,---» sd) = (505, 5q) + y(])(f(J)

(50, -, sq) = (s0,---, sa) +50(goy---» gd)
(50 7777 Sd) = (Sl 7777 Sd,O)

return {z}2

.....

N

0

/|

1

T

|
[+ +]<

o

N
\

|

Na pocatku mame (sp,s1,5) = (1,0,0). Podkroky pak jsou:

1. (So,
S0,

N

e —

g <

L

(
= (S() S1, 52) -+ 1(]. 1, ].) = (0 ]. 1)
= (s0,51,%) +0(0,1,1) = (0,1,1)
= (s0,51,5)+1(1,0,1) = (1,1,0)
= (so0,51,5) + 1(0,0,1) = (1,1, 1)
:(51.52 O):(l 1 O)

[Fadek 4]
[Fadek 4]
[Fadek 4]
[Fadek 6]
[Fadek 7]
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Rozvinuti modult z Obrazku 18 tedy vypada nasledovné. Pro modul s vystupem 0:

— vystupni symbol

N T ——
mit iy o

o1 f? j010]¢ 010]¢
011]¢ 011]¢

10} 1001910013 100
101]? [101)9 101

11—\ 11092 1100\ 110
111)9 11113 111

IfFiEteni E’Fiéteni I;Fiéteni Posunuti registru.
yPa 1) yP(0,1.1) yP(.0,1)
pro y,-(” €. pro y,-(z) €. pro y,-(3J € .

a pro modul s vystupem 1:

— V¥stupni symbol

00 |9 =————>000]9 /?\ 24’
001]3 joo1]3 M\

019 010]3 010]3
o11]3 jo11]3 \

1009 1009 /1003
101]3 [101]3 [101]

1 110} 11013 110
1118 111} 11

IIDFiEtenl' I;Fiéteni I;Fiéteni Posunuti registru.
yP,1,1) y?P(0,1.1) y?(1.0,1)
pro y,-(l) € F,. pro yl-(z) € Fy. pro yi(a) € Fo.

Trelazové moduly nahradime jejich rozvinutymi verzemi. Viterbiho algoritmus pak najde cestu
rozvinutou trelazi, kterd se nejvice ,podoba® nosici. Tento algoritmus umi zohlednit vahy jednotlivych
zmén v nosici. ‘

Ke kazdému prvku nosici :cgj ) prifazujeme distorzni funkci

Pz(j) Fy = R.

Hodnota pz(j)(a) udéva, jak moc by piispélo nastaveni () = q ve stegoobjektu k celkové distorzi
vyvolané vkladanim. Uvedeme si priklady distorznich funkei
e Chceme-li Hammingovu metriku, definujeme
() 0, jestlize a = xﬁj),
pi(a) = e g% )
1, jestlize a # x;”’.
e Pro psani na mokry papir definujeme
(4)

]

p(j) _ {oo, jestlize prvek na j-té pozici v i-tém bloku je mokry a zaroven a # x
=

0 jinak.
Muzeme taky provést kombinaci téchto dvou metrik. Naptiklad pro nulové AC koeficienty ddme oo a
pro ostatni pouzijeme Hammingovu.
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e Pro vkladani pii kvantizaci definujeme
pz(j )(a) = (distorze pfi vlozeni a) - (distorze pii zaokrouhlent).

Algoritmus (vkladani pomoci Viterbiho algoritmu)

VSTUP:
distorzni funkce prvki nosice {p; }iza
zpréva {2 }iZ) nad T,
parametry f;k) eF, ag;el,
VYSTUP:
stegoobjekt {y,}izd
ALGORITMUS:
- Inicializace
(1) for se ]F‘ZJrl ~{0} do
(2) w[s] := o0
(3) w[0]:=0

- Dopredny priichod trelazi
(4) fori=0,...,/—1do

(5) for j=1,...,ndo
(6) forse IFZ“ do
(7) path?[s] = arg minw(s - a(f§",.... /7)) + ()
ae€l'q
(8) w'[s] = minw(s - a(fg”,.... [§)]+ o (a)
a€lF,
(9) w=w'
(10) for (so,...,sd_l)ng do
(11) w,[(SOa <oy 8d-1, 0)] = 'UJ[(Z“ 50, - - - 7Sd—1) - Zi(g(Ja s agd)]
(12) for sq € Fy {0} do
(13) w,[(So,...,Sd)] =00
(14) w=w'

- Volba stavu, ve kterém konc¢i nejlehci cesta

(15) (s0y---,8q4) :=arg min w[s’]
s’E]Fg”

- Rekonstrukce nejlheci cesty zpétnym prichodem treldze
(16) fori=¢-1,...,0do

(17) (50,51,---,5a) = (2,80, -, 5d-1) = 2 (9o, - - -, 9d)
(18) for j=n,...,1do

(19) y = path? [(so, .., 54)]

(20) (505 ---584) = (80,---,84) —yz.(j)(féj),..., ng))

(21)  return {5}k

e w[s] je védha nejlehdi cesty, kterd vede do s
. pathgj )[s] je posledni hrana nejlehéi cesty, ktera vede do s v j—tém kroku i-tého modulu
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