Dvoutirovnové 41 vkladani

Jednoduché +1 vklddani zpravy z € {0,1}" do nosice x € Z":
» Jestlize LSB(X;) = z;, pak y; := x;.
» Jestlize LSB(X;) # z;, pak y; := x; + a, kde a e {—1,1}.

» Obrana proti kvantitativnim dtokim na LSB embedding.

Rozhodnuti pricist anebo odecist 1 ndm dava plnou kontrolu nad

vV

Posledni dvé cifry binarniho rozvoje
xi | (...00); (...01); (...10); (...11),




Dvoutirovnové 41 vkladani

Znaceni:

» H je paritni matice [n, n — my], kédu C s primérnou
vzdalenosti r,, relativni kapacitou « a efektivitou e.

» B je kédova kniha, kterd umoznuje vkladat m, bit do
nosice délky n bitd, z nichz r, je suchych.

» x’ a y’ vektor nejnizSich bitd nosice a stegoobjektu.

» x” ay” vektor druhych nejnizSich bitl nosice a
stegoobjektu.

» Zprava ma dvé &asti 2’ € Fy" a 2" € F7™.

Extrakce:
' = Extu(y’) a Z"=Exts(y").



Dvoudrovnové £1 vkladani
Vkladani:
» Prvni zprava bude vlozena maticovym vkladanim

y' = Emby(x’, Z).

» Na pozicich, kde dochazi ke zménam, jsme schopni ovlivnit
druhy nejnizsi bit. Tyto oznacime jako suché

S={ilx#yi}: ElS]=ra
» Druhd zprava bude vloZzena metodou psani na mokry papir
y” = Embg(x", S, 2").

» Stegoobjekt y se vytvori z nosi¢e x zménami +1 nebo —1

svvs

stegoobjektu.



Dvoutirovnové 41 vkladani

Relativni kapacita a efektivita:
» Efektivita kodu C je e = my/r,, €ili r, = my/e.
» Podle véty o mokrém nosici je mp ~ |S| a vime, Ze |S| ~x r,.

» Relativni kapacita a efektivita dvoutrovinového +1 vkladani

je tedy
my+my  mp+mfe «
Oy1 = ~ =a+ —,
n n e
my + my m1+m1/e
€11 = =~ =e+ 1.
Fa my/e

» Zaroven si miZeme vsimnout, Ze

my my+mp
@O _ T G
e o n mytmy €41

ra ra



Dvoutirovnové 41 vkladani

Tvrzeni

Necht C je bindrni kod, jehoZ efektivita dosahuje horni meze na
spodni efektivitu bindrnich kodi. Potom dvoudroviiovym +1
vkladani s kédem C Ize dosdhnout efektivity libovolné blizké
horni mezi na spodni efektivitu ternarnich kodi, za predpokladu,
Ze kod C je dostatecné dlouhy.



Dvoutirovnové +1 vkladani
Dikaz.
» Pripomenme, Ze
Hq(x) := —xlog, x — (1 — x) log (1 — x) + xlog,(q — 1).

» Dle predpokladu je e = a/Hy * (), ¢&ili o = Ha(ar/e).

» Dosadime a upravime

Oé:t1%Oé+g:H2 (g) +g
e e e
oz, 3)# (2) = Gog 3 (22).
e €41
» Vyjadrime
Q41

€11 N —— .
" Hy N0/ log, 3) -



Stegosystém ZZW

Znadent:

» Hg vznikd pfidanim nulového sloupce k paritni matici
Hammingova kédu délky 2™ — 1.
» Hj je paritni matice néjakého [b, b — m1]z kédu C s pramérnou

vzdalenosti od kédu r,.

> 3 je kddova kniha, kterd umoznuje vkladat m, bitl do nosice
délky bmg bitl, z nichz r,mq je suchych.

Extrakce:

2mMo
D11

— Vi1 yi2 .-

H
}/1,2"10]&[51,1 51,2 -+ S1,my)

i—1 Y2,

H
y2,2'"o]Ly2>[52,1 S22 - S2,m)

<J—[Y2,1 Y22 ..

2mo
@1:1 Yb,j

Vb1 Vb2 -

T S oo
Yb,2"'0]ﬂ>[5b71 Sb,2 - - Sbmo)

lHlv
AN ngl

| Exts(s)
Z) € ng



Stegosystém ZZW

Zakoédovani prvni Casti zpravy:

>

>

| 2

Nosi¢ je rozdélen na b blok( velikosti 2™.

Pro ka%dy blok spotteme u; = 7 x;,.

Zakédujeme prvni &ast zpravy v = Emby, (u, z1).

Jestlize u; = v;, pak y; = x;.

Jestlize u; # v;, pak y; ziskame tak, Ze v x; provedeme
pravé jednu zménu. (Volba jeji pozice v bloku davé prostor
k zakédovani dalsi zpravy.)

Ocekavany pocet zmén je tedy r,.



Stegosystém ZZW

Zakédovani druhé ¢asti zpravy:

>

Syndrom Hgx; Ize upravit na libovolnou hodnotu
provedenim prdvé jedné zmény v X;.

Pro kazdy blok spocteme r; = Hox;.

Kdyz u; = v;, ozna¢ime slozky vektoru r; jako mokré,
v opacném pripadé jako suché.

Vsechna ry, ..., r;, sfetézime do jediného vektoru r.
Vektor r je mokry nosi¢ s ocekdvanym poctem suchych
prvkl r,mq.

Podle véty o mokrém nosici lze do r vlozit my ~ r,mq bitl
informace.



Stegosystém ZZW

Parametry stegosystému:
Délka nosi¢e = b2™o,

Celkovy pocet bitl zpravy = my + my =~ my + r,mq.

v

\4

v

Ocekavany pocet zmén = r,.

v

Relativni kapacita a efektivita:

my + ramo M+ ramg

b2mo r



Stegosystém ZZW

Zobecnéni a vylepseni:

v

Bloky nemuseji mit vSechny stejnou délku 2™.

v

Zprava z; se nemusi kédovat do u najednou. Lze
postupovat po blocich.

» Mdizeme pouzit dvoutroviové +1 vkladani.

v

Misto binarnich Hammingovych kédi Ize pouzit terndrni.
(Kéd C vsak zistava binarni.)

Dokonce i pro trividlni kéd C (tj. z; = v) dosahuje stegosystém
ZZW vybornych vysledki.



Trividlni ZZW vs. perfektni kody

Efektivita e

F- X ZzZW O bin. Hammingovy
15 - ;(\*\ *x  £177ZW A ter. Hammingovy
o 4;(\ - *  semiterndrni ZZW @  binarni Golaytv
N A ternami Golaytv
o ~
10 A &2, a)
()
T3 a)
5 -
N
N
*
A
O T T T T
103 102 1071 1 3

Relativni kapacita «

Odstup od obou mezi je < 0,6.



Psani na mokry papir pomoci matic

Znacent:

> x, y € F{ posloupnost hodnot spjatych s blokem nosice a
s blokem stegoobjektu.

v

z € F7 zprdva vkladana do daného bloku.

v

H paritni matice typu m x n nad F4,.

» S mnozina indexi suchych slozek a jejich pocet s := |S]|.

v

M ={1,...,n}\ S mnozina indexti mokrych slozek.

v

us € Iy vektor, ktery vznikne z(Zenim vektoru u na slozky
indexované mnozinou S.

v

Hs matice, kterd vznikne z(zenim matice H na sloupce
indexované mnozinou S.



Psani na mokry papir pomoci matic

Maticova extrakce:
z = Hy.

Maticové vkladani do mokrého nosice:

vstup: nosi¢ x € ]Fg, zprava z € [F7, matice H, mnozina M
vystup: stegoobjekt y € Fp takovy, Ze Hy =z a y,, = xu

1 Yo = XM

2 b:=z—Huyxuyu

3 if (Hs | b) ma FeSeni then

4 za yg zvol libovolné Feseni soustavy (Hs | b)

5 return y

6 else

7 return fail

Dikaz.
Hy =Hsys + Huyy =b+Huyxy =2z m



Jak vybrat matici H?

Chceme,
1. aby soustava (Hs | b) méla FeSeni,
2. aby feseni bylo mozné efektivné spocitat.

Ad 1:
» (Hs | b) ma FeSeni pro kazdou pravou stranu, pravé kdyz
rank(Hs) = m.
» Nutnou podminkou je tedy |S| > m.
» Idedlné chceme, aby rank(Hs) = m kdykoliv |S| > m.

» Jinymi slovy, aby kazdych m sloupcli matice H tvorilo
linedrné nezavislou mnozinu.

To jsou pravé MDS kédy!

v



Problém s MDS maticemi

Vlastnosti MDS kédii:
» Pro g = 2 existuji jen trividlni MDS kédy s parametry
[n,1]2, [n, n]2 nebo [n, n — 1],.
» Z netrividlnich zndme napt. zobecnéné RS kddy, ale pro né
n<q-—1
» Obecné se domnivame, ze kazdy netrivialni MDS kéd ma
n<q+2.

Nase pozadavky:
» Velikost télesa chceme malou.

» Délku bloku chceme velkou.



Generovat H nahodné?

Matici H typu un X n sestrojime ndhodné.

» Pak pravdépodobnost, Ze libovolnd podmatice Hs typu
un X on ma linedrné nezdvislé radky, se s rostoucim n blizi
jedné, za predpokladu, ze u < o.

Pijde (Hs | b) efektivng fesit?
» Obecné Gaussovou eliminaci v &ase O(n?).

» Kdyz bude Hs fidkd, tak mozna permutacemi v ¢ase O(n).



Priklad (Feseni soustavy permutacemi)

Mé&jme matici

0001111
H=|0110011
1010101
zprdvu z = (1,0,1)T, § = {3,4,5,7}, M = {1,2,6} a
blok nosi¢e: 13 12 16 17 16 15 14
x=(1 0 0 1 0)T e FJ.
Tedy
0111 0 01
Hs= (100 1|, Hy=[0 11
1 011 1 00



Priklad (Feseni soustavy permutacemi)

Spotteme b =z — Hy xy = (0,1,0)T.
Najdeme redeni ys soustavy

Y3 ya Ys Y7 Ya y3 Ys Y7
011110 1 01 110
(Hs|/b)={1 0 0 1/1] — |0 1 0 1]1
101 110 011110

ya Y5 y3 yr7 Ya Y5 ¥3 Y7
110 1]0 1 10 110
- (o o0 1 1l1)] —= (o011 1]0
011110 0 01 111
(1 11 0)7

Abychom minimalizovali pocet zmén, vezmeme y; = x; = 0.
Zbylé proménné dopocitame.
Mdme tedy y = (1,0,1,1,1,1,0)T.



Priklad (Feseni soustavy permutacemi)

Blok nosice: 13 12 16 17 16 15 14
x=(1 0 0 1 0 1 0)
y=(1 0 1 1 1 1 0)

Blok stegoobjektu: 13 12 17 17 17 15 14

Kdyby M = {1,2,4}, pak by
0111
Hi= |10 1 1
1101

a soustava by nebyla resitelnd pomoci permutaci, i kdyz
rank(Hs) = 3.



Resni soustavy permutacemi

Prevod matice Hs do odstupnovaného tvaru:

» V k-tém kroku najdeme sloupec, ktery ve své spodni Casti
obsahuje pouze jednu jednicku.

» Jedni¢ku premistime na diagonalu permutacemi radkd a

sloupcd.

1 .. k-1 k j 1 .. k=1 k

1 *x *x|*%x *x *x x* 1 *x % x| % * %

0 1 *|x % * x 0 1 % x|* % x

0 0 1% x x x . 0 0 1 x|x % x
k|0 O 0% % 0 = il0 0 0 1]x%x x x
il0 0 0% % 1 = K kO 0 0 0% =x *)

0 0 O x 0 = 0 00 O|x*x % =

Soustavu doresime zpétnou substituci.



Reseni soustavy permutacemi

vstup:  soustava (A | b), kde A € F7°, vektor u € F}
vystup: reSeni soustavy, které se na alespon s — m pozicich
shoduje s u
m:=id € S,
for k=1,....,mdo
v matici A najdi j-ty sloupec tak, ze w(axj,...,am;) =1
if j neexistuje then
return fail
bud i > k takové, ze a;; # 0
swap(A;., Ay.)
swap(b;, bx)
swap(A_;. A, ;)
7 :=mo (j, k)
for k=m,....,1do
Un(ky = BBk = 2of_ 1 Ailin(i))
return u

© 00 N o o H» W N =

e
w N R O



Definice (robustni solitonové rozdélent)
Necht m je pfirozené Cislo, 6 > 0 a ¢ > 0. Oznacme

R =c-In(m/§)/m,

~

N\ 7

Ve

% proi =1,

i(iil) proi=2,...,m, a

0 pro i > m,

R1 proi=1....m/R—1,
RIn(R/6)  proi=m/R,

0 pro i > m/R.

Rekneme, Ze diskrétni nahodna veli¢ina X ma robustni
solitonové rozdéleni s parametry (m, d, c), jestlize

)
X == )



Reseni soustavy permutacemi

Véta

Mame-Ii soustavu rovnic nad télesem ¥, s alespori

s~ m+ cy/m(In(m/§))? sloupci takovymi, Ze jejich
Hammingovy vahy maji robustni solitonové rozdéleni

s parametry (m, 6, c), pak pravdépodobnost selhani algoritmu
feseni soustavy permutacemi je nejvyse §.

Mame ndvod na sestrojeni H:

» Zvolime velikost bloku n, horni mez § na pravdépodobnost
selhani a parametr ¢ ~ 107 1.

» Mdéme dano bud o, nebo . Uréime druhy z nich tak, aby
<22 )
n )

> _ —_—
o u—l—cn 5

» Matici H € F/""" sestroj nahodné, aby Hammingovy vahy
sloupcti mély robustni solitonové rozdéleni (un, d, ).



Ocekavana vaha sloupce matice H

Lemma
Ocekavana hodnota nahodné veliciny s robustnim solitonovym
rozd&lenim s parametry m a ¢ je O (log ).

Diikaz.

Predevsim si vSimnéme, ze

Zp(i):%JrZi(i :%Jrzll =1

i=2




Ocekavana vaha sloupce matice H

Dikaz (pokradovani).
Ocekavand hodnota ndhodné veliciny s robustnim solitonovym
rozdélenim je

S UERI NPT
2y o) S 2 e+ 70)

i=1 j=1P i=1
m m/R—l
1 1 R R
_E+§i—1+ Zl m G
<In(m)+1+1+In C""(”;/(S)\/E - O(Iog%)

V predposlednim kroku jsme vyuzili odhadu
Yo 1/i <log(m) + 1.



Slozitost vkladani do mokrého nosice

Tvrzeni

Jestlize Hammingovy vahy sloupcii matice H typu m x n maji
robustni solitonové rozdéleni s parametry (m, ¢, c), pak ¢asovd
sloZitost maticového vkladani do mokrého nosice je

O(nlog(m/¢)).
Diikaz.

Matice H bude ulozena po radcich v ridké reprezentaci.
Chceme:

(1) spocitat b =z — Hpy xu,

(2) sestavit Hs,

(3) vyresit (Hs | b).

(1) a (2) provedeme soucasné jednim priichodem vsech
(nenulovych) prvk matice H. Téch je celkem O (nlog %)



Slozitost reseni soustavy permutacemi

vstup:  soustava (A | b), kde A € F7°, vektor u € F}
vystup: reSeni soustavy, které se na alespon s — m pozicich
shoduje s u
m:=id € S,
for k=1,....,mdo
v matici A najdi j-ty sloupec tak, ze w(axj,...,am;) =1
if j neexistuje then
return fail
bud i > k takové, ze a;; # 0
swap(A;., Ay.)
swap(b;, bx)
swap(A. ;. A. ,)
7 :=mo (j, k)
for k=m,....,1do
Un(ky = BBk = 2of_ 1 Ailin(i))
return u

© 00 N o o H» W N =

e
w N R O



Slozitost reseni soustavy permutacemi

Dikaz (pokracovani).
» Ocekdvand Hammingova vaha sloupce matice H je
) (Iog %)
» Ocekavana vaha fadku matice Hs je O (% log %)
P¥i feSeni (Hs | b) provadime m-krat nasledujici:

(3.1) Nalezenim sloupce, jehoz spodni ¢ast ma vahu 1,
v ¢ase O(1) (povedeme zdznam o vahach).

(3.2) Transpozice radkl a sloupcti v ¢ase O(1) (na ukazatelich).

(3.3) Aktualizace zaznamu o vahach spodnich &asti,
v &ase O (2 log2).
(3.4) app(bk — Doi_jiq ilin(i)) v Case O (2 log 7).
Celkem v ¢ase O (slog %) =0 (anlog %) =0 (nlog %)



	Dvouúrovnové 1 vkládání

