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Motivace

>

>
>

Problém: Vkladani do nékterych prvki nosice ma vysoky
dopad na detekovatelnost.

PNG/GIF: Oblasti s nizkou texturou.
JPEG: Nulové AC koeficienty.

Reseni: P¥i vkladani i extrakci budeme tyto citlivé prvky
preskakovat.

Novy problém: Proces vkladani mize mit za nasledek, ze

P textura oblasti klesne pod prahovou hodnotu, nebo
> nenulovy AC koeficient se vynuluje.

Prijemce prvky preskoci a vloZzend informace je tak ztracena.
ReSeni: Dojde-li ke ztraté, vloZime informaci znovu.

U JPEGu vede ke smrsténi kapacity o cca 25 %.
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Prirovnani k psani na mokry papir

» Mame obrazek na papire.

» Neékteré pixely jsou suché, jiné mokré.

» Suché smime upravovat, mokré nikoliv.

» Upraveny obrazek odesleme, ale ten cestou uschne.

» Prijemce nepozna, kam jsme vlozili zpravu, protoze nevi,
které pixely byly suché a které nikoliv.
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Véta (o mokrém nosici)
Pro kazdé e > 0,6 >0 a o €[0,1] existujen € N a
stegosystém takovy, Ze do nosice velikosti n symboli, z nichZz on
Je suchych, Ize s pravdépodobnosti alespori 1 — § vlozit informaci
velikosti (o — €)n symbolii.
Dikaz.
» Necht ¥ je mnozina symbold a g := |Z]|.
(Typicky ¥ = FF, nebo ¥ = F3.)
» Necht Z je mnozina zprav velikosti |Z| = q(7=)".
» Konstrukce stegosystému:
» Vytvofime kédovou knihu B={P,:z€ Z}.
» Stranky knihy P, jsou indexovany mnozinou zprav Z.
» Slova z mnoziny X" rozmistime do knihy ndhodné tak, aby

na kazdé strance bylo g(1=77)" slov.
> Cili =" = e 7 P
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Dilkaz (pokracovani).
» Prijemce a odesilatel kédovou knihu sdileji.
» Vkladani:
» Vstup: Nosi¢ x € X" s n — on mokrymi prvky a zprava
ze”Z.
» Pokusime se na strance P, najit n-tici, kterd se na
mokrych pozicich shoduje s nosi¢em.

» Podafri-li se, je nalezena n-tice stegoobjektem a mokré
pozice zlistavaji nezménény.

» Extrakce:
> Vstup: Stegoobjekt y € ¥".
» Vyhleddme y v knize. Podivdme se na index stranky, na
které jsme y nasli a zprava = index.
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Dilkaz (pokracovani).

» Podari se vkladacimu algoritmu najit na strance P, n-tici,
kterd ma na n — on uréenych pozicich urc¢ené hodnoty?

>
>
>
>

V celé knize je takovych n-tic dohromady q?".
Jaka je pravdépodobnost, ze zadna z nich neni v P,?
P, vznikla ndhodnym vybérem """ prvkl z ¥.".

Pravdépodobnost selhdni p je méné nez
qn _ qon q -1 qn(
P ( q" ) - <1 i q"‘“”)

jde k e1 20,37 pro n — oo
Pro dostate¢ng velkd n je oznaleny vyraz meni nez 1.
[x 7 Ve 1 qsn
Od jistého n tedy plati p < (3)9 — 0.

n—on+en 1-0)

q

en
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Praktické reseni

» Algoritmy z dikazu oznacme:
» y =Embg(x, S, z).
> z = Extp(y).
» S C{1,...,n} je mnozina indext suchych slozek nosice.

» Pomoci samoopravného kédu C:

> T=F,
> B=F"/C.
> Pz:C(z)

> Exth/C = Hy, kde H je paritni matice kédu C.

» Lze tedy vyuzit maticové vkladani. Cilem vSak neni
minimalizovat pocet zmén, ale zajistit, aby k nim dochdzelo
jen na uréenych pozicich.
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Vkladani pri kvantizaci

predchiidce transformace | nekvantizovany kvantizace
Ly —_— Ly —_—
nosice nosi¢

1
'vkladani pfi kvantizaci ]
R, > stegoobjekt

nosi¢

» Kvantizace: Zaokrouhleni na nejblizsi povolenou hodnotu.

» Mnozina povolenych hodnot mize byt napf. {0,1,...,255}
nebo {...,—3,0,3,6,...}.

» Priklady transformaci:
» Snizeni hloubky barev rastrového obrazku.
> Zmenseni rozmér( rastrového obrazku a intrpolace.
» Blok 8 x 8 hodnot jasové slozky obrazku na blok 8 x 8
DCT koeficientd.
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Priklady kvantizace vs. vkladani pri kvantizaci

vV v.v vy

Mnozina povolenych hodnot je Z.
Nezaokrouhleny prvek: x; = 14.9.
Kvantizace: Zaokrouhlime na 15. Distorze je 0,1°.

Vkladani pri kvantizaci:
» VloZeni bitu 0: Zaokrouhlime na 14. Distorze je 0,9°.
» VloZeni bitu 1: Zaokrouhlime na 15. Distorze je 0,1°.
> Pramérna distorze pri vkladani (0,92 4 0,12)/2 = 0,41.

Vkladanim pri kvantizaci se distorze v priiméru zvysi o
pi = 0,41 —0,01 =0,4.

Jiny priklad: X; = 14,5.

Vkladanim se distorze nezvysi. Rikdme, ze X; je nestranny.
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Vyuziti psani na mokry papir

> Ke kazdému %; priradime p;:

pi = (pramérna distorze pfi vkladani)—(distorze p¥i zaokrouhlenf)

» Je-li mnozina povolenych hodnot Z, pak
(5,’ = diSt(;(,',Z) = |[)~(,']—X,'|
62 +(1—0;)° 1

= ———"——0; = = — 0
p 2 2

» MnoZzinu S volime tak, aby soucet } ¢ pi byl minimalni.

» Vkladani provddime usmérnénim zaokrouhleni.
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Vkladani pri dvojité ztratové kompresi

» Problém: Chceme nestranné prvky, ale ty jsou vzacné.
> Reseni: Vyrobime je pfirozenou cestou.

» Predchldce nosice: JPEG s faktorem kvality f;.

» Transformace: Rekomprimace obrazku na nizsi kvalitu f,.

» Za priznivych okolnosti vznikne v nekvantizovaném nosici
hodné nestrannych DCT koeficientd.

» Pro f; =85 a f, =70 je jich v naSem cvi¢ném obrazku
14 % z celkového poctu vsech koeficientd.
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Priklad kvantizac¢nich matic

v

5 3[3]5 7 121518 10 7 [6]10 14 24 31 37
4 4 & 6 8171817 7 7 8§ 11 16 35 36 33
4 4 5 712172117 8 8 10 14 24 34 41 34
_| 45 7 91522819 qoo_ | 8 10 13 17 31 52 48 37
5 7 11 17 20 33 31 23 |’ 11 13 22 34 41 65 62 46
7 11 17 19 24 31 34 28 14 21 33 38 49 62 68 55
15 19 23 26 31 36 36 30 29 38 47 52 62 73 72 61
22 28 29 29 34 30 31 30 43 55 57 59 67 60 62 59

DCT koeficienty na pozici (1,3) v predchidci nosiée jsou
zaokrouhlovany na nasobek 3.
P¥i snizeni kvality se zaokrouhluji na nasobek 6.
Témér polovina blok(i bude mit na této pozici nestranny
DCT koeficient.
Na pozicich s vétsim kvantizacnim koeficientem bude
nestrannych vyrazné méné nez polovina, napt. 5 %.
(V predchiidci nosice je totiz vétSina zaokrouhlena na 0.)
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Dvojita ztratova komprese

» Nejlepsich vysledkii se dosahuje, kdyz se berou nestranné
DCT koeficienty z bloki s vysokou neuniformitou.

» Neuniformitu mizZeme napriklad mérit jako soucet Ctverci
DCT koeficientti v bloku (energie bloku).

» Shrnuti:
> Mdme zpravu délky m, potrebujeme pocet suchych s > m.
P Postupné nabirdme nestranné koeficienty do S, dokud jich
nemame dost.
P Prednostné vybirame koeficienty z nejvice neuniformnich
blok.
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Dvoutirovnové 41 vkladani

Jednoduché +1 vkladani zpravy z € {0,1}™ do nosice x € Z":
> Jestlize LSB(x;) = z, pak y; := x;.
> Jestlize LSB(x;) # z;, pak y; := x; + a, kde a e {—1,1}.
» Obrana proti kvantitativnim Gtokim na LSB embedding.

Rozhodnuti pricist anebo odecist 1 ndm dava plnou kontrolu nad

vV

Posledni dvé cifry binarniho rozvoje
xi | (...00); (...01); (...10); (...11),
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Dvoutirovnové 41 vkladani

Znaceni:

» H je paritni matice [n, n — my], kédu C s primérnou
vzdalenosti r,, relativni kapacitou « a efektivitou e.

» B3 je kdédova kniha, kterd umoznuje vkladat m; bitl do
nosi¢e délky n bitli, z nichz r, je suchych.

» x' a 'y’ vektor nejnizsich bitl nosi¢e a stegoobjektu.

» x” a y” vektor druhych nejnizsich bit( nosice a
stegoobjektu.

> Zprdva ma dvé Casti 2/ € Fo* a 2 € Fy~.

Extrakce:
' = Extu(y’) a 2Z"=Exts(y’).
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Dvoudrovnové £1 vkladani
Vkladani:
» Prvni zprava bude vlozena maticovym vkladanim

y' = Emby(x', Z').

» Na pozicich, kde dochazi ke zménam, jsme schopni ovlivnit
druhy nejnizsi bit. Tyto oznacime jako suché

S={ilx#y} E[S|]=r.
» Druhd zprava bude vlozena metodou psani na mokry papir
y’ = Embg(x”, S,2").

» Stegoobjekt y se vytvori z nosi¢e x zménami +1 nebo —1

vV

stegoobjektu.
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Dvoutirovnové +1 vkladani
Relativni kapacita a efektivita:
» Efektivita kédu C je e = my/r,, Cili r, = my/e.
» Podle véty o mokrém nosici je my =~ |S| a vime, Ze |S| ~ r,.
» Relativni kapacita a efektivita dvoulroviového +1 vkladani

je tedy
my + my m +mj/e
Ot1 = ~ / =o+ —,
n n e
my + m m+mi/e
€11 = L 2~ L 1/ =e+1.
r, my/e

> Zaroven si mizeme vsimnout, ze

my my+mp
O _ o _hRh_ T s
e m n my +mp €41
ra ra
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Dvoutirovnové 41 vkladani

Tvrzeni

Necht C je bindrni kod, jehoZ efektivita dosahuje horni meze na
spodni efektivitu binarnich kodi. Potom dvoutroviiovym +1
vkladani s kédem C Ize dosdhnout efektivity libovolné blizké
horni mezi na spodni efektivitu ternarnich kodi, za predpokladu,
Ze kod C je dostatecné dlouhy.
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Dvoutirovnové 41 vkladani

Diikaz.
» Pripomenme, ze
Hq(x) := —xlog, x — (1 — x) log,(1 — x) + xlog,(q — 1).
» Dle predpokladu je e = a/H, *(a), &ili a = Ha(a/e).

» Dosadime a upravime

« (07 «
Oé:ﬂ%Oé—i‘—:H2<—)+—
€ e €

~ oz, 3)# (2) = Gog 3 (22).
e €11
> Vyjadrime iy
er1 ~ :
7 Hy Y (ag/ log, 3) [
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Stegosystém ZZW

Znadent:

» Hj vznikd pridanim nulového sloupce k paritni matici
Hammingova kédu délky 2™ — 1.
» H; je paritni matice néjakého [b, b — m1]z kédu C s primérnou

vzdalenosti od kédu r,.

» BB je kédova kniha, kterd umoznuje vkladat my bitd do nosice
délky bmg bitll, z nichz rymg je suchych.

Extrakce:
2mg
@j:l yij

Hoy,

Y1,2m0) — (51,1 S1,2 - -+ S1,mo)

(1 Y12
0

@j:l Y2,

H
Y2,2mo]Ly2>[52,1 S22 -+ S2,my)

—— (21 )22 -

2m0

@y
(Vo) —— (Vb1 Vb2 ---

lHlv
FANS an

T D :

Yb,2m0]ﬂ>[5b,1 Sb,2 - - Sbmo)
| Exts(s)
Z) € Fgu
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Stegosystém ZZW

Zakédovani prvni Casti zpravy:

| 2

| 2

Nosi¢ je rozdélen na b blok( velikosti 2™.
Pro kazdy blok spo¢teme u; = @12:01 Xij.
Zakédujeme prvni &ast zpravy v = Emby, (u, z1).

Jestlize u; = v;, pak y; = x;.

Jestlize u; # v;, pak y; ziskame tak, Zze v x; provedeme
pravé jednu zménu. (Volba jeji pozice v bloku dava prostor
k zakédovani dalsi zpravy.)

Ocekavany pocet zmén je tedy r,.
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Stegosystém ZZW

Zakédovani druhé Casti zpravy:

>

Syndrom Hgx; |ze upravit na libovolnou hodnotu
provedenim pravé jedné zmény v X;.

Pro kazdy blok spocteme r; = Hox;.

Kdyz u; = v;, oznadime slozky vektoru r; jako mokré,
v opacném pripadé jako suché.

Vsechna ry, ..., r, sfetézime do jediného vektoru r.

Vektor r je mokry nosi¢ s olekdvanym poctem suchych
prvkd ro,mq.

Podle véty o mokrém nosici lze do r vlozit m, ~ r,mq bitl
informace.
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Stegosystém ZZW
Parametry stegosystému:
» Délka nosice = b2™.
» Celkovy pocet bitt zpravy = my + my &= my + rymg.
» Ocekavany pocet zmén = r,.
» Relativni kapacita a efektivita:
my + ramg o m + r,mg

~N ~

b2mo r
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Stegosystém ZZW

Zobecnéni a vylepseni:
» Bloky nemuseji mit vSechny stejnou délku 2™.

» Zprava z; se nemusi kédovat do u najednou. Lze
postupovat po blocich.

» Mdizeme pouzit dvoutroviové +1 vkladani.

» Misto bindrnich Hammingovych kédl Ize pouzit ternarni.
(Kéd C vsak ziistava binérni.)

Dokonce i pro trividlni kéd C (tj. z; = v) dosahuje stegosystém
ZZW vybornych vysledki.
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Trividlni ZZW vs. perfektni kody

Efektivita e

SN A O bin. Hammingovy
15 - R ‘\k\*\ *x  £177ZW A ter. Hammingovy
X
o >§<\ - *  semiterndrni ZZW @  bindrni Golaytv
N A ternami Golaytav
10 A &2, a)
)
— - - 8(3,a)
5 -
KN
*
A
O T T T T
103 10—2 101 1 3

Relativni kapacita «

Odstup od obou mezi je < 0,6.
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