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Vkladani pomoci Viterbiho algoritmu

» Cil:

» Vyuzit teorii konvoluénich kéda.

» Motivace:

» Viterbiho dekodér je soft-decision dekodér.

» Kazdému prvku nosice priradime vahu, kterd udava jeho
citlivost na zménu.

» Nebudeme nutné minimalizovat pocCet zmén v nosici, ale
celkovou vahu zmén.
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Znaceni

» Nosi¢ rozdélujeme na bloky n hodnot z konecného télesa F,.

» Rozdil oproti maticovému vkladani:

» Nepracujeme s jednotlivymi bloky samostatné.
> Sestrojime z nich posloupnost vektort {x,}, é, kde

X,':( I.(l),..., ’( )) EF"
> Mame tedy nosi¢ {x;}'_3 a stegoobjekt {y;}'_3.

> Zpréva je obecné posloupnost vektorii {z;}:-7, kde z; € Fy.

» My se omezime na pripad m = 1.
» Zprava je pak posloupnost jednoslozkovych vektor.

» Budeme ji psat jako posloupnost skalari {z; ff;é.
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Proc¢ se omezujeme na m = 17

» SlozZitost Viterbiho algoritmu neimérné narlistd s m.

o : . mlo e :
» Relativni kapacita nosice je o = &2 q' Cili jsme omezeni
lo
na hodnoty tvaru o = 829
n

» Nevadi. Ve steganografii obvykle cilime na « blizké 0.

» Nicméné, zobecnéni pro m > 1 je jednoduché.
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Konvoluc¢ni extrakce
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Extrakce zpravy se provadi konvolu¢nim prekladacem.

Implementace pomoci konvolucniho kodéru.

» Kontrolorova normalni forma: n pamétovych registr.
» Pozorovatelova normalni forma: m = 1 pamétovy registr.

)

- = hodnota j-té bunky registru na konci i-tého kroku.

d = délka registru.

v 7/

D = operator zpozdéni.
Definujeme réj) =0 pro 1 <j < d (polatecni stav).

Hodnoty f;-(k) € F, a gj € F; jsou konstanty a go = 0.
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Konvoluc¢ni extrakce
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Algoritmus (konvoluéni extrakce)

vstup:  stegoobjekt {y, oz Fa,
parametry 15 € IFq agiel,

vystup: zprava {z}'2]

(so,.--,54) :=(0,...,0)

2 fori=0,....,/—1do

3 for j=1,...,ndo

[y

4 (S0,--.+54) = (S0, - 5q) +yP (D, ... £
5 zi =5

6 (So,---,54) == (S0s---,5q4) + S0(&o,- -, 8d)

7 (so,.-.,5d4) :=(s1,-..,54,0)

s return {z}'_]
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Vklad

[N
—_

n

Extrakéni algoritmus popiseme jako konecny prekladac.

Pro tento prekladac sestrojime treldzovy graf.
(Graf vyvoje stavli v zavislosti na vstupu.)

Obecné: Cesty v grafu = vSechny moZzné vstupy prekladace.

Nas trik: Graf sestavime tak, aby obsahoval pouze ty cesty
(vstupy), jejichZ vystupem je zprava, kterou chceme vlozit.

Tyto cesty jsou kandidatky na stegoobjekt.

Viterbiho algoritmus potom najde cestu, kterd se nejméné
li$i od nosice, resp. ma nejmensi vahu (distorzi).
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Priklad

» Cely proces predvedeme na nasledujicim prikladu.

» Méjme extrak¢ni algoritmus nad F, s parametry
f(D)=(1+D+ D? D+ D? 1+ D?) a g(D) = D%
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Priklad

» Ukazka prechodu automatu:

> Polatedni stav r,( )1 ,(2) 10. Vstup y; = (1,0,1)T.
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Priklad

» Ukazka prechodu automatu:

> Polatedni stav r,( )1 ,(2) 10. Vstup y; = (1,0,1)T.

> Vysledny stav r( ) ,( ) — 11. Vystup z; = 1.

» Zapis: _on, -

N
1 — DDl
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Prislusny konecny prekladac

100/0

100/0
101/1
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Trelazové moduly

Prechody rozdélime do dvou trelaZovych modulil podle jejich

vystupnich hodnot.

000
\)
00]551
010
101
o
110
i
011
W =
001

Vystup 0

100
011

11000

100
011 -

000
010

010
101

-
000
Vystup 1

— 110
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Trelaz pro vlozeni zpravy 1101
V zavislosti na zpravé pospojujeme moduly do trelaze.

001 001 000
%éSi %%8\%6%\‘%%8\

011 011 010

o1 010 o

ool 600 001
110 111 110
000 608 000

010 011 010
101 100 101
%08 7100 7300

111/ 110/ 111/

1 1 0 1

Viterbiho algoritmus najde cestu trelazi, ktera se nejvice
»podoba“ nosici.
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Rozdily oproti trelazi pro dekédovani kodi

» Treldz se sklada z rdznych modulil v zavislosti na zpraveé.
» Nevyzadujeme, aby prekladac skondil v nulovém stavu.

» Hrany oznacujeme vstupnimi hodnotami prekladace misto
vystupnich hodnot.
» Vkladad: Upravuje vstup, aby dosahl pozadovany vystup.
» Dekodér: Upravuje poskozeny vystup, aby dosahl platny
vystup.

» Vstup prekladace je delSi nez vystup.

» Konvoluéni extraktor: n > m.
» Konvoluéni kodér: n < m.
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Viterbiho algoritmus

» V prvni fazi prochazime treldz zleva doprava,
tj. proi=0,...,0—1.
» Pro kazdé i mame a7z g9 moznych stavil prekladace.
» Pro kazdy z téchto stavil spocitdame vahu nejlehdi cesty,

kterd do ného vede, a zaznamename posledni hranu cesty.

» Jakmile dojdeme na konec trelaze, vybereme stav, do
kterého vede nejlehdi cesta.

» Zpétnym prichodem tuto cestu zrekonstruujeme.

» Pribéh algoritmu si predvedeme na prikladu nosice
{xitio={(0,0,1)", (1,1,0)", (1,1,0)", (1,1,1)"}

» Pouzivame Hammingovu metriku.
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Viterbiho algoritmus

{x;}3= o001 110 110 111
0 o1 000 001
g§§\ @i
100 101 100
01] 351 01]960 01] 951
110 111 110
111 110 111
110/ 8% 10801 10/8%0
101 100 101
?%‘1’ ?é% ‘1’%‘1’
11 11 11 11
600 001 — = 50
{z,-}g = 1 1 0 1
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Viterbiho algoritmus

{x;}3= o001 110 110 111
0 001 0 o001
N LY LY
3 100 101 100
01051 01959 01851
110 111 110
2 1 110 111
110/ % 10031 10/8%0
101 100 101
o0
Euf i i (i
{z}d= 1 1 0 1
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Viterbiho algoritmus

{x;}3= o001 110 110 111
001 00
Ny
3 100 101 100
013 X ol K onle
110 111 110
2 111 110 111
1015 A 108 A iR~ A o
101 100 101
1 o010
il e e e
{z}3= 1 1 0 1
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Viterbiho algoritmus

{x;}3= o001 110 110 111
001 0 o001
N LY.L
3//2
3 100 101 100
01051 01959 01851
110 111 110
2 111 110 111
110/ % 10031 10/8%0
101 100 101
1 o010
101 100 101
LEf i i (i
{z}d= 1 1 0 1
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Viterbiho algoritmus

{x;}3= 001 110 110 111
001 0 o001 2 000
0 ;égi 1N 00] 16X 00] 6K oo)
3 100 101 100
01051 01959 01851
110 111 110
2 111 110 111
110/ % 10031 10/8%0
101 100 101
1 o010
11]101 100 101 11
w” Sl i
{z}d= 1 1 0 1
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Viterbiho algoritmus

{x}3= o001 110 110 111
001 0 o001 2 000
0 ;égi 1N 00] 18X 00] 8K o0)
3 100 0 101 100
101051 01959 01851
110 111 110
2 111 110 111
110529 10031 10/8%0
101 100 101
1 o010
11]101 100 101 11
N i i
{z}d= 1 1 0 1
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Viterbiho algoritmus

{x}3= o001 110 110 111
001 0 o001 2 000
0 ;égi 1N T00] 18X 00] 8K o0)
3 100 0 101 100
01351 01959 01851
110 111 110
2 111 1 110 111
110/ 859 10031 10/8%0
101 100 101
1 o010
11]101 100 101 11
N i i
{z}d= 1 1 0 1
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Viterbiho algoritmus

{x}3= o001 110 110 111
001 0 o001 2 000
0 g@i 2N 00] 18X 00] 8K oo)
3 100 0 101 100
01351 01959 01351
110 111 110
2 111 1 110 111
110/ 859 10/ 3% 10/8%0
101 100 101
T 2
7 i’ S’ S
{z}3= 1 1 0 1
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Viterbiho algoritmus

{x}3= o001 110 110 111
2 00— 1 o01
%é%i%%ﬁ\’%éi 00]12\. > [00)
100 0 101 1 100
01031 01989 01861
110 111 110
111 1 110 2 1
11099 110/ 9% 110]9%
101 100 101
010 2 o ~ a0
11 11 11
1l Z e 7 -l
{z¥= 1 1 0 1
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Viterbiho algoritmus

{x;}3= 001 110 110 111
1 o01 2
g)giﬁg\%&; 0035\ [00]
100 101 1 100 2
01] 91! 01]9%S [01] 34
110 111 110
111 110 2 111 1
[10] 858 10] 3% [10] 3% 10]
101 100 101
010 o - o1 2
7 —~uliie” ~fi”
{z}3¥3= 1 1 0 1
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Viterbiho algoritmus

{x;}3= o001 110 110 111
2
\ \ 000 — 001\
(ié%\ BN 001N 0] X o0
100 101 100 2
01061 01950 01951
110 111 110
111 110 111 1
11099 10951 11093
101 100 101
iy Wy iy
11 11 11 11
000 601 — == 540
{z¥= 1 1 0 1
{yi}s = 111
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Viterbiho algoritmus

{x;}3= o001 110 110 111
2
\ \ 000 — 001\
(ié%\ BN 001N 0] X o0
100 101 100 2
01061 01950 01951
110 111 110
111 110 111 1
11099 10951 11093
101 100 101
)i Rt FaL i
11 11 11 11
000 601 — == 540
{z¥= 1 1 0 1
{yi}s = 111 111
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Viterbiho algoritmus

{x;}3= o001 110 110 111
2
\ \ 000 — 001\
;§8\ BN 001N 0] X o0
100 101 100 2
01061 01950 01951
110 111 110
111 110 111 1
11099 10951 11093
101 100 101
iy Wy iy
11 11 11 11
000 601 — == 540
{z¥= 1 1 0 1
{y;}3 = 110 111 111
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Viterbiho algoritmus

{x;}3= o001 110 110 111
000 001 2
éég\%“’\%éi\%ss\
100 101 100 2
01061 01950 01951
110 111 110
111 110 111 1
11099 10951 11093
101 100 101
)i Rt FaL i
11 11 11 11
000 601 — == 540
{z:}3 = 1 1 0 1
{y;}s= o001 110 111 111
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Casova slozitost algoritmu

» Prochazime ¢ modull zleva doprava.

» V kazdém modulu projdeme (aZ) g9 stavii a spocitdme
vahu nejlehdi cesty, ktera do kazdého stavu vede.

» Pro kazdy stav tedy zvazime vSechny vstupujici hrany.

» Do kazdého stavu vede v priiméru % -q" hran.

> Zvazeni jedné hrany vyzaduje n porovnani.
» Zpétny prichod ma sloZitost O(¢) operaci. (Zanedbatelné.)

» Casova slozitost algoritmu je O(q?*"~¢n) skaldrnich
operaci.

» Slozitost je$t& vylepdime na O(q?"2(n) vektorovych operaci
tak, Ze rozvineme treldz.
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Rozvinuti moduld

» Kazdy prechod automatu rozvineme na n + 1 podkrokd.
» Cili kazdy modul rozvineme na n + 1 podmoduli.

» Pripomenme algoritmus konvoluéni extrakce:
1 (soy...,5q4):=(0,...,0)
2 fori=0,...,/—1do
3 for j=1,...,ndo

4 (S0,---,54) == (50, .-.,54) +yP(£D, ..., £
5 Zi = S

6 (s0y---554) == (S0,---,54) + %0(&0 - - -, &a)

7 (so,---,84) = (s1,---,54,0)

s return {7} ]
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Priklad: Rozvinuti pfechodu automatu

N

—o—[+]

1

.
ol Dk

Na pocatku mame (sp, s1,52) = (1,0,0). Podkroky pak jsou:
1. (so,51,%) = (s0,51,%)+1(1,1,1) = (0,1, 1) [Fadek 4]
2. (so,51,%) :=(s0,51,5)+0(0,1,1) = (0,1,1) [Fadek 4]
3. (s0,51,%) := (S0, 51,5) + 1(1,0,1) = (1,1,0) [Fadek 4]
4. (so,51,%) := (S0, 51,5) +1(0,0,1) = (1,1,1) [Fadek 6]
(s0,51,52) := (s1,%,0) =(1,1,0) [Fadek 7]
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Rozvinuti modulu s vystupem 0

vystupm symbol

°\>°—’°—’—>
001]3 001)9 \

o1 )9 0109 010]9
011)9 011)9

109 1009 > [100]¢
101)9 101)9

119 1109 110]9 110
1119 111)9 111

(Il:’)Fiéteni (I;)Fiéteni (I;)Fiéteni Posunuti registru.
y,‘ (17171) y,' (07171) y,' (17071)
pro yi(l) e . pro y,-(2) e . pro y,-(3) € .
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Rozvinuti modulu s vystupem 1

vystupni symbol

_
00 ]9 ———[000]¢ ,000]8 ;000
001)$ 001)$ 001
o1 J} 010]¢ 010]¢ 010
o11)¢ o11)¢ 011
109 1009 [100]¢ 100
101)8 101]9 101
1} 11013 1109 110
111)8 111)8 111
WEan Py e e 00D

o (2 ®3)

pro y\) € Fy. pro y?) € Fy. pro y® € F,. 2 posunuti registru.
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Rozvinuta treldaz a distrozni funkce

» Trelazové moduly nahradime jejich rozvinutymi verzemi.

» Viterbiho algoritmus najde cestu rozvinutou treldzi, ktera se
nejvice ,, podoba” nosici.

» Algoritmus umi zohlednit vahy jednotlivych zmén v nosici.

» Ke kazdému prvku nosice x¥ prirazujeme distorzni funkci

pEJ) :Fq — R.

» Hodnota p,(-j)(a) udava, jak moc by pfispélo nastaveni
y;’ = a ve stegoobjektu k celkové distorzi vyvolané
vkladanim.
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Priklady distroznich funkci

» Chceme-li Hammingovu metriku, definujeme

0, jestlize a = xY

] Y

0]
Y(3) = .
pi(a) { 1, jestlize a;réxim.

» Pro psani na mokry papir definujeme

00, jestlize prvek na j-té pozici v i-tém bloku
p9(a) = je mokry a zaroveii a # x,

0 jinak.
» Pro vkladani pri kvantizaci definujeme

)

,0,.. (a) = (distorze pti vlozeni a) — (distorze pfi zaokrouhleni).
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Algoritmus (vkladani pomoci Viterbiho algoritmu)
vstup:  distorzni funkce prvkil nosiée {p,-}f;()l, zpréava {z,-}f;ol nad Fy,

parametry ﬂ(k) cF,ag el

vystup: stegoobjekt {y;}~7

w

© 00 N o O b

10
11
12
13
14

— Inicializace.
for s € F3™\ {0} do
w[s] := oo
w[0] :=0
— Dopredny prichod trelazi.
fori=0,...,/—1do
forj=1,...,ndo
for s € F¢*! do
path,(-")[s] 1= arg min,cp, wls — a(fb(”), cee fd(J))] + pgl)(a)
w'[s] := min,er, w(s — a(fO(J), el fd(J))] + p,@’)(a)
wi=w'
for (so,...,s4-1) € FJ do
w'[(s0y--+,5d-1,0)] := w[(zi, S0, - - - Sd—1) — zi(&o, - - - » &d)]
for s; € F, \ {0} do
w'[(s0, ..., 54)] := 00
wi=w'
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Algoritmus (pokracovani)

15

16
17
18
19
20
21

— Volba stavu, ve kterém kon¢i nejlehéi cesta.
(s0,...,5q4) ;= arg ming cpd+1 w(s’]

— Rekonstrukce nejlehéi cesty zpétnym priichodem treldze.

fori=¢—-1,...,0do
(50,51, .. -de) = (Zi,So, .. -,Sd—l) - Zi(go, e ,gd)
for j=n,...,1do
y,-(J) = pathgj)[(so7 -l

(507 e 7Sd) = (507 e >Sd) - .y,(J)(fE)(J)’ ) fd(J))
return {y;}/";

w[s|] = vaha nejleh¢i cesty, kterd vede do s.

pathgj) [s] = posledni hrana nejleh¢i cesty, kterd vede do s.
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Slozitost algoritmu
» Nejcast€ji jsou volany instrukce na radcich 7 a 8, celkem
({nq?t1)-krat.

» Instrukce na radku 7 provadi g-krat:

> vektorovou operaci (nejdrazsi),
» nahlédnuti do paméti,

» volani pgj)(a) (pfedpokldddme v konstantnim ¢ase),
» porovnani.

» Casova sloZitost: O(q?+2(n) vektorovych operaci.

» Obvykle staci specializace algoritmu pro g = 2, kterou lze
implementovat pomoci operaci XOR.

» V poli path ukldddme g9 ¢n prvki télesa F,.

» Pamétova slozitost: O(q?™/nlog q) bita.

C25



Vysledky nékolika experimenti

» Stegosystém popsany v prikladu dosahuje efektivity
e = 3,87, pficemz o = 1/3.

» Toto velmi dobre odpovida efektivité Hammingovych kddu
v dané oblasti.

» Pouzijeme-li vétsi registr Ize dosdhnout lepsich vysledk.

» Napf. d = 10, pak pro a = 1/3 Ize dosdhnout efektivity
4,94

» Pritomnost zpétné vazby g(D) nevedla k méfitelnému
zlepseni efektivity vkladani.
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