Kryptografické systémy 2016/17 — Zkouskové otazky

Shannonova teorie

Formulujte a dokazte vétu o maximélni entropii.

Formulujte a dokazte vétu o sdruzené entropii.

Dokazte, ze H(X |Y) = H(X,Y) — H(Y).

Formulujte a dokazte Shannonovu vétu o absolutné bezpecné §ifte.

Formulujte a dokazte dolni odhad na stfedni hodnotu poc¢tu vSech moznych klict.

Blokové sifry
e Popiste sifru DES.
e Popiste sifru AES.

e Popiste meet-in-the-middle utok a vysvétlete jeho ¢asovou a pamétovou slozitost na piikladu Sifer
Double DES a Triple DES.

e Popiste operacni rezimy blokovych sifer ECB, CBC, CFB, OFB a CTR a porovnejte jejich vlastnosti.

Hashovaci funkce
e Vysvétlete, jakym zpusobem se pouzivaji hashovaci funkce k ukladdani hesel na strané ovérovatele hesla.
e Spocitejte slozitost hledani prvniho vzoru hashovaci funkce hrubou silou.

e Formulujte a dokazte tvrzeni o narozeninovém paradoxu. Vysvétlete, co nam iika o slozitosti hledani
kolize hashovaci funkce hrubou silou.

e Popiste Merkleovo-Damgardovo schéma a dokazte tvrzeni o jeho bezkoliznosti.

Asymetricka kryptografie
e Popiste kryptograficky systém RSA a dokazte jeho korektnost. Vysvétlete, jakym zptisobem se pouZiva,

tj. volba parametri a pouziti v soudinnosti se symetrickou §ifrou, a jaké je ¢asova slozitost generovani
kli¢a, Sifrovani a deSifrovani.
e Popiste Hastaduv ttok na kryptograficky systém RSA s malym vefejnym exponentem.

e Vysvétlete, co je digitdlni podpis, tj. jaké na ného klademe pozadavky, a jakym zpusobem a proc se
pouziva v soucinnosti s hashovaci funkci.

e Popiste, jak funguje slepy podpis zaloZeny na RSA.

e Vysvétlete pojem perfect forward secrecy a popiste, jak se pouziva Diffieho Hellmantuv protokol ustano-
veni klice k zajisténi perfect forward secrecy. Vysvétlete, jakym zpusobem se voli parametry Diffieho-
Hellmanova protokolu.

e Popiste algoritmus DSA, dokazte jeho korektnost a porovnejte ho s ElGamalovym podpisovym sché-
matem. Vysvétlete, pro¢ podepisujici osoba musi volit tajnou nonci.

Ostatni

e Dokazte, Ze jestlize charakteristicky polynom LFSR je primitivni, pak vystup LFSR ma maximéalni
moznou periodu. (Dukaz vetn& pomocného lemmatu.)



