Kryptografické systémy 2015/16 — Zkouskové otazky

Shannonova teorie

Formulujte a dokazte vétu o maximalni entropii.

Formulujte a dokazte vétu o sdruzené entropii.

Dokaizte, ze H(X |Y)=H(X,Y) - H(Y).

Formulujte a dokazte Shannonovu vétu o absolutné bezpecné siffe.

Formulujte a dokazte dolni odhad na stfedni hodnotu poctu vSech moznych klict.

Blokové sifry

Popiste gifru DES.
Popiste sifru AES.

Popiste meet-in-the-middle ttok a jeho ¢asovou a paméfovou slozitost na prikladu Sifer Double
DES a Triple DES.

Popiste operacni rezimy blokovych sifer ECB, CBC, CFB, OFB a CTR a porovnejte jejich
vlastnosti.

Hashovaci funkce

Vysvétlete, jakym zptisobem se pouzivaji hashovaci funkce k ukladéani hesel na strané ovétovatele
hesla. Vysvétlete, pro¢ je pro tento ucel lepsi vyuzit funkci jako PBKDF2.

Spocitejte slozitost hledani prvniho vzoru hashovaci funkce hrubou silou.

Formulujte a dokazte tvrzeni o narozeninovém paradoxu. Vysvétlete, co ndm iika o slozitosti
hledani kolize hashovaci funkce hrubou silou.

Popiste Merkleovo-Damgardovo schéma a dokaZte tvrzeni o jeho bezkoliznosti.

Asymetricka kryptografie

Popiste kryptograficky systém RSA a dokaZte jeho korektnost. Vysvétlete, jakym zptisobem se
pouziva, tj. volba parametrti a pouziti v souéinnosti se symetrickou sifrou. Vysvétlete, pro¢ dvé
entity nesméji sdilet stejny modulus V.

Popiste Hastaduv utok na kryptograficky systém RSA s malym vefejnym exponentem.

Vysvétlete, co je digitalni podpis, tj. jaké na ného klademe pozadavky a jakym zptisobem se
pouZiva v soucinnosti s hashovaci funkci. Popiste, jakym zptisobem se vytvori podpisové schéma
z asymetrické Sifry.

Popiste slepy podpis zalozeny na RSA.

Popiste Diffieho-Hellmaniiv protokol ustanoveni klice. Vysvétlete, jakym zptisobem se voli para-
metry protokolu. Vysvétlete v této souvislosti pojem perfect forward secrecy.

Popiste algoritmus DSA, dokazte jeho korektnost a porovnejte ho s ElGamalovym podpisovym
schématem. Vysvétlete, pro¢ podepisujici osoba musi volit tajnou nonci.



