Domaci ukol 6: AES a falesSné klice

Uloha 1. Spoététe hodnotu, na kterou by S-box sifry AES zobrazil bajt (4b);s, kdyby se operace v
télese GF(28) provadély modulo jiny ireducibilni polynom p(z), nez ktery je uvedeny ve standardu.
Polynom p(z) dostanete emailem. Nezapomeiite zkontrolovat, Ze jste spravné spocitali inverzni
hodnotu k (4b)1.

Uloha 2. Necht z, y € {0,1}5%. Necht dale 7 : {0,1}5* — {0,1}%* je permutace, ktera je vybrana
nahodné z Sg 164+ s rovnomérnym rozdélenim pravdépodobnosti. Jaka je pravdépodobnost, Ze
m(x) = y?

Uloha 3. Ptedpokladejme, Ze pokud je kli¢ k € {0, 1}1%® vybirdn ndhodné s rovnomérnym rozdéle-
nim pravdépodobnosti, pak 3DES; se chova jako permutace na mnoziné {0, 1}%* vybrana ndhodné
s rovnomérnym rozdélenim. Mé&jme nezndmy kli¢ k, otevieny text z a Sifrovy text y = 3DES(z).
Spoctéte stfedni hodnotu poétu falesnych kli¢d, tj. kli¢t &, pro néz plati, ze 3DESy/ (z) = y a
pritom k" # k.

Uloha 4. Mg&jme ¢ rtiznych pari otevieného a sifrového textu (x;,y;), i = 1,2,...,t, zasifrovanych
jedinym nezndmym kli¢em k € {0,1}%8 tj. y; = 3DES(x;) pro viechna i. Jaka je stiedni hodnota
poctu falesnych kli¢d pro jednotliva t? Pro jakou hodnotu ¢ mtizeme ocekavat, ze kli¢ bude urcen
jednoznacné?



