Domaci ukol 5: DES

Uloha 1. M4me dan otevieny text a dva $ifrové texty , y1, y2 € {0,1}%* takové, ze y; = DES(z, k)
a y2 = DES(ZT, k), kde kli¢ k je nezndmy. Operace = — T znadi bitovou negaci, napt. 1101 = 0010.
Popiste ttok, kterym lze odhalit kli¢ k s priimérnou ¢asovou slozitosti 254 sifrovacich operaci sifry
DES. Vyuzijte toho, ze DES(x, k) = DES(Z, k) pro libovolny otevieny text x a Sifrovaci kli¢ k.

Uloha 2. Nechf k je sifrovaci kli¢ a kq, ks, . . ., k1 jsou pFislusné rundovni klice Sifry DES. Ozna¢me
(Co, Dg) = PC1(k). Dokazte, Ze plati-li k1 = ko = --- = k16, pak vSechny bity v Cy maji stejnou
hodnotu a v8echny bity v Dy maji stejnou hodnotu.

Uloha 3. Rikame, 7e kli¢ k je slaby, jestlize DES(x, k) = DES™!(x, k) pro vechna z € {0,1}5%.
Popiste ¢tyti slabé klice DESu.



