Domaci ukol 4: Podminéna entropie a perfektni Sifry

V nasledujicich tlohéach znaé¢ime K, P a C diskrétni nahodné velic¢iny, které odpovidaji volbé klice,
volbé otevieného textu a vyslednému Sifrovému textu. Piedpokladame, Zze P a K jsou nezavislé.

Uloha 1. Mame dva stejné silné tymy A a B, které spolu hraji na 4 vitézné zapasy. Nahodna
veli¢ina X reprezentuje prubéhy série, tj. oznacime-li A vitézstvi tymu A a oznac¢ime-li B vitézstvi
tymu B, pak X nabyva napt. AAAA, AAABBBB, ABABABA, ... Néahodn4 veli¢ina Y reprezentuje
pocet odehranych zapasi. Spoécitejte H(X), H(Y), H(X | Y), H(Y | X).

Uloha 2. Dokaite, ze pro kazdou &ifru plati H(K | C) > H(P | C). Co ik tato nerovnost
slovy/vyznamem?

Uloha 3. Necht (P,C,K, E, D) je sifra, kde P = {0,1}1° K = {0,1}® a C = {0, 1}'°. Diskrétni
nédhodné veliciny P a K maji rovhomérné rozdéleni. Kdykoliv zasifrujeme jeden otevieny text
dvéma raznymi kli¢i, vysledkem jsou dva riuzné Sifrové texty. Spocitejte prumérnou informaci o
otevieném textu a o kli¢i extrahovanou uto¢nikem z 8ifrového textu (kolik informace o kli¢i a
otevieném textu se v prameéru dozvi z sifrového textu, tj. I(P;C) a I(K; C)).

Uloha 4. Mnozina otevienych textt obsahuje t¥i stejné pravdépodobné zpravy a, b a c. Mnozina
Sifrovych textd je shodna s mnozinou otevienych textt. Pouzivame tii stejné pravdépodobné klice
{k1,ka,k3} a plati: Ex, : a — ¢, b+ a, ¢ — b; Ex, : a = b, b— ¢, c— a; Ep, : a — ¢,
b+ b, ¢ — a. Je tato Sifra perfektni? Pokud ne, jakou jednoduchou zménu byste provedli, aby Sifra
perfektni byla?



