Cviceni 5. 4. 2013 — TeSeni

Piiklad 2. Faktorizujte ¢islo N = 6557, vite-li, Ze je soutinem dvou prvocisel
p, ¢ splitujicich |[p — ¢| < 10 (jde to bez kalkulacky!).

Reseni: Budeme piedpokladat ¢ = p+ k pro k = 0,2,4,6,8 (prvocila p, g jsou
evidenté obé lichd) a fesit kvadratickou rovnici p(p + k) = 6557.

Pokud k = 0, tak p? = 6657. Ale my vime, ze 802 = 6400 < 6557 < 6561 =
812 (tohle se da jesté tipnout a vyndsobit pisemné).

Pokud k = 2, potfebujeme p(p + 2) = 6557, coz po doplnéni na ¢tverec dava
(p+1)2=p+2p+1=06558, coz uz vime, Ze nenf étverec.

Pokud k = 4, potiebujeme p(p + 4) = 6557. Tedy p? + 4p + 4 = 6561 = 811,
tedy p + 2 = 81 funguje (a nutné g = 83).

Cely postup vyse je ekvivalentni tomu, ze zkouSime napsat 6557 ve tvaru
a? — b = (a+b)(a — b) pro malé b, tj. zjistujeme, zda 6557 + b? neni ndhodou
¢tverec pro b = 0,1,2,3,5. Pro b = 2 mame 6557 + 4 = 6561 = 812. Zapsano
takhle je to takzvana Fermatova faktorizace.

Priklad 3. Jsme tto¢nici na RSA, zndme n = 851,e = 7, ale nikoli tajny
exponent d.

Zachytili jsme zagifrovanou zpravu C' = 42 od Alice. Radi bychom si precetli,
co Alice psala. Presvédcili jsme ji proto, aby desifrovala (tj. umocnila na d-tou
modulo n) nevinné se tvérici zpravu M = 270 = 2°C' (mod n) a sdélila ndm
vysledek V = 603. Jak ted desifrujeme C?

Reseni: Protoze plati 2°? = 2 (mod n), tak plati V = M? = 209 (mod n).
Modulo n je 27! = 426, tedy hledan4 zprava je 426 - V = 727.

Piiklad 4. TFii mald prasdtka maji kazdé svuj privatni kli¢ (dy, N1), (dz2, N2) a
(ds, N3) a vsechna pouzivaji vefejny exponent e = 3. Cervend Karkulka poslala
kazdému prasatku identickou pozvanku M na narozeninovou oslavu zasifrovanou
pomoci jeho vefejného klice, tj. zpravy maji tvar C; = M€ (mod N;), Co = M€
(mod N3), C5 = M® (mod N3).

Velky zly vlk vSechny tfi zaSifrované zpravy zachytil a znd vefejné Kklice.
Porad'te mu, jak z Cy,Cs, C3 ziskat M.

Resend: Vlk snadno muze ovéfit, ze éisla Np, Na, N3 jsou nesoudélng — spusti na
kazdou z jejich dvojic Euklidav algoritmus a pokud dostane vysledek vétsi nez
jedna, uz z néj vypadne faktorizace néjakého N;.



Aby pogﬂém’ zpravy mélo smysl, musi byt M < N1, Ny, N3, takze 0 < M3 <
N1NyNs. Cislo M? pak lze snadno dopoéitat z Cinské zbytkové véty a sady
rovnic:

M?*=C; (mod Ny)
J\43 = CQ (HlOd NQ)
M? =C3 (mod N3).
Vik tedy uréil M3 v Z. Nyni mu staéi spoéitat béznou tieti odmocninu z M3,

aby dostal M.
Proti tomuto utoku existuji dvé obrany: Vétsi e a padding.



