Cviceni 10. 5. 2012 — TeSeni, co se nestihla na
cviceni

Piiklad 4. Dokazte, ze pokud G je konetnad komutativni grupa, tak existuje
g € G, ze tad g je roven exponentu G. Pomoci tohoto zjisténi a faktu, Ze Z, je
téleso pro p prvocislo, dokazte, ze Zj je cyklickd pro kazdé p.

Resent: Bud G je koneéns komutativni grupa a a, b prvky G. Bud'te fady k = |al,
I = |b|] nesoudélné. Potom Fad ab je roven kl. Pokud totiz a™b™ = e, tak plati
a™ bk = e, tedy a"* = e, coz je mozné jenom tak, ze I|nk, tedy I|n. Podobné
kln a tedy nejmensi pfirozené n je rovno kl.

Nyni si sta¢i uvédomit, ze kdykoli exponent G obsahuje p™ pro p prvocislo,
tak v G existuje prvek g, stupné pfesné p"™. Vynasobenim vsech g, pro rizna p
tedy dostaneme prvek g fadu presné exp(G).

Pokud by Zj nebyla cyklickd, zadny prvek Z; by nemél tad p — 1. Podle
predchoziho tvrzeni by potom exponent Z; musel byt roven n < p — 1. Pfitom
z definice exponentu plat{ 2™ = 1 (mod p) pro kazdé = € {1,...,p — 1}. Ale
potom je ™ — 1 nenulovy polynom nad télesem, ktery m& vic kofenu, nez je
jeho stupen, spor.

Piiklad 5. Faktorizujte ¢islo N = 6557, vite-li, ze je soutinem dvou prvocisel
p, ¢ spliujicich |p — g| < 10 (jde to bez kalkulacky!).

Resent: Budeme ptedpoklddat ¢ = p + k pro k = 0,2,4,6,8 (prvoéila p, ¢ jsou
evidenté obe lichd) a fesit kvadratickou rovnici p(p + k) = 6557.

Pokud k = 0, tak p? = 6657. Ale my vime, ze 80% = 6400 < 6557 < 6561 =
812 (tohle se d4 jesté tipnout a vyndsobit pisemné).

Pokud k = 2, potfebujeme p(p +2) = 6557, coz po doplnéni na ¢tverec dévd
(p+1)2 =p+2p+1=06558, coz uz vime, 7e neni ctverec.

Pokud k = 4, potfebujeme p(p + 4) = 6557. Tedy p? + 4p + 4 = 6561 = 811,
tedy p + 2 = 81 funguje (a nutné g = 83).

Cely postup vysSe je ekvivalentni tomu, ze zkouSime napsat 6557 ve tvaru
a? — b = (a+b)(a — b) pro malé b, tj. zjistujeme, zda 6557 + b2 nenf ndhodou
¢tverec pro b = 0,1,2,3.5. Pro b = 2 mame 6557 + 4 = 6561 = 812. Zapsano
takhle je to takzvana Fermatova faktorizace.

Piiklad 6. Tt mald prasitka majf kazdé sviij privatn{ klic (d1, N1), (d2, N2) a
(ds, N3) a vSechna pouzivaji vefejny exponent e = 3. Cervend Karkulka poslala



kazdému prasdtku identickou pozvanku M na narozeninovou oslavu zasifrovanou
pomoci jeho vetejného klice, tj. zprdvy maji tvar C; = M*© (mod N;), Cy = M®
(mod NQ), 03 = Mc*© (mod Ng)

Velky zly vlk vSechny tii zaSifrované zpravy zachytil a zna vefejné klice.
Porad'te mu, jak z C1,Cs, C3 ziskat M.

Regent: Vlk snadno miize ovéfit, ze ¢isla N1, No, N3 jsou nesoudélng — spusti na
kazdou z jejich dvojic Euklidav algoritmus a pokud dostane vysledek vétsi nez
jedna, uz z néj vypadne faktorizace néjakého N;.

Aby posilani zpravy mélo smysl, musi byt M < Ny, No, N3, takze 0 < M3 <
N1 NyNs. Cislo M? pak lze snadno dopoéitat z Cinské zbytkové véty a sady
rovnic:

M?*=C; (mod N);
M3 =Cy (mod N),
M?=C3 (mod N)s.

VIk tedy urcil M3 v Z. Nyni mu staci spoéitat béznou tieti odmocninu z M3,
aby dostal M.
Proti tomuto dtoku existuji dvé obrany: Vétsi e a padding.

Pi#iklad 7 (bonus z minule). Popiste vSechny svédky a silné lhdfe pro 49, 21,
25 a 45.

Resent: Ve viech piipadech jsou Ihafi pro slozené n = 2¥m+1 &isla a takova, ze
Rabin-Milleruv test prvociselnosti da falesny pozitivni vysledek: Bud o™ = 1
(mod n) nebo existuje i € {0,...,k — 1}, ze a>™ = —1 (mod n). Aby mohla
nastat druhd podminka pro ¢ > 0, musi byt —1 kvadraticky zbytek modulo n,
¢imz vylou¢ime mnoho piipadi.

Pokud ¢islo neni 1haf, je svédek, staci tedy popsat lhare.

49 = 2%.3 4+ 1 Hledejme nejprve a kterd fesi rovnici a® = 1 (mod 4)9. Tuto rovnici
piepiSeme jako (a — 1)(a® + a + 1) = 0 (mod 4)9. Pokud 7|a — 1, tak
a?+a+1=3 (mod 7). Proto a® =1 (mod 4)9 m4 feSeni a = 1 (mod 4)9
a pak vSechna fegen{ rovnice a® +a + 1 =0 (mod 4)9. Piitom:

a*>+a+1=(a+252+13=0 (mod 49),

kde 13 = —62 (mod 49), takze chceme najit a, aby (a+25—6)(a+25+6) =
0 (mod 49). Tato rovnice mé evidentné feseni a = 18 a a = 30. Dals{ feseni
mit nemuze, protoze 7 nemuze soucasné délit a+19 a a+31. (Dékuji Anezce
Titérové za opravu chyby, kterd byla v tomto misté v puvodnim Feseni.)
Rovnice a® =
a = 48,19, 31.
Protoze —1 neni kvadraticky zbytek modulo 7, neexistuji a takova, ze
a% = —1, a'? = —1 nebo a** = —1 modulo 7, tedy ani modulo 49.

Zévér: Silnf lhafi jsou 1,48, 18,31, 19,30 (mod 49), ostatni ¢isla jsou svédci.

—1 se tesi uplné stejné jako ta vySe uvedend. Vyjdou feseni



21 =22.5+1

25=2%.3+1

45=12%2.11+1

Hledejme nejprve a kterd fesf rovnici a® = 1 (mod 21). Pomoci &inské

zbytkové véty si rovnici prepiseme jako soustavu:

(mod 3)

a® =1
a®>=1 (mod?7),

ze které snadno dostaneme a = 1 (mod 3). Déle 3 je primitivni prvek
modulo 7, takze a = 3% (mod 7) pro 5k = 0 (mod 6), takze k = 6, takze
a=1 (mod 7). Jediné Feseni tedy je a = 1.

Obdobné prozkoumdme rovnici a® = —1 (mod 21), kterou CZV piepise
do tvaru:

a®=—1 (mod 3)
a®=—-1 (mod 7),

Prvni rovnici splituje @ = —1 (mod 3), druhou pak a = 3%, kde 5k = 3
(mod 6), tedy k =5 a a = —1 je druhy lhéF.

Protoze uz vime, ze —1 neni kvadraticky zbytek modulo 7, nemuze mit
rovnice a'® = —1 (mod 21) feSeni. Jedin{ silnf lhafi jsou tedy opét +1
(mod 21), zbytek ¢isel jsou svédci neprvociselnosti 21.

Opét hleddme a, ze a® = 1 (mod 25). Grupa Z%; m4 primitivni prvek 2,
takze muzeme psat a = 2*, kde 3k = 0 (mod 20). Tato rovnice méa opét
jediné feseni a =1 (mod 2)5.

Hledejme ted a, Ze a®> = —1 (mod 25). Obdobné jako vyse ndm vyjde, Ze
a = —1 (mod 25) je jediné feSeni. Dalsi moznost je a® = —1 (mod 25).
Protoze —1 je kvadraticky zbytek modulo 5, je i kvadraticky zbytek mo-
dulo 25. Hleddme tedy opét a ve tvaru 2*, kde 6k = 10 (mod 20). Tato
rovnice mé dvé feseni k = 5,15 (mod 20), kterym odpovidaji a = 7,18
(mod 25).

Zbyva rovnice a'? = —1 (mod 25). Opét dosadime a = 2% a z 12k = 10
(mod 20) dostaneme rovnici 6k =5 (mod 10), kterd nemd feseni.

Lhéfi jsou £1,7,18 (mod 25), ostatni ¢isla jsou svédci.

Chceme a'l =1 (mod 45), coz si mizeme roztrhnout na dvé rovnice:
am =1 (mod 5)
a'' =1 (mod 9),

Protoze Z%,Z% jsou cyklické fadi nesoudélnych s 11, md tato soustava
pouze trividln{ fesenf @ = 1 (mod 45). Podobné a'! = —1 (mod 45) im-
plikuje a = —1 (mod 45).
Nyni si uz staci opét vsimnout, ze —1 neni kvadraticky zbytek modulo
3, abychom vylouéili existenci a, ze a?? = —1 (mod 45). Lhafi jsou tedy
opét jenom £1 (mod 45).



