
Cvičeńı 12. 4. 2012

Základńı idea algoritmu RSA (ne úplně bezpečná verze):

1. Alice vygeneruje dvě prvoč́ısla p, q, spočte n = pq, ϕ(n) = (p− 1)(q − 1).

2. Alice si vybere své obĺıbené celé č́ıslo 1 < e < ϕ(n), e nesoudělné s ϕ(n).

3. Č́ısla (n, e) Alice zveřejńı. Č́ıslo n je modul, e veřejný exponent.

4. Alice najde d, že ed ≡ 1 (mod ϕ(n)). Toto č́ıslo je jej́ı tajný exponent.

5. Bob chce poslat Alici zprávu 0 < M < n. Spočte C = Me (mod n) a to
pošle.

6. Alice pohodlně spočte e-tou odmocninu z C jako Cd = Med (mod n).

7. Má se za to, že odmocňováńı v Z?
n je typicky těžké, tedy pouze Alice může

z C źıskat v rozumném čase M .

RSA lze také použ́ıt jako digitálńı podpis: Alice má hash M zprávy, co chce
podepsat, spočte Md a všichni si mohou spoč́ıst, že Mde = M .

Poč́ıtáńı modulo n můžete urychlit pomoćı Č́ınské zbytkové věty.

Př́ıklad 1. Spočtěte pro e = 17 č́ısla n, ϕ(n) a d pro následuj́ıćı prvoč́ısla:

1. p = 7, q = 13

2. p = 11, q = 23

3. p = 113, q = 53

Př́ıklad 2. Proč neńı volba sudého e dobrý nápad?

Př́ıklad 3. V př́ıpadech 1, 2 a 3 z předchoźıho cvičeńı zašifrujte a dešifrujte
zprávu 12 4 20 12 a digitálně podepǐste hash 60.

Př́ıklad 4. Můj modul pro RSA je 33, veřejný kĺıč 7. Přǐsla mi zpráva 1, 2, 27, 10.
Dešifrujte ji.

Př́ıklad 5. Bud’ p = 13, q = 11, e = 7. Pro která 0 ≥ M < n bude zašifrovaná
zpráva rovna M?
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Př́ıklad 6 (choosen-cryptotext attack). Jsme útočńıci, známe n = 851, e = 7
a chceme dešifrovat zprávu C = 42. Přesvědčili jsme Alici, aby dešifrovala (tj.
umocnila na d-tou) nevinně se tvář́ıćı zprávu M = 270 = 2eC a sdělila nám
výsledek V = 603. Jak ted’ spoč́ıtat C?

Př́ıklad 7. Dokažte, že z C = Me a n je možné zjistit Jacobiho symbol
(
M
n

)
.

Př́ıklad 8. Navrhněte postup, jak ze znalosti n, d, e naj́ıt faktorizaci n (stač́ı
nám pravděpodobnost úspěchu 1/2, ale časová složitost by měla být polynomiálńı
v log n, log d, log e).


