Cviceni 12. 4. 2012

Zakladn{ idea algoritmu RSA (ne uplné bezpecénd verze):
1. Alice vygeneruje dvé prvocisla p, ¢, spoéte n = pg, o(n) = (p — 1)(¢ — 1).
2. Alice si vybere své oblibené celé ¢islo 1 < e < ¢(n), e nesoudélné s ¢(n).
3. Cisla (n,e) Alice zvefejni. Cislo n je modul, e vefejny exponent.
4. Alice najde d, ze ed =1 (mod ¢(n)). Toto ¢islo je jeji tajny exponent.
5

. Bob chce poslat Alici zpravu 0 < M < n. Spocte C' = M€ (mod n) a to
posle.

6. Alice pohodlné spocte e-tou odmocninu z C' jako C% = M*? (mod n).

7. M4 se za to, ze odmociiovani v Z7 je typicky tézké, tedy pouze Alice muze
z C' ziskat v rozumném case M.

RSA lze také pouzit jako digitalni podpis: Alice mé hash M zpravy, co chce
podepsat, spocte M a viichni si mohou spoéist, ze M = M.
Pocitani modulo n muzete urychlit pomoci Cinské zbytkové véty.

Piiklad 1. Spoctéte pro e = 17 &isla n, ¢(n) a d pro nésledujici prvocisla:
l.p="7,¢q=13
2. p=11,q =23
3. p=113,¢ =53

Piiklad 2. Pro¢ neni volba sudého e dobry napad?

Piiklad 3. V pripadech 1, 2 a 3 z predchoziho cviceni zaSifrujte a desifrujte
zpravu 12 4 20 12 a digitalné podepiste hash 60.

Priiklad 4. M1j modul pro RSA je 33, vefejny kli¢ 7. P¥isla mi zprava 1, 2,27, 10.
Desifrujte ji.

Piiklad 5. Bud p = 13,q = 11,e = 7. Pro kterd 0 > M < n bude zagifrovana
zprava rovna M?



Piiklad 6 (choosen-cryptotext attack). Jsme ttocnici, zndme n = 851,e = 7
a chceme desifrovat zpravu C' = 42. Presvédcili jsme Alici, aby desifrovala (tj.
umocnila na d-tou) nevinné se tvarici zpravu M = 270 = 2°C a sdélila ndm
vysledek V = 603. Jak ted spocitat C?

Priklad 7. Dokazte, ze z C' = M a n je mozné zjistit Jacobiho symbol (%)

Priklad 8. Navrhnéte postup, jak ze znalosti n, d, e najit faktorizaci n (staci
nam pravdépodobnost uspéchu 1/2; ale ¢asové slozitost by méla byt polynomialn{
v logn, logd, loge).



