SHORUV FAKTORIZACNI ALGORITMUS

Shoriv faktorizacni algoritmus je nejvyznamnéjsi aplikaci kvantové Fourierovy
transformace a jeden z hlavnich divodi zajmu o kvantové pocitace, které by umoz-
nily pravdépodobnostni polynomiélni faktorizaci velkych ¢isel.

Z &iselné teoretického hlediska se pfitom nejedna o zadnou novinku: zékladem
Shorova algoritmu je Fermattv faktoriza¢ni algoritmus, ve kterém se ze znalosti
dvou ¢&isel a, b, spliujicich a® = b> mod N ziska faktorizace N diky vztahu

(a+b)(a—b)=0 mod N.

Fermatuv postup lze pouzit mimo jiné tehdy, pokud zname néjaky prvek a a jeho
sudy fad r v multiplikativni grupé Zy. Pak plati

r

(a2 +1)(a? —1)=0 mod N,

coz poskytuje faktorizaci N pravé kdyZ a? neni rovno —1 mod N. Shoriiv frakto-
riza¢ni algoritmus pro slozené liché N tedy vypadé néslovné:

e zvol ndhodné a € Z}; (volba neinveribilniho prvku vede k faktorizaci oka-
mzité)

e najdi fad r prvku a v Z}

e je-li 7 liché nebo je-li a2 = —1 mod N, skonéi selhanim

e jinak vrat faktor NSD(N,a? — 1)

7 teorie Cisel vime, Ze pocCet prvku a, kterd nevedou k selhani, je dostatecny
(nejméné jedna polovina). Neprakti¢nost tohoto algoritmu ale plyne z toho, Ze je
obtizné zjistit fad prvku v grupé Zj,. Kvantovou podstatou Shorova algoritmu je
tedy hledani fadu prvku, k ¢emuz je vhodna Fourierova transformace, a ta je na
kvantovém poditaci polynomialni.

Hledani ¥adu prvku. Umociiovani prvku a modulo N, tedy k +— a* mod N, je
zobrazeni f : N — Z} s periodou r. To dava zakladni pfedstavu, pro¢ muze byt
Fourierova transformace pro hledéni fadu uzitecné.

Kvantova realizace umociiovani se musi odehravat na kone¢nych binarnich re-
gistrech. Necht tedy n = [log N| je pocet biti v zéapisu ¢isla N, zvolme né&jaké
M = 2™ dostateéné velké (velikost m bude mit vliv na pravdépodobnost tspéchu
algoritmu).

Umochovani nyni aproximuje operator

W HP @ HE — HI @ HE
k) |y) — |k)|ya® mod N)

pficemz pro N < y < 2" — 1, tedy pro prvky, pro které by se zbytek opakoval,
definujemeW |k)|y) := |k)|y). ProtoZze a je nesoudélné s N, permutuje W bazové
prvky, a je tedy unitarni. Realizace operatoru W je mozn& pomoci modularniho
umociiovani. Je-li U né&jaky operator, pro ktery mame k dispozici kontrolované
mocniny U2, vypada obvod umociujici U, tedy realizujici zobrazeni

[B)ly) = k)U*[y),
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takto:
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V pripadé operatoru W odpovida U nasobeni prvkem a v grupé Zy, tedy transfor-
maci

U:Hy — Hy
ly) = |ay mod N),
kde opét Uly) := |y) proy > N.
Zakladni myslenka algoritmu odhalujiciho fad je standardni: vyhodnotit W na
v8ech hodnotach |k) soucasné. Protoze funkce umociovani je periodicka, apliku-

jeme na ni Fourierovu transformaci a méli bychom ziskat informaci o periodé. Cely
algoritmus vypada takto:
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Uvédomme si, Ze stav |1) (neboli |y) pro y = 1), je bazovy prvek n-kubitového
registru s &islem 1, tedy [0)(»=1|1) = |0---01). Prvni tii faze davaji
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M—-1
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¢im7 je piipravena kyzena rovnomérné superpozice hodnot funkce k — a*. Aplikaci
Fourierovy transformace na prvni registr dostaneme
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Nyni zméfime prvni registr. Pravdépodobnost, Ze vysledek méfeni bude odpovidat
néjakému zvolenému |z), odvodime podle postulatu méfeni jako ¢tverec velikosti
projekce na podprostor vysledku, tedy na vektor slozek obsahujicich |z). Je to tedy
soucet druhych mocnin velikosti amplitud pravdépodobnosti pro viechny ¢leny, ve
kterych se |z) vyskytuje. Téchto ¢lenti je pravé r, totiz |2)|a’), |2)|al),. .., |2)]a" 1),
piicemz koeficient u |z)|a?) je souctem koeficientii u viech |z)|a*), kde k je tvaru
sr+t mod N. VSechny ¢leny obsahujici né&jaké pevné |z) tedy jsou

1 2 (& (st +1)z .
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a pfislusnéa pravdépodobnost je rovna
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Cislo ¢, je nejvetsi takové, ze €47 + ¢ je mensf nez M, tedy
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Hodnoty #; se mohou pro razna t liSit o jedna. Komplikace plyne z toho, Ze r obecné
nedsli M; kdyby ho délilo, bylo by ¢ jednoduse rovno M /r — 1. Tato nepravidelnost
mé hlubsi dulezitost. Uvédomme si, Ze provadime Fourierovu transformaci na grupé
Zs, nikoli Zpy! Vysledek bude mit uréitou nepfesnost, protoze funkce k +— a¥
mod N neni na Zj; zcela periodické: v okoli nuly je periodicita poruSena (pokud r
nedéli M). Pro velkd M ale bude tato nepiesnost zanedbatelna.

Tyto obecné tvahy se konkretizuji ve vypoctu hodnoty P(z). UkaZzeme, Ze plati

b rz
P '—}
;Oexp[ miTrS

Ve vySe zminéném idedlnim pfipadé, kdy r déli M, probiha uvazovani suma
hodnoty charakteru grupy Z,;, a vztah tedy plati s rovnostmi na misté ~. S
jistotou tedy naméfime z, které je tvaru p- %, kde p € {0,1,2,...,7r—1}. Pro kazdé
takové z je pravdépodobnost P(z) rovna %, jak se snadno dopocte. Ze z ziskdme

zlomek

M

.~ bokud 7z ~ pM pro né&jaké prirozené p,

(%)

0 jinak.
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M
jehoz jmenovatel je r, pokud je p s r nesoudélné. To pro r > 19 nastava s pravdé-
podobnosti alespon im . Pokud méa p s r néjaky spole¢ny faktor, dostavame
alesponi néjakou ¢ast r. Opakovanim postupu nékolikrat se s velkou pravdépodob-
nosti dopracujeme k 7.



V obecném pripadé, tedy pokud r nedéli M, plati, Ze naméfené z je s velkou
pravdépodobnosti néjakému nasobku % blizko, tedy ze
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M
Vyvstava zajimava otézka, jak najit vSechny zlomky s omezenym citatelem, které
jsou blizko dané hodnoté o. Odpovédi je rozvoj do Fetézového zlomku. Plati, Ze po-
kud je vzdalenost mezi o a zlomkem £ mensi nez #, pak je tento zlomek piitomen v
fet&zovém rozvoji ¢isla « (viz prednéasku o fetézovych zlomeich v ramci Teorie cisel
a RSA, http://www.karlin.mff.cuni.cz/ holub/soubory /Retez.pdf, zejména aplikaci
na Shoriv algoritmus na str. 8). Pokud budeme predpokladat, Ze z je zaokrouhlena

hodnota p%, tedy ze

M <1
y—p— z
p =5
pak
2 _po L
M rl—2M

coz vede k volbé M piiblizné N2 zajistujici odhaleni p¥islusného 2 pomoci fetézo-
vych zlomki.
Zbyva ukézat, s jakou presnosti za téchto okolnosti plati odhad . Ozna¢me
rZz
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aproximacni ,,chybu®, ktera podle naseho pfedpokladu spliuje
r
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Aproximujeme soucet geometrické rady:
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kde posledni rovnost plyne ze vztahu

e — 1‘2 = (" —1)(e™™ — 1) = 2(1 + cos? z) = 4sin* g

Neni tézké ovérit, ze hodnota klesa s rostoucim ¢, coz je v souladu s tim, ze ¢
je mira nepfesnosti: maximum M /r je dosaZeno v naSem idealnim piipads, ktery
odpovida ¢ = 0. ProtoZe je navic sin? suda funkce, dostavame

. . 0+1
sin? mo(f + 1) S sin? %%
sin? 7 ~  sin? 57

Z definice £ plyne, ze M —r < r({+1) < M +7. Citatel zZlomku je tedy velmi blizko
jedné (pro r/M < 1/100 se lisi od jedné o méné neZ tisicinu) a jmenovatel, ktery
je naopak velmi maly, muzeme zhora dosti pfesné odhadnout vztahem sinx < =x.

Celkem dostavame
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http://www.karlin.mff.cuni.cz/~holub/soubory/Retez.pdf

MizZeme uzaviit, ze s pravdépodobnosti alespon % naméiime z, pro které je
pritomno v fetézovém rozvoji =

M.
Celkovou tuspésnost algoritmu shrnuje nasledujici tabulka:

podminka tspéchu | pravdépodobnost
volba vhodného a %
z je blizko p% %
p je nesoudélné s r ilog llogn
Celkova tspésnost je tedy nejméné %Wlog". Napf. pro RSA modul délky 4096

je tspésnost jednoho kola algoritmu nejméné 0.6%, takze &tyfista kol dava vice
nez 90% pravdépodobnost tspéchu. Tento odhad je navic zbyteéné pesimisticky
zejména v pozadavku na nesoudélnost r a p; i pokud jsou r a p soudélna, ziskime
¢ast r a po nékolika pokusech je mozné r zrekonstruovat jako nejmensi spoleény
nésobek nalezenych faktoru.
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