KVANTOVE SDILENI KLICE

(1) Alice zvoli (4 4+ 0)n posloupnost uniformné nahodnych informag&nich bita
a = (a;) a (4 + d)n posloupnost instrukénich bita b = (b;).

(2) Alice zakoduje a; pomoci stavi |0) a |1), je-li b; = 0, a pomoci |+) stavi
|—), je-li b; = 1, a posle je Bobovi.

(3) Bob zvoli (4 + 0)n posloupnost uniformné nahodnych dekodovacich bita
¢ = (¢;) a zméii piijaté kubity v bazi {|0),]|1)}, je-i ¢; = 0, a v bazi
{+), |-}, jelie; = 1.

(4) Bob poté zveiejni posloupnost ¢ a Alice zvefejni posloupnost b.

(5) Alice a Bob zvoli 2n indext, pro které b; = ¢;, a pro které by tedy hodnota
naméiend Bobem méla byt a;. Takovych indexu existuje dostate¢né mnoho
s velkou pravdépodobnosti kontrolovanou ¢islem 4.

(6) Uniformné ndhodné poté Alice a Bob zvoli polovinu téchto indexi, na kte-
rych vefejné ovéri, zda rovnost opravdu plati. Tim ziskaji pfedstavu o mife
poruseni, kterou je mozné oc¢ekavat u zbylych biti.

(7) Je-li o¢ekavana mira poruseni piijatelnd, pouZiji zbylé bity jako sdileny kli¢
(porusené bity opravi pomoci mechanismu samoopravného kodu).

Princip bezpecnosti protokolu ilustrujme na nejjednodussim tutoku, pii kterém
uto¢nik zmé&¥i k jednotlivych kubitii v jedné z bazi |0), |1) nebo |[+), |—). Volbu baze
uto¢nika na daném kubitu oznacme e;.

e Je-li napaden ¢-ty bit, zn& uto¢nik hodnotu bitu a; z klice, pokud b; = ¢; =
e; a i nebylo vybrano ke kontrole. To je tedy v praméru v k/8 p¥ipadech.
e Napadeni i-tého bitu je naopak prozrazeno, pokud b, = ¢; # e;, @ bylo
vybrano ke kontrole a kontrola odhali nesrovnalost. Uvédomme si, ze bit
zméteni tto¢nikem v chybné bazi je v jedno z bazovych stavii této chybné
baze, a vysledkem méieni ve spravné bazi je tedy uniformné nahodny bit.
Nesrovnalost je tedy odhalena primérné v k/16 p¥ipadech.
Pokud tedy test poruchy odhali ¢ chyb, 1ze o¢ekavat, ze Gtocnik zna zhruba 2t bit.
Vyznam slova ,,zhruba“ odpovida centrélni limitni vété, resp. Chernoffovu odhadu.

Zakladnim nedostatkem nasi analyzy je pfedpoklad o podobé utoku. Je tiko-
lem kvantové teorie informace ziskat horni odhad na mnozstvi informace ziskatelné
jakymkoli utokem v zavislosti na pravdépodobnosti odhaleni.
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