
Kvantové sdílení klí£e

(1) Alice zvolí (4 + δ)n posloupnost uniformn¥ náhodných informa£ních bit·
a = (ai) a (4 + δ)n posloupnost instruk£ních bit· b = (bi).

(2) Alice zakóduje ai pomocí stav· |0〉 a |1〉, je-li bi = 0, a pomocí |+〉 stav·
|−〉, je-li bi = 1, a po²le je Bobovi.

(3) Bob zvolí (4 + δ)n posloupnost uniformn¥ náhodných dekódovacích bit·
c = (ci) a zm¥°í p°ijaté kubity v bázi {|0〉, |1〉}, je-li ci = 0, a v bázi
{|+〉, |−〉}, je-li ci = 1.

(4) Bob poté zve°ejní posloupnost c a Alice zve°ejní posloupnost b.
(5) Alice a Bob zvolí 2n index·, pro které bi = ci, a pro které by tedy hodnota

nam¥°ená Bobem m¥la být ai. Takových index· existuje dostate£n¥ mnoho
s velkou pravd¥podobností kontrolovanou £íslem δ.

(6) Uniformn¥ náhodn¥ poté Alice a Bob zvolí polovinu t¥chto index·, na kte-
rých ve°ejn¥ ov¥°í, zda rovnost opravdu platí. Tím získají p°edstavu o mí°e
poru²ení, kterou je moºné o£ekávat u zbylých bit·.

(7) Je-li o£ekávaná míra poru²ení p°ijatelná, pouºijí zbylé bity jako sdílený klí£
(poru²ené bity opraví pomocí mechanismu samoopravného kódu).

Princip bezpe£nosti protokolu ilustrujme na nejjednodu²²ím útoku, p°i kterém
úto£ník zm¥°í k jednotlivých kubit· v jedné z bazí |0〉, |1〉 nebo |+〉, |−〉. Volbu báze
úto£níka na daném kubitu ozna£me ei.

• Je-li napaden i-tý bit, zná úto£ník hodnotu bitu ai z klí£e, pokud bi = ci =
ei a i nebylo vybráno ke kontrole. To je tedy v pr·m¥ru v k/8 p°ípadech.
• Napadení i-tého bitu je naopak prozrazeno, pokud bi = ci 6= ei, i bylo

vybráno ke kontrole a kontrola odhalí nesrovnalost. Uv¥domme si, ºe bit
zm¥°ení úto£níkem v chybné bázi je v jedno z bázových stav· této chybné
báze, a výsledkem m¥°ení ve správné bázi je tedy uniformn¥ náhodný bit.
Nesrovnalost je tedy odhalena pr·m¥rn¥ v k/16 p°ípadech.

Pokud tedy test poruchy odhalí t chyb, lze o£ekávat, ºe úto£ník zná zhruba 2t bit·.
Význam slova �zhruba� odpovídá centrální limitní v¥t¥, resp. Cherno�ovu odhadu.

Základním nedostatkem na²í analýzy je p°edpoklad o podob¥ útoku. Je úko-
lem kvantové teorie informace získat horní odhad na mnoºství informace získatelné
jakýmkoli útokem v závislosti na pravd¥podobnosti odhalení.
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