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Kerckhoffstiv princip

>
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V roce 1883 stanovil Auguste Kerckhoffs 6 principt,
kterymi by se mél fidit navrh Sifrovacich zarizeni.

Napriklad, Ze zarizeni by mélo byt prenosné, snadno
pouzitelné, kompatibilni s telegrafem apod.
Nejdilezitéjsi je ale Kerckhoffsiiv druhy princip:

Je treba, aby sifrovaci zafizeni nevyZadovalo utajeni a
aby mohlo padnout do nepratelskych rukou, aniz by to
zplsobilo potize.

Jinymi slovy: Bezpeé€nost Sifry nema spocivat v utajeni
sifrovaciho algoritmu, ale pouze v utajeni klice.

Divodi je spousta: Spionaz, Gplatky, vydirani, reverzni
inZenyrstvi integrovanych obvodt (mikroskopem) nebo
softwaru (z vypisu paméti béziciho programu).



Odpouzdreni integrovaného obvodu




Budovani slozitéjsich Sifer

» Cil: Jednim kli¢em (cca 16 bajtl) chceme Sifrovat mnoho
zprav (gigabajty).

» Problém: U klasickych Sifer Ize kli¢ snadno uréit z jediného
paru otevieného a Sifrového textu.
Napr. u Hillovy Sifry vyreSenim soustavy linedrnich rovnic.

> Intuice: Sifra by méla provazat kli¢ a otevieny text
slozitym zplsobem tak, aby:
» vypolet ST z OT a klice byl rychly (Sifrovani),
> vypolet OT z ST a kli¢e byl rychly (deifrovani),
> vypolet klice z OT a ST byl slozity (lugtént).

» Pozadavky na dobrou Sifru jsou ve skutecnosti prisnéjsi . . .



Modely Gtocnik

1. Ciphertext-only attack (COA)
» Uto&nik zn jeden nebo vice &ifrovych textd.

2. Known-plaintext attack (KPA)
» Uto&nik zna jeden nebo vice parti ST a OT.

3. Chosen-plaintext attack (CPA)
» Utoénik voli oteviené texty a dovida se Sifrové texty.

4. Chosen-ciphertext attack (CCA)

» Uto&nik voli Sifrové texty a dovida se otevrené texty.
P> Nékdy se navic predpokladd, ze Gtoénik muze zaroven volit
i oteviené texty a dovidat se Sifrové texty.

» Vsechny Sifrové texty vznikaji pouzitim stejného klice.



Cile atoc¢niki
1. Key recovery attack
> Urdit pouzity klic.

2. Plaintext recovery attack
» Desifrovat néjaky Sifrovy text.

3. Zjistit jen jeden bit klice nebo otevieného textu nebo jiny
tdaj o kli¢i nebo otevieném textu.

4. Distinguishing attack (rozliovaci (itok)

» Uto&nik si zvoli dva oteviené texty, ke kterym nezna
Sifrovy text. My nahodné vybereme jeden z nich a
zaSifrujeme ho. Uto&nik ma z Sifrového textu rozlidit, ktery
jsme vybrali, s pravdépodobnosti Gspéchu lepsi nez 50 %.

» Od dobré Sifry poZzadujeme, aby bez znalosti klice byla pfi
CPA i CCA odolna proti rozlisovacimu Gtoku.



Konfuze a difuze

» Nedostatkem mnoha klasickych Sifer je, 7e ST odrazi
statistické charakteristiky OT. Na zdkladé statistické
analyzy ST pak Ize ziskat informace o klici.

» Shannon navrhl dvé metody pro zmareni takové analyzy:

» Difuze: Rozptyluje statistické charakteristiky OT pres cely
ST. Cili kazdy bit OT by mél ovliviiovat co nejvice bita ST.

> Konfuze: Kazdy bit ST by mél byt slozitym zpiisobem
zavisly na nékolika bitech klice tak, aby vztah mezi ST a
klicem byl zastfen slozitym systémem nelinedrnich rovnic.



Priklady konfuze a difuze

» Priklad: Jednoducha substituce nebo Vigenérova Sifra.

» Neposkytuji dobrou difuzi ani konfuzi.

» Proto jsou zranitelné frekvencni analyzou.

» Priklad: Hillova Sifra.

P Zajistuje dobrou difuzi, je-li matice dostatecné velka a
husta. Frekvenéni analyza je netcinna.

P> Neposkytuje dobrou konfuzi.
Kli¢ Ize snadno spo&itat z OT a ST.



Soudin sifer

Definice
Necht 51 = (P, Q, ICl, El, Dl) a 52 = (Q, C, ’C2, E2, D2) jSOU §Ifl’y
Definujeme soucin Sifer S, x S = (P,C, (K1 x K3), E, D), kde

E((ki, ko), x) = Ea(ko, Ex(ki, X)), Vx € P, V(ki, ko) € K1 x Ky,
D((ki, k2),y) = Di(ki, Da(ka, y)), Vy €C, V(ki, ko) € K1 X Ka.
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|zomorfismus sifer

Definice

Necht 51 = (P, C, ’Cl, El, Dl) a 52 = (P,C, ICQ, E2, D2) jSOU §Ifl’y
Rikdme, 7e S; a S, jsou izomorfni, jestlize existuji zobrazeni
f:Ky—Kyag:Ky— Kp takova, ze

Ei(k,x) = Ex(f(k),x), Vk e Ky, VxeP,
Ex(k,x) = Ei(g(k),x), Yk ey, Vx € P.



|dempotentni Sifry

Definice
Jestlize S x S ~ S, fikdme, ze S je idempotentni Sifra.

» Jinymi slovy, idempotentni Sifra je takova, pro kterou plati:
Dvojité sifrovani dvéma klici za sebou Ize vzdy popsat jako
jediné Sifrovani s néjakym jednim kli¢em.

» Cili, vicendsobné Sifrovani idempotentni Sifrou nezvysuje
bezpecnost.

» Priklady idempotentnich Sifer:
» substituéni Sifra,

transpozicni sifra,

Hillova sifra,

Vigenerova Sifra,

>
>
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» Vernamova Sifra.



Komutujici sifry

Definice
Jestlize S5, x §; ~ §; x 5,, fikame, ze 51 a S, komutuji.

» Jinymi slovy, komutujici Sifry jsou takové, pro které plati:
Zasifrovani prvni Sifrou a nasledné zasifrovani vystupu
druhou Sifrou lIze vzdy popsat jako Sifrovani v opacném
poradi, byt tfeba s jinymi klici.

» Priklady komutujicich Sifer:

P substituce na pismenech a transpozice na pismenech
(klice budou po zméné poradi stejné,
f: (kl, k2) — (kg, kl)),

P transpozice na pismenech a Vigenerova Sifra
(kli¢ Vigenerovy Sifry se mize zvétsit).

» Obecné nekomutuji: substituéni a Hillova Sifra.



Asociativita soucinu sifer

Pozorovani
Operace soucinu Sifer je asociativni, protoze skladani zobrazeni
je asociativni.

Pozorovani
Jestlize dvé idempotentni Sifry S; a S, komutuji, pak S, x 5 je
idempotentni:

(52XSl)X(52X51)252X52X51X51252X51.

Priklad

Oznalme S substitucni Sifru na pismenech a T transpozi¢ni Sifru
na pismenech, pak

5k6 (@] Tk5 (@] Sk4 (o] Tk3 (o] Skg O Tkl ~ Sk” O Tk’-



Budovani slozitéjsich Sifer

» Slozitéjsi Sifru miZeme vybudovat z neidempotentni Sifry S
iterovanim: $" =S xS x --- x §.

» Jednu iteraci Sifry S nazyvame runda.
» Kde vzit neidempotentni Sifru?

» Mdzeme vzit dvé Sifry, které nekomutuji.
Jejich soucin by obecné nemél byt idempotentni.



Nelinearni operace

» K zajisténi nelinearity se v mnoha Sifrach pouziva tzv.
substitucni box (S-box).

» S-box je zobrazeni S : {0,1}" — {0,1}".
» Obvykle m = n a S je bijekce, Cili substituéni Sifra.
> Nékteré Sifry pouzivaji S-boxy zavislé na kli¢i (napf. Twofish).

» VEétsina Sifer pouziva jeden nebo vice konstantnich S-boxd
(napf. DES a AES) a kli¢ se aplikuje pred pouzitim S-boxu.



S-boxy

» S-boxy se zpravidla implementuji vyhledavaci tabulkou,
protoze nemivaji jednoduchy algebraicky popis.
Vstup  Vystup
000000 1110
000001 0000
000010 0100
000011 1111
000100 1101

111110 0000
111111 1101

» Velikost S-boxu roste exponencidlné v poctu vstupnich
bitd m, proto vétsinou m < 8.



Vyuziti konstantniho bijektivniho S-boxu

» Pokusime se posilit Vernamovu Sifru proti KPA.

» Pridani S-boxu na konec nema pro bezpecnost vyznam:

k
e

» Pridani S-boxu na zadatek muzZe ztizit COA tim, Ze
homogenizuje entropii biti OT, ale KPA z{stava trivialni:

k
xHﬁéﬁy

» V nésledujicim uspofadani (tzv. Evenovo-Mansourovo
schéma) uz obecné nelze z x a y vypoditat k tak snadno:

k k

ey



Evenovo-Mansourovo schéma

» Dobry S-box zde tvofi prekazku, pres kterou lze , prenést”
znamou hodnotu snadno, ale nezndmou hodnotu nikoliv.

» Evenovo-Mansourovo schéma pak poskytuje dobrou konfuzi.

» Problém: MiZeme si dovolit jen maly S-box (m = 8 bitd).
P> Toto schéma tak samo o sobé neposkytuje dobrou difuzi.
> Kili¢ o délce m bitd odhalime hrubou silou.



S-box nestaci

» Kli¢ by mél mit pres 80 bitli, aby mohl odolat Gtoku hrubou
silou.

» Reseni: Pridame vic klice, k = (ki, ko, k3, ka):

kl k2 k3 k4

X &[5 ]|~ d—[5 ]~ —[5]~b—¥

» Problém: Schéma dovoluje jen malou délku OT a ST.

» Pro pevné zvoleny kli¢ si Gtoénik maze pfi KPA vytvorit
slovnik dvojic (x, Ek(x)), ktery pokryje vétsinu x € P.

» Mnozina P musi byt dostate¢né velkd (délka OT alespor
64 bitl), aby toto nebylo snadno proveditelné.



S-box nestaci

» Dalsi moznosti je rozmisténi S-boxi paralelné:
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» Mdame vedle sebe nékolik Evenovych-Mansourovych
schémat, kterd spolu nijak neinteraguji.

» Toto Feseni neni o moc lepsi, protoze slozitost Gtok(l vzrlsta
primo Gmérné k poctu S-boxi, resp. k délce OT nebo klice.

» Slozitost Gtokid by méla vzristat exponencidlné vzhledem k
délce klice.



Difuzni vrstva

» Dobrym resenim je provazat nékolik paralelnich konfuznich
operaci pomoci jedné Siroké difuzni operace.

» Jednoduchou difuzni operaci je napr. bitova permutace:
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» Lepsi difuze Ize docilit pouzitim linedrniho zobrazeni, jehoz
matice je MDS (maximum distance separable).



Substitu¢ni-permutacni sifra

» Konfuzi Ize dale vylepsit iterovanim tohoto schématu.
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MDS matice

Definice
Necht A je matice typu m x n nad konecnym télesem [F,,.
Jestlize |Ax| + |x| > m pro v8echna x € F7 \ 0, pak fikdme,
ze A je MDS matice (maximum distance separable).
» |x| zna¢i Hammingovu véhu vektoru x, tj. pocet nenulovych

slozek v x.

» Jinymi slovy, je-li A MDS matice, pak plati, ze zménime-li
t slozek vektoru x, pak se zméni alespon m — t + 1 slozek
vektoru Ax.

» Zména jedné slozky v x zplsobi zménu vSech slozek v Ax.

» Zména dvou slozek v x zpisobi zménu v alespon m — 1
slozkdch Ax, atd.



