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S napadem prisli Whitfield Diffie a Martin Hellman v ¢lanku
New Directions in Cryptography (1976).

Jednosmérnd funkce s ,,padacimi vratky" (trapdoor one-way
function).
Algoritmy vyuzivaji dvojici kli¢t (ks, k,), kde

> ks je soukromy kli¢ a

> k, je pHisludny verejny kii&
K Sifrovani slouzi verejny kli¢: y = Ej (x).
K desifrovani slouzi soukromy kli¢: x = Dy_(y).
Urcit otevieny text x ze znalosti Sifrového textu y a
verejného klice k, je problém presahujici vypocetni moznosti
atocnika.
Kryptograficky systém, ktery vyuZiva verejny a soukromy
kli¢, nazyvdme asymetricky.



Kryptograficky systém RSA

» Autofi: Ron Rivest, Adi Shamir a Leonard Adleman (1977).

» RSA popsal pracovnik GCHQ Clifford Cocks uz v roce 1973.

» Zalozeny na problému prvociselného rozkladu celych Cisel:

» Je snadné vygenerovat Cislo se zndmym rozkladem.
> Je vsak obtizné urcit rozklad libovolného disla.



Kryptograficky systém RSA

» Algoritmus generovani kli¢t pro RSA:

1.
2.

&

Zvol e > 3.

Zvol nahodné dvé riizna prvocisla p a g tak, aby e bylo
nesoudélné s p(pq) = (p — 1)(g — 1).

Spocti N = pg.

Spocti d takové, ze de =1 (mod ¢(N)).

. Vrat soukromy kli¢ ks = (d, N) a verejny kli¢ k, = (e, N).

» Sifrovani zpravy x € Zy:

E(e,ny(x) = x“ mod N

» Desifrovani Sifrového textu y € Zy:

D(d,N)(Y) = yd mod N



Poznamky
Korektnost algoritmu:
» Z Eulerovy véty plyne, Ze (x°)¢ mod N = x pro x € Zj,.

» Tvrzeni na dalSim slajdu dokazuje, Zze RSA funguje nejen
pro x € Z},, ale pro vSechna x € Zy.

Desifrovaci exponent:

» Multiplikativni inverz d = e™! (mod ¢(N)) je uréen
jednoznadné v intervalu [1, p(N) — 1].

» Vintervalu [1, o(N) — 1] v8ak existuje vic exponentd,
kterymi lze Gspésné desifrovat.

» (asto se jako desifrovaci exponent pouziva

d=e1' (mod NSN(p—1,q—1)).



Korektnost RSA

Tvrzeni

Necht p—1|ed —1 aziroven g—1|ed—1, kde p a g jsou
nesoudélnd prvocisla.

Pak pro kazdé x € Zy plati (x°)¢ mod N = x, kde N = pq.

Pozorovani
Jestlize e a d spliuji jednu z podminek

» ed =1 (mod p(N)), nebo
» ed =1 (mod NSN(p—1,q9—1)),
pak predpoklady tvrzeni jsou splnény



Korektnost RSA

Diikaz tvrzeni.
Jestlize x je nesoudé€lné s p, pak podle Fermatovy malé véty

= g X(Xp_l)e’s'd:11 =x (mod p).

Jestlize x je soudéIné s p, pak x =0 (mod p), &ili opét
x* =x (mod p).
Analogicky i modulo g dostaneme pro vSechna x € Zy
x*=x (mod q).
Jinymi slovy mame
plx¥—x a q|x*—x
Jelikoz jsou p a g nesoudélné, pro vsechna x € Zy plati

pq | x°Y —x neboli x°* =x (mod N).



Jednoznacnost desifrovaciho exponentu

Tvrzeni
Desifrovaci exponent RSA je uréen jednozna¢né modulo
NSN(p— 1,9 —1).
Dikaz.

> Mé&me d a d’ € N takové, ze y? = y¢ (mod N) pro

vSechna y € Zj,.

» Potom y?~% =1 (mod p) pro véechna y € 7.

» Existuje y € Z) fddu p— 1, ¢ilip—1]d —d".

» Stejné tak zjistime, ze platig—1|d — d'.

» Odtud NSN(p —1,g —1) | d — d’, neboli

d=d (mod NSN(p—1,q9—1)).



Volba parametrii p, g a e

» Prvodisla p a g volime tak, aby kazdé z nich mélo %s bitd v
bindrni reprezentaci, kde s je bezpecnostni parametr.

» Typicky volime 1024 < s < 4096.

» Nejvétsi RSA modulus N, ktery se dosud podafrilo
faktorizovat mél s = 829 bitd.

> Vefejny exponent se zpravidla voli e = 2%¢ + 1 = 65537.
» Mala hodnota e vede k rychlejSimu Sifrovani.
P P¥ilis mald hodnota by otevrela cestu nékterym Gtokim.
P> S exponenty tvaru 2" 4 1 se dobre pocita.
P Jestlize e je prvocislo, pak je pravdépodobnéjsi, ze bude
nesoudélné s p(N).



Bezpecnost
» Cil atoénika:
Ze znalosti Sifrového textu y = x® mod N a verejného klice
(e, N) urcit otevieny text x (tzv. RSA problém).

> Utoenik, ktery umi efektivné faktorizovat RSA modulus N,
umi efektivné fesit RSA problém.

» Existuji indicie, Ze obracend implikace obecné neplati.
(To je dobfe, protoze jinak by byl systém zranitelny (tokem
typu chosen-ciphertext attack.)

Sdileni modulu
» Ze znalosti Cisel N, e a d Ize urcit prvociselny rozklad N.

» Dvé entity proto nesméji sdilet stejny modulus N.



Casova slo¥itost RSA

Generovani kligt v &ase O(s*)

1.
2.

N o o s

V &ase O(s) vygenerujeme nahodné liché &islo p.

V &ase O(s?) zjistime Millerovym-Rabinovym testem, zda p
je prvodislo.

. Jestlize p neni prvodislo, zvysime p o 2 a vratime se ke

kroku 2.

Vzhledem k hustoté rozloZeni prvocisel je pocet opakovani
kroku 2 v praméru O(log p), ¢ili O(s).

Stejnym zplsobem vygenerujeme prvocislo q.

V &ase O(s?) spocitdme soucin p a q.

Zvolime e bud nidhodné, anebo e = 210 4+ 1.

V &ase O(s?) spotitame d rozsitenym Eukleidovym
algoritmem.



Casova slo¥itost RSA

Sifrovéni v &ase O(s*) nebo O(s?)
> V ase O(s*) provedeme moduldrni mocnéni algoritmem
square-and-multiply.

» Je-li e voleno jako mald konstanta, pak napriklad pro
e = 210 4 1 sta&i 17 operaci modularniho nasobeni, které
provedeme v &ase O(s?).

Desifrovani v &ase O(s?)

> V &ase O(s*) provedeme moduldrni mocnéni algoritmem
square-and-multiply.



Rychlejsi deifrovani podle Cinské véty o zbytcich

» Pro tento postup musi prijemce kromé soukromého klice
(d, N) uchovavat také prvocisla p a g.

» Postup:
1. Pro sifrovy text y spocitame
x| = yd mod (p—1) mod p, Xp = yd mod (g—1) mod g.

2. Podle Cinské véty o zbytcich Ize z hodnot x; a x» urcit
otevfeny text x, napf. pomoci Garnerova algoritmu.

» PFi vypoCtu x; umocriujeme y na 3-bitové Cislo modulo
5-bitové Cislo. Casova sloZitost mocnéni timto klesd na %
oproti pocitani s s-bitovymi Cisly.

» Mocnéni se viak provadi dvakrat (modulo p a q).

Déle je tfeba z x; a x, uréit x v &ase O(s?).

» Pro velké s je Casova slozitost 2. kroku zanedbatelna.

Celkem tak dosahujeme zrychleni bliZici se 400 %.



ASN.1 typ RSAPrivateKey

Privatni kli¢ se bézné uklada jako struktura s polozkami:
» N modulus

e verejny exponent

d soukromy exponent

p prvni prvocinitel Cisla N

g druhy prvocinitel cisla N

dp = d mod (p— 1)

dq = d mod (g — 1)

Ginv = g1 (mod p)

vVvVvyvVvyvyyvyy

Rychlé desifrovani pomoci Garnerova algoritmu:
» Spolteme x; = y®* modp a xo = y®@ mod q.

» Potom x=x+q- ((x1 — X2) * Qiny Mod p).



Pouziti asymetrickych Sifer

Problém:

> Sifrovaci a deSifrovaci funkce asymetrickych Sifer jsou
relativné vypocetné narocné ve srovnani se symetrickymi
Siframi.

» Srovnani softwarovych implementaci RSA-1024 a AES-128:

» Pri Sifrovani vyzaduje RSA 60krat vice ¢asu nez AES.
> P¥i desifrovani vyzaduje RSA 1000krat vice ¢asu nez AES.

Redent:
» QOdesilatel nahodné vygeneruje kli¢ k pro symetrickou Sifru.
» Zprava se zasifruje symetrickou Sifrou s klicem k.

» KIi¢ k se zasifruje asymetrickou Sifrou a posle se spolecné se
zasifrovanou zpravou: (RSA (k), AESk(x)).



Hastadiv (tok na maly verejny exponent

» Jeden nezndmy otevieny text x byl zasSifrovan tfemi rliznymi

vefejnymi klici (3, Ny), (3, N2) a (3, N3) jako
1= x3 mod Ny, = x>mod N, a y3 = x3 mod Ns.
» MiZeme predpokladat, ze N;, N, a N3 jsou nesoud€élné.

> Ze Sifrovych textll y1, y» a y3 lze podle Cinské véty o
zbytcich spoditat y € Zpy, n,n, takové, ze

y=x> (mod NyN,N3).
» Jelikoz x < N; pro viechna i, je x3 < Ny N> Ns.

» Otevfeny text Ize tedy spocitat jako x = ¥y v celych
Cislech.



Kdédovani zpravy (resp. klice symetrické Sifry)
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Pred aplikovanim Sifrovaci operace RSA se zprava
(resp. kli¢ symetrické Sifry) nejd¥ive zakdduje.

PouZiva se bud starsi kédovani EME-PKCS1-v1_5 nebo
novejsi EME-OAEP.

Obé kédovani jsou definovana ve standardu PKCS #1.
EME-PKCS1-v1.5 kédovani ma tvar

0x00 || 0x02 || PS || 0x00 || k,

kde
P> k je kli¢ symetrické Sifry;
> PS je fetézec pseudondhodnych nenulovych bajtid délky
len(N) — len(k) — 3 bajta.
Proti EME-PKCS1-v1_5 existuje Bleichenbacher(v
chosen-ciphertext Gtok. Uprednostriujte EME-OAEP.



Cviéeni

Necht N je RSA modulus. UkaZte, Ze ze znalosti N a ¢(N) Ize
snadno urcit prvocisla p a q.

Napovéda: p a g najdete jako koreny vhodné zvoleného
polynomu.



Digitalni podpis

» Co pozadujeme od digitdlniho podpisu?
P Zajisténi integrity zprdvy.
» Autentizaci plvodce zpravy.
» Nepopiratelnost plvodu zpravy (podepsand osoba nemuze

prokazat, ze podpis mohla vytvofit jind osoba).

» Algoritmy digitdlniho podpisu vyuZivaji dvojici klic¢a (k, k),
> ks je soukromy kli¢ a
» k, je prislusny verejny klic.

» Podepisovanou zpravu budeme znadit x a jeji podpis y.

» K podepisovani slouzi soukromy kli¢:

y = sigy ().
» K ovérovani podpisu slouzi verejny klic:

very, (x, y) € {true, false}.



Typy Gtoki na podpisova schémata

> Key-only atok
Utoénik znd pouze k,.

» Known message Gtok
Utoénik znd k, a podpisy yi, ..., ¥, Zprav xi, ..., X,.

» Chosen message atok
Utocnik znd k,, zvoli zpravy xq, ..., x, a dozvi se prislusné
podpisy Vi, ..., Vn.



Cile Gtokid na podpisova schémata

>

>

Odhaleni soukromého kli¢e

Univerzalni podvrzeni
Vytvoreni podpisu k libovolné zpravé.

Selektivni podvrzeni

Vytvoreni podpisu k libovolné zpravé lezici v urcité
podmnoziné mnoziny vSech zprdv. Tato podmnozZina je
nezdvisla na klici.

Existencni podvrzeni
Vytvoreni nové dvojice (x,y), na zpravu x nejsou kladeny
zadné pozadavky.



Vyrobeni podpisového schématu z asymetrické sifry
» Podpis se vytvori ,desifrovanim® zpravy
y = sigy(x) == Di(x).

» Ovéreni se provede ,,zasifrovanim“ podpisu

verg (x,y) =true <= E (y) =x.

» Vyhoda: Zpravu x neni nutné posilat spolecné s podpisem,
protoze ji Ize z podpisu y vypoditat jako x = E; ().

» Utok: Lze docilit existen&niho podvrzeni podpisu.
(Zvolime y libovolné a spocitame x = E; (y).)

» Nevyhoda: Asymetrické Sifry jsou vypocetné narocné.
Postup neni vhodny pro podepisovani velkého mnozstvi dat.



Priklad: Podpisové schéma RSA

» Mame RSA kli¢e k; = (d, N) a k, = (e, N) a algoritmy
> siggn)(x) = x? mod N,
> ver(. n)(x,y) = true <= x =y mod N.

» Utok: Lze docilit selektivniho podvrzeni podpisu na mnoziné
zprav {1,0, —1}.

» Multiplikativni vlastnost RSA:
» Méjme dvé podepsané zpravy (x1,y1) a (x2,y2).
> Plati (X1 . X2)d = X1d . X2d =y1-W (mod N)
> Miizeme tedy vytvorit novou podepsanou zpravu
(x1 - x2 mod N, y1 - y> mod N).

» Multiplikativni vlastnost RSA davé dalsi moznost
existencniho podvrzeni podpisu.



Podpisova schémata vyrobena z asymetrickych Sifer

» Uvedené toky a nevyhody se fesSi tim, Ze misto zpravy se
podepisuje pouze jeji hash.

» Srovnani softwarovych implementaci RSA-1024 a SHA-256:

P P¥i podepisovani vyzaduje RSA 1000krat vice ¢asu nez SHA.
» Pri ovérovani vyzaduje RSA 60krat vice ¢asu nez SHA.

» Hashovaci funkce musi byt kolizivzdorna.
P V pripadé, Ze otisky zprav x; a xo koliduji, maji obé zpravy
stejny podpis.
» Uto&nik mize presvédcit podepisujici osobu, aby podepsala
zpravu xi, ale vysledny podpis pfipoji ke zpravé xo.



Kodovani otisku zpravy
» Pred podepsanim se otisk zpravy nejdrive zakdduje.

» Pouziva se bud starsi kédovani EMSA-PKCS1-v1_5 nebo
novejsi EMSA-PSS.

» Obé kédovani jsou definovana ve standardu PKCS #1.

» EMSA-PKCS1-v1. 5 kédovani ma tvar

0x00 || 0x01 || PS || 0x00 || T,

kde
» T obsahuje identifikdtor hashovaci funkce a otisk h(x)
(konkrétné T je DER kédovand ASN.1 hodnota typu
Digestlnfo);
» PS je fetézec bajti 0xff délky len(N) — len(T) — 3 bajtd.



Slepy podpis zalozeny na RSA

» Princip slepého podpisu:
P Autor zpravy a podepisujici jsou riizné osoby.
» Podepisujici osobé je obsah zpravy utajen.
> Kdyz se podepisujici setka s odtajnénou podepsanou
zpravou, nesmi poznat, kdy a komu ji podepsal.
» Priklady vyuziti:
» Elektronické penize.
» Vydavatel podepisuje a proplaci poukazky.
» Chceme pred nim utajit, za co jsme je utratili.
» Elektronické volby.

» Volebni komisaf podepisuje hlasovaci listky.
» Chceme pred nim utajit, jak jsme hlasovali.



Slepy podpis zalozeny na RSA

Elektronické volby podrobnéji:
1. Voli¢ si vybere politickou stranu s a zvoli r €z {0,1}2%°.

2. Volic¢ se legitimuje volebnimu komisafri, ktery ovéri, Ze voli¢
hlasuje jen jedenkrat.

3. Volebni komisaF podepie zpravu r || s, aniz by znal obsah.

4. Voli¢ anonymné vloZi podepsany hlas (r || s, y) do urny.
Slepé podepsani zpravy x:

» Zvolime ndhodnou tajnou zaslepovaci hodnotu o € Zj,.
Vytvorime zaslepenou zpravu x = xa© mod N.
PFedloZime x’ k podpisu a obdrzime y’ = x'¢ mod N.
Spo¢itdme y = y'a~! mod N.
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» Plati y = y'a ! = x9a7! = (xa®)?a"! = x? (mod N).



