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Faktorizace pomoci RSA exponenti

» Zname-li prvodiselny rozklad N = pq (p,q € P, p # q), pak
> zndme p(N) =(p—1)(g—1) a

» pro kazdé e € ZZ(N) umime najit d, aby de =1 mod p(N).

» A co obracené?
Umime snadno faktorizovat N/, zname-li jen N, e a d?

Ano!
> Najdeme netrivialni FeSeni u kongruence x> =1 (mod N).

» Potom NSD(u — 1, N) je netrividlni délitel Cisla .



Jak vypadaji fedeni x> =1 (mod N)?

Kongruenci upravime:

x*=1 (mod N)
= N|x*—1
= plx*—1 A gq|x*-1
= x*=1 (modp) A x*=1 (mod q)
= x=41 (modp) A x==£1 (mod q)

Podle Cinské véty o zbytcich jsou celkem 4 Feeni:

xmod p | xmod g | x mod NV

1 1 1
1 -1 u
-1 1 —u

-1 -1 -1




Proc¢ to funguje?
» Miémetedy uv=1(modp) a wu=-1(modq).
» Cilip|u—1.

> Alegtu—1.
(Kdyby totiz g délilo u+ 1 a zéroven u — 1, tak by délilo i jejich
rozdil g | (u+1) — (v —1) =2 a N by bylo sudé.)

» Proto NSD(u — 1, N) = p.



Kde vzit u?
» Vime, ze NSN(p— 1,9 —1) | de — 1.
» Necht k := de—1 = 2'r, kdet,r € Na r je liché.
» t > 1 protoze NSN(p — 1,q — 1) je sudé a déli k.
> Pro kazdé a € Zj, plati a7 = a?"* =1 (mod N).
» Kdyz spocteme pro néjaké a € Zj, posloupnost
2 4 8 2t

a’, a°, a*, a°, ..., a (v8e mod N),
A 71\ ‘ﬂ\ ‘ﬂ

~

mocnéni na druhou
mohla by se v ni vyskytovat netrividlni odmocnina z 1, tj. u.

» Pokud ano, fikdme, ze a je dobré.



Priklad

Mame N = 221 a zname RSA exponenty e =5 a d = 77.
Faktorizujte V.

» Spolteme k = de —1 =384 =27.

» Zvolime libovolné a € Zj,.
Pro zajimavost jich zkusime nékolik: a = 2, 3, 35, 47.

i 3 6 12 24 48 96 192 384
2! 8 64 118 1 1 1 1 1 dobré a

3 27 66 157 118 1 1 1 1 dobré a
35 1 1 1 1 1 1 1 1 $patné a
47' | 174 220 1 1 1 1 1 1  $patné a

» Mdame v = 118.
» Spocitdme NSD(uv — 1, N) = NSD(117,221) = 13.
> 221 =17 -13.



Tvrzeni
Necht a € Zj}, je zvolené ndhodné s rovnomérnym rozdélenim.
Potom pravdépodobnost, ze algoritmus selze, je nejvyse %

Dikaz.
> Af s je nejvétsi &islo, pro které 3b € Z3, : b7 # 1.
(Takové s jisté existuje, napt. (—1)2" = —1# 1.)
» Definujeme

G:={gecZy g¥ ==+1}.

» G je podgrupa Zj,.
» G obsahuje viechna Spatnad a (a moznd i néjakd dobra a).

» UkazZeme, ze G je netrividlni podgrupa Z},, potom

1
|G| < §|Z7\,|, protoze |G| déli |Z}].



Dikaz (pokracovani).

» Sestrojime tedy prvek c € Z},, ktery nelezi v G.

> Méme 62" £ 1 (mod N), potom (BUNO pro p nebo q)
plati 6% # 1 (mod p).

> Podle Cinské véty o zbytcich existuje ¢ € 77, takové, Ze

» c=b (mod p), (pak ¢ # 1 (mod N))
» c=1 (mod q), (pak ¢ # —1 (mod N))
Cilic & G.

véechna
$patna a-cka
a néjaka dobra
a-Cka

zarucené
dobra a-¢ka



