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Sifra DES
» DES je blokova ifra, P = C = {0,1}°%.

» Klice maji délku 64 bitd, ale jen 56 bit je GCinnych:
K={be{0,1}**| 3%, bijsn=1(mod2), 0<n<T7},

kde b = (b]_, ey b64).
> Cili rozdélime-li kli¢ na 8 bajtii, pak kazdy ma lichou paritu.
» Sifra ignoruje bity klice bg, big, boa, b3, bag, bag, bsg @ bes.

» DES byl navrzen pro hardwarovou implementaci.



Historie DESu

» Standard publikoval americky National Institute of
Standards and Technology v roce 1977.

» Plvodni ndvrh z roku 1974 vychazel z sSifry LUCIFER,
kterou vyvinul Horst Feistel z IBM.

» NSA si vynutila zkraceni kli¢e z navrhovanych 64 biti na
acinnych 56 bitl. Pivodné NSA usilovala o 48 bitd.

» NSA vyménila S-boxy, ¢imz ucinila Sifru odolnou proti
diferencidlni kryptoanalyze.

» Diferencidlni kryptoanalyza byla objevena Bihamem a
Shamirem v r. 1990, ale NSA ji znala jiz pri designu.

» Dlouho panovaly obavy, Ze zménou S-boxi si NSA vytvorila
zadni vratka. Ve skutecnosti ale Sifru vylepsila.
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Sifra DES

» Na otevreny text se nejdfive aplikuje bitova permutace /IP.

» |P (initial permutation):

» Usnadriuje hardwarovou implementaci pfi nacitani OT pres
8bitovou sbérnici.
> Nema Zadny vyznam pro bezpecnost Sifry.

» Vysledek permutace se rozpili na dvé 32bitové Casti Ly a
Ry, které projdou 16 rundami Feistelova schématu.

» Na zavér se Ry a Lig spoji a provede se inverzni bitova
permutace /P,



Feistelovo schéma

» Proi=1,...,16:
Li=Ri
Ri=Li_1® f(Ri_1, k)
» Kazda runda je invertovatelnd bez ohledu na definici f:
Ri-1=L;
Lii =R ®f(Ri_1, k) =R @ f(Li, ki)

» V posledni rundé nedochdzi k zdméné levé a pravé poloviny.
Vystupem schématu je (Rig, L1g)-

» Duasledek: Desifrovani se provadi shodné jako Sifrovani,
pouze s rozdilem, ze se obrati poradi rundovnich klici.
Dikaz vzorci:

P> Vzorce pro desifrovani rundy jsou stejné jako pro Sifrovani,
maji jen obrdcené pojmenované proménné L <> R.

» Ddme-li na vstup Sifry DES Sifrovy text, tak do Feistelova
schématu vstupuje (Rie, L16), tj. proménné jsou obracené
pojmenované.



Desifrovani

Dukaz obrazkem:

Ztetézime dvé Feistelova
schémata, kde druhé ma
rundovni klice v opacném
poradi nez prvni. Vidime,
Ze jednotlivé operace se
vzajemné vyloudi.
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S-boxy
» Sifra DES ma 8 konstantnich S-boxii {0,1}° — {0,1}*.

» Napriklad S; vypada takto:

S| 0 1 23 4 5 6 7 8 9 10 11 12 13
0|14 4 13 1 2 15 11 8 3 10 6 12 5 9
1|01 7 4 14 2 13 1 10 6 12 11 9 5
2| 4 1 14 8 13 6 2 11 15 12 9 7 3 10
3|15 12 82 4 9 1 7 5 11 3 14 10 0
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» Interpretace: Prvni a Sesty bit vstupu urcuji radek a
prostredni Ctyri bity vstupu urcuji sloupec, kde lezi vysledek.

> Priklad: S,(101010) = 0110.
101010 — Fadek 2 a sloupec 5 — 6 = (0110),.

v

Radky S-boxii jsou permutace hodnot {0,. .., 15}.

» S-boxy jsou jedinym nelinedrnim prvkem DESu a jadrem
jeho bezpecnosti.



Rundovni funkce f

» Funkce f sestava z posloupnosti Ctyf operaci:

> E: Bitova expanze, kterd duplikuje polovinu bitl
(32 bitd — 48 bitd).

» Pricteni 48bitového rundovniho kli¢e operaci XOR.
» Si,...,Ss: Vrstva osmi S-boxt (48 bitd — 32 bitd).

» P: Bitova permutace na 32 bitech.
Permutace zajistuje, ze vystupni bity kazdého S-boxu putuji
v dalsi rundé do Sesti jinych S-boxd.



Rundovni funkce f
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Expanze klice

» Anglicky: key schedule.

» Expanze klice vytvori z hlavniho 64bitového klice Sestnact
48bitovych rundovnich kli¢d.

» Permutace PCI (permuted choice)
» Zahodi posledni bit kazdého bajtu.
» Permutuje zbylé bity kli¢e. (Nema vyznam pro
bezpeénost.)
» Rozdéli je na dvé poloviny o velikosti 28 bit(.

» Permutace PC2
» 7 56 vstupnich bitli vybere 48 a permutuje je.

» Permutace , << r" rotuje bity doleva o r pozic.
«K1

| by bo| - [bor|bog|——|ba|bs| -~ |bxg|bi|




Expanze klice

» Pri expanzi klice dochazi pouze k permutacim a vybéru bitl
hlavniho klice. Kazdy rundovni kli¢ je pouze vybérem
urcitych bitG hlavniho klice.

» Kazdy bit hlavniho klice se dostane do priblizné 14
rundovnich kli¢d z celkovych 16.

» Registry C a D se v priibéhu expanze zcela protodi:

i‘12345678910111213141516
r,-‘1122222212 2 2 2 2 21

216 ri = 28, cili C16 = Co a D16 = Do.

i=1

» Sifrovani dalSiho bloku mize pfimo pokracovat, aniz by bylo
treba reinicializovat algoritmus expanze klice.



Desifrovani a expanze klice

» Desifrovani se provadi krmenim rundovnich kli¢d do
Feistelova schématu v obraceném poradi.

» K tomuto staci spustit expanzi klice ve zpétném chodu.

» Desifrovani Ize tedy provést tak, ze pouze nahradime v
expanzi kli¢e operaci << r; operaci =>> n7_;.



Bezpecnost

» Vsechny komponenty Sifry kromé S-box( jsou linedrni
(g(x) @ g(y) = g(x D y)).

» Kdyby i S-boxy byly linearni, pak by Sifra Sla popsat 64
linedrnimi rovnicemi o 64 + 56 proménnych.

» Ukazuje se, Ze neni na Gjmu bezpecnosti, Ze S-boxy jsou
jedinou nelinedrni komponentou.

» Utok hrubou silou:
UZ v dobé ndvrhu existovaly obavy, ze kli¢ je prilis kratky.
» 1977 Diffie a Hellman navrhly stroj v cené $20 000 000,
ktery by provedl Gtok za 1 den.
» 1993 Wiener navrhl stroj v cené $1000 000, ktery by
proved| Gtok za 7 hodin.

» 1998 Electronic Frontier Foundation sestavila stroj za
$250 000, ktery proved| Gtok v 56 hodinach.



Bezpecnost

» Diferencidlni kryptoanalyza (chosen plaintext attack):
» Vyzaduje 2*° volenych otevienych textil a prisludnych
Sifrovych text( zasifrovanych stejnym kli¢em.
» Nepraktické.

» Linearni kryptoanalyza (known plaintext attack):
» Objevena v roce 1992 Mitsuruem Matsuim.
» Vyzaduje 2*3 pari otevienych a Sifrovych texti.
> Nepraktické.
» 1994 Prvni povedeny atok na DES. (12 CPU, 40 dnd se
generovaly pary OT a ST, 10 dnii trvala kryptoanalyza.)



Vlastnosti DESu

» Bitova negace je operace, ktera obraci hodnotu kazdého
bitu. Znac¢ime ji pruhem: 1011 = 0100.

» Pro libovolné x € P a k € K plati DES(k,x) = DES(k, x).
» Negace kli¢e zpuisobi negace rundovnich kli¢a (ty se
skladaji z bitd hlavniho klice).

P> Negace otevieného textu zplsobi negaci vstupu do obou
vétvi Feistelova schématu.

» V rundovni funkci f se negace R; a k; pokazdé vyrusi:
F(Ri. k) = P(S(k; & E(R)))

= P(S(ki ® E(R))))
= P(S(ki ® E(Ry))) = f(Ri, ki).

> Negace vstupu se tedy Sifi celym Feistelovym schématem:

L@ f(Ri k) =1L & f(Ri, ki) = Li & f(Ri, ki) = Ris1.




Utok hrubou silou

| 2

| 2

Zname jeden par OT a ST a provadime Gtok hrubou silou.
Kolik volani Sifrovaci funkce je tfeba v priméru provést?

Predpokladdme, ze kli¢ byl zvolen nahodné s rovnomérnym
rozdélenim.

Postupné zkousime jednotlivé klice k € KC a ovéfujeme, zda
y = E(k,x).

Pravdépodobnost, ze k nalezeni spravného kli¢e bude treba

pravé i pokusi je ﬁ

Stredni hodnota poctu pokusl je tedy
K
1o LK+ _ et
2t TR 2 T2

V pfipadé DESu tedy 2°° volani $ifrovaci funkce.



Cviceni
Zndme x, y1 a y, takové, ze

y1 = DES(k,x) a y» = DES(k,X).

Popiste Gtok, ktery odhali kli¢ k s primérnou Casovou slozitosti
2% &ifrovacich operaci DES.



Meet-in-the-middle Gtok

>
>

Known plaintext attack na soucinové Sifry S, x 5.
Zname x a y takové, ze y = Ey(ka, E1(ki, x)) a chceme
odhalit k; a k.

Pro kazdy kli¢ k; € Ky spolteme E;(ki, x) a sestrojime
vyhledadvaci tabulku,

Ev(ki,x) | K

ve které |ze rychle vyhledavat podle prvniho sloupce.

Pro kazdy kli¢ k} € IC; spoéteme D,(kb, y) a vysledek se
pokusime vyhledat v prvnim sloupci tabulky.

Pokud se vysledek podari najit, pak mame
D2(kéay) = El(kiax):

&li y = Ex(K, Ev(K,, x)).



Meet-in-the-middle Gtok

> Casova slozitost ttoku je [Ki| + 2|KCo| operaci.
» Sestrojeni tabulky: |IC1| volani operace E;.
> Vyhleddvani v tabulce: 1|/C| voldni operace D;.

» Pamétova slozitost Gtoku je minimalné || log,|KCq| bitd
(pro uloZeni pravého sloupce tabulky).

> Slozitost atoku hrubou silou na S, x S; by byla 1[K1] - K|
operaci.

» Meet-in-the-middle Gtok vyménuje ¢asovou sloZitost za
pamétovou. Tuto vlastnost nazyvame time-memory tradeoff.



Double DES

» Double DES je Sifra s klicem o délce 112 bitd definovana
2DES((/(17 kQ),X) = DES(kQ, DES(kl,X)),
pro kl, kz - ICDES ax e PDES-

» Jednd se o soucin Sifer a vi se, Zze DES neni idempotentni.

» Meet-in-the-middle Gtok na 2DES:

» Casova slozitost atoku je 2566 ifrovacich operaci.

P> Pamétova slozitost Gtoku je minimalné 458 752 TB.

» 7 hlediska ¢asové slozitosti Gtokl tedy neni 2DES o nic
bezpecnéjsi nez DES.

» Pamétovou slozitost Ize flexibilné snizit za cenu zvySeni
Casové sloZitosti napf. tak, ze Ky rozdélime na n Casti a
utok provedeme na kazdou ¢ast zvlast, tj. n-krat.



Triple DES

» Triple DES definujeme jako
3DES((k1, k2, k3), X) = DES(/(37 DESil(k2, DES(kl, X))),
pro ki, ky, ks € Kpgs a x € Ppes.

» Klice ki, k» a ks lze volit tremi zpusoby:
1. Three-key triple DES:
ki, ko a ks jsou nezavislé kli¢e (168 bitd).
2. Two-key triple DES:
ki a ko jsou nezavislé klice a k3 = ki (112 bitd).
3. Kilasicky DES:
ki = ko = k3 (56 bltﬁ)

» Pro¢ DES x DES™ x DES spie nez DES x DES x DES?

> Zpétna kompatibilita. Mame-li hardwarovou implementaci
3DESu, mizeme pomoci ni poditat i DES (ki = ko = k3).



Utoky na triple DES

» Meet-in-the-middle (tok na two-key nebo three-key 3DES:
» Triple DES mizeme vyjadfit jako soucin dvou Sifer:
(DES x DES™!) a DES.
» Casovi slozitost toku je 256 + 2111 ~ 2111 ifrovacich
operaci.
> Pamétova slozitost Gtoku je minimalné 458 752 TB.

» Oorschotiiv-Wieneriiv Gtok na two-key triple DES (1990):
» Jedna se o known plaintext attack, ve kterém (tocnik zna
2t part OT a ST pro libovolné t > 0.
» Casova slozitost atoku je 2129~t operaci Sifrovani.
> Pamétova slozitost (toku je O(2%).

» Od roku 2016 NIST nedoporucuje poZivat two-key triple
DES pro Sifrovani.



DES-X
» V roce 1984 navrhl Ron Rivest zesileni Sifry DES pridanim
tzv. bélicich kli¢a:
DES—X((kl, ko, k3),x) := k3 @ DES(kp, x ® kq),
kde x, k1, ks € {0,1}%* a ky € KpEs.
» Kili¢ tak ma celkem 64 4 56 + 64 = 184 bitd.

» KPA hrubou silou ma sloZitost jen 2'2° operaci Sifrovani.
Stadi prochézet ki a ko (64 + 56 bitl) a dopoditat k3.

» Béleni zlepsuje odolnost proti linearni i diferencialni
kryptoanalyze na 2°° zndmych resp. volenych parii OT a ST.

» Biryukoviiv-Wagneriv slide attack (2000):

» Known plaintext Gtok, ve kterém atoénik zna 232° para.
» Casova slozitost toku je 2875 operaci $ifrovani.



