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Značeńı, opakováńı

značeńı F2 = Z2 jsou ekvivalentńı a rozuḿıme jimi dvouprvkové
konečné těleso

z kurzu algebry v́ıme, že těleso F2m a má 2m prvk̊u

jeho prvky se daj́ı reprezentovat jako polynomy nad F2 stupně nejvýše
m − 1

sč́ıtáńı prvk̊u odpov́ıdá obvyklému sč́ıtáńı polynomů, kde moduĺıme
jednotlivé koeficienty (v naše p̌ŕıpadě dvojkou)

násobeńı prvk̊u odpov́ıdá násobeńı polynomů modulo nějaký
ireducibilńı polynom stupně právě m
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Motivace

s postupným rozšǐrováńım IoT a poťrebou implementace
kryptografických šifer na p̌ŕıstoj́ıch s omezenou výpočetńı kapacitou,
vzniká poptávka po algoritmech s ńızkou výpočetńı náročnost́ı

bezpečnost šifer zpravidla nezáviśı na konkrétńı reprezentaci prvk̊u
konečných těles, a proto je zaj́ımavé zkoumat, jaké reprezentace jsou
nejméně náročné

každé lineárńı zobrazeńı Fn
2m → Fn

2m se dá reprezentovat matićı řádu n
s prvky z F2m

takové matice můžeme reprezentovat matićı řádu m · n s prvky z F2
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XOR-count a ćıl práce

mě̌reńı náročnosti implementace operace násobeńı se pak
”
jen“

redukuje na počet operaćı XOR (sč́ıtáńı nad F2)

zavád́ıme proto dvě metriky: sequential XOR-count (s-XOR-count) a
direct XOR-count (d-XOR-count)

ćılem práce je:

zjistit, pro jaké matice nastane p̌ŕıpad d-XOR-count < s-XOR-count
naj́ıt nejmenš́ı řád matice, pro které toto nastane
popsat sestrojeńı matice libovolného řádu s takovou vlastnost́ı
potažmo i navrhnout nějaký odhad na počet matic s touto vlastnost́ı
lépe dokázat a lépe formulovat tvrzeńı z článku od L. Kölshe, ze
kterého vycháźım (odkaz je na konci prezentace na slidu s literaturou)

pokud vás (d́ıky za čteńı) p̌ri čteńı napadnou nějaké paralely s jinými
oblastmi matematiky tak, mi určitě dejte vědět!

trošku to p̌ripoḿıná problém optimálńı pivotace z numerické
matematiky, či možná myšlenku dynamického programováńı
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Definice d-XOR-countu

Definice

Direct XOR-count (d-XOR-count) invertibilńı matice M řádu n nad F2,
který znač́ıme wtd(M) definujeme jako

wtd(M) = ω(M)− n

kde ω(M) označuje počet jedniček v matici M.
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Definice s-XOR-countu

Definice

Sequential XOR-count (s-XOR-count) invertibilńı matice M nad F2

definujeme jako minimálńı počet t elementárńıch řádkových operaćı
takový, že M může být p̌revedena do permutačńı matice.

M = Pσ

t∏
k=1

Aik ,jk

kde Pσ je permutačńı matice a Aik ,jk jsou jednotkové matice s jedničkou
nav́ıc na pozici ik , jk . Tento rozklad matice M nazýváme
s-XOR-reprezentace a s-XOR-reprezentace s právě wts(M) součiniteli se
nazývá optimalńı s-XOR-reprezentace.
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Př́ıklad

D-XOR-count matice M je roven 6 (wtd = ω(M)− n = 10− 4 = 6), ve
stejnou chv́ıli však násobeńı matićı může být implementováno s pomoćı
pouze 3 XOR operaćı, nebot’ p̌redchoźı výsledky mohou být použity p̌ri
nových výpočtech.

M =


1 0 0 0
1 1 0 0
1 1 1 0
1 1 1 1

 ·

a1

a2

a3

a4

 =


a1

a1 + a2

(a1 + a2) + a3

((a1 + a2) + a3) + a4
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Domněnky a zjǐstěńı

zjǐstěńı: matice řádu n s d-XOR-countem menš́ım než s-XOR-countem
existuje právě tehdy, když n ≥ 6

to jsem ově̌ril prohledáńım prostoru matic řádu menš́ıho než 5 a
sestrojeńım konstrukce pro matice řádu věťśıho než 6

domněnka: matic s d-XOR-countem menš́ım než s-XOR-countem je
málo (intuice tak rad́ı, neńı to však zat́ım dokázáno)
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Konstrukce matice řádu 6 s d-XOR-coutem menš́ım než
s-XOR-countem

M =



0 1 0 1 0 0
1 1 0 0 0 0
0 0 1 1 0 0
0 0 0 1 1 0
0 0 0 0 1 1
1 0 1 0 0 1

 ∈ GL(6,F2).

značeńı z algebry: GL je grupa regulárńıch matic, 6 je řád matice, F2 = Z2

je konečné dvouprvkové těleso, které uvažujeme

Věta

Matice M je invertibilńı a plat́ı wtd(M) < wts(M) (d-XOR-count je nižš́ı
než s-XOR-count).
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Odůvodněńı správnosti p̌redchoźı konstrukce

větu dokážeme t́ım, že spoč́ıtáme, kolik nejméně je poťreba úprav
typu

”
p̌ričteńı jednoho řádku matice k jinému“ k p̌revedeńı M do

permutačńı matice

p̌resněji, budeme zkoumat jak řádky seč́ıst nejefektivněji, abychom
dostali permutačńı matici

nejďŕıve však poťrebujeme pomocné lemma

Definice

Hammingovou váhou vektoru v rozuḿıme počet nenulových prvk̊u v ,
znač́ıme wt(v).

Lemma

Pro libovolné vektory u, v plat́ı

wt(u + v) = wt(u) + wt(v)− 2wt(u · v).
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Odůvodněńı správnosti p̌redchoźı konstrukce

M =



0 1 0 1 0 0
1 1 0 0 0 0
0 0 1 1 0 0
0 0 0 1 1 0
0 0 0 0 1 1
1 0 1 0 0 1

 ∈ GL(6,F2).

uvažujme r̊uzné kombinace řádk̊u tak, aby se nám sečetly na nějaký
jednotkový vektor

z p̌redchoźıho lemmatu plyne, že abychom dostali vektor s právě
jednou jedničkou, tak nestač́ı sč́ıtat prvńıch 5 řádk̊u (sečteńı dvou
řádk̊u s hammingovou váhou 2 nám dá vektor se sudou váhou)

nestač́ı seč́ıst jeden z prvńıch pěti řádk̊u (označme v) a posledńı
(označme u), abychom dostali vektor s právě jednou jedničkou (v by
musel ḿıt jedničky ve sloupćıch, kde je má u)

takový v však neexistuje a proto budeme muset sč́ıtat v́ıce řádk̊u
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Odůvodněńı správnosti p̌redchoźı konstrukce

M =



0 1 0 1 0 0
1 1 0 0 0 0
0 0 1 1 0 0
0 0 0 1 1 0
0 0 0 0 1 1
1 0 1 0 0 1

 ∈ GL(6,F2).

hledejme dvojici vektor̊u z prvńıch pěti řádk̊u (označme v , k) takovou,
že u + k + v =

”
vektor s právě jednou jedničkou“ (u znač́ıme

posledńı řádek)

v muśı ḿıt jednu jedničku ve stejném sloupci jako má u jedničku

k muśı ḿıt jednu jedničku ve stejném sloupci jako má u jedničku

v muśı ḿıt jednu jedničku ve stejném sloupci jako má k jedničku

taková dvojice vektor̊u neexistuje
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Odůvodněńı správnosti p̌redchoźı konstrukce

M =



0 1 0 1 0 0
1 1 0 0 0 0
0 0 1 1 0 0
0 0 0 1 1 0
0 0 0 0 1 1
1 0 1 0 0 1

 ∈ GL(6,F2).

ukázali jsme, že abychom dostali vektor s právě jednou jedničkou, tak
muśıme seč́ıst alespoň 4 řádky

můžeme p̌rič́ıst nap̌ŕıklad 3., 4., 5. řádek k 6. řádku

t́ım dostaneme v posledńım řádku právě jednu jedničku

každý zbylý řádek dokážeme p̌revést do tvaru s jednou jedničkou
právě jednou úpravou

wts(M) = 3 + 5 = 8,wtd(M) = 13− 6 = 7
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Stejná konstrukce pro řád matice ≥ 6

A =



0 0 0 · · · 1 0 1 0 0
1 1 0 · · · 0 0 0 0 0
0 1 1 · · · 0 0 0 0 0
...

...
. . .

. . .
...

...
...

...
...

0 0 · · · 1 1 0 0 0 0
0 0 0 · · · 0 1 1 0 0
0 0 0 · · · 0 0 1 1 0
0 0 0 · · · 0 0 0 1 1
1 0 0 · · · 0 1 0 0 1


konstrukce pro matice řádu 6 lze rozš́ı̌rit pro libovolný řád n > 6

pro matici A plat́ı wts(A) = wtd(A) + 1
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Děkuji za p̌rečteńı a za zpětnou vazbu!
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