Prirucka : Standardy a normy (ALG082, MFF UK, 2004)

Uvod do klasickych a modernich metod $ifrovani ALG082

Standardy a normy
Ver 2.0

Pavel Vondruska

bavel.vondruska(@ct.cz| pavel.vondruska@crypto-world.info|
http://crypto-world.info|

Cil prednasky:

- seznamit posluchace se zakladnimi pojmy z oblasti standardl a norem, vytvareni,

pfijimani

- seznamit posluchace s délenim norem a jejich zavaznosti / vynutitelnosti

- seznamit s nejzndméjSimi systémy norem a de-facto norem (RFC, PKCS, ISO, ETSI,
CEN, ...)

- blize ptedstavit upravu narodni technické normalizace a proces tvorby ¢eskych norem

a prejimani cizich zahrani¢nich norem

- pfedstavit pfehled norem v oblasti bezpecnosti informac¢nich technologii

- seznamit se zakladnimi kritérii hodnoceni bezpecnosti IT (nejznaméjsi normy pro
hodnoceni kryptografické bezpecnosti)

Obsah
L Uvod
I.1 Zakladni pojmy
L2 Jedno z moznych ¢lenéni

II. RFC (Request For Comment)
I1.1 Uvod
I1.2 Dostupnost dokumentt
11.3 Cislovani dokumentt (RFC number )
1.4 Typy dokumentti
I.5 RFC - jiné ¢lenéni
I1.6 Piehled vybranych RFC pro PKI
I1.7 Stiipky

III.  Standardy PKCS (Public-Key Cryptographic Standards)

IV.  Ceské technické normy a svét
IV.1  Pravni tprava narodni technické normalizace
IV.1.1 Charakteristika ¢eské technické normy
IV.1.2 Pojem "harmonizovand Ceska technicka norma"
IV.1.3 Zabezpeceni tvorby norem

IV.2 Narodni normaliza¢ni proces
IV.2.1 Tvorba norem
IV.2.2 Obecné zasady pro stavbu, ¢lenéni a pravu ceskych technickych norem
IV.2.3 Pifejimani evropskych a mezinarodnich norem


mailto:pavel.vondruska@ct.cz
mailto:pavel.vondruska@crypto-world.info
http://crypto-world.info/

Prirucka : Standardy a normy (ALG082, MFF UK, 2004)

IV.2.4 Zasady pfejimani norem
IV.2.5 Znacka shody s ¢eskou technickou normou

IV. 3 Mezinarodni vztahy
IV.3.1 Mezinérodni organizace pro normalizaci (ISO)
IV.3.2 Mezinarodni elektrotechnicka komise (IEC)
IV.3.3 Evropsky vybor pro normalizaci (CEN)
IV.3.4 Evropsky vybor pro elektrotechnickou normalizaci

V. Piehled norem v oblasti bezpecnosti informacnich technologii (normy
vyvijené ISO/IEC JTC1 SC27 a ISO TC 68) zavedenych do soustavy ¢eskych
norem

V.1 Normy z oblasti bezpe¢nosti informac¢nich technologii
V.2 Piehled CSN z oblasti bezpecnosti informacnich technologii

VI.  Prehled mezinarodnich a narodnich normaliza¢nich instituci
VI.1 Mezinérodni standardiza¢ni instituty
V1.2 Regionalni standardiza¢ni instituty
V1.3 Nérodni standardiza¢ni instituty

VII. Prehled nékterych zakladnich kritérii hodnoceni bezpecnosti IT
VIL1 Uvod
VIL.2 Trusted Computer System Evaluation Criteria (TCSEC)
VIL3 Information Technology Security Evaluation Criteria (ITSEC)
VIL4 Canadian Trusted Computer Product Evaluation Criteria (CTPEC)
VIL5 Common Criteria
VIL6 Kritéria pro hodnoceni bezpe¢nosti IT - ISO/IEC 15408
VIL.7 Federal Information Processing Standard (FIPS 140-1 a FIPS 140-2)



Prirucka : Standardy a normy (ALG082, MFF UK, 2004)

1. Uvod

Existuje mnoho kategorii standardi (n¢kdy nazyvanych také normy), zabyvajicich se
tvorbou bezpecnych informacénich systému. Jde o standardy mezinarodni, regionalni (napf.
evropské standardy), narodni standardy, standardy statni spravy nékterého statu, standardy
urcitého zdjmového sdruzeni nebo primyslové standardy.

Vyznam kazdého z téchto standardii zcela zavisi na rozsahu jeho pouziti. Tento rozsah
pouziti nemusi vzdy odpovidat umyslim tvirci standardu (PKCS). Zndme mnoho ptipadu,
kdy ambicidzni standardy upadly v zapomnéni, nebo kdy plivodné zcela opomijeny standard
ziskal celosvétovy vyznam (RFC).

-----

Pouziti narodnich standardi a standarda statni spravy zpravidla nepfesahuje hranice statu, ve
kterém byly tyto standardy vytvofeny. Vyjimkou z tohoto pravidla jsou narodni standardy
USA (oznacované ANSI) a standardy statni spravy USA (FIPS), které jsou nékdy pouzivany i
mimo hranice USA.

I.1 Zikladni pojmy

Reseni, které je zaloZeno na specifické formé vazanosti na jediného vyrobce, dané
nikoliv jeho monopolnim postavenim, ale neslucitelnosti jim pouzivaného technického feSeni
s tim, které pouZzivaji jini vyrobci se v anglictin€ oznacuje ptivlastkem proprietary, stejn¢ tak
jako produkty, které z tohoto feSeni vychazeji.

Prosadit vlastni feSeni, a to jesté se ziskem, si v§ak v dlouhodobém vyhledu mohou
dovolit jen ty nejvétsi firmy. MenSi firmy se ve vlastnim z&jmu musely pfizplsobit t€ém
feSenim, které si zvolily velké firmy. Neslo pfitom ani tak o ptevzeti technologii ¢i vyrobnich
postupt (které jsou casto peclivé chranéné), jako spiSe o pievzeti konvenci, parametri a
protokolt, s cilem zajistit kompatibilitu (slucitelnost) vlastnich produkt s produkty jinych
vyrobcl. Ndzornym piikladem muze byt architektura osobnich pocitact PC - zde se prakticky
vSichni vyrobci pfizplsobili feSeni, které si podle svého zvolila jedina firma - IBM.

Reseni, kterému se pfizpasobuji rizni vyrobci a které tak predstavuje uritou
spole¢nou konvenci, zajistujici vzajemnou kompatibilitu produktd od riznych vyrobct, si jiz
zaslouzi ptivlastek standardni, jako protipdl anglického proprietary. Samotny obsah resp.
podstata tohoto feseni se pak v $ir§im slova smyslu oznacuje jako standard.

Standardni feseni resp. standard mize vniknout tak, ze se z podnétu ¢i pod zastitou
urCité instituce, kterd je k tomu pfisluSnd, sejde skupina odbornikii a vypracuje navrh
pfislusného feSeni. Ten je posléze kodifikovan (tj. dostane formu oficidlniho dokumentu
piislusné instituce), a pak je prosazovan do praxe. Podstatné pfitom je, Ze zminéné
standardiza¢ni instituce obvykle nereprezentuji pifimo jednotlivé vyrobce (i kdyZ tito se na
jejich praci mohou vyznamné podilet).

Standard, ktery je kodifikovan, je standardem de jure. Jeho zédvaznost pro vyrobce i
uzivatele je ovSem riznd podle toho, jaky ma pravni statut resp. jaky je statut toho, kdo jej
formaln¢ vydava.
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Naptiklad standardy, vypracované a vyddvané mezindrodnimi standardiza¢nimi
institucemi, maji ¢asto pouze formu doporuéeni a po formalni strance nejsou pravné zavazné.

Pravni zavaznost pak mivaji az ndvrhy ve form¢ norem, které v rdmci jednotlivych
zemi vypracovavaji k tomu opravnéné instituce, Casto na zdkladé¢ doporuceni, pfijatych
mezinarodnimi organizacemi. Pravni zavaznost tyto normy mit vSak nemusi — zéalezi na
postaveni ndrodni normotvorné instituce a konkrétni narodni legislativy.

Samotni vyrobci nemaji moznost vydavat standardy de jure, nebot’ obvykle nemohou
vydavat oficidlni doporuceni ¢i dokonce normy, zavazné pro jiné vyrobce. Pokud jejich
vlastni feSeni spontdnn¢ a na dobrovolném zéklad¢ ptebiraji 1 jini vyrobci, stava se toto feSeni
standardardem de facto.

Jsou ovsem i piipady, kdy se vlastni ("proprietary") feSeni urcitého vyrobce mulize stat
"oficidlnim" standardem (standardem de jure). Jde o takova feSeni, kterd se ukazi byt natolik
zivotaschopna, ze se nejprve stanou standardy de facto, a posléze je ptislusné standardizacni
instituce prevezmou jako "své" standardy - bud’ bez jakychkoli zmén, nebo s urcitymi
upravami. Piikladem mutze byt koncepce siti Ethernet, ktera ptivodné vznikla jako vlastni
feSeni firmy Xerox, zahy se stala standardem de facto, a posléze se s drobnymi Gpravami stala
i standardem de jure (standardem IEEE 802.3).

Standardy v primyslovém svété znamenaji jednu ze zdasadnich cest preddavani znalosti,
snizovani nakladit a k umoZnéni vzdajemné spoluprdce a kompatibility produkti.

1.2 Jedno z moZnych ¢lenéni

V bezpecnosti IT 1ze standardy ¢lenit do skupin:

-- zakladni standardy -- pro obecné pozadavky uzivatelii -- napt. bezpecnostni architektura
OSI, mechanismy autentizace entit atd.,

-- funk¢éni standardy -- pro zajisténi a certifikaci produktd, pro sluzby -- vysvétluji obecny
ptistup k vyuziti zdkladnich standardl (napf. pozadavky k autentizaci dat, zékladim integrity
atd.),

-- kritéria hodnoceni -- pro hodnoceni produktti a systémt (napt. TCSEC, ITSEC, CC),

-- prumyslové standardy a postupy -- technické a proceduralni standardy vyzadované
specifickymi skupinami uzivateli nebo spolecnosti (napt. bankovni standardy),

-- vykladové dokumenty -- privodce, slovniky pro informovanost a vzdélani (pokyny k
ochran¢ soukromi, seznamy termind atd.).

Poznamka:

Pii ptipravé tohoto a nasledujicich sedmi kapitol jsem pouZzil mimo vlastnich ¢lankd a
originalnich dokumentt 1 materialy autori:

Benes, Hanacek, Puzmanova, Peterka, Pinkava, Staudek, Wallenfels
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II. RFC (Request For Comment)

I1.1 Uvod

Historickym vyvojem vznikla tradice publikovani dokumenti RFC. Jeji vznik se
datuje do roku 1969 a souvisi se zprovoznénim ARPANETu, ze kterého se pozdéji vyvinul
dnesni Internet.

Postgradudlni studenti a dalsi  feSitelé ARPANEtu, jejichz postaveni jim
neumoziovalo, aby své Cetné napady a podnéty, mnohdy velmi uzitecné a podnétné, néjak
vnucovali svym profesorim a intenzivnéji se domahali jejich pozornosti, vé navrhy proto
zacCali sepisovat ve form¢ dokumentl, kterym dali vystizné pojmenovani Request For
Comment (doslova: zadost o komentar). Tyto dokumenty predkladali tém, kterych se tykaly,
resp. ktefi byli kompetentni je posuzovat, piijimat pozadovana rozhodnuti apod.

Tradice publikovani dokumentii RFC vydrzela az do dneSnich dnl. Zménil se ale
vécny obsah a celkovy smysl dokumenti RFC - s postupem casu to stale méné byly naméty a
napady, usilujici o vznik néjakého feseni, a ¢im dal tim vice to byla tato feSeni jako takova.

Dnes jsou dokumenty RFC pouzivany jako specifickd forma dokumentace, vydavéana
pro potieby Internetu (ale nepiimo i pro potfeby mnohem S$ir§iho okruhu siti a sluzeb).
»Vydavatelem* RFC je IETF (Internet Engineering Task Force).

Pro spravné pochopeni vyznamu dokumentti RFC je potiebné si jeSté uvédomit a
nalezité zdlraznit, Ze jejich obsahem nejsou zdaleka jen standardy - tedy popisy fesSeni, ktera
maji povahu zavaznych standard (byt standard( "de facto", a nikoli "de jure", ale piesto
velmi dasledné uznavanych a dodrzovanych). Ve formé dokumenti RFC jsou vydavany i jiné
dokumenty, naptiklad navody, doporuceni, ¢i vysvétleni, a v posledni dob¢ i stanoviska a
nazory. Do dnes$niho dne bylo vydano vice nez 3500 dokumenti RFC, a pocetné¢ mezi nimi
pievazuji prave takovéto ne-standardy. Faktickych standardi je tedy pocetné méné.

Obecné¢ se povazuji RFC za bezkonkurencné ,,nejctiveéjsi specifikace (doporucuji
srovnat zejména s doporuc¢enimi ITU-T nebo normami IEEE ¢i ISO).

I1.2 Dostupnost dokumenti

RFC jsou veiejné dostupna (http://www.ietf.org/rfc.html|), ale zdaleka ne vSechna
jsou standardy v ramci internetové komunity.

V listopadu 2001 bylo pouze 61 RFC schvalenymi, plnopravnymi de facto normami
(REC 3000 Internet Official Protocol Standards)) a jsou vyjma ¢&isla RFC také oznaceny
¢islem normy (STD #). K 16.4.2003 je celkem 62 takovychto specifickych norem.

Dokumenty RFC v celkovém poctu 3751 (k 12.4.2004) jiz obsahuji statisice stranek
textu. Pro vyhleddvani se da vyuzit tzv. index, ktery je dostupny na :
http://www ietf.org/iesg/Irfc_index.txt|, soucasti citace v indexu je i aktualni status
dokumentu.
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11.3 Cislovani dokumentii (RFC number )

Dokumenty RFC jsou ¢islovany - kazdy nové vydany dokument je opatfen svym
porfadovym Cislem, a pod timto dCislem je také nejsndaze a pfitom 1 jednoznacné
identifikovatelny (k jednoznacnému urceni sta¢i napi. zdpisy jako RFC1234, RFC2003
apod.). Dalsi vyznamnou vlastnosti dokumenti RFC je skutecnost, Ze se nikdy neméni -
jakmile je konkrétni dokument jednou vydan, pod uréitym pofadovym ¢islem, neméni se ani
jeho ¢islo, ani jeho obsah (ani jeho slovni ndzev). Je-li potfeba provést néjakou zménu v tom,
co dokument RFC popisuje, netfesi se to zménou jiz existujictho dokumentu RFC, ale
vydadnim nového dokumentu, s novym potfadovym cislem (takovym, jaké je pravé "na rade".
Tento novy dokument RFC pak ve svém zdhlavi nese poznamku o tom, Ze "zneplatnuje"
ptedchozi dokument RFC s ptisluSnym c¢islem (ev. né¢kolik takovychto dokumentt).

11.4 Typy dokumentu
Proposed standards , Draft standards , Internet standards (plné de facto normy)
Experimental, Informational, Prototype, Historic

Standards Track - Proposed Standard, Draft Standard, Internet Standard

Prvni tfi skupiny skupiny tvoii vlastné tii stadia, kterymi musi projit kazdy navrh na
cest¢ k definitivni podobé standardu (tedy: Proposed Standard, Draft Standard a Internet
Standard). Piedstavuji jednu konkrétni trajektorii, urCenou pro takové dokumenty, které
aspiruji na to, aby se staly standardem. Této trajektorii se pfitom fika "Standards Track".

Kazd¢ teseni, které se ma stat standardem, musi byt predlozeno nejprve ve forme tzv.
navrhovaného standardu (Proposed Standard), a musi prokazat svou zZivotaschopnost nejméné
na dvou na sob¢ nezavislych implementacich. Nejdiive po pil roce pak miize navrh piejit do
stadia "Draft Standard" (ptfedbézny standard), ve kterém se musi zdrzet nejméné ¢tvrt roku, a
k postupu do findlniho stadia "definitivniho standardu" (Internet Standard) musi byt
nashroméazdény dostate¢né provozni zkusenosti s ptislusnym feSenim. Béhem vSech tii téchto
stadii jsou pfislusné dokumenty publikovéany jako dokumenty RFC.

Off-Track — Informational, Experimental, Prototype, Historic

Vedle vyse popsané trajektorie "Standards Track® existuje i1 druha trajektorie,
oznacovana "Off-Track", do které patii hned ctyfi druhy dokumentd (pficemZ termin
"trajektorie", resp. anglické "track", zde neni az tak na misté, protoze vétSina dokumenta zde
"nepostupuje”" podobnym zpisobem, jako je tomu u navrhii standardd). Patii sem Ctyii
kategorie dokumenti RFC: informational, experimental, protoype a kone¢n¢ historic.

Informational RFC (informac¢ni) oznacuje dokument, ktery je zamySlen jako
informativni material - tedy takovy, ktery vysvétluje, radi, pfinasi dopliujici informace atd.
Dokumentli RFC tohoto typu je pocetn¢ zdaleka nejvice.

Experimental RFC (experimentalni) — takto oznacené dokumenty obsahuji zajimavé
informace o protokolech a technologiich, které nemaji zfejmou Sanci se masove ujmout, ale je
dobré o nich vefejné védet.

Prototype RFC — jedna se o feSeni, ktera jsou zatim ve stddiu experimentu, ale se
zamérem né€kdy v budoucnu piejit do "standards-track" a stat se standardem.

Historic RFC (historickou) se specifikace stava, jestlize je piekondna svym
nasledovnikem a/nebo se Gpln¢ prestane v Internetu pouzivat.
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I1.5 RFC - jiné ¢lenéni
Standard (STD )

Skute¢nost, ze dokument RFC se nikdy neméni, pfinasi mnoho vyhod, ale také nékteré
nevyhody. Nikomu se sice nemuze stat, ze by mél v ruce neaktualni exemplat konkrétniho
dokumentu RFC (s konkrétnim Cdislem), ale mize se mu stat, ze se zabyva urCitou
problematikou a ma v ruce dokument RFC feSici tuto problematiku, ktery jiz byl pifekonan
(zneplatnén) novejsim dokumentem RFC, ktery fesi tutéz problematiku. Aby se problémim
tohoto typu predeslo, zavedla se ¢asem dalsi klasifikace dokumentti RFC, oznaovana nyni
jako STD (od: standard). Divodem pro jeji specifické pojmenovani je fakt, ze je omezena jen
na dokumenty charakteru platnych standardi (Internet Standard), a netykd se tedy vSech
dokumentti RFC. Pro ndzornou piedstavu je mozné piipodobnit dokument RFC k prazdnym
deskam (rychlovazaci), které maji na svém hibeté¢ pevné nadepsanou urcitou konkrétni
problematiku - do téchto "desek" se pak vkladaji ty dokumenty RFC, které se zabyvaji
pfislusnou problematikou a v daném okamziku nebyly zneplatnény nové¢jSimi dokumenty
RFC. Dokument STD je tedy vzdy totozny s nékterym dokumentem RFC (nebo s né€kolika
dokumenty RFC, které tesi jednotlivé ¢asti dané problematiky), ale na rozdil od dokumentt
RFC se dokumenty STD v case méni (je vyménén obsah pomysinych desek novym
dokumentem RFC). Nikomu se tedy nemuze stat, ze by m¢l v ruce dokument STD, ktery je
piekonan jinym dokumentem STD feSicim stejnou problematiku - na druh¢ stran¢ se ale mize
stat, ze nékdo bude mit v ruce jiz neaktudlni verzi dokumentu STD ("desky se starym
obsahem").

FYI (For Your Information)

DalSim typem dokumentti RFC (resp. jejich jinak uspofadanou podmnoZzinou) se staly
dokumenty FYT (doslova: pro vasi informaci). Jde o zékladni informa¢ni dokumenty, ur¢ené
zejména pro zacinajici uzivatele Internetu. Opéct je nejlépe si je predstavit jako pevné
nadepsané "desky", do kterych jsou vlozeny konkrétni dokumenty RFC.

BCP (Best Current Practices)

Nejnovéjsi "reinkarnaci" dokumenti RFC je série dokumenti BCP (Best Current
Practices, ve volném piekladu: nejvhodnéj$i postupy a praktiky). Jde o specifickou tfadu
dokumentt, které vyjadiuji stanoviska, nazory a postoje a doporucené postupy velmi Siroké
Internetové komunity (pfikladem miize byt postoj ke spammingu).

I1.6 Piehled vybranych RFC pro PKI

(Internet X.509 Public Key Infrastructure)

http://crypto-world.info/normy/index.htm|

RFC 2510 : Certificate Management Protocols

RFC 2511 : Internet X.509 Certificate Request Message Format

RFC 2459 : Certificate and CRL Profile

RFC 2527 : Certificate Policy and Certification Practices Framework

RFC 2528 : Representation of Key Exchange Algorithm (KEA) Keys in Internet X.509 Public
Key Infrastructure Certificates

RFC 2559 : Operational Protocols - LDAPv2

RFC 2560 : Online Certificate Status Protocol - OCSP

RFC 2585 : Operational Protocols: FTP and HTTP

RFC 2587 : LDAPv2 Schema

RFC 2797 : Certificate Management Messages over CMS
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RFC 2802 : Digital Signatures for the v1.0 Internet Open Trading Protocol (IOTP)

RFC 2807 : XML Signature Requirements

RFC 3039 : Qualified Certificate Profile

RFC 3161 : Time-Stamp Protocol (TSP)

RFC 3279 : Algorithms and Identifiers for the Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL)

RFC 3280 : Certificate and Certificate Revocation List (CRL) Profile

RFC 3281 : An Internet Attribute Certificate Profile for Authorization

RFC 3628 : Policy Requirements for Time-Stamping Authorities (TSAs)

RFC 3647 : Certificate Policy and Certification Practices Framework

RFC 3709 : Logotypes in X.509 Certificates

RFC 3739: Qualified Certificates

11.7 St¥ipky

Dokumenty RFC jsou datovany pouze mésicem a rokem zvetejnéni. Vyjimkou jsou
nekterd aprilovd RFC. V indexu mizete u nékterych z nich najit datum zvetejnéni 1 April.
V téchto ptipadech se nejednd o vazné¢ minéné dokumenty RFC, ale jde jedna se o dilka, ktera
vtipnym zptisobem (obsahem 1 zpracovanim) jsou parodii na skutecna RFC.

3091 Pi Digit Generation Protocol. H. Kennedy. Apr-01-2001. (Format:
TXT=10375 bytes) (Status: INFORMATIONAL)

3092 Etymology of "Foo". D. Eastlake 3rd, C. Manros, E. Raymond.
April-01-2001. (Format: TXT=29235 bytes) (Status: INFORMATIONAL)

3093 Firewall Enhancement Protocol (FEP). M. Gaynor, S. Bradner.
April-01-2001. (Format: TXT=22405 bytes) (Status: INFORMATIONAL

3251 Electricity over IP. B. Rajagopalan. April-01-2002. (Format:
TXT=18994 bytes) (Status: INFORMATIONAL)

3252 Binary Lexical Octet Ad-hoc Transport. H. Kennedy. April-01-2002.
(Format: TXT=25962 bytes) (Status: INFORMATIONAL)

3514 The Security Flag in the [Pv4 Header. S. Bellovin. 1 April 2003.
(Format: TXT=11211 bytes) (Status: INFORMATIONAL)

3751 Omniscience Protocol Requirements. S. Bradner. 1 April 2004.
(Format: TXT=20771 bytes) (Status: INFORMATIONAL)
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III. Standardy PKCS (Public-Key Cryptographic Standards)

Tyto standardy jsou dnes vSeobecné zndmé a pouzité v celé tfadé dnesnich
kryptografickych produktl. Jedna se o de facto normy americké firmy RSA tzv. standardy
PKCS (Public-Key Cryptographic Standards)

PKCS

Standardy PKCS jsou vytvafeny v laboratofich firmy RSA Security (difive RSA) ve
spolupraci s fadou vyvojarit z celého svéta. Poprvé tyto standardy byly publikovany v roce
1991 jako vysledek jednani urcité skupiny pracovniki, ktefi implementovali technologii
kryptografie s vefejnym klicem ( June 3 1991 , publikovano na : NIST/OSI Implementors'
Workshop, dokument SEC-SIG-91-16.)

V roce 1993 bylo zvefejnéno prvnich deset standardii ve formalni podob¢, ktera je
dodnes zachovavéana.

Od té¢ doby byly né¢kolikrate upravovany a dopliiovany. Pivodni standardy PKCS #2 a
PKCS #4 byly v¢lenény do PKCS #1 a tato ¢isla nejsou obsazena.

Dnes existuji nasledujici PKCS.

«  PKCS #1:RSA Cryptography Standard

« PKCS #3:Diffie-Hellman Key Agreement Standard

« PKCS #5:Password-Based Cryptography Standard

« PKCS #6:Extended-Certificate Syntax Standard

« PKCS #7:Cryptographic Message Syntax Standard

« PKCS #8:Private-Key Information Syntax Standard

« PKCS #9:Selected Attribute Types

«  PKCS #10:Certification Request Syntax Standard

« PKCS #11:Cryptographic Token Interface Standard

« PKCS #12:Personal Information Exchange Syntax Standard
« PKCS #13: Elliptic Curve Cryptography Standard

« PKCS #15: Cryptographic Token Information Format Standard

Pro zakladni seznameni s obsahem doporucuji napt. serial c¢lankad Ing.Jaroslava
Pinkavy,CSc., které vychazely v e-zinu Crypto-World v roce 2000.

(Kryptografie a normy [.—V., Crypto-World 9/2000 - Crypto-World 1/2001,
fvorld.infof)


http://crypto-world.info/
http://crypto-world.info/
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IV. Ceské technické normy a svét

IV.1 Pravni dprava narodni technické normalizace

Pravni uprava technické normalizace je stanovena zdkonem €. 22/1997 Sb. ze dne 24.
ledna 1997 o technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych zakont.
ceskoslovenskych technickych normach, ve znéni zakona ¢. 632/1992 Sb.

Spolu se zdkonem ¢. 22/1997 Sb. vstoupilo v platnost dvanact natizeni vlady, které
tento zadkon dopliuji ve stanoveni technickych pozadavkd na skupiny vyrobkl. Devét z
dvandcti nafizeni vlady ma piimou piedlohu ve smérnicich Evropské unie. Nafizeni vlady
uruji podrobnosti pro posuzovani shody s technickymi piedpisy a harmonizovanymi
normami, pfipadné také urCuji konkrétni zplisob pro posuzovani shody u vyrabénych a
dovazenych vyrobki [1].

IV. 1.1 Charakteristika ceské technické normy

Zakon €. 22/1997 Sb. definuje ¢eskou technickou normu jako dokument schvaleny
povétenou pravnickou osobou pro opakované nebo stalé pouziti vytvoreny podle tohoto
zdkona a oznadeny pismennym oznadenim CSN, jehoZ vydani bylo oznameno ve Véstniku
Utadu pro technickou normalizaci, metrologii a statni zkugebnictvi.

Ceska technicka norma neni obecné zavazna [2].

IV.1.2 Pojem ,harmonizovana ¢eska technicka norma*

Zéakon zavadi novy pojem “harmonizované Ceské technické normy", jehoz obsah je
pievzat z prava Evropskych spolecenstvi. Jde o nové vyjadieni tlohy “néarodnich technickych
norem" pfi regulaci vlastnosti vyrobkll. Jeho podstatou je to, Ze pravni regulace tykajici se
vyrobkli se omezi na naléhavé potieby ochrany Zivota a zdravi osob, majetku, zivotniho
prostiedi apod. Pfitom se vychazi z toho, Ze je ucelné stanovovat technické pozadavky na
vyrobky relativné obecné tak, aby jednoznacné konkrétni pozadavky pravnich piredpisa
nevytvarely bariéry technického rozvoje. Uplatnéni tohoto piistupu vypada v praxi tak, Ze
tam, kde je to mozné a ucelné, je technicky pozadavek na vyrobek v pravnim piedpisu
formulovan obecné tak, ze je ho mozno splnit riznymi zplsoby. K technickym pravnim
piedpisim jsou pak v ramci Evropské unie vydavany harmonizované evropské normy. Pfi
jejich splnéni se ma za to, ze vyrobek odpovidd pfisluSnym obecnym ustanovenim
technického piedpisu. DodrZzeni takovych harmonizovanych evropskych norem proto nemiize
byt povinné. Jde vlastné o nabidku technického feSeni, ktera nemusi byt vyuzita. AvSak
piipadnou odpovédnost za Skody vzniklé feSenim, které je odchylné od harmonizované normy
nese ten, kdo nesplnil pozadavky obecné formulovaného technického ptedpisu.

Obdobny pravni vyznam maji harmonizované CSN. Vyraz harmonizovana CSN
vyjadiuje pfedevSim vztah k technickému pfedpisu, tj. k nafizeni vlady vydanému na zakladé¢
zakona. I kdyZ ve vét§ing ptipad harmonizované CSN budou z hlediska obsahového piejimat
bez jakychkoliv zmén obsah evropskych norem, slovo “harmonizace" se bude vztahovat vzdy
k technickému ptedpisu, tj. pfedevsim k nafizeni vlady vydanému podle zakona [3].
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Informace o nové vyhlaSenych harmonizovanych evropskych normach lze zjistit v
Ustednim véstniku Evropskych spoleenstvi (OJEC — The Official Journal of the European
Communities) ve vazbé na urcitou smérnici ES a v mési¢niku The Bulletin of the European
Standards Organizations CEN/CENELEC/ETSI, ve kterém jsou uvefejiiovany informace o
evropskych normdch a dokumentech vyddvanych mezindrodnimi normaliza¢nimi
organizacemi CEN/CENELEC a ETSI [4].

IV.1.3 Zabezpeceni tvorby norem

Zakon stanovuje, ze tvorbu a vydavani norem zarucuje stat. Timto ukolem je povérena
pravnicka osoba, kterou povétuje Ministerstvo prumyslu a obchodu. V soucasné dobé je tou
pravnickou osobou Cesky normalizaéni institut. Povéfeni je nepfevoditelné a po dobu, po
kterou je toto povéfeni platné, nesmi byt touto Cinnosti povéfena jind pravnicka osoba.
Ministerstvo muze povéteni zrusit, jestlize pravnicka osoba neplni podminky stanovené
zédkonem nebo jestlize o to sama pozadd. Do doby, nez je zvolena jina pravnickd osoba,
zabezpeuje plnéni jejich ukolt Uiad pro technickou normalizaci, metrologii a statni
zkuSebnictvi.

Naklady na tvorbu norem hradi ten, kdo pozaduje jejich zpracovéani. Naklady na
tvorbu norem, pfedevSim harmonizovanych norem, zpracovanych na zakladé pozadavku
ministerstev nebo jinych ustfednich spravnich Ufadi a naklady spojené s clenstvim v
mezinarodnich a evropskych normalizacnich organizacich, hradi stat.

Zakon upravuje také problematiku autorskych prav. Dole na titulnim listé jakékoliv
¢eské normy je uvedeno: ,,Podle zdkona ¢. 22/1997 Sb. smé&ji byt Ceské technické normy
rozmnoZovany je se souhlasem Ceského normalizaéniho institutu.*

Jestlize nékdo neopravnéné ozna¢i dokument znatkou CSN nebo neopravnéngd
rozmnozi ¢i roz$ifi normu, miize dostat pokutu do vyse 1 milionu K¢ [2].

[1] POLACEK, Dusan. : ,,Ohlédnuti za rokem 1997 v normalizaci. Bulletin CSNI : informacni
zpravodaj Ceského normalizacniho institutu — servis pro masmédia“, 1998, €. 1, s. 4-6.

[2] Zékon €. 22/1997 Sb. o technickych pozadavcich na vyrobky a o zméné a doplnéni
nekterych zédkonti. Datum platnosti 24. ledna 1997. Datum ucinnosti 1. zafi 1997.

3] Pravni vyznam CSN podle zékona & 22/1997 Sb., Cesky normalizaéni institut,
http://www.csni.cz/wwwcsni/pravo.htm|

[4] NOVAKOVA, Ivana : ,,Harmonizované &eské technické normy*. Bulletin CSNI :
informacni zpravodaj Ceského normalizacniho institutu — servis pro masmédia, 1998, C. 4, s.
6-8
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IV.2 Narodni normaliza€ni proces

V soucasné dob€ se narodni technickd normalizace orientuje spiSe na piejimani
evropskych a mezinarodnich norem, nez na jejich vlastni tvorbu. Tvorba norem Ccisté
domaciho ptvodu piedstavuje pouze 10% ze vSech normaliza¢nich praci [1].

IV.2.1 Tvorba norem

Névrh na zpracovani normy miize podat u Ceského normalizaéniho institutu (CSNI)
kdokoliv.

Navrhovatel miize soufasné¢ navrhnout zpracovatele, kterym miize byt sdm
navrhovatel a popiipadé i zpiisob financovani tkolu. CSNI ve spolupraci s piislugnou
technickou normaliza¢ni komisi, pokud je zfizena, navrh posoudi a vysledek, v piipadé
potieby, projedna s navrhovatelem. Pokud navrh predlozi organ statni spravy v oblasti své
pasobnosti, CSNI s nim navrh projedna vzdy, vniknou-li nejasnosti nebo odli$na stanoviska.
Je-li vysledek posouzeni kladny, CSNI dohodne zpracovatele ukolu.

Zpracovatelé jsou pii tvorbé norem povinni postupovat podle zadkona 22/1997 Sb. a
respektovat platné metodické pokyny pro normalizaci.

Zpracovatel vypracuje navrh normy, ktery zaSle vSem ucastnikiim pfipominkového
fizeni, véetnd CSNIL Po vyieSeni viech pfipominek a souhlasu s navrhem ugastniky
pfipominkového Fizeni je koneény navrh postoupen ke schvaleni CSNI. CSNI posoudi, zda
navrh byl projednan stanovenym zplisobem, zda odpovida pozadavkiim zakona ¢. 22/1997 Sb.
a podminkdm dohodnutym ve smlouvé se zpracovatelem. Poté navrh schvali, poptipadé
upravi (po formalni strdnce) nebo vrati k dopracovani nebo zamitne [2].

IvV.2.2 Opecné zasady pro stavbu, ¢lenéni a apravu ceskych technickych
norem (CSN)

CSN mé

» byt uplna v rozsahu stanoveném pifedmétem normy
» byt jednoznacna, piesna a srozumitelna

» brat v ivahu dosazeny stav techniky

» umoznit budouci technicky vyvoj

vvvvvvvvvv

Terminy se pouZzivaji normalizované, pokud existuji, a ve spisovném tvaru.

CSN se vydavaji v jazyce Ceském, jejich soucasti vSak mulze byt i identicky
cizojazy¢ny text prejimané evropské nebo mezindrodni, popf. zahrani¢ni normy.

Normy CSN se ¢leni na ¢asti, oddily, kapitoly, ¢lanky, odstavce a ptilohy.
IV.2.3 Pfejimani evropskych a mezinarodnich norem

VsSeobecné

Pod pojmem evropska norma se rozumi EN, HD, ENV, ETS, I-ETS, popi. dalsi
normy a normativni dokumenty vydané evropskymi normaliza¢nimi organizacemi.
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Pod pojmem mezindrodni norma se rozumi ISO a IEC, popf. dal§i normy a normativni
dokumenty vydané evropskymi normalizacnimi organizacemi.

EN je norma CEN, CENELEC nebo ETSI, ktera je urCena v Clenskych statech k
povinnému zavedeni jako narodni norma a vyzaduje soucasné zruseni narodnich norem, které
jsou s ni v rozporu.

HD (harmoniza¢ni dokument) je norma CEN nebo CENELEC, ktera se zpracovava v
piipadech, kdy neni mozné nebo ucelné zpracovat EN a je urCena v Clenskych statech k
povinnému zavedeni na narodni Urovni alesponi formou zvetejnéni ¢isla HD a nazvu pii
soucasném zruseni narodnich norem nebo jejich ¢asti, které jsou s ni v rozporu.

ENV je piedbézna norma CEN nebo CENELEC urcena k ovéfeni po dobu tii let (s
moznosti jednorazového prodlouzeni o dal§i dva roky). Narodni normy, které jsou s ni v
rozporu, mohou byt ponechany v platnosti. Takto pfevzata norma se oznaéuje CSN P ENV.

vvvvvv

vvvvvv

piedbézné normy ETSI s obdobnou funkci jako méd ENV.

IV.2.4 Zasady pfejimani norem

Pievzetim evropské nebo mezindrodni normy do Ceské normalizacni soustavy se
rozumi udéleni statusu ceské normy prejimané normé tim, Ze je bez jakychkoliv zmén obsahu,
stavby, ¢lenéni a upravy schvélena jako CSN. K pocatku platnosti této CSN musi byt zrugeny
diive vydané CSN nebo jejich ¢asti, pokud jsou s ni v rozporu.

Zapracovani jakékoliv normy nebo normativniho dokumentu do CSN s odchylkami se
nepovazuje za pievzeti tdchto norem (dokumentit). Ozna¢eni CSN se zapracovanou normou
nebo normativnim dokumentem s odchylkami neobsahuje znacku ani Cislo zapracované
normy (dokumentu). Tyto udaje vS§ak mohou byt spolu s dalSimi potfebnymi informacemi
uvedeny v piedmluvé CSN.

Oznaceni takto pfevzatych norem znamena, Ze:
CSN EN je &eska technicka norma identicka s EN v technickém obsahu a stavbé.
CSN P ENV je Geska predb&zna norma identicka s ENV v technickém obsahu a stavbé.
CSN ETS je eska technicka norma identicka s ETS v technickém obsahu a stavbé.
CSN P I-ETS je &eska predbézna norma identicka s I-ETS v technickém obsahu a stavbé.
CSN ISO je ¢eska technicka norma identicka s normou ISO v technickém obsahu a stavbé.
CSN IEC je &eska technicka norma identicka s normou IEC v technickém obsahu a stavbé.
CSN EN ISO je ¢eska technickd norma identicka s normou EN ISO v technickém obsahu a
stavbe.
Ve zdavodnénych ptipadech 1ze do ¢eské normalizacni soustavy prejimat i jiné normy

a normativni dokumenty. Pro jejich pfejimani plati obdobné zasady jako pro piejimani
evropskych a mezinarodnich norem.
Evropské a mezinarodni normy se do CSN piejimaji nasledujicimi zptisoby

1. ptrekladem,

2. ptevzetim originalu

3. schvélenim k pfimému pouzivani

4. oznamenim o schvaleni k pfimému pouzivani ve Véstniku
Zpuisob prevzeti se voli podle Gi¢elu a rozsahu vyuziti CSN a dohodne se s CSNI.
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Z norem vyhlasenych ve Véstniku UNMZ napt. v roce 2001 bylo:

1246 norem evropskych a mezinarodnich vydano piekladem (v&etn& ptivodnich CSN);

1191 norem evropskych a mezinarodnich vyhldSeno k pfimému pouzivani (vydana
pouze titulni strana nebo jen oznameni ve Vé&stniku UNMZ). Jednou z téchto norem byla
v souvislosti s elektronickym podpisem jiz zmifiovana norma CSN ISO 17799.

19 evropskych a mezinarodnich norem vydéano pfevzetim originalu (bez piekladu, tzn.
jen Gvodni ast CSN s ptiloZzenym origindlem pievzaté normy).

K 31. prosinci 2001 tvotilo soustavu CSN celkem 25 817 platnych norem [3].

V roce 2002 bylo schvaleno dalSich 2123 novych norem a

V roce 2003 bylo schvéleno 2381 novych norem.

V soudasné dobé tvoii soustavu CSN celkem vice jak 30 000 platnych norem!!!

Nasledujici tabulka pak zobrazuje podet schvalenych CSN (bez jejich zmén a oprav)
podle zdroje od pocatku roku 2003 do konce unora 2004:

2003 leden unor ||brfeze | duben kvéten c¢erven |Cervene
Januar |Februar | n April May June c
y y Marc July
h

EN - 62 159 288 419 573 713 872
CEN
EN - 35 73 103 123 143 188 229
CLC
EN - 42 51 67 85 89 121 162
ETS
so | 5 | 6 |13 | 24 | 45 | 57 | 71
IEC | ' 9 |10 | 10 | 13 | 16 | 17
ISO/IEC | | 11 |13 | 20 | 21 | 28 | 31
&N | 22 | 32 |45 | 55 | 58 | 66 | 78
Celkem | 179 341 539 736 942 1189 1460
Total
2003 srpen 2ari fijen listopad | prosinec | 2004 | 2004
2004 |August September Oktober November December leden | unor
EN - 966 1069 1170 1296 1372 78 150
CEN
EN - 279 323 345 394 430 24 88
CLC
EN - 187 189 226 226 234 8 18
ETS
iso | 76 | 8 | 9% | 104 | 126 | 7 | 11
lEC | 212 | 23 | 23 | 23 | 23 | o | 3
Isonec| 32 | 46 | 53 | 57 | 57 | 5 | 6
€SN | 8 | 116 | 121 | 125 | 139 | 7 | 18
Celkem | 1647 1848 2034 2225 2381 129 294
Total
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IV.2.5 Znacka shody s ceskou technickou normou

Znacka shody s ¢eskou technickou normou je dobrovolna certifikaéni znacka, kterou
vyrobce prokazuje shodnost vlastnosti svého vyrobku s pozadavky ceské technické normy
(CSN). Vyrobce nebo dovozce ji miize pouzit na vyrobku jeding tehdy, jestlize byl vyrobek
piezkouSen nékterym z Opravnénych zkuSebnich a certifikacnich mist (OZCM) a byl na n¢j

vystaven certifikat.

Existuji ¢étyfi verze znacky CSN TEST, které se pouzivaji podle toho, zda vyrobek
odpovida plivodni Ceské technické normé nebo Ceské technické normé piejimajici normu

mezinarodni nebo evropskou:
CSN TEST, CSN ISO TEST, CSN IEC TEST a CSN EN TEST.

CSN TEST shodnost s ¢eskou technickou normou nebo normami

(CSN)

CSN ISO TEST shodnost s normou (normami) CSN ISO

Esniso

TEST

CSN IEC TEST shodnost s normou (normami) CSN IEC

EsNIEQ

TEST

CSN EN TEST shodnost s normou (normami) CSN EN

EsNEN)

TEST

[1] CSNI - NARODNI NORMALIZACNI ORGANIZACE, Cesky normalizaéni institut.
http://www.csni.cz/wwwcsni/csni.htm|
[2] TVORBA NOREM, Cesky normaliza¢ni institut.

ttp://www.csni.cz/ wwwcsni/tvorba.ht
[3] Statistické udaje o tvorbé norem, Cesky normalizacni institut.
http://domino.csni.cz/NP/NotesPortal CSNIL.nsf/key/tvorba norem v cr~statistika?Open|
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IV. 3 Mezinarodni vztahy

CSNI udrzuje rozsahlé styky s mezindrodnimi a evropskymi normalizacnimi

vvvvvv

&s. normalizatnich organti je fadnym ¢&lenem za Ceskou republiku v [Mezindrodni |
normaliza¢ni organizaci (ISO)|a Mezinarodni elektrotechnické komisi (IEC)]

Na evropské trovni je od roku 1997 plnopravnym fadnym ¢lenem |[Evropského vyboru
pro normalizaci (CEN)|a[Evropského vyboru pro elektrotechnickou normalizaci (CENELEC)
a to se vSemi pravy a povinnostmi. Povinnosti je uskute¢néni ptipominkového fizeni ke viem
navrhim norem, obhdjeni piipominek na jedndnich technickych komisi a hlasovani o
kone¢ném znéni evropskych norem. Dals§i povinnosti je zavedeni evropskych norem do
narodni soustavy norem a to v pulro¢nim terminu.

Piehled vybranych dokumentii CEN muzete nalézt v ptiloze crypto pl.pdf k Crypto-
Worldu 1/2003.

CSNI méa v [Evropském telekomunikadnim normalizaénim institutu (ETSI)| statut
pozorovatele. Pfehled dokumentti ETSI, které se zabyvaji elektronickym podpisem viz ptiloha
crypto_p2.pdf k Crypto-Worldu 2/2003.

Mezinarodni normalizaéni spoluprace se realizuje Gi¢asti CSNI na tvorbé evropskych a
mezinrodnich norem v pracovnich organech normalizaénich organizaci. CSNI dale
zabezpeluje néktera zasedani technickych komisi popi. subkomisi v CR a ma své zastupce v
fidicich organech (Technickém fidicim vyboru, Spravni radé apod.) CEN/CENELEC.

Elektronicka vyména dat s mezinarodnimi organizacemi a zpracovateli se uskutecnuje
klasickymi metodami pfenosu dat na disketich nebo CD-ROM nebo pomoci satelitniho
pifijmu a stale ¢ast&ji pomoci Internetu.

IV.3.1 Mezinarodni organizace pro normalizaci (ISO)

ISO je celosvétovou federaci 130 narodnich normalizacnich orgdnt, je nevladni
organizaci a byla zaloZena v roce 1947.

Poslanim ISO je podporovat rozvoj standardizace ve svété a tim usnadnit mezinarodni
obchod a rozvijeni kooperace ve sféfe intelektudlni védecké, technologické a ekonomické
aktivity. Vysledkem Ccinnosti ISO jsou mezinarodni standardy, které obvykle pfipravuji
technické komise ISO.

Clenové ISO jsou rozdéleni do ti kategorii:

1. ,,Member body of ISO “

Plnopravnym ¢lenem ISO je vzdy jen jedna organizace z konkrétniho statu, kterd ho v
oblasti standardizace nejvice reprezentuje. Clen ISO musi informovat potencialni zdjemce ve
své zemi o mezinarodnich normaliza¢nich aktivitach, zastupovat statni zajmy v jedndnich ISO
vedoucich k ustanoveni mezinarodnich standardi a platit ¢lenské poplatky. Uéastni se jednani
v technickych komisich ISO a m4 hlasovaci pravo.

2. ,,Correspondent member “

Sem spadaji organizace zastupujici staty, které jeSt€ nemaji pln€ rozvinutou
standardizacni infrastrukturu. Neucastni se aktivné jednani, ale jsou o déni v ISO
informovany.
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3. ,,Subscriber membership “
Pod tento typ Clenstvi byly zafazeny stity s nerozvinutou ekonomikou. Plati nizké
clenské poplatky, které jim i pfesto umoziuji udrzovat kontakt s mezinarodni standardizaci.

ISO je decentralizovana instituce, tvofend 2 850 technickymi komisemi, podkomisemi
a pracovnimi skupinami. Komise tvofi zastupci primyslu, vyzkumnych ustavii, spotiebitelll a
mezinarodnich organizaci z celého svéta a jako rovnocenni partneti se setkdvaji na jednanich
ISO. Kazdy ¢len ISO, ktery se zajima o pfedmét, pro ktery byla vytvotfena technicka komise,
ma pravo byt v této komisi zastoupen. Prace se zOcCastiuji také vladni i nevladni neziskové
organizace, s nimiz ISO navazala pracovni styk.

Centrélni sekretariat ISO se nachazi v Zenevé. Stara se o to, aby dohody schvalené
technickymi komisemi byly editovany, vytiStény, pfedloZzeny k hlasovani ¢lenim ISO a
vydany. Vydani mezinarodni normy vyzaduje souhlas alespont 75% z hlasujicich ¢lenti. Také
svolava jednani komisi, datum a misto s nimi piedtim konzultuje. VétSina tviirci prace vSak
probiha korespondencné.

Publikace ISO Memento poskytuje informace o ¢innosti kazdé z technickych komisi.
Podrobna pravidla pro praci na mezinarodnich standardech jsou popsana v ISO/IEC
Directives. V publikaci ISO Liaisons je seznam okolo 500 mezindrodnich organizaci, které
spolupracuji s technickymi komisemi ISO.

ISO tzce spolupracuje s Mezinarodni elektrotechnickou komisi (IEC) ve vsech
zalezitostech normalizace v elektrotechnice [1] .

1V.3.2 Mezinarodni elektrotechnicka komise (IEC)

IEC je celosvétovou mezinarodni organizaci zahrnujici vSechny narodni
elektrotechnické komitéty (ndrodni komitéty IEC) a byla zaloZena v roce 1906. Cilem IEC je
podporovat mezinarodni spolupraci ve vSech otazkach, které se tykaji normalizace v oblasti
elektrotechniky a elektroniky. Za tim ucelem, kromé jinych ¢innosti, IEC vydava mezinarodni
normy. Jejich pfiprava je svéfena technickym komisim; kazdy narodni komitét IEC, ktery se
zajimé o projednavany predmét, se mlze téchto piipravnych praci ucastnit. Mezinarodni
vladni i nevladni organizace, s nimiz IEC navézala pracovni styk, se této pfipravy rovnéz
zucCastnuji.

IEC 1zce spolupracuje s ISO v souladu s podminkami dohodnutymi mezi témito
dvéma organizacemi, s CENELEC (Evropsky vybor pro elektrotechnickou normalizaci a s
ETSI (Evropsky telekomunikacni normalizacni institut) [2].

IEC mé vice nez 50 ¢lent. Prvnim typem c¢lenstvi je tzv. ,full membership* neboli
plné Clenstvi. Jedna se o narodni organizace, které maji moznost se aktivné podilet na praci v
IEC a maji volebni pravo. Druhym typem clenstvi je tzv. , associate membership‘ neboli
partnerské Clenstvi. V takovém ptipad¢ maji narodni organizace jen statut pozorovatele, to
znamena, ze se nepodili aktivné na praci v IEC a nemaji pravo hlasovat.

Oficiélni rozhodnuti nebo dohody IEC tykajici se technickych otdzek pripravené
technickymi komisemi, v nichZ jsou zastoupeny vSechny zainteresované narodni komitéty,
vyjadiuji v nejvyssi mozné mife mezinarodni shodu v ndzoru na predmét, kterého se tykaji.
Maji formu doporuceni pro pouzivani publikované formou norem, technickych zprav nebo
pokynii a v tomto smyslu jsou pfijimany ndrodnimi komitéty. Na podporu mezinarodniho
sjednoceni tyto komitéty mezinarodni normy IEC transparentné v maximalné mozné mite do
svych narodnich a regionalnich norem. Kazdy rozdil mezi normou IEC a odpovidajici narodni
nebo regionalni normou se v téchto norméch jasné¢ vyznaci. IEC nema zadny postup tykajici
se vyznacovani schvaleni a nenese Zadnou odpovédnost za prohlaseni o shod¢ predmétu s
n¢kterou jeho normou. [2]
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IV.3.3 Evropsky vybor pro normalizaci (CEN)

Poslanim CEN je podporovat dobrovolnou technickou harmonizaci v Evrop¢ ve shod¢
s celosvétovymi organy a jejich partnery v Evropé.

Harmonizace ztencuje obchodni bariéry, zvySuje bezpecnost, umoziuje vymeénu zbozi,
systémul a sluzeb a zvySuje zdkladni technické porozuméni. V Evropé CEN spolupracuje s
CENELEC (Evropsky vybor pro elektrotechnickou normalizaci)a ETSI (Evropsky
telekomunika¢ni normalizac¢ni institut).

IST |

- SES.
NSF
| - B3I

' NEN

IBN-BIN p
SEE - Com
IPQ AENOR © . \UN
ELOT

MSA «

CEN pracuje podle zasad, které maji zajistit nasledujici:

- otevienost a prihlednost

(VSechny =zainteresované spolecnosti se podileji na praci. Zastoupeni je chranéno
pfedev§im narodnimi normalizacnimi organy, které maji povinnost posilat vyvazené
zpravy politickym orgédniim a technickym vyborim. Zastupci primyslu a ostatnich oblasti
maji své zastoupeni v politickych vyborech. Cely pracovni program je vydan v ,,CEN's
Work programme*.)

- konsensus
(Evropské normy jsou vytvofeny na zakladé¢ svobodného souhlasu mezi vSemi
zainteresovanymi ¢leny.)
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- narodni vybor
(Formalni piijeti evropskych norem se rozhoduje prostou vétSinou hlasti ze vSech
narodnich ¢lent a pro vSechny je zavazujici.)

- technicka soudrZnost na narodni a evropské urovni
(Normy tvoti soubor, ktery zajistuje vlastni kontinuitu pro dobro uzivateld, a to jak na
evropské Urovni, tak na narodnich urovnich a to diky zavaznosti zavadéni evropskych
standardl a stahovani problematickych narodnich norem.)

- spravna integrace mezinarodni prace
(Normalizace je draha a Casové narocna.)

Tvorbu norem provadi technické komise a subkomise. Koordinaci technickych
¢innosti zajistuje Technical Board CEN. Ro¢né se vypracuje v CEN zhruba 1000 evropskych
norem. Dilezitd rozhodnuti jsou predkladana Generdlnimu shromazdéni, které se schazi
Ix rocné. Generalni shroméazdéni mé vefejnou ¢ast, na kterou jsou pozvani zastupci jinych
mezinarodnich a regiondlnich organizaci a kde jsou projedndvany obecné otazky evropské
normalizace a uzavienou cast, kde jsou piitomni pouze zastupci narodnich normaliza¢nich
organizaci fadnych ¢leni a ptfidruZzenych ¢lentt CEN.

V zafi roku 1999 se poprvé konalo generalni zasedani CEN 1 v Praze.

Cleny CEN jsou narodni normaliza¢ni organizace zemi Evropské unie a Evropského
sdruZeni volného obchodu.

CEN lze délit na nasledujici ¢leny:

- Fadné narodni

Své zastoupeni v CEN maji staty: Rakousko (ON), Belgie (IBN/BIN), Ceska republika
(CSNI), Dansko (DS), Finsko (SFS), Francie (AFNOR), Némecko (DIN), Recko (ELOT),
Island (STRI), Irsko (NSAI), Italie (UNI), Lucembursko (SEE), Nizozemi (NEN), Norsko
(NSF), Portugalsko (IPQ), Spanélsko (AENOR), Svédsko (SIS), Svycarsko (SNV), Velka
Britanie (BSI)

- spolupracujici ¢leny (asociace)

ANEC (European Association for the co-operation of consumer representation in
standardization)

CEFIC (European Chemical Industry Council)

EUCOMED (European Confederation of Medical Devices Associations)

FIEC (European Construction Industry Federation)

NORMAPME (European Office of Crafts, Trades and Small and Medium-sized Enterprises
for standardization)

TUTB (European Trade Union Technical Bureau for Health and Safety)

- poradni ¢leny (evropské instituce)
EC (The European Commission - Evropska komise)
EFTA Secretariat (European Free Trade Association - Evropska asociace volného obchodu)
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- pridruzené (afiliované) ¢leny
Tito Clenové se mohou stat fadnymi Cleny po splnéni vSech podminek stanovenych
CEN, mimo jiné musi zavést 80% evropskych norem do svych ndrodnich technickych norem.
Na pfijeti do CEN cekaji staty se zastoupenim: Albanie (DPS); Bulharsko (SASM);
Chorvatsko (DZNM); Kypr (CYS); Estonsko (ESK); Mad’arsko (MSZT); LotySsko (LVS);
Litva (LST); Malta (MSA); Polsko (PKN); Rumunsko (ASRO); Slovensko (SUTN);
Slovinsko (SMIS) a Turecko (TSE).

IV.3.4 Evropsky vybor pro elektrotechnickou normalizaci
(CENELEC)

CENELEC byl ustanoven roku 1973 jako nevydéle¢né ¢inna organizace v ramci
belgického prava. Oficidlné byl uznan jako evropska normaliza¢ni organizace Evropskou
komisi natizenim 83/189 EEC.

Jeho Clenové spolupracuji v z4jmu evropské harmonizace od konce padesatych let,
vyvijejici se po boku Evropského hospodaiského spoleCenstvi. CENELEC ma 40 000
technickych odbornikd v 19 zemich Evropského spolecenstvi a EFTA (Evropské sdruzeni
volného obchodu) pro vydavani norem pro evropsky trh [3] .

Literatura:
[1] http://www.iso.ch/infoe/intro.htmy
[2] Metodické pokyny pro normalizaci MPN 1: 1999 : stavba, ¢lenéni a uprava ceskych
technickych norem. 1. vyd. Praha : Cesky normalizaéni institut, 1999.
[3] http://www.cenelec.org/Info/about.htm|
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V. Prehled norem v oblasti bezpe¢nosti informacnich technologii
(normy vyvijené ISO/IEC JTC1 SC27 a ISO TC 68) zavedenych
do soustavy ¢eskych norem

V.1 Normy z oblasti bezpecnosti informac¢nich technologii

Do 70tych let bylo pouzivani bezpecnostnich, zejména kryptografickych technik
ur¢enych na ochranu informaci omezeno na specifické oblasti aplikace. S rozSifenim osobnich
pocitach a pocitacovych siti, s ndstupem Internetu a provadénim obchodnich 1 dalSich ¢innosti
on-line se tento stav dramaticky zménil. Prudce vzrostla rovnéz mozna rizika spojena
s vyuzivanim téchto progresivnich technologii. Proto se zacal zejména v poslednich letech
klast dlraz na jejich bezpec€nost, tj. na zajisténi zejména integrity, diivérnosti a dostupnosti dat
zpracovavanych prostfednictvim téchto technologii. Je ziejmé, ze normalizované
bezpecnostni techniky (autentizace entit, integrita dat, nepopiratelnost, divérnost dat) se
stavaji povinnymi pozadavky pro elektronicky obchod, zdravotni péci a tadu dalSich
aplikacnich oblasti. Bezpecnost IT se tak stala sohledem na sviij prifezovy charakter
vyznamnou ¢asti normalizacnich aktivit v celém svéte.

Mezindrodni organizace pro normalizaci ISO (International Organisation for
Standardisation) vyviji normy tykajici se bezpecnosti informacnich technologii v n¢kolika
svych komisich a subkomisich. Nejdilezitéjsi jsou vyvijené pod ISO/IEC JTC1 SC 27
(Informaéni technologie — Bezpecnostni techniky) a TC 68 (Bankovnictvi a souvisejici
finan¢ni sluzby).

V oblasti spoluprace s ostatnimi normaliza¢nimi komisemi ISO je cilem zajistit vyvoj
spole¢nych norem, vyhnout se moznému. prekryvani a duplicitdm ve vyvijenych normach a
sdilet expertizy. SC 27 tizce spolupracuje v oblasti bezpe¢nostnich norem s TC 68; za timto
ucelem byla ziizena spolecnd koordina¢ni komise. Dalsi spoluprace s ITU-T SG 7/Q20 je
zaméiena zejména na vydavani spole¢nych norem. Spoluprace s CCIMB (Common Criteria
Interpretation Managerial Board) umoziiuje narodnim ufadim, které nejsou cleny CCEB
(Common Criteria Editorial Board) a CCIMB revidovat, pfipominkovat a piispivat
k vyvijenym projektim (napt. Common Criteria).

Vzhledem ktomu, Ze vyvoj bezpecnostnich norem je velmi ndrocnou zalezitosti
nezpracovavaji se puvodni ¢eské normy. Vzhledem k tikoltim na tiseku harmonizace norem a
pravnich dokumentli jsou bé&zné¢ mezinarodni bezpecnostni normy ISO néarodnimi
normalizanimi organy piejimany a vydavany jako narodni normy. CSNI plni v této oblasti
vyznamnou roli—- mezindrodni bezpecnostni normy majici charakter prifezovych norem
(vyvijené ISO/IEC JTC1 SC 27) jsou priubézné sledovany, piejimany a vydavany a
aktualizovany jako Geské technické normy jiz fadu let. CSNI rovnéz zajistuje mezinarodni
spolupraci v této oblasti.

Ceské technické normy piejimané z ISO/IEC JTCI SC 27 pokryvaji problematiku
bezpecnosti informacnich technologii na prifezové trovni, jsou tedy vSeobecné vyuzitelné.
Zajistuji normalizaci generickych metod a technik pro bezpecnost informacnich technologii.
To zahrnuje:

* identifikaci generickych pozadavkil (véetné pozadavkl na metodologii) pro bezpecnostni
sluzby systému IT
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* vyvoj bezpecnostnich technik a mechanismil (v€etné registratnich postupii a vztahli mezi
bezpecnostnimi komponentami)

* vyvoj bezpecnostnich smérnic (napf. interpretacni dokumenty)

* vyvoj dokumentace a norem urcenych k podpofe managementu (napf. terminologie a
kritéria pro hodnoceni bezpecnosti, problematika analyzy rizik).

Ceské technické normy piejimané z ISO/IEC JTC1 SC 27 pokryvaji normalizaci
kryptografickych algoritmli pro zajiSténi sluzeb integrity, autentizace a nepopiratelnosti.
Zahrnuji rovnéz normalizaci kryptografickych algoritmii pro zajisténi sluzeb duvérnosti a to
v souladu s mezinarodn¢ akceptovanymi zasadami.

V.2 Piehled CSN z oblasti bezpe¢nosti informaénich technologii

CSN ISO/IEC  2382-1 Informacni technologie - Slovnik - Cast 1: Zakladni terminy

CSN ISO/IEC  2382-8 Informacni technologie - Slovnik - Cast 8: Bezpe&nost

CSNISO/IEC 2382-14  Informaéni technologie - Slovnik - Cast 14: Spolehlivost

CSN ISO/IEC 10116 Informacni technologie - Bezpe¢nostni techniky - Mody
¢innosti pro n-bitovou blokovou Sifru

CSNISO/IEC 10118-1  Informaéni technologie - Bezpe&nostni techniky - Hasovaci
funkce - Cast 1: Vieobecné

CSNISO/IEC 10118-2  Informaéni technologie - Bezpe&nostni techniky - Hasovaci
funkce - Cast 2: HaSovaci funkce pouZivajici n-bitovou
blokovou Sifru

CSNISO/IEC 10118-3  Informaéni technologie - Bezpec¢nostni techniky - Hash funkce -
Cast 3: Dedikované hash funkce

CSNISO/IEC 10118-4  Informaéni technologie - Bezpe¢nostni techniky - Hasovaci
funkce - Cast 4: HaSovaci funkce pouZivajici modularni

aritmetiku

CSN ISO 10126-1  Bankovnictvi - Postupy pro Sifrovani zprav (bankovni sluzby
pro velkou klientelu) - Cast 1: Obecné zasady

CSN ISO 10126-2  Bankovnictvi - Postupy pro Sifrovani zprav (bankovni sluzby
pro velkou klientelu). Cést 2: Algoritmus DEA

CSN ISO 10202-1  Identifika¢ni karty. Karty pro finan¢ni transakce. Bezpecnostni

architektura systému finan¢nich transakci vyuzivajicich karty s
integrovanymi obvody. Cast 1: Zivotni cyklus karty

CSN ISO 11131 Bankovnictvi - Autentizace prihlasenim

CSN ISO 11166-1  Bankovnictvi - Sprava klict prostiednictvim asymetrickych
algoritmt - Cast 1: Zasady, postupy a formaty

CSN ISO 11166-2  Bankovnictvi - Sprava klic pomoci asymetrickych algoritmii -

Cast 2: Schvalené algoritmy pouzivajici kryptosystém RSA
CSNENISO 11568-1 Bankovnictvi - Sprava kli¢ti (bankovni sluzby pro drobnou
klientelu) - Cast 1: Uvod do spravy kli¢i
CSNENISO 11568-2 Bankovnictvi - Sprava kli¢ti (bankovni sluzby pro drobnou
klientelu) - Cast 2: Techniky spravy kli¢t pro symetrickou $ifru
CSNENISO 11568-3  Bankovnictvi - Sprava kli¢ti (bankovni sluzby pro drobnou
klientelu) - Cast 3: Zivotni cyklus kli¢e pro symetrickou §ifru
CSNISO/IEC 11770-1  Informaéni technologie - Bezpe¢nostni techniky - Sprava kligt -
Cast 1: Struktura
CSNISO/IEC 11770-2  Informaéni technologie - Bezpec¢nostni techniky - Sprava kligt -
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CSN ISO/IEC
CSN ISO/IEC
TR
CSN ISO/IEC
TR
CSN ISO/IEC
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CSN ISO/IEC
TR
CSN ISO/IEC

CSN ISO/IEC

CSN ISO/IEC

CSN ISO/IEC
CSN ISO/IEC

CSN ISO/IEC

CSN ISO/IEC

CSN ISO/IEC

CSN ISO/IEC

CSN ISO/IEC
CSN ISO

CSN ISO
CSN ISO

CSN ISO
CSN ISO
CSN ISO
CSN ISO

CSN ISO

11770-3

13335-1

13335-2

13335-3

13335-4

13888-1

13888-2

13888-3

14888-1

14888-2

14888-3

15408-1

15408-2

15408-3

17799

6166

7775
8372

8730

8731-1

8731-2

8732

8908

Cast 2: Mechanismy pouZivajici symetrické techniky
Informacni technologie - Bezpe¢nostni techniky - Sprava klict -
Cast 3: Mechanismy pouZivajici asymetrické techniky
Informacni technologie - Smérnice pro fizeni bezpecnosti IT -
Cast 1: Pojeti a modely bezpeénosti IT

Informacni technologie - Smérnice pro fizeni bezpecnosti IT -
Cast 2: Rizeni a planovani bezpeénosti IT

Informacni technologie - Smérnice pro fizeni bezpecnosti IT -
Cast 3: Techniky pro fizeni bezpeénosti IT

Informacni technologie - Smérnice pro fizeni bezpecnosti IT -
Cast 4: Vybér ochrannych opatieni

Informacni technologie - Bezpec¢nostni techniky -
Nepopiratelnost - Cast 1: Vieobecné

Informacni technologie - Bezpec¢nostni techniky -
Nepopiratelnost - Cast 2: Mechanismy pouZivajici symetrické
techniky

Informacni technologie - Bezpecnostni techniky -
Nepopiratelnost - Cast 3: Mechanismy pouZivajici asymetrické
techniky

Informacni technologie - Bezpe¢nostni techniky - Digitalni
podpisy s dodatkem - Cast 1: Vieobecné

Informacni technologie - Bezpe¢nostni techniky - Digitalni
podpisy s dodatkem - Cast 2: Mechanismy zaloZené na identitd
Informacni technologie - Bezpe¢nostni techniky - Digitalni
podpisy s dodatkem - Cast 3: Mechanismy zaloZené na
certifikatu

Informacni technologie - Bezpecnostni techniky - Kritéria pro
hodnoceni bezpeénosti IT - Cast 1: Uvod a vieobecny model
Informacni technologie - Bezpecnostni techniky - Kritéria pro
hodnoceni bezpeénosti IT - Cast 2: Bezpeénostni funkéni
pozadavky

Informacni technologie - Bezpe¢nostni techniky - Kritéria pro
hodnoceni bezpeénosti IT - Cast 3: Pozadavky na zaruky
bezpecnosti

Informacni technologie - Soubor postupti pro fizeni informac¢ni
bezpecnosti

Cenné papiry a pribuzné finan¢ni nastroje - Mezinarodni systém
identifikac¢niho ¢islovani cennych papira (ISIN)

Bankovnictvi - Cenné papiry - Schéma pro typy zprav
Zpracovani informaci - Mody ¢innosti pro algoritmus 64-bitové
blokové Sifry

Bankovnictvi - Pozadavky na autentizaci zpravy (bankovni
sluzby pro velkou klientelu)

Bankovnictvi - Schvalené algoritmy pro autentizaci zpravy -
Cast 1: DEA

Bankovnictvi - Schvalené algoritmy pro autentizaci zpravy -
Cast 2: Algoritmus autentikatora zpravy

Bankovnictvi - Sprava kli¢i (bankovni sluzby pro velkou
klientelu)

Bankovnictvi a souvisici finan¢ni sluzby - Slovnik a datové
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prvky

CSN ISO 9564-1 Bankovnictvi - Rizeni a bezpe¢nost osobnich identifikaénich
gisel. Cést 1: Principy a techniky ochrany PIN

CSN ISO 9564-2 Bankovnictvi - Rizeni a bezpeénost osobnich identifikaénich
gisel. Cést 2: Schvélené algoritmy pro Sifrovani PIN

CSN ISO 9735-5 Elektronicka vymeéna dat pro spravu, obchod a dopravu

(EDIFACT) - Pravidla syntaxe aplikaéni trovné (Cislo verze
syntaxe: 4) - Cast 5: Pravidla bezpe¢nosti pro davkovou EDI
(autenti¢nost, integrita a nepopieni pivodu)

CSN ISO 9735-6 Elektronicka vymeéna dat pro spravu, obchod a dopravu
(EDIFACT) - Pravidla syntaxe aplikaéni trovné (Cislo verze
syntaxe: 4) - Cast 6: Bezpe¢nostni autentizace a potvrzeni
(Zprava AUTACK)

CSN ISO/IEC  9796-2 Informacni technologie - Bezpe¢nostni techniky - Schémata
digitalniho podpisu umoziujici obnovu zpravy - Cast 2:
Mechanismy vyuzivajici hash funkci

CSN ISO/IEC  9796-3 Informacni technologie - Bezpecnostni techniky - Schémata
digitalnich podpisti umoZiiujici obnovu zpravy - Cést 3:
Mechanismy zaloZené na diskrétnich logaritmech

CSN ISO/IEC 9797 Informacni technologie - Bezpe¢nostni techniky - Mechanismus
integrity dat pouzivajici kryptografickou kontrolni funkci s
vyuzitim algoritmu blokové Sifry

CSN ISO/IEC  9797-1 Informacni technologie - Bezpecnostni techniky - Kody pro
autentizaci zpravy (MAC) - Cast 1: Mechanismy pouZivajici
blokovou $ifru

CSN ISO/IEC  9798-1 Informacni technologie - Bezpe¢nostni techniky - Mechanismy
autentizace entit - 1. ¢ast: Obecny model

CSN ISO/IEC  9798-2 Informacni technologie - Bezpe¢nostni techniky - Autentizace
entit - Cast 2: Mechanismy pouzivajici symetrické Sifrovaci
algoritmy

CSNISO/IEC  9798-3 Informacni technologie - Bezpecnostni techniky - Mechanismy
autentizace entit - Cast 3: Autentizace entit pouZivajici
algoritmus s vetfejnym kli¢em

CSN ISO/IEC  9798-4 Informacni technologie - Bezpe¢nostni techniky - Autentizace
entit - Cast 4: Mechanismy pouZivajici kryptografickou
kontrolni funkeci

CSNISO/IEC  9798-5 Informacni technologie - Bezpecnostni techniky - Autentizace
entit - Cast 5: Mechanismy pouzivajici techniku nulovych

znalosti
CSN ISO 9807 Bankovnictvi - Pozadavky na autentizaci zprav (bankovni
5 sluzby pro drobnou klientelu)
CSN ISO/IEC 9979 Informacni technologie - Bezpe¢nostni techniky - Postupy pro

registraci kryptografickych algoritmt

Pouzita literatura

Ing. Petr Wallenfels : Piehled norem v oblasti bezpecnosti informacnich technologii (normy
vyvijené¢ ISO/IEC JTC1 SC27 a ISO TC 68) zavedenych do soustavy ceskych norem,
zvetejnéno v e-zinu Crypto-World 3/2003, http://crypto-world.info|
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V1. Prehled mezinarodnich a narodnich normalizaénich instituci

VI.1 Mezinarodni standardiza¢ni instituty

ISO - International Organization for Standardization
IEC - International Electrotechnical Commission
ITU - International Telecommunication Union
WSSN - World Standards Services Network

V1.2 Regionalni standardizac¢ni instituty

CEN - European Committee for Standardization

I50 - Megnarodni organizace pro
normalizaci

TEC - Meminarodni elektrotechnicks
kamise

ETS5I - Evropsky telekomunikadni
normalizatni institut

CENELEC - Evropsky vybor pro
elekirotechnickon normakizaci

CEN - Evropsky vyhor pro
normabizac

EESSI: European Electranie
Signature Standardization Initiative

CSNI - Ceskiho narmalizatniho
inEtitmn

ITU - International Telecammunication
Unian

http:// www.iso.ch/
http://www.iec.ch/
http://www.itu.ch/
http://www.wssn.net/|

http://www.cenorm.be/|

CENELEC - European Committee for Electrotechnical Standardization

COPANT - Pan American Standards Commission

http://www.cenelec.ora/ |
http://www.copant.org,

ETSI - European Telecommunications Standards Organisation
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V1.3 Narodni standardizaéni instituty

Argentina - Instituto Argentino de Normalizaciéon (IRAM) http://www.iram.com.ar/|

Australie - Standards Australia (SAA) http://www.standards.com.au/|
Dansko - DS - Denmark httg://www.ds.dk/|
Finsko - SFS - Finnish Standards Association hitp://www.sfs.f1/

Francie - AFNOR -Association frangaise de normalisation http://www.afnor.fr/|
Holandsko - NNI - Nederlands Normalisatie-Instituut http://www.nni.nld
Italie - UNI - Ente Nazionale Italiano di Unificazione http://www.unicei.it
Island - STRI - Iceland http://tobbi.iti.is/STRI/
Japonsko - JISC - Japanese Industrial Standards Committee
http://www.hike.te.chiba-u.ac.jp/ikeda/JIS/index.html|

Kanada - Standards Council of Canada (SCC) http://www.scc.ca/

Mad’arsko - MSZT - Magyar Szabvanyiigyi Testiilet http://www.mszt.hu/|

Malajsie - DSM - Department of Standards Malaysia http://www.dsm.gov.my/|
Norsko - NSF - Norges Standardiseringsforbund http://www.standard.no/

Novy Zéland - SNZ - Standards New Zealand http://www .standards.co.nz/]
Rakousko - ON - Osterreichisches Normungsinstitut http://www.on-norm.at/|
Rusko - GOST - Statni normy http://www.gost.ru/sls/gost.nsf)
Recko - ELOT -Hellenic Organization for Standardization http://www.elot.gr/|

Slovensko - Urad pre normalizaciu metroldgiu a skii§obnictvo
http://www.normoff.gov.sk/unms_sr/index.html|
- Slovensky Ustav Technickej Normalizacie  http://www.sutn.gov.sk/]
Slovinsko - SMIS - Standards and Metrology Institute http://www.usm.mzt.si/|
Spolkova republika Némecko - DIN - Deutsches Institut fiir Normung
http://www.din.de/|
Spanélsko - AENOR - Asociacion Espanola de Normalizacion y Certificacion

http://www.aenor.es/|

Svédsko - SIS - Standardiseringen i Sverige http://www.sis.se/|
Svycarsko - SNV - Schweizerische Normen-Vereinigung http://www.snv.ch/]
Thajsko - TISI - Thai Industrial Standards Institute http://www.tisi.go.th/]
USA - ANSI - American National Standards Institute http://www.ansi.org/

IEEE - Institute of Electrotechnics and Electronics Engineers
lhttp.//www.ieee.org/portal/index.jsp|

UL - Underwriters Laboratories, Inc httg://www.ul.comé]
Velkéa Britanie - BSI - British Standards Institution http://www.bsi.org.u
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VII. Prehled nékterych zakladnich Kkritérii hodnoceni
bezpecnosti IT

VIL1 Uvod

Kritéria pro hodnoceni bezpeCnosti IT (dale jen "kritéria") slouzi piedevsim jako
méritko pouzZivané k hodnoceni informacnich technologii s ohledem na jejich
bezpecnost, na konkrétni aplikace sluZzeb a na opatieni k zajiSténi bezpe¢nosti. Vladni
kritéria vétSinou urcuji hlavni smér vyvoje i pro kritéria bankovni, komercni atd. -- obvykle
vSak jsou vladni kritéria pouzivana i nevladnimi organizacemi. Vlastni vladni kritéria
pouzivana pro hodnoceni kryptografickych zatizeni fada zemi nezvetejiuje.

Hodnocené objekty se ¢asto déli na produkty (nemaji specifikovano provozni prostiedi
a tedy ani hrozby) a na systémy (vétsi spojité celky s rysem -- kde je pfi hodnoceni zndma i
konfigurace a provozni prostiedi).

1. Trusted Computer System Evalustion Criferia
(TCSEC) - 1985

2. Information Technology Security Evaluation
Criteria (ITSEC) - 1990

3. Canadan Trusted Computer  Product
Evaluation Criteria (CTPEC) - 1993

4. Common Crteria (CC) -1998

5. KEntéria pro hodnoceni berpefnostt IT -
(ISOIEC 15408) - 1999

6. Federal Information Processing Standard
(FIPS 140-1 a FIPS 140-2) 199472001

m—

Pfi hodnoceni je od vyrobce (zadatele o hodnoceni) vyzadovana podrobna specifikace,
dokumentace a popis postupu pri vyvoji, které by u jiné nez komercné nezavislé agentury byly
vystaveny véetS§imu riziku ohrozeni Uniku informaci, jeZz jsou pro vyrobce casto Zivotné
dualezité. Hodnoceni je provadéno hodnotitelem na zakladé Zadosti (a za prosttedky) vyrobce,
ktery také specifikuje, na jaké Grovni mé byt produkt ¢i systém hodnocen. Podle specifikace
pozadavku v kritériich musi vyrobce hodnotiteli poskytnout potfebnou dokumentaci, podporu
odbornikt atd.

Hodnoceni probiha v ur¢itém prosttedi a konfiguraci, proto je také nutno tyto udaje
uvadeét pii prezentovani vysledkd hodnoceni a akreditace (napf. u databdzovych systémil uvést
platformu a operacni systém, se kterymi bylo hodnoceni provadéno, verze vSech produkta
atd.).

ISO 15408
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VIIL.2 Trusted Computer System Evaluation Criteria (TCSEC)

"Oranzova kniha"

Koncem 60. let si odpovédni Cinitelé americkych vladnich agentur zacali uvédomovat
potiebu jednotného méfitka pro hodnoceni produkt s ohledem na jejich sluzby pfi ochrané
informaci. Hodnoceni produktl pro jednotlivé ufady bylo jak ¢asove, tak 1 finan¢né€ narocné a
perspektiva jednoho zhodnoceni a akreditace, kterd by byla platna pro dany produkt na celém
uzemi USA, byla snad nejjednodussim fesenim. Dana akreditace Setii Cas a vladni prostiedky,
protoze bez ni by bylo nutno provadét hodnoceni vzdy znovu pii kazdém ndkupu. Druhym
pozitivnim aspektem je pak moznost srovnani a snazsi specifikace potieb jednotlivych urada.
Vysledek dlouholeté prace ministerstva obrany, standardizacnich orgénti a také vlade blizkych
firem se dostavil v podobé¢ kritérii pro hodnoceni divéryhodnych vypocetnich systémi. Tato
kritéria byla vydana v roce 1985 jako standard ministerstva obrany. Oranzovy piebal
charakterizoval tuto publikaci, kteréd je pod ndzvem "Orange Book" zndma po celém svéte.

Trusted Computer System Evaluation Criteria (TCSEC) jsou ovlivnéna dobou
vzniku a slouzi pfedevs§im pro potieby viceuzivatelskych monolitickych pocitacii. Databazové
systémy, sité, mensi ¢asti systému atd. byly pak s postupem casu zohlednény "interpretacemi"
TCSEC -- jako napt. Trusted Database Interpretation, Trusted Network Interpretation atd. I
jejich barvy ptebalil pak daly podnét k ndzviim jako "Red Book" atd.

Ctyii skupiny TCSEC (A, B, C, D) odpovidaji vzdy jednomu kvalitativné odlignému

stupni bezpecnosti a jsou dale déleny do tiid (D, C1, C2, Bl, B2, B3, Al). Kazda ze tiid
pokryva a popisuje Ctyfi aspekty hodnoceni - bezpecnostni smérnice, zodpovédnost,
zabezpeceni a dokumentaci.
Jednotlivé pozadavky pro dané tidy se postupné zpodrobiiuji a tvoti hierarchii s tfidou D jako
pfedev§im skupindm B a hlavné C, nebot tfida D zahrnuje prosté¢ produkty, které byly
podrobeny hodnoceni s uzitim TCSEC, ale které nedosahly zadné z vyssich tfid, a tfida Al
stanovuje pozadavky, které jsou pro vétSinu produktii z finan¢nich diivodl nerealizovatelné.

TCSEC a ,,duhova série*:
http://csrc.ncsl.nist.gov/secpubs/rainbow/|

Seznam produktli skutecné vyhodnocenych dle TCSEC:
http://www.radium.ncsc.mil/tpep/epl/|

VIIL.3 Information Technology Security Evaluation Criteria (ITSEC)

Hodnoceni bezpecnosti podle IT ITSEC (Information Technology Security Evaluation
Criteria) bylo vytvofeno v roce 1990. Harmonizovana verze narodnich kritérii pfijatych ve
Francii, Némecku, Anglii a Nizozemi, byla piedloZena v zaii 1990 v Bruselu k pfipominkdm
a diskusi, které se za¢astnily i USA. Po upravach byla vydana Utadem pro oficialni publikace
Evropského spolecenstvi v Cervnu 1991 (materidl byl oznacen jako prozatimni material k
dvouletému ovéteni). Schvalena jako doporuceni byla v dubnu 1995.
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Tridy funkénosti ITSEC
Kritéria ITSEC specifikuji sedm tfid miry zarucitelnosti bezpecnosti EO az E6
reprezentujicich vzrlstajici urovné duvéry a dale v piiloze definuje dalSich deset tiid
bezpecnostni funkénosti F-xx. Tiidy miry zarucitelnosti kladou pozadavky na:
- proces vyvoje IS
- prostiedi vyvoje IS
- provozni dokumentace IS
- provozni prostiedi IS.

Pét tiid funk¢nosti F-C1, F-C2, F-B1, F-B2 a F-B3 odpovida stejnojmennym tiidam
kritérii TCSEC. Zbylych pét tiid funk¢nosti je orientovano aplika¢né. Na rozdil od TCSEC,
ktera vznikala pro vojenské prostiedi a orientovala se zejména na daveérnost informace je
TCSEC koncipovan mnohem obecnégji a pokryva ¢aste¢né i pozadavky integrity a dostupnosti
informace. Oproti TCSEC definuje ITSEC navic zplsob dokumentace hodnoceného
pfedmétu, zptisob definovani bezpecnostniho cile a zptisob provadéni hodnoceni.

Miru zarulitelnosti bezpe€nosti je v kritériich ITSEC definovano sedm tiid
zarucitelnosti bezpecnosti EO az E6 a neptedpoklada se, ze by uzivatelé kritérii definice téchto
tfid ménili nebo si definovali své vlastni tfidy.

Pét tfid funkénosti F-C1, F-C2, F-B1, F-B2 a F-B3 odpovida stejnojmennym tfidam
kritérii TCSEC. Zbylych pét tfid funkénosti (F-IN, F-AV, F-DI, F-DC a F-DX) nema
hierarchickou strukturu. Tyto tfidy funkcnosti jsou tfidy se zvySenymi bezpecnostnimi
pozadavky v nekteré oblasti bezpecnosti - napiiklad F-IN je tiida se zvySenymi pozadavky v
oblasti integrity, F-AV je tfida se zvySenymi pozadavky v oblasti dostupnosti atd.

Vyse uvedené tiidy funkc¢nosti jsou, na rozdil od tfid miry zarucitelnosti bezpecnosti, pouze
ptiklady. Nejsou zdvazné a maji slouzit pro usnadnéni prace uzivatelim kritérii ITSEC.

Prvni moznosti je, ze uzivatel pfimo pouzije nekterou ze tiid funkcnosti, uvedenou v kritériich
ITSEC. V tomto piipad¢ si zpravidla vybere nékterou ze tiid, které jsou hierarchické a
odpovidaji tfidam kritérii TCSEC.

Druhou moznosti je, ze uzivatel kritérii pouzije vhodné kombinace nékterych ze tiid
funkcnosti, uvedenych v kritériich ITSEC. Tato moznost dava uzivateli kritérii vétsi moznosti
a dovoluje mu vytvofit tiidu funkcnosti, ktera 1épe odpovida jeho pozadavkim.

Tteti moznosti je, Ze uzivatel kritérii pouzije nékterou, jiz vytvorenou tfidu funkénosti,
ktera neni soucasti kritérii ITSEC, ale je vytvofena v souladu s témito kritérii a nejlépe
vyhovuje pozadavkiim uZzivatele.

Konecné posledni, ¢tvrtou, moznosti je piipad, kdy si uzivatel kritérii vytvoii sam
vlastni tfidu funkcnosti, ktera je v souladu s pozadavky kritérii ITSEC. Tento pfipad nastane
zejména v okamziku, kdy je hodnoceny pfedmét natolik specificky, Ze jsou vSechny vyse
uvedené cesty neschiidné. Vzhledem k pracnosti tohoto zptisobu stoji vSak vzdy za ivahu, zda
skute¢né nelze vyuzit néktery ze tii vyse uvedenych piipadii.

Specifikace funkci prosazujicich bezpe¢nost podle ITSEC
Jedna se o tato genericka zahlavi:

Identifikace a autentizace

Rizeni piistupu

Uctovatelnost

Audit
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Opakované uziti

Presnost

Spolehlivost a dostupnost sluzeb
Vymeéna dat

ITSEC:

http://www.itsec.gov.uk/docs/formal. htm#ITSEC]|

Dalsi dokumenty k ITSEC, seznam vyhodnocenych produktii apod.:
http://www.itsec.gov.uk/
http:/www.itsec.gov.uk/products/locate.htm|

VI1.4 Canadian Trusted Computer Product Evaluation Criteria (CTPEC)

Kanadska kritéria pro hodnoceni bezpecnosti informacnich systémtt CTCPEC (Canadian
Trusted Computer Product Evaluation Criteria) se pokusila vytvofit prakticky pouZzitelngjsi
kategorizaci bezpec¢nostnich funkci. Bezpe€nostni funkce jsou v CTCPEC nazyvany
bezpecnostnimi sluzbami. Tyto bezpec¢nostni funkce jsou rozdéleny do Ctyf kategorii, na
bezpecnostni funkce zajistujici divérnost, integritu, dostupnost a uctovatelnost. V ramci
kazdé bezpecnostni funkce je definovano nékolik trovni. Uroveii bezpe¢nostni funkce je
definovany a méftitelny pozadavek na granularitu nebo silu bezpecnostni funkce vzhledem k
urcité mnozin¢ hrozeb. Bezpecnostni funkce s vyssi tirovni poskytuji a€innéjsi ochranu proti
hrozbam. To vSak neznamena, Ze nasledujici trovenl musi nutné zahrnovat vse, co bylo
pozadovéano v piedchazejicich urovnich. Urovné jsou vzestupné &islovany &iselné poéinaje od
nuly, kterd pfedstavuje nejnizsi uroven ochrany. Napiiklad bezpecnostni funkce identifikace a
autentizace, ktera ma zkratku WA, obsahuje urovné¢ WA-0, WA-1, WA-2 a WA-3.

Bezpecnostni funkce zajiSt'ujici diivérnost
Bezpecnostni funkce v této kategorii jsou urceny proti hrozbam, které mohou zapficinit
odhaleni informace neopravnénym subjektim (neopravnéné prozrazeni informace). Jedna se o
nasledujici bezpecnostni funkce:
»  Skryté kandly (obsahuje Ctyfi irovne CC-0 az CC-3)
*  Nepovinné rizeni ditvérnosti (CD-0 az CD-4)
*  Povinné rizeni ditvérnosti (CM-0 az CM-4)
*  Opeétné pouziti objektit (CR-0 az CR-1)
Bezpecnostni funkce zajist'ujici integritu
Bezpecnostni funkce zajiSt'ujici dostupnost
Bezpecnostni funkce zajiSt'ujici uctovatelnost

CTCPEC:
ftp://ftp.cse.dnd.ca/pub/criteria/CTCPEC/

VIL.S Common Criteria
V roce 1998 byla po dvou letech intenzivni prace podepsana nasledujicimi péti staty :

CSE (Canada), SCSSI (France), BSI (Germany), NLNCSA (Netherlands), CESG (UK),
NIST (USA) a NSA (USA) smlouva ,,Common Criteria Recognition Arrangement”
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Hlavni body této smlouvy jsou:

- to ensure that evaluations of IT products and protection profiles are performed to

high and consistent standards and are seen to contribute significantly to confidence in the
security of those products and profiles;

- to increase the availability of evaluated, security-enhanced IT products and

- protection profiles for national use;

- to eliminate duplicate evaluations of IT products and protection profiles; and

- to continuously improve the efficiency and cost-effectiveness of security evaluations and the
certification/validation process for IT products and protection profiles.

U8 TCSEC
Orange Book

European lf
national & 4
IS0
15408

raqgional initiated

initiatives
Vkvétnu 2000 byla skupina uznavajici CC vyraznym zpisobem rozSifena.
Ctyficetistrankovou smlouvu o uznavani certifikat, které stvrzuji hodnoceni produkti
v oblasti bezpecnostnich technologii (4drrangement on the Recognition of Common Criteria
Certificates In the field of Information Technology Security) podepsali zastupci z 13 statu.
Pozdéji pristoupili k této smlouvée jeste zastupci dvou dalSich stat — Izrael a Rakousko.
Aktualni ptrehled vsSech signatdit smlouvy Australia and New Zealand, Austria, Canada,
Finland, France, Germany, Greece, Israel, Italy, Netherlands, Norway, Spain, Sweden, United
Kingdom, United States)

Common Criteria Documentation

Oficidlni dokumentace. Z této verze vychazi norma ISO 15408 a obsahové je s ni
totoZna.

Common Criteria for Information Technology, Security Evaluation , Part 1, Introduction and
general model, August 1999, Version 2.1, CCIMB-99-031, 61 stran

(Part 1, Introduction and general model, is the introduction to the CC. It defines general
concepts and principles of IT security evaluation and presents a general model of evaluation.
Part 1 also presents constructs for expressing IT security objectives, for selecting and defining
IT security requirements, and for writing high-level specifications for products and systems.
In addition, the usefulness of each part of the CC is described in terms of each of the target
audiences).

Common Criteria for Information Technology, Security Evaluation , Part 2, Security
functional requirements, August 1999, Version 2.1, CCIMB-99-032, 362 stran
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(Part 2, Security functional requirements, establishes a set of security functional components
as a standard way of expressing the security functional requirements for Targets of Evaluation
(TOEs). Part 2 catalogues the set of functional components, families, and classes.)

Common Criteria for Information Technology, Security Evaluation , Part 3, Security
assurance requirements, August 1999, Version 2.1, CCIMB-99-033, 216 stran

(Part 3, Security assurance requirements, establishes a set of assurance components as a
standard way of expressing the assurance requirements for TOEs. Part 3 catalogues the set of
assurance components, families, and classes. Part 3 also defines evaluation criteria for
Protection Profiles (PPs) and Security Targets (STs) and presents evaluation assurance levels
that define the predefined CC scale for rating assurance for TOEs, which is called the
Evaluation Assurance Levels (EALs)).

Spolecna kritéria (CC):
http://www.tno.nl/instit/fel/refs/cc.html] resp.
http://www.cse.dnd.ca/cse/english/cc.html]

VII.6 Kritéria pro hodnoceni bezpecnosti IT - ISO/IEC 15408

Norma ISO 15408 vychazi z CC viz. kapitola 4. Tato norma je dostupna jako norma CSN
ISO.

Charakteristiky urovni zarucitelnosti bezpe¢nosti podle ISO/IEC 15408

Norma zavadi sedm wurovni zarucitelnosti bezpecnosti, EAL (Evaluation Assurance
Level). Jsou uspofadané hierarchicky, kazda troven musi spliiovat jednak pozadavky
zarucitelnosti vSech nizSich Urovni a navic pozadavky definované na dané urovni
zarucitelnosti nov€. Pro konkrétni aplikacni prostfedi se mohou jednotlivé urovné
zarucitelnosti bezpecnosti volitelné zesilovat.

Pro informaci zde uvedeme pozadavky na EAL 1.
EALI1, funk¢né testovany produkt nebo systém IT

Cile EAL1

« Uroveir EALI je pouzitelnd tam, kde se pozaduje spravny (bezchybny) provoz, ale
hrozby nejsou posuzovany jako zdvazné. Je vhodna tehdy, kdyz se pozaduje ziskani
nezavisle vyslovené zaruky podporujici tvrzeni, Ze byla vynaloZzena patiicna snaha o
ochranu napft. personalistik a podobnych informaci.

« Urovei EAL] se odvozuje z hodnoceni produktu nebo systému IT dostupného
zékaznikovi. Hodnoceni zahrnuje nezavislé testovani, zda jsou splnény specifikace a
zkoumani poskytnuté dokumentace s ndvody. Hodnoceni na této Grovni by mohlo byt
uspésné proveditelné bez spolutcasti a bez pomoci vyvojaie a mohlo by si vyzadat
vynaloZeni minimalnich nakladi.

e Pfi hodnoceni produktu nebo systému IT trovné EALI se poskytuji dikazy, ze jeho
funk¢nost je konzistentni s dokumentaci a Ze poskytuje pouzitelnou ochranu proti
identifikovanym hrozbam.
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Zaruky EAL1

« Uroveii EAL1 je zakladni urovni zaru¢itelnosti bezpeénosti danou vysledky analyzy
bezpecnostnich funkci pomoci specifikaci funkci a rozhrani a dokumentace s navody
provadénou s cilem porozumét bezpe¢nostnimu chovani.

* Analyza se podporuje nezavislym testovanim bezpecnostnich funket.

* Ve srovnani s nehodnocenymi produkty nebo systémy IT uroven EALI ptedstavuje
vyznamné vy$$i zaruc€itelnost bezpecnosti.

* Hodnoceni na urovni EALI1 se tyké identifikace (Cisla verze) produktu nebo systému
IT, procedur instalace, generovani a spusténi provozu, neformalni specifikace funkci,
dokumentace spravce a uzivatele a provadi se nezavislé¢ testovani bezpecnostnich
funkeci.

V dalsi casti se budeme zabyvat bezpecnostnimi funkcemi, definovanymi v druhém dile
mezinarodnim standardu ISO/IEC 15408 ("Informacni technologie - Bezpecnostni techniky -
Kritéria pro hodnoceni bezpecnosti IT - Cast 2: Bezpecnostni funkéni pozadavky" [ISO/IEC
15408-2].

Bezpe€nostni funkéni komponenty, definované ve druhé casti ISO/IEC 15408, jsou
zékladem pro funk¢ni pozadavky bezpecnosti produktu nebo systému IT, vyjadiené v profilu
ochrany (PP — Protection Profile) a v bezpe¢nostnim cili (ST — Secure Target). Tyto
pozadavky popisuji pozadované bezpecnostni chovani, ocekavané od bezpecného produktu
nebo systému IT a musi splilovat bezpecnostni plan, uvedeny v PP nebo ST. Tyto pozadavky
popisuji bezpecnostni vlastnosti, které mohou uzivatelé pozorovat pfi jejich pfimé interakci s
produktem nebo syst¢émem IT (tj. pfi jeho vstupnich a vystupnich operacich) a nebo
pozorovanim odezvy produktu nebo systému IT na podnét.

Bezpecnostni funkéni komponenty vyjadiuji bezpecnostni pozadavky, jejichz cilem je
zabranit hrozbdm v pfedpokladaném provoznim prostiedi produktu nebo systému IT a/nebo
pokryt vSechny identifikované bezpecnostni politiky organizace nebo jiné predpoklady.

Dokument ISO/IEC 15408 je urCen pro spotiebitele, vyvojare a hodnotitele bezpecnych
systtmlii a produkti IT. Tyto skupiny mohou vyuzit ISO/IEC 15408-2 nésledujicim
zpusobem:

- Zakaznici pouziji ISO/IEC 15408-2 pii vybéru komponent pro vyjadieni svych
funk¢nich pozadavkd, které splni bezpe€nostni plan, vyjadieny PP nebo ST. Kapitola

4.3 dokumentu ISO/IEC 15408-1 poskytuje podrobnéjsi informace o vztahu mezi
bezpecnostni planem a bezpecnostnimi pozadavky

- Vyvojati, ktefi reaguji na skutecné nebo piedpoklddané bezpecnostni pozadavky
spottebiteld pii vyvoji produktu nebo systému IT, mohou v této Casti ISO/IEC 15408 nalézt
standardizované metody pro porozuméni pozadavki zakaznik. Mohou také vyuzit obsah této
casti ISO/IEC 15408 jako zaklad pro definici bezpecnostnich funkci a mechanismu, které
splituji tyto pozadavky.

- Hodnotitelé¢ vyuziji funkéni pozadavky, definované v této ¢asti ISO/IEC 15408 pfi
oveérovani, zda funk¢ni pozadavky, vyjadiené v PP nebo ST spliiuji bezpecnostni plany a zda
byly vzaty v uvahu vSechny vzdjemné zavislosti a bylo ukédzano, Ze jsou splnény. Hodnotitelé
by si také méli vzit tuto ¢ast ISO/IEC 15408 na pomoc pii rozhodovani, zda dany produkt
nebo systém IT spliluje dané pozadavky.
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Organizace dokumentu ISO/IEC 15408-2

Kapitola 1 obsahuje Gvodni material k ISO/IEC 15408-2. Kapitola 2 uvadi katalog
funk¢nich komponent ISO/IEC 15408-2 a kapitoly 3 az 13 popisuji jednotlivé funkéni tiidy.
Priloha A poskytuje dodatecné informace, které by mohly zajimat potencialni uzivatele
funk¢énich komponent, vcetn¢ uplné tabulky kiizovych referenci zavislosti jednotlivych
komponent. Pfilohy B azZ M obsahuji aplika¢ni informace k jednotlivym funkénim t¥idam.

Katalog komponent funkénich pozadavki

Seskupeni komponent funkcénich pozadavki v ISO/IEC 15408-2 neodpovida zadné
formalni taxonomii. Bezpecnostni funkce jsou rozdéleny do kategorii, které se nazyvaji tfidy
(napf. tfida Bezpecnostni audit nebo tfida Komunikace). Kazda tfida se sklada z rodin, které
odpovidaji naptiklad bezpecnostnim funkcim v kritériich CTPEC. Kone¢n¢ kazdéa rodina se
sklada z komponent, které¢ plni pozadavky rodiny s riznou mirou ochrany. Na rozdil od
kritérii CTPEC nemusi byt jednotlivé komponenty nutné hierarchické (viz dale).

Katalog funk¢nich pozadavkl obsahuje tfidy rodin a komponent, které jsou pouhym
seskupenim podle podobné funkce nebo podobného tcelu a komponenty v ramci tfidy jsou
uvedeny v abecednim potadi.

Na zacatku kazdé tfidy je uveden v dokumentu ISO/IEC 15408-2 informativni
diagram, ktery ukazuje strukturu této tfidy, rodiny v této tiidé¢ a komponenty v kazdé rodin€.

Tiida

Fodina 1 1 2 3

Fodina 2 -
[

N 3
A2
~ -
Fodina 3 1 4
~] 3 L~

Obr. Ukazka rozdéleni tfidy na rodiny a komponent

Katalog obsahuje nasledujici tiidy:
Trida FAU: Bezpecnostni audit
Trida FCO: Komunikace

Tato tfida obsahuje dv€ rodiny, které se zabyvaji bezpe¢nym zjiSténim identity
protistrany, ktera se t¢astni vyméeny (pfenosu) dat. Tyto rodiny se vztahuji k zajisténi identity
puvodce prenasené informace (dikaz pilivodu) a k zajiSténi identity pfijemce prenasené
informace (dlkaz piijeti). Tyto rodiny zajiStuji, ze ani puvodce nemuze popiit odeslani
zpravy, ani piijemce nemulze popfit jeji pfijeti. Trida bezpecnostnich funkci Komunikace
obsahuje tyto rodiny komponent:
- FCO-NRO  Nepopiratelnost ptivodu
- FCO-NRR  Nepopiratelnost pfijeti
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Trida FCS: Kryptograficka podpora

Bezpecnostni funkcionalita hodnoceného predmétu (TOE : Target of Evoluation)
muze zahrnovat i kryptografické funkce, které pomohou splnit n¢které bezpecnostni plany
vys§i urovné. Tyto plany zahrnuji (mimo jiné): identifikaci a autentizaci, nepopiratelnost,
diivéryhodnou cestu, diveéryhodny kanal a oddéleni dat. Tato tfida se pouzije, pokud TOE
obsahuje kryptografické funkce, jejichz implementace mtize byt pomoci hardware, firmware
a/nebo software.
Ttida FCS se sklad4d ze dvou rodin: FCS-CKM Sprava kryptografickych kli¢i a FCS-COP
Kryptografické operace. Rodina FCS-CKM se zabyva aspekty spravy kryptografickych klict,
zatimco rodina FCS-COP se zabyva jejich provoznim pouzitim.
- FCS-CKM  Sprava kryptografickych klica
- FCS-COP Kryptografické operace
Trida FDP: Ochrana uZivatelskych dat
Trida FIA: Identifikace a autentizace
Trida FMT: Sprava bezpecnosti
Trida FPR: Soukromi
Trida FPT: Ochrana bezpecnostni funkcionality
Trida FRU: VyuZiti zdroja
Trida FTA: PrihlaSeni do TOE
Trida FTP: Divéryhodné cesty/kanaly

VIL.7 Federal Information Processing Standard (FIPS 140-1 a FIPS 140-2)

FIPS 140-1: Security Requirements for Cryptographic Modules, January 4, 1994.
FIPS 140-2: Security Requirements for Cryptographic Modules, May 25, 2001. Change
Notices 2, 3 and 4: 12/03/2002

Tyto standrady vydal National Institute for Standards and Technology (NIST), ktery je
vladnim standardizacnim orgdnem ( nastupce NBS - National Bureau of Standards , ktery byl
zaloZen jiz 1901 !). NIST vydava standardy pro federalni vladu USA (http://www .nist.gov/}.

Souvisejici standardy tzv. kryptografické standardy:
FIPS 197: Advanced Encryption Standard (AES). FIPS 197 specifies the AES algorithm.
FIPS 46-3 and FIPS 81: Data Encryption Standard (DES) and DES Modes of Operation. FIPS
46-3 specifies the DES and Triple DES algorithms.
FIPS 186-2 and FIPS 180-1: Digital Signature Standard (DSS) and Secure Hash Standard
(SHS), which specify the DSA, RSA, ECDSA, and SHA-1 algorithms

Na zacatku Cervence 2001 bylo NIST (National Institute of Standards and Technology
— USA) ozndmeno schvéleni nové verze zndmé normy FIPS-140 (datum vydani uvedené
v samotném dokumentu je 25. kvéten 2001). Tato podoba normy nahrazuje ptedchozi verzi
FIPS PUB 140-1 zledna 1994. Zékladni informace o norm¢ lze nalézt na adrese [1] ,
samotnou normu pak na adrese [2] . Draft FIPS-140-2 byl zvefejnén jiz v roce 1995 a byl tak
podroben rozsahlé diskusi.

Nesporné zajimavym dokumentem je [3] , které piinasi podrobné srovnani obou verzi
FIPS 140, tj. verze FIPS 140-1 a FIPS 140-2.
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FIPS 140-2 Security Levels
Security Spectrum

—_—

Not Validated *ﬁy a0 a0 &

AF AF P

» Level 1 je nejniisi, Level 4 je nejvy3ii drovei
zabezpeceni

= Poladavky na vy&i uroveil zabezpefeni obsahuji
viechny poZadavky na predchozi nrovné

Bezpecnostni pozadavky v normé obsazené jsou rozdéleny do 11 oblasti a hodnoceny
dle ¢tyf Grovni bezpecnosti (s postupné nartistajicimi naroky). To plati pro ob¢é verze normy.
Jak vSak lze vidét z nasledujici tabulky, pozménil se obsah téchto oblasti:

FIPS 140-1 FIPS 140-2
4.1 Cryptographic Modules 4.1 Cryptographic Module Specification*®
4.2 Cryptographic Module Interfaces 4.2 Cryptographic Module Ports and Interfaces
4.3 Roles and Services 4.3 Roles, Services, and Authentication*
4.4 Finite State Machine Model 4.4 Finite State Model
4.5 Physical Security 4.5 Physical Security*
4.6 Software Security 4.6 Operational Environment*
4.7 Operating System Security 4.7 Cryptographic Key Management
4.8 Cryptographic Key Management 4.8 EMI/EMC
4.9 Cryptographic Algorithms 4.9 Self-Tests*
4.10 EMI/EMC 4.10 Design Assurance*
4.11 Self-Tests 4.11 Mitigation of Other Attacks*

Pfitom odstavce oznaCené hvézdiCkou byly zcela piepracovany, nebo doznaly
vyznacnych zmén.

Zmény vychazi v pievazné vétSingé z nezbytnosti reagovat na existenci novych
technologii ¢i novych bezpecnostnich pozadavkl (napf. autentizace v paragrafu 4.3 atd).
V odstavci 4.6 dochazi k vyznamné zméné v odkazu na hodnoceni bezpecnosti informacnich
systému. Zatimco dfive se norma odkazovala na TCSEC, odkazuje se FIPS 140-2 jiZz na
Common Criteria. Odstavec 4.11 je vlastné¢ novy (doslo k pfesunu jinych odstavcli) a jeho
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vyznam spociva v tom, ze metodika zde umozinuje reagovat na fadu kryptografickych ttokd,
které se objevily teprve v posledni dobé (jako jsou analyza spotieby proudu, casova analyza,
analyza vynucenych chyb atd.).

Protocols
5L

TLS

EMIME

; IKE
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Imdlastry Standard, | Fatare Standand, Stamdard Existing Standand Standard and
Specificationor | Specificationor in o Test Developooend Tesiing
lon | Recomavendation Progress Testing Avallable

NIST a CES (obdobna kanadskd instituce) dale pfipravili piirucku (FIPS 140-2
Implementation Guidance) pro vyrobce kryptografickych modulti a testovaci laboratofe.
Rovnéz tak je pfipravovéana nova verze dokumentu FIPS 140-2 Derived Test Requirements.

0Od 26.5.2002 prijimaji vSechny testovaci laboratofe jen validacni zpravy, které testuji
proti FIPS 140-2.

Dale vsak jesté dobihaji testovani podle FIPS PUB 140-1. To znamend, Zze pokud
byla ptijata zadost pied 26.5.2002, probiha testovani jesté podle této zadosti a hodnoti se proti
FIPS 140-1.

Agentury / zékaznici si 1 po 25. kvétnu 2002 mohou stale kupovat a pouzivat
potvrzené produkty podle FIPS 140-1.

V soucasné dob¢ vSechny laboratofe CMT jiZ jsou piipraveny testovat kryptografické
moduly podle FIPS 140-2

Podle tohoto standardu jsou hodnoceny kryptografické moduly a zafizeni. Hodnocené
prostiedky se déli do 4 odlisnych tfid Grovné zabezpeceni — (Level 1 az Level 4).

Cvwr

Odkazy:
[1] http:/csre.nist.gov/cryptval/140-2. htm|

[2] http://csre.nist.gov/publications/fips/fips140-2/fips1402.pdf]
[3] http://csrc.nist.gov/publications/nistpubs/800-29/sp800-29.pdf]
[4] http://csrc.nist.gov/cryptval/140-1/1401val.htm
[5] http://www.nist.gov/public affairs/general2.htm
[6] http://csrc.nist.gov/cryptval
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