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I. Cviceni (co nespravného jsme se jiz naucili)

Na zakladé znalosti, které jiz mate si predvedeme, jak Ize za jistych okolnosti ziskat
podpis né&jaké osoby pod (ndmi piipraveny) text, aniz by dand osoba védomeé tento konkrétni
text podepsala.

Pro jednoduchost a srozumitelnost vykladu si vSe pfedvedeme na nasledujicim
jednoduchém podpisovém schématu.

I.1  Podpisové schéma MFF UK

V podstaté se jedna o klasické podpisové schéma, zaloZzena na RSA, kde je vSak vynechana
hashovaci funkce a text neni formatovan podle PKCS #1.5, ale podle ndmi zadanych pravidel,
ktera oznacime jako MFFUK #1.0.

I.1.1 — pouzity asymetricky algoritmus
Vyjdeme z klasického RSA. Zvolime prvocisla p a q a vypocteme
N=p*q
O(N) = (p-1)*(q-1)
Dale zvolime nahodné ¢éislo e, kde
1
< e < P(N), takové, ze e a P(N) jsou nesoud€lna.
Vypocteme Cislo d takové, ze
1 <d<®dN)a
e*d = 1 mod ®(N)
Dvojici (N,d) nazveme soukromy kli¢ (resp. data na vytvareni podpisu) a (N,e) vetejny kli¢
(resp. data na ovéfeni podpisu).

1.1.2 Formatovani zpravy (MFFUK#1.0)

Zpravu M prekodujeme nejprve do cCiselného tvaru. K tomu pouzijeme nékterou
vhodnou pfevodovou tabulku. Napf. tuto tabulku:

0 1 2| 3 4 5 6 7 8 9
6 0 | Mewra | 2 | 3 4 | A| B| C | D | E
7 F G |H| 1 J | K| L | M| N|oO
8 P Q |R| S T | U |V | W | X | Y
9 Z 1 2| 3 4 5 6 7 8 9

Zpravu M pak zformatujeme do posloupnosti ¢isel pevné délky (délka bude rovna
délce modulu N). K tomu pouzijeme vlastni formatovani, ktera pracovné nazveme
MFFUK#1.0:

Formatovani MFFUK#1.0 :

1) Ma-li modul délku k, budeme zpravu v dekadickém tvaru dé€lit na skupiny délky k-1.

2) VsSechny skupiny musi mit délku k-1, nema-li posledni skupina tuto délku, doplnime ji
zprava prisluSnym poctem nul.

3) Skupiny nyni doplnime zleva jednou nulou. Délka kazdé skupiny je tedy rovna k.

4) Vysledek po podpisové transformaci mé délku rovnou maximalné k, nema-li ji doplnime
vysledek zleva nulami.

Ziskany vysledek po formatovani M oznaéme M=m| m2 m3 .
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1.1.3 Podpis a ovéfeni zpravy M

Podpisem zpravy M pak nazveme fetézec
P= C] Cz C3 ..... , kde

ClEmldmodN,CzEmzdmodN, C35m3dmodN CiEmjdmodN

Ovéreni podpisu zpravy M se pak provede tak, ze vypocteme pomoci dat na ovéreni podpisu
nasledujici vyrazy
V1i=Ci1®modN, V2=C2°modN, V3=C3®*modN ... Vi=Ci®mod N

Pokud V; =m; pro vSechna i, fekneme, Ze ovéteni podpisu bylo tispésné provedeno.

Pokud podepisujici osoba dokaze udrzet sva data na podepisovani v tajnosti ( a Cisla p
a q byla dostatecné velka), pak je vypocetné slozité ze znalosti podpisu zpravy a dat na
ovéteni podpisu vypocitat soukromy — podepisovaci klic.

1.2 Zneuziti

Ukézeme, jak ziskat podpis majitele soukromého kli¢e (N,d) pod zpravu M, aniz by to
doty¢ny majitel védeél.

Cela myslenka je zaloZena na tom, ze RSA je multiplikativni vzhledem k néasobeni
(JabO0Z,k ON: (ab)* =a"b* mod N).

M¢gjme zpravu M, ke které chceme ziskat podpis néjaké osoby (Boba), tj. hodnotu m¢
mod N. Bobovi pfedlozime misto vlastni hodnoty M, kterou by Bob mohl odmitnout
podepsat, (zdanliveé) ndhodnou hodnotu X. Tuto hodnotu X vSak pfedem peclivé pfipravime a
to jako M ¢® mod N . Zde ¢ je ndhodné zvolena veli¢ina, (N,e) veiejny kli¢ Boba, M zprava.
Pokud Bob takovyto zdanlivé ,,nesmyslny* text podepise (napf. v ramci autentizace) a my se
k vysledku dostaneme (napf. v ramci autentizace), pak jsme schopni pomérné jednoduse
vypocitat podpis Boba pro zpravu M.

1.2.1 Priklad - ¢ast 1 - klice
V3e si ukazeme na konkrétnim piikladé:
Nejprve vytvoiime néjaky Boblv soukromy a vetejny klic.

Zvolime prvocisla:  p=47, ¢=71,
Spocteme modul :  N=p*q=47*71 = 3337
a dale: D(N) = (p-1)*(g-1) =46*70 = 3220
Zvolime vefejny exponent e (nesmi mit spole¢né délitele s 3220) , volime napt. 79
Spocteme soukromy exponent d:
d ... 79*d =1 mod 3220

d =791 mod 3220
d= 1019 (k vypoctu pouzijeme Eukleidiv algoritmus)
Ziskali jsme:
€ i vetejny kli¢ (3337, 79) ,
d............ soukromy kli¢ (3337, 1019)
1.2.2 Priklad — ¢ast 2 - text
Ptredpokladejme, ze chceme ziskat Bobiv podpis zpravy M=DLUH JE 10 USD
Nejprve si prevedeme text zpravy M pomoci kodové tabulky do ¢iselné posloupnosti .
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M= D LU H J E 1 0 U S D
M= 68 7685 72 61 74 69 61 91 60 61 85 83 68

M dale zformatujeme podle pravidla MFFUK#1.0 na bloky m] m2 m3 ..
M=m]m2m3 ____ =0687 0685 0726 0174 0696 0191 0606 0185 0836 0800

Predpokladejme, Ze Bob mé k dispozici program / prohlize¢, ktery by mu tuto zpravu zobrazil
jako : DLUH JE 10 USD

Kdyby Bob podepsal pomoci svého soukromého klice d tuto piimo tuto zpravu M
(tj. spocte M? mod N, pro N=3337, d=1019) dostaneme (viz pomocny program RSAM):
1592 0585 1494 3172 644 3080 0647 1855 0707 1740 (*).

Nasim cilem je tedy ziskat tuto posloupnost jinym zptisobem, tedy bez toho, aby Bob
podepsala pfimo zformétovanou zpravu M.

K tomuto ucelu si pfipravime jinou — pomocnou zpravu.

1.2.3 Piiklad — ¢ast 3 — pomocny text

Zvolime néjaké libovolné ¢islo ¢, napi. 105 a dale spoéteme &islo x = ¢ © mod N.

Pro konkrétni hodnoty Bobova vefejného kli¢e dostaneme x = 10579 mod 3337 =193 .
Déle pripravime k podpisu (zdanlivé) ndhodnou ,,Bobovi nic nefikajici hodnotu M ¢ mod N.

Pro nase konkrétni hodnoty spo¢teme (napi. vyuzitim standardni kalkulacky ve Windows):
M=m]im2m3 . =687 685 726 174 696 191 606 185 836 800
Mc"modN=m]c"modN mp2c modN m3c"modN =

687*193 mod 3337 685*193 mod 3337 726*193 mod 3337 .....

M 0687 0685 0726 0174 696 0191 0606 0185 0836 800
Mcmod N 2448 2062 3301 0212 848 0156 0163 2335 1172 898

Bob by pfi prohlizeni tohoto textu svym prohlizeCem vid¢l text, ktery zdanlivé nema
zadny smysl.

1.2.4 Priklad — ¢ast 4 — atok

Vrat'me se k naSemu ptikladu. Pomocny text, ktery jsme si pfipravili, je tento:
Mc"mod N 2448 2062 3301 0212 848 0156 0163 2335 1172 898
Takto pfipraveny text predlozime Bobovi k podpisu.
a) Bud v ramci autentizace, kde misto ndhodného fetézce poSleme tento text
b) Ptedlozime mu je k podpisu pfimo (napi. v ramci vyuky — jak se elektronicky
podepisovat...). Bob vidi nesmyslny obsah a text proto klidn¢ podepise. Bob tedy
spocte (M*c%) mod N a dostane (viz program RSAM):

0310 1359 0031 2697 &80 3048 1195 1229 0821 2502
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Podivejme se, co po podpisu pfipraveného textu dostaneme (fada krokt je vynechana nebo
jen naznacena)

M ccmod N ) modN= M? * ¢ mod N=M? *¢ mod N (vyuZito e*d = 1 mod P(N))
Vysledek 1ze zapsat jako M? *¢ mod N .

Déle je ztejmé, Ze ze znalosti hodnoty M? *¢ modN a hodnoty ¢ lze jiz snadno vypocitat
podpis zpravy M tj. hodnotu M? mod N .

K tomu totiz staci postupné fesit nasledujici modulérni rovnice:
0310 =105* MY mod 3337
1359 =105* MY mod 3337
0031 =105* MY mod 3337
2697 =105* M® mod 3337

2502 =105* M* ‘mod 3337
(Reseni téchto rovnic lze pomémé snadno realizovat i pro velka &isla.)

Procedure Equation;

Begin
writeln('Reseni modularni rovnice A=C*X mod N pro ruzna A');
j:=0; M:=1;
repeat
inc(j);
M1:=C*j-A;
if M1>0 then
begin
M2:=((c*j-A) div N)*N;
M:=M1-M2;
end;
until M=0;

writeln('A=C*X mod N, X="'j);
end;

VyteSenim (viz program Equation) dostaneme nésledujici hodnoty. Oznacime je jako

posloupnost (**).
1592 0585 1494 3172 644 3080 0647 1855 0707 1740

Posloupnost (**) je Bobtiv podpis zpravy M = DLUH JE 10 USD
(viz. posloupnost * z tvodu prednasky).

1.3 Zavér

Aby v praxi takovéto problémy nenastavaly a mohly jsme jim pfedchazet — potfebujeme
upravit pouziti toho, cemu fikame podpisové schéma (nebo digitalni podpis). Zatim je to jen
algoritmus. Dané postupy nemaji Zadnou pravni vahu. Chceme-li takovéto postupy
v digitdlnim svété pouzivat - potiebujeme standardy (kvili kompatibilit€), nezavislé
hodnoceni bezpecnosti vybranych postupt (kviili bezpec¢nosti), pottebujeme upravit chovani

jednotlivych subjektd (kvali pravni akceptaci) — POTREBUJEME ZAKON O
ELEKTRONICKEM PODPISU.
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I1. Elektronicky podpis (,,podle zakona*)

I1.1 Zakladni pojmy zakona o elektronickém podpisu ¢. 227/2000 Sb.

Rada dokumentii v poslednich letech je vytvafena na poéitaci a je v této elektronické
podobé dale zpracovavana, rozesildna a archivovana. Také je fada dokumentli prevadeéna
z klasické pisemné podoby do podoby digitdlni a to bud’ z divodu jednodussi nasledné
manipulace, vyhod automatického zpracovani nebo zdavodu levngjSich naklada
s rozesilanim, pfipadné niz§imi ndklady na archivovani. Dokumenty, které byly vytvotfeny v
digitalnim svété, maji Casto vyznam listin, které v klasickém svéteé byvaji podepsany
(smlouvy, nabidky, dopisy...). Podepsané¢ dokumenty, které byly do tohoto digitalniho svéta
pievedeny z ptivodné listinnych dokumentd, o tento klasicky vlastnoru¢ni podpis pii pievodu
pfijdou. Pfitom elektronickych dokumentti stdle vice pfibyva a uZzivatelé si uvédomuji
vyhodnost pohybu a zpracovani materialti pouze v elektronické podobé. Je tedy vhodné zavést
vedle klasického vlastnoru¢niho podpisu novy pravné akceptovatelny zplisob podpisovani,
ktery by mohl byt pouzitelny pii zpracovani elektronickych dokumentt. Zacala se tak zcela
logicky hledat metoda, kterd umozni v elektronickém svété provést tikkon, ktery bychom mohli
nazvat elektronickym podpisem.

U dokumenti podepisovanych elektronicky je potieba zajistit podobné vlastnosti,
které zajistuje podpis na klasickém dokumentu. Pfedev§im chceme, aby jiz podepsany
dokument nemohl byt ndsledn¢ zménén. Této vlastnosti se fika integrita nebo chcete-li
ceskym slovem neporusenost. Dalsi dilezitou vlastnosti je moznost identifikace, tedy
moznost urcit, kdo se vlastné elektronicky podepsal. Zde se vyzaduje existence tésné vazby
mezi elektronickym podpisem a osobou, ktera se podepsala, a to tak silné¢ vazby, aby zajistila
v piipad€ nutnosti identifikaci podepsané osoby. V elektronickém svéte je také nutné zajistit,
aby osoba, kterd se podepsala, nemohla pozdé¢ji popfit, ze tento ukon vykonala. Této
vlastnosti se ftikd nepopiratelnost. Posledni dulezitou vlastnosti je zajistit akceptaci
takovéhoto podpisu v pravnim fad¢ a zajistit neodmitnuti elektronického podpisu v piipadé
pravniho sporu, tedy zavést pravni akceptovatelnost elektronického podpisu.

Na elektronicky podpis Ize klast samoziejmé 1 dalSi pozadavky, napt. pozadavek na
utajeni obsahu dokumentu pfed nepovolanou osobou nebo na prokazani existence dokumentu
(nebo podepsaného dokumentu) v daném case. Tyto pozadavky vSak nepatii mezi vlastnosti
vlastnoru¢niho podpisu a tedy se nestaly ani pozadavky na definici elektronického podpisu.
V elektronickém svété je vSak mozné tyto pozadavky v ptipadé potieby zajistit a to pomoci
dalsich dodate¢nych sluzeb. V prvnim pfipadé¢ pomoci Sifrovani, v druhém piipadé pomoci
tzv. Casovych razitek.

Je zfejmé, Ze takovéto pozadavky nemulze splnit ,pfid€leni® néjakého fetézce
znaku dané osob¢ — tedy pouze jakasi bezpecna evidence néceho, co by pak bylo nazyvano a
pouzivano jako elektronicky podpis dané osoby. Musi byt pouzita bezpecna metoda, kterd
dokaze spojit dokument a data na vytvafeni podpisu, kterd mohou zustat vyhradnim
tajemstvim podepisujici se osoby, a dale je potfeba zajistit diveéryhodnou distribuci dat na
ovéfeni takovéhoto elektronického podpisu.

I1.2 Typy elektronickych podpisi, certifikatii a poskytovatelua

Vyse uvedené vlastnosti splituje teprve tzv. zaruceny elektronicky podpis. Nez si jej
definujeme, podivejme se nejprve na obecnou definici elektronického podpisu, kterd je
uvedena v naSem zakon¢ o elektronickém podpisu v §2 pismeno a).
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Elektronickym podpisem se rozumi (pro ucely tohoto zakona) Uidaje v elektronické
podobé, které jsou pfipojené k datové zpraveé nebo jsou s ni logicky spojené a které umoziuji
ovéteni totoznosti podepsané osoby ve vztahu k datové zprave.

Takovyto ,,podpis® nema pro piijemce pfiliS§ velkou vypovidaci hodnotu. Duvéra
v takto vytvotfeny podpis by méla byt osobou spoléhajici se na podpis zcela minimalni. Slouzi
spiSe pouze pro informaci piijemce. Piikladem muze byt ,,podpis® vlozeny pod klasicky e-
mail, ale 1 napt. jméno autora uvedené v zahlavi Clanku, ktery je v elektronické podobé
distribuovan (dokument v MS Word, obsah www stranky apod.).

Vlastnosti, které jsme si vyty€ili jako pozadavek na nami hledany vhodny typ
elektronického podpisu, zajistuje teprve podpis definovany ve stejném zakoné v §2, pismeno
b). Tento podpis se nazyva zaruceny elektronicky podpis.

Zaruc¢enym elektronickym podpisem je elektronicky podpis, ktery splituje nasledujici
pozadavky:

1. je jednoznacné spojen s podepisujici osobou,

2. umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvofen a pfipojen k datové zpravé pomoci prostredki, které podepisujici osoba miize
udrzet pod svou vyhradni kontrolou,

4. je k datové zprave, ke které se vztahuje, pfipojen takovym zplisobem, ze je mozno zjistit
jakoukoliv naslednou zménu dat.

Pro Uplnost doddm, ze v dilezitém dokumentu evropského spolecenstvi - Smérnici
1999/93ES o zasadach Spolecenstvi pro elektronické podpisy je tento typ podpisu definovan
stejnym zptisobem. V tomto ohledu je tedy nas zakon zcela s touto Smérnici kompatibilni. Ve
Smérnici a dalSich dokumentech EU je tento typ podpisu nazyvan ,,advanced electronic
signature®.

Tento podpis ma pro ptijemce vysokou vypovidaci hodnotu. Divéra v takto vytvoreny
podpis je vysokda. Slouzi pro styk piijemce a odesilatele, ktefi se pfedem na takovéto
komunikaci dohodnou. Pfijemce musi od podepisujici se osoby ziskat divéryhodnym
zpusobem jeho data pro ovéfeni elektronického podpisu. Neslouzi tedy k ,,anonymnimu*
styku (ndkup sluzeb na Internetu, vstup do ptedplacené¢ho prostoru atd.). Piikladem
komunikace za pouziti zaru¢eného podpisu mize byt napt. néktery z dohodnutych protokola
pro komunikaci klient — banka , obchodnik — zékaznik. Patii sem i vyuzivani celosvétove
znamého programu PGP (pokud se nepouzivaji certifikaty k predani dat na ovéteni podpisu).
Z legislativné-pravniho hlediska se kuznani této komunikace vyuzivd uzavieni smlouvy
podle obchodniho nebo obcanského zakoniku.

Dale rozsifime pojem zaru¢eného elektronického podpisu o to, zda se k pfenosu dat na
ovéfeni vyuziva certifikat resp. kvalifikovany certifikat. V takovém piipad¢ fikame, ze je
podpis zalozen na certifikatu resp. kvalifikovaném certifikatu.

Zatnéme opéct definicemi. K pouziti tohoto podpisu se zavadi pojmy certifikat,
kvalifikovany certifikat a pojem poskytovatele certifikacnich sluzeb. Poskytovatelé
certifikacnich sluzeb se dale d€li na poskytovatele, ktefi vydavaji certifikaty, na
poskytovatele, ktefi vydavaji kvalifikované certifikdty a na akreditované poskytovatele
certifikacnich sluzeb.

Definice jednotlivych typa certifikati jsou uvedeny v zékoné o elektronickém podpisu §2,
pism. g) a h).

Certifikatem se rozumi (pro ucel tohoto zakona) datovd zprava, ktera je vyddna
poskytovatelem certifikacnich sluzeb, spojuje data pro ovéfovani podpisi s podepisujici
osobou a umoziiuje ovéfit jeji totoznost.

Kvalifikovanym certifikditem se rozumi (pro ucel tohoto zakona) certifikat, ktery ma
nalezitosti stanovené timto zdkonem (§12) a byl vydan poskytovatelem certifikacnich sluzeb,
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spliiujicim podminky, stanovené timto zakonem pro poskytovatele certifikatnich sluzeb
vydavajici kvalifikované certifikaty (§6).

Definice jednotlivych poskytovatelt certifikanich sluzeb jsou uvedeny v zakoné o
elektronickém podpisu §2, pism. e) a f).

Poskytovatelem certifika¢nich sluzeb je subjekt, ktery vydava certifikity a vede jejich
evidenci, pfipadné poskytuje dalsi sluzby spojené s elektronickymi podpisy.

Akreditovanym poskytovatelem certifikacnich sluzeb je poskytovatel certifikanich sluzeb,
jemuz byla udélena akreditace podle tohoto zakona.

Pozadavky a povinnosti poskytovatele certifikacnich sluzeb, ktery vydava
kvalifikované certifikaty, jsou obsazeny v §6 zékona o elektronickém podpisu a dale jsou
upiesnény v provadéci vyhlasce ¢.366/2001 Sb.

Kazdy poskytovatel certifikaénich sluzeb mtize pozadat MI CR o udéleni akreditace
pro vykon Cinnosti akreditovaného poskytovatele certifika¢nich sluzeb. Podminky udé€leni
akreditace pro poskytovani certifikacnich sluzeb jsou uvedeny v §10 zakona o elektronickém
podpisu. Ve Smérnici 1999/93ES se pozaduje, aby se jednalo o akt dobrovolny. Akreditovany
poskytovatel certifikacnich sluzeb by mél byt pak spolecnosti chapan jako divéryhodny
poskytovatel téchto sluzeb

I1.3 Zaruceny elektronicky podpis zaloZeny na kvalifikovaném certifikatu a
elektronicka znacka

Tento typ podpisu je zakladnim typem elektronického podpisu, kterym se zdkon o
elektronickém podpisu zabyva. Takovyto podpis ma pro piijemce vysokou vypovidaci
hodnotu. Duvéra v takto vytvoteny podpis je vysokd. Tato divéra je podpotfena pravnimi
aspekty, které vyplyvaji z pouziti takovéhoto podpisu a které plynou z ¢eského zdkona o
elektronickém podpisu. Zejména jsou stanovena prava a povinnosti jednotlivych subjektti a
piipadna odpovédnost za nedodrzeni povinnosti vyplyvajicich z tohoto zakona. Slouzi pro
styk pfijemce a néjakého jiného subjektu, ktery vlastni kvalifikovany certifikat. Ptijemce
podepsanou osobu nemusi osobné znat, data pro ovéfeni ziska ptijemce z kvalifikovaného
certifikdtu. Pravni jistotu v tuto komunikaci méa danu platnosti zdkona o elektronickém
podpisu, nemusi tedy na rozdil od ptfedchoziho pfipadu uzavirat specialni smlouvy pro
legislativni podporu této komunikace. Dulvéra v obsah certifikdtu je dana divérou
v poskytovatele certifikacnich sluzeb, ktery certifikat vydal, a z moznych préavnich dopadu,
které vyplyvaji z nutnosti dodrzovat zakon o elektronickém podpisu témito poskytovateli.
Tento typ mize byt pouzit i k ,,anonymnimu® styku (misto jména muze byt uveden
pseudonym). V pfipadé¢ pravniho sporu je ,anonymni“ drzitel -certifikditu dohledan
prostiednictvim udaji, které ma k dispozici poskytovatel certifikanich sluzeb. Lze pouzit
vSude tam, kde se v Ceském zakoné o elektronickém podpisu umoziiuje nahradit podpis
elektronickym podpisem

Obecné se povazuje tento typ za vhodny pro pfimou komunikaci mezi subjekty. Neni
vhodny k archivaci dat a tam, kde je nutné¢ zpétn¢ prokazovat, kdy presné¢ byl dokument
podepsan.

Chystana novela zdkona o elektronickém podpise zavadi jeSté pojem elektronické
znacky.

Elektronické znacky jsou z technického hlediska obdobou zaruc¢eného elektronického
podpisu, resp. mohou mit obdobny tcinek a maji stejné vlastnosti vii¢i oznacovanym datlim
jako zaruceny elektronicky podpis vic¢i podepisovanym datim. Pozadavky na zaruceny
elektronicky podpis a na elektronické znacky jsou proto obdobné. Pfinos zavedeni moZznosti
jejich pouzivani tkvi v tom, Ze na rozdil od zaru¢eného elektronického podpisu, ktery vytvari
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fyzicka osoba vzdy pro jednu urc¢itou datovou zpravu, mohou byt elektronickymi znackami
datové zpravy oznaCovany tak, ze je iniciovana funkce prostiedku, ktery je vytvari, a
oznacovani datovych zprav mize probihat bez dalsi pfimé soucinnosti oznacujici osoby.

Zapamatujte si
Zakon o elektronickém podpisu ¢.227/2000 Sb.

1. ROZIISU.JG tyto typy elektronickych podpisi:
elektronicky podpis
- zaruceny elektronicky podpis
- zaruceny elektronicky podpis zalozeny na certifikatu / kvalifikovaném certifikatu
- (zaruCeny elektronicky podpis zalozeny na kvalifikovaném certifikdtu od
akreditovaného poskytovatele certifikacnich sluzeb)
- elektronické znacka

2. RozliSuje tyto typy poskytovatelii certifikacnich sluzeb:
- poskytovatel certifikacnich sluzeb
- poskytovatel certifikac¢nich sluzeb vydavajicich kvalifikované certifikaty
- poskytovatel certifikacnich sluzeb vydavajicich kvalifikované certifikaty, ktery je pro
tuto ¢innost akreditovan (akreditovana certifikacni autorita)

3. Rozlisuje tyto typy certifikatl
- certifikat
- kvalifikovany certifikat
- kvalifikovany certifikat vydany akreditovanym poskytovatelem certifikacnich sluzeb.

I1.4 Povolena podpisova schémata

schéma algoritmus . g ] funkce
algoritmu kliéa padding

001 Rsa MinModLen= 1020 rsagenl er;i’i/fgcs shal

002 Rsa MinModLen= 1020 rsagenl emsa-pss shal

003 rsa MinModLen= 1020 rsagenl er;f\;fgcs ripemd160

004 rsa MinModLen= 1020 rsagenl emsa-pss ripemd160

005 dsa pql\l/\l/llir\nLLeenn—=1106204 dsagenl - shal
gMinLen=160

006 ecdsa-F, roMin=10" ecgenl - shal
MinClass=200
gMinLen=160

007 ecdsa-F," roMin=10" ecgen2 - shal
MinClass=200

V tabulce jsou uvedeny povolené kryptografické algoritmy a jejich parametry pro
vytvafeni dat pro vytvéfeni elektronickych znacek, kterymi poskytovatel oznacuje vydavané
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certifikaty, seznamy certifikati vydanych jako kvalifikované, které byly zneplatnény, a
kvalifikovanad casova razitka, a pro prosttedky pro bezpetné¢ vytvafeni a ovéfovani
elektronickych podpistt jsou uvedeny v pfiloze ¢.2 provadéci vyhlasky k zdkonu o
elektronickém podpisu.

Zapamatujte si
Pti stanoveni povolenych podpisovych schémat se vychazelo z doporuceni skupiny EESSI
(European Electronic Signature Standardisation Initiative).

Konkrétné z dokumentu Algorithms and Parameters for Secure Electronic Signatures
Verze : V.2.1, Oct 19th 2001 , http://www.ict.etsi.org/eessi/EESSI-homepage.htm|

IL.5 Certifikat, kvalifikovany certifikat

Certifikat je datovd zprava, kterd je vydana poskytovatelem certifikacnich sluzeb,
spojuje data pro ovéfovani podpisii s podepisujici osobou a umoznuje ovéfit jeji totoznost.
Certifikat je zpravidla zasilan soucasné s datovou zpravou a elektronickym podpisem této
datové zpravy. Vydané certifikaty zpravidla poskytovatelé certifikacnich sluzeb zvetejiuji v
seznamu vydanych kvalifikovanych certifikat a umoznuji k nim dalkovy pftistup.

Kvalifikovanym certifikatem je certifikat, ktery ma nalezitosti § 12 zakona o
elektronickém podpisu ¢. 227/2000 Sb. a byl vydan poskytovatelem certifika¢nich sluzeb,
spliiujicim podminky pro poskytovatele certifikacnich sluzeb vydéavajici kvalifikované
certifikaty. Zadatel o kvalifikovany certifikat musi osobné navstivit s zadosti o vydani tohoto
certifikatu nekterou registrani autoritu, kterd spolupracuje s poskytovatelem, ktery vydava
kvalifikované certifikaty. Poskytovatel certifikaénich sluzeb, ktery vydavéa kvalifikované
certifikaty, musi zajistit, aby udaje uvedené¢ v kvalifikovanych certifikdtech byly ptesné,
pravdivé a uplné, pred vydanim kvalifikovaného certifikatu bezpecné musi ovéfit totoznost
osoby, které kvalifikovany certifikat vydava, piipadné i jeji zvlaStni znaky, vyzaduje-li to tcel
kvalifikovaného certifikatu a zjistit, zda v okamziku vydani kvalifikované¢ho certifikatu ma
zadatel o certifikdt data pro vytvareni elektronickych podpisit odpovidajici datim pro
oveérovani elektronickych podpist, kterd obsahuje kvalifikovany certifikat. Poskytovatel si
vytvoii kopie ptedlozenych osobnich dokladi zadatele o certifikdt a uchovava informace a
dokumentaci o vydanych kvalifikovanych certifikatech po dobu nejméné 10 let od ukonceni
platnosti kvalifikovaného certifikatu. Poskytovatel certifikacnich sluzeb, ktery vydava
kvalifikované certifikaty, musi zajistit provozovani bezpeného a vefejné pristupného
seznamu vydanych kvalifikovanych certifikati, a to i dalkovym pfistupem, a tidaje v ném
obsazené¢ pii kazdé zméné okamzité aktualizovat,

V odstavci 1, §12 (Nalezitosti kvalifikovaného certifikatu) zakona o elektronickém
podpisu ¢. 227/2000 Sb. je taxativné¢ vyjmenovano, co musi kvalifikovany certifikat
obsahovat.

Kazdy kvalifikovany certifikat musi obsahovat nésledujici tdaje:

a) oznaceni, ze byl vydan jako kvalifikovany certifikat podle tohoto zdkona (jinak by osoba,
ktera se spoléha na podpis, nepoznala, Ze se jedna o kvalifikovany certifikat),

b) obchodni jméno poskytovatele certifikacnich sluzeb a jeho sidlo, jakoz i1 udaj, ze certifikat
byl vydan v Ceské republice,
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¢) jméno a ptijmeni podepisujici osoby nebo jeji pseudonym s ptislusSnym oznacenim, Ze se
jedna o pseudonym (diky pseudonymu je napt. mozné ,,anonymné‘‘ pouzivat nékteré placené
nabizen¢ sluzby),
d) zvlastni znaky podepisujici osoby, vyzaduje-li to ucel kvalifikovaného certifikatu
(napt. to, Zze majitel certifikatu je starS$i 18-ti let a mize se tedy zucastnit hazardni hry po
Internetu, nebo Ze je statutdirnim zastupcem né&jaké organizace a muze elektronicky
podepisovat elektronické dokumenty této organizace),
e) data pro ovéfovani podpisu, kterd odpovidaji datim pro vytvareni podpisu, jez jsou pod
kontrolou podepisujici osoby (divéryhodné piedani téchto dat je vlastn€ smysl certifikatu !),
f) zaruCeny elektronicky podpis poskytovatele certifikacnich sluzeb, ktery kvalifikovany
certifikdt vydava (tento podpis musi byt vytvofen pomoci specidlniho néstroje, ktery je
k tomuto udelu vyroben, je vysoce bezpeény a je ,.schvalen™ pro tuto &innost Utadem pro
ochranu osobnich tdaji, seznam téchto nastrojii zvetejiiovan),
g) cislo kvalifikovaného certifikatu unikatni u
CERTIFIKAT " daného poskytovatele certifikacnich sluzeb
(jednou vydané c¢islo jiz nesmi byt znovu
pouzito a to i poté, co byl certifikat zneplatnén,
dentifikatni fislo.  SLACSIDJESEF ¢iselna fada uréujici certifikat vSak nemusi byt

Vigioime Mii tF ,,SpOjité“),
h) pocatek a konec platnosti kvalifikovaného
certifikdtu (doba platnosti byva zpravidla od
Sesti do dvanacti mésicu),

_ _ 1) pfipadné¢ udaje o tom, zda se pouzivani
Paditek platmesti;  1,1,2003 . , . ’ .
Keomee plainastic  ML6.2002 kvalifikovaného certifikdtu omezuje podle
povahy a rozsahu jen pro ur€ité pouziti (napf.
omezeni, ze certifikat byl vydan jen pro pouziti
v urité agend€ napt. jen v rdmci jedné firmy,
nebo pro konkrétni aplikaci nebo pro nakup

MOS0 were] w2 ki

Jrnnn © dosel Mevik {pseadonym)

Dalfiidajepodlie NS4 vl

Podpiz CA: 45074901 AS45

v konkrétnim e-obchod¢ atd.),
J) pfipadné omezeni hodnot transakci, pro néz lze kvalifikovany certifikat pouzit (Ize omezit
nejen vysi transakce, ale napf. lze i pouzit k ozndmeni, Ze majitel certifikatu neobchoduje za
pouziti elektronického podpisu) .

Dalsi osobni udaje smi kvalifikovany certifikat obsahovat jen se svolenim podepisujici
osoby. Jedna se piedevSim o udaje jako adresa bydlist¢ majitele certifikatu, rodné cislo,
pfesné datum narozeni, zaméstnavatel apod.

Standardizace certifikatu vychazi z doporuceni ITU (diive CCITT) X.509. Pavodni verze
Cislo 1 certifikatu podle normy X.509 z roku 1988 byla postupné rozsifena, dnes je
nejbéznéjsi verze 3 (ndvrh verze 4 je jiz schvdlen, ale neni bézné pouzivan).

Pro studium obsahu vyznamu jednotlivych poli se doporucuji seznamit s doporucenimi fady
RFC ato casti: Internet X.509 Public Key Infrastructure .

RFC 2459 -Certificate and CRL Profile

RFC 3039 -Qualified Certificate Profile

RFC 3279 - Certificate and Certificate Revocation List (CRL) Profile

RFC 3280 - Certificate and Certificate Revocation List (CRL) Profile

RFC 3709 -Logotypes in X.509 Certificates
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Kromé certifikati podle doporu¢eni RFC se v praxi mizeme setkat i s certifikaty jinych
formath - napt. EDI, WAP. Formy takovychto certifikat jsou sice jiné, ale princip zlstava
stejny.

Zapamatujte si
1. certifikat spojuje data pro ovérovani podpist s podepisujici osobou a umoznuje ovefit
jeji totoznost
2. osob¢, kterd se spoléhd na podpis a ovefuje jej, umoznuje ziskat divéryhodnym
zpusobem data na ovéteni elektronického podpisu
3. co musi obsahovat kvalifikovany certifikat, je taxativné vymezeno v zdkoné o
elektronickém podpisu
4. dalsi osobni udaje v ném mohou byt uvedeny pouze se souhlasem zadatele o certifikat
poskytovatel certifikacnich sluzeb pred vydanim kvalifikovaného certifikatu provede
kopii nasSich osobnich dokladii a ty pfedepsanym zpusobem archivuje
6. ani z kvalifikovaného certifikdtu se nemusime dozvédét jméno podepisujici osoby
nebo jeho bydlisté, k tomu neni certifikat uren (tyto udaje vSak zna poskytovatel
certifikac¢nich sluzeb)
7. certifikaty jsou detailn¢ specifikovany napt. v doporucenich RFC, nejpouzivanéjsimi
certifikaty jsou certifikaty verze X.509 v.3.

e

II. 6 Nastroj elektronického podpisu

Poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty podepisuje
svym zaru¢enym elektronickym podpisem kvalifikované certifikdty (uzivatele i své dalsi
certifikdty) a seznamy kvalifikovanych certifikatd, které byly zneplatnény. Nastroj
elektronického podpisu pouzivany pro toto podepisovani nelze pouzit pro jiné nez tyto ucely!
Poskytovatel certifikaCnich sluzeb, ktery vydava kvalifikované certifikaty, je povinen
pouzivat pouze bezpecné nastroje elektronického podpisu. Nastroj elektronického podpisu je
bezpecny, pokud odpovidd pozadavkim stanovenym zdkonem ¢.227/2000 Sb., které jsou
upfesnény v provadéci vyhladsce ¢.366/2001 Sb. Pouzivani takovéhoto ndstroje musi
poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikdty mit ovéteno
Ministerstvem informatiky CR.

Ministerstvo vyhodnocuje néstroj na zakladé pisemné zddosti shodu nastrojl
elektronického podpisu urcenych pro podepisovani vydavanych kvalifikovanych certifikata a
seznamu kvalifikovanych certifikat, které byly zneplatnény, s pozadavky stanovenymi
zékonem o elektronickém podpisu.

Pokud néstroj elektronického podpisu spliiuje pozadavky stanovené zidkonem o
elektronickém podpisu a Ministerstvo vyslovi shodu, je nastroj povazovan za bezpecny.
Seznam néstrojii, u nichZ byla vyslovena shoda, je zvefejiiovan Utad ve Véstniku a na www
strankach ministerstva.

Zadné jiné subjekty (tj. napf. podepisujici se osoba, elektronicka podatelna,
poskytovatel certifikacnich sluzeb, ktery nevydava kvalifikované certifikaty) nemaji za
povinnost takovyto ndstroj pouzivat. Cena takovéhoto ndstroje je vysoka a pohybuje se
v tisicich USD.

Za podani zadosti o vyhodnoceni shody néstroju elektronického podpisu s pozadavky
se plati spravni poplatek 10 000,- K¢.
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pouziva pro nastroj elektronického podpisu termin ,,product® ( ,,electronic-signature product*
— nastroj elektronického podpisu) nebo HSM (hardware seucurity modul) zatimco termin
»device® je uréen pro Cesky termin prostfedek (napf. Secure Signatur-Creation Device -
prostiedek pro bezpecné vytvareni elektronickych podpisi ).

V nasledujici tabulce je vsouladu s § 8 odst. 3 vyhlasky ¢.366/2001 Sb. uveden

seznam vSech nastrojli, unichz Odbor elektronického podpisu vyslovil shodu. Seznam byl
také zvetfejnén ve Véstniku ministerstva informatiky 2003/Castka 1.

Por.

&islo Nastroj elektronického podpisu Vyrobce
CSAB000: EL?EFT] ':'_'eecahdnsologles Australia, Pty. Ltd.
1. Firmware Version 1.1, Hardware Revision: G, 9
. . Queensland
pracujici ve FIPS médu -
Australie
nCipher Corporation Ltd.
nShield F3 SCSI; | Jupiter House
5 Firmware 5.0, Station Road
| Hardware Version nC4032W-150, Cambridge
pracujici ve FIPS médu CBI 2JD
United Kingdom
PrivateServer 3.0;| Algorithmic Research, Ltd.
3 Firmware Version 3, 10 Nevatim St., Kiryat Matalon
' Hardware Version 3.0, Petah Tikva
pracujici ve FIPS médu Israel
3 Chrysalis-ITS, Inc.
. One Chrysalis Way
4. Firmware Version 3.2.,
Hardware Ottawa
K2G6P9 Ontario
AEP Systems International Ltd.
Innovation House
. . 39 Mark Road
5 [|Advanced Configurable Crypto Environment/ H Iy d
' Firmware Version 2.2 eme emstea
Hardware 2640-G3 Hertfordshire
HP2 7DN
United Kingdom
nCipher Corporation Ltd.
nShield F3 Ultrasign PCI| Jupiter House
6 Firmware Version 2.0.0 a 2.0.2 Station Road
' Hardware Version nC4032P-300 Cambridge
pracujici v modu FIPS 140-2 level 3 CBI 2JD
United Kingdom
- Chrysalis-ITS, Inc.
. One Chrysalis Way
7. Firmware Version 3.9.,
Ottawa
Hardware

K2G6P9 Ontario
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Zapamatujte si

1. Nastroj elektronického podpisu se pouziva k podepisovani kvalifikovanych certifikatt
a seznamu certifikatd, které byly zneplatnény

2. Poskytovatelé certifikacnich sluzeb, ktefi vydavaji kvalifkované certifikaty, musi
takovyto nastroj pouzivat

3. Shodu nastroje s pozadavky zakona o elektronickém podpisu vyslovuje Ministerstvo
informatiky CR

4. Nastroj elektronického podpisu neni totéz co prosttedek pro bezpecné vytvaieni (resp.
overovani) elektronického podpisu

5. Obecné plati, ze musi splilovat zaruky bezpecnosti podle FIPS 140-1 nebo FIPS 140-2
na Level 3

I1.7 Prostredky pro bezpecné vytvareni a ovérovani elektronickych podpisi

Tyto prosttedky jsou definovany v §17 zékona o elektronickém podpisu ¢.227/2000
Sb. Pozadavky na tyto prosttedky vychézeji z obdobnych obecnych pozadavkd Smérnice
1999/93ES o zéasadach Spolecenstvi pro elektronické podpisy a jsou uvedeny v piiloze C.I11
tohoto dokumentu.

Jedna se pfedevSim o to, aby prostfedek pro bezpecné vytvaieni podpisu za pomoci
odpovidajicich technickych a programovych prosttedkii a postupti zarucil, Ze data pro
vytvaieni podpisu se mohou vyskytnout pouze jednou a Ze jejich utajeni je nalezité zajiSténo,
ze data pro vytvareni podpisu nelze pii nalezitém zajiSténi odvodit ze znalosti zplisobu jejich
vytvafeni a ze podpis je chranén proti pad€lani s vyuzitim existujici dostupné technologie.
Tento prostfedek musi dale zajistit, aby data pro vytvaieni podpisu mohla byt podepisujici
osobou spolehlivé chranéna proti zneuziti tfeti osobou. Prosttedky pro bezpecné vytvaieni
podpisu nesmi ménit data, kterd se podepisuji, ani zabrafovat tomu, aby tato data byla
piedlozena podepisujici osobé pied vlastnim procesem podepisovani.

Navrzend novela zdkona o elektronickém podpisu nové zavadi, ze prostiedky pro
bezpecné vytvareni elektronickych podpisi musi byt pfed svym pouzitim bezpecnym
zpisobem vydany a data pro vytvéfeni elektronickych podpisi musi byt davéryhodnym
zpusobem v téchto prostfedcich vytvorena nebo do nich piidana.

Obdobné jsou i bezpe€nostni a procesni pozadavky na prostfedek pro bezpecné
oveérovani podpisu a pro prostiedek pro vytvaieni znacek (opet az v navrhu novely zakona).
Nov¢ se u prostiedku pro ovérovani elektronického podpisu zavadéji pozadavky souvisejici se
zobrazenim vysledku ovéfeni, ptfipadné se spolehlivym zobrazenim dat uvedenych
v certifikatu. Zejména to jsou tyto pozadavky: podpis musi byt spolehlivé ovéten a vysledek
tohoto ovéfeni byl fadné€ zobrazen, ovetujici osoba musi mit moznost spolehlivé zjistit obsah
podepsanych dat, spolehlivé musi byt zjiSt€éna pravost a platnost certifikatu pfi ovéfovani
podpisu, vysledek ovérfeni a ptipadné pouziti pseudonymu musi byt fadné zobrazeno.

Tyto obecné pozadavky uptesiiuje provadéci vyhlaska ¢. 366/2001 Sb. v paragrafu 7.
Konkretizuje zde alespon nékteré z pozadavkd, napt. vyzaduje, aby podepisujici se osoba byla
informovana, Ze pouziva tento prostiedek a musela pied jeho pouzitim zadat ptistupové heslo
nebo pouzit jiny obdobny autentizacni mechanismus. Upiesnény jsou i pozadavky na
kryptografické algoritmy a jejich parametry. Tyto pozadavky jsou uvedeny v ptiloze ¢. 2 této
vyhlasky (odstavec 11.4 této prednasky).

Prosttedek pro bezpecné vytvareni zarucené¢ho elektronického podpisu vyzaduje
dostatecnou zaruku bezpecnosti; tento pozadavek se povazuje za splnény, pokud prostiedek
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odpovida pozadavkiim technické normy upravujici oblast informacni bezpecnosti. Touto
normou je CSN ISO 15408 a piislugna uroven zaruky je EAL 4.

Splnéni pozadavkil na prostiedek pro bezpecné vytvareni zaru¢ené¢ho elektronického
podpisu stanovenych v § 17 zdkona o elektronickém podpisu se dokladd vysledkem
hodnoceni prosttedku pro bezpecné vytvareni zaruceného elektronického podpisu a
seznamem technickych norem upravujicich oblast informacni bezpecnosti, podle kterych byl
hodnocen. Nikde neni stanoveno, kdo takovéto hodnoceni miize provést. Predpoklada se
piebirani hodnoceni ze vznikajicich laboratoii v EU. Casem pravdépodobné vznikne né&jaké
hodnotitelské pracovisté i v CR. Aby bylo uzndno hodnoceni tohoto pracoviité i v zemich
EU, je nutné zapojeni tohoto pracovist¢ do evropského akreditacniho schématu. Nékteré
detaily této koncepce lze najit jiz ve Smérnici 1999/93/ES o zasadach Spolecenstvi pro
elektronické podpisy.

Nas zakon o elektronickém podpisu nestanovi zddnému subjektu povinné pouZzivani
takovéhoto prostfedku. Je pouze na podepisujici osobé nebo na osobé, kterd se spoléhd na
podpis, zda takovy prostiedek (napf. z divodu vys§i bezpecnosti a tedy i pravni jistoty)
pouziva nebo ne. Ponékud deklarativné se o tomto podpisu mluvi pouze v odstavci 2,
paragrafu 3.

,PouZziti zaru¢eného elektronického podpisu zalozeného na kvalifikovaném certifikatu
a vytvoreného pomoci prostiedku pro bezpeéné vytvareni podpisu umoziuje ovéfit, ze
datovou zpravu podepsala osoba uvedena na tomto kvalifikovaném certifikatu.*

V dokumentech Evropské Unie se vzilo oznaceni pro takovyto podpis — tedy zaruceny
elektronicky podpis, zalozeny na kvalifikovaném certifikatu a vytvoreny pomoci prostiedku
pro bezpecné vytvareni elektronického podpisu - zkrdcené oznaceni ,.kvalifikovany podpis®.

Osoba, kterd se spoléhd na kvalifikovany podpis, ma samoziejmé velikou duvéru
v takovouto komunikaci. Nema vSak moznost z podpisu pfimo zjistit, zda se jedna o
kvalifikovany nebo nekvalifikovany podpis (pfesnéji zda pii vytvaieni podpisu byl nebo nebyl
pouzit prostfedek pro bezpecné vytvareni elektronického podpisu). Navrhuje se tedy, aby
osoba, ktera vlastni prostiedek pro bezpecné vytvaieni elektronického podpisu, si tuto
informaci nechala zapsat do svého kvalifikovaného certifikatu. Pokud by vytvotila podpis
zalozeny na tomto certifikatu bez pouziti tohoto prostiedku — musi o tom druhou stranu (napf.
v podepsaném textu) informovat.

V dokumentech Evropské unie se doporucuje pro tento typ podpisu zavadeét
v ptislusnych legislativnich Upravach stejnou pravni akceptovatelnost jako u podpisu
vlastnoru¢niho. Upozoriiuji, ze pouhé konstatovani, ze se jednd o kvalifikovany (bezpecny)
elektronicky podpis nestaci, aby byl takovyto podpis pravné akceptovatelny vSude tam, kde se
pouziva vlastnoru¢ni podpis. Toto tvrzeni se myln¢ v médiich uvadi, ale neni pravdivé. Je
nutné provést piislusné legislativni zmény, které pouziti jakéhokoliv typu elektronického
podpisu (tedy ptipadné 1 kvalifikovaného podpisu) v piislusném procesu umozni.

Jak se dale doCteme v Casti, kterd se zabyva standardizacnim a normotvornym
procesem v EU, stale jesté nejsou k dispozici vSechny normy a standardy, které jsou nutné pro
hodnovérné ureni bezpecnosti takovéhoto prostiedku. Zakladni problém bezpecnosti se Casto
shrnuje do jediné véty: ,,What You See is What You Sign®“. Zajisténi toho, aby podepisujici
osoba méla jistotu, ze skute¢né podepsala (a vyjadtila tak svoji vili) to, co vidi, je technicky
nesmirn¢ naro¢né a vede k odbornym diskusim, zda je viibec mozné toto zajistit v bézném
pocitaci vybaveném komercnim systémem. Obecné lze konstatovat, Ze se (tak jako u nas)
pozaduje hodnoceni takovychto prostiedkti podle ISO 15408 na uroveit EAL 4. V soucasné
dobé se dokoncuji metodiky takovéhoto hodnoceni, piislusné bezpecnostni profily (PP-
Protecion Profiles) a dokoncuji se administrativni zalezitosti kolem vzajemného uznavani
hodnoceni v riznych zemich spolecenstvi. Zvlastni vyznam se klade definici tzv. ,,lidského
rozhrani* , pfedpoklada se vyvoj a vyroba specidlnich bezpecnych klavesnic, ,,monitora®,
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specidlnich ¢ipovych karet atd. Problematika je velice Sirokd a piekracuje svym rozsahem
ramec této kratké publikace.

Zapamatujte si

1. Vzakon¢ o elektronickém podpise neni stanovena zadnému subjektu povinnost
pouzivat prostiedky pro bezpetné vytvareni a ovéfovani zarucenych elektronickych
podpisti.

2. pouzivanim téchto prostfedki se zvysSuje diivéra v tuto komunikaci

3. kvalifikovany podpis je zaruceny elektronicky podpis zalozeny na kvalifikovaném
certifikatu a vytvareny prostiedkem pro bezpecné vytvaieni elektronického podpisu

4. zjednodusené feCeno - prostiedky pro bezpecéné vytvareni a ovétovani zarucenych
elektronickych podpisti musi spliiovat bezpecnostni pozadavky podle ISO 15408 , na
trovet zaruky EAL 4, vCR je toto hodnoceni uznivano z libovolné testovaci
laboratofte, ktera je schopna tyto testy provadet

11.8 Casové razitko

Pojem nové zavadi a upravuje jeho poskytovani navrzena novela zdkona o elektronickém
podpisu. Casové razitko je zde chapano jako jedna ze sluZzeb, které miize poskytovatel
kvalifikovanych sluzeb provozovat.

Definice: kvalifikovanym ¢asovym razitkem je datova zprava, kterou vydal kvalifikovany
poskytovatel certifikacnich sluzeb a kterd dlivéryhodnym zplisobem spojuje data
v elektronické podobé¢ s Casovym okamzikem, a zarucuje, ze uvedena data v elektronické
podobé¢ existovala pred danym casovym okamzikem.

Definice je opét technologicky neutralni. Podivejme se, jak v praxi cely proces
poskytovani takovéto sluzby vypada.

Zadatel nejdiive zasle TSA (Time Stamping Authority) Zadost o ¢asové razitko. Piesny
format zédosti specifikuje dokument RFC 3161. V pozadavku je vZdy obsazen otisk
dokumentu pro néjz ma byt casové razitko vystaveno. TSA po piijeti zadosti zkontroluje jeji
formalni spravnost a postoupi ji do ,,programu® pro vytvareni ¢asovych razitek (tento program
musi mit pfedevSim zajiSténu synchronizaci s kvalitnim ¢asovym zdrojem). Zde se vytvari
,»casoveé razitko* jako datova zprava, jejiz soucasti je hodnota ¢asu (v definovaném/svétovém
formatu), sériové Cislo razitka !, identifikator politiky TSA a datum. Program do auditni
databaze zapiSe vytvoreni takovéto zpravy. Dale se k takto preddefinované zprave
piipoji zaslany otisk a tato dvojice se podepiSe soukromim kli¢em TSA ve specialnim tomu
uréeném zafizeni (zpravidla hodnocené podle FIPS 140-1 (resp. 2) na Level 3). Tim vznikne
tzv. Casovy token, ktery se zasila zadateli zpét ve formatu ASN.1, der nebo pem.

Zapamatujte si
- Casov¢ razitko prokazuje, Ze dokument existoval v Case, kdy byla pfijata zadost o tuto
sluzbu
- vydavani kvalifikovanych casovych razitek je wupraveno v novele zakona o
elektronickém podpisu
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I1.9 Elektronicky podpis a legislativa v CR (akceptovani jednotlivych typa

certifikati)

Zjednodusené lze fici, ze v legislativnim procesu zavedeni elektronického podpisu
v Ceské republice vystupovaly tii hlavni subjekty: Utad pro ochranu osobnich tidajii (mél na
starosti vydani provadeci vyhlasky, proces akreditace, hodnoceni nastroji pro elektronicky
podpis, dohled a dozor), vlada (pfipravila natfizeni, kterym se provadi zékon o elektronickém
podpisu), Utad pro vefejné informaéni systémy (piipravil standard pro elektronické podatelny
a atestace- hodnoceni shody podatelen s timto standardem). Od 1.1.2003 pievzalo vSechny
kompetence k zdkonu o elektronickém podpisu na zaklad¢ zékona ¢. 517/2002 Sb. nové
vzniklé Ministerstvo informatiky. Zakladem nového ministerstva je byvaly UVIS (Uiad pro
vefejné informaéni systémy) a dale pod toto ministerstvo piesel z UOOU (Utad pro ochranu
osobnich tdajt) i odbor elektronického podpisu.

Ziakon, narizeni vlady, standard pro elektronické podatelny

Pted ¢tyfmi lety, konkrétné 1.10.2000, vstoupil v uc¢innost zadkon ¢. 227/2000 Sb., o
elektronickém podpisu a o zméné nékterych dalSich zékont (dale jen ,,zdkon
¢. 227/2000 Sb.“). Poté nasledovala celd tada dalSich, neméné dilezitych krokt nutnych
k tomu, aby mohl byt elektronicky podpis v komunikaci oban — stat pouzivan. Dilezitym
krokem se stalo vydani nafizeni vlady €. 304/2001, kterym se zminovany zakon provadi. To
stanovi povinnost organt verejné moci ziidit elektronické podatelny a zajistit jejich provoz.
Témi se zabyva standard ISVS pro provoz elektronickych podatelen ve vztahu k pouzivani
zaru¢eného elektronického podpisu. Byl uvefejnén ve Véstniku UVIS, roénik III, ¢astka 1,
2002. U¢inny je od 25.6.2002, kdy byl vyhlasen. Re$i predeviim provoz a atestaci
elektronickych podatelen. Elektronickd podatelna je podle tohoto standardu informacnim
systémem veiejné spravy. Pro prokazani shody elektronické podatelny s timto standardem se
ovSem nevyzaduje jeji atest. Ten je vyZzadovan pouze na technické vybaveni podatelny a
souvisejici dokumentaci. Technické vybaveni musi spliiovat pozadavky ¢lanku 4.5 standardu.
Jedna se predevSim o pozadavky na funkCnost - ukladani ptijatych zprév, ovéfovani
elektronickych podpisii, formaty a kodovani zprav apod. Standard doporucuje, aby atest byl
provadén i1 s ohledem na bezpecnost, bezporuchovost a pouzitelnost vybaveni.

Provadeéci vyhlaska k zakonu o elektronickém podpisu

Utad pro ochranu osobnich tidajii vydal na zakladé zmocnéni zdkona ¢.227/2000 Sb.
vyhlasku, ktera upfesniuje nekteré pozadavky pro vydavani kvalifikovanych certifikati a dale
pozadavky na ,,nastroje* elektronického podpisu. Cela vyhlaska se tedy tyka predevSim
poskytovatelti certifikacnich sluzeb, kteti hodlaji vydavat kvalifikované certifikaty, a
poskytovateltl, ktefi cht&ji pro tuto Ginnost ziskat akreditaci. Cinnost akreditovanych
poskytovatell je pro komunikaci stat - ob¢an nezbytna, jak je vidét z dikce § 11 tohoto zékona
(,,V oblasti organi vefejné moci je mozné pouzivat pouze zarucené elektronické podpisy a
kvalifikované certifikaty vydavané akreditovanymi poskytovateli certifikacnich sluzeb*.)

V fijnu roku 2000 vstoupil v ucinnost Zakon o elektronickém podpisu a o zméné
nekterych dalSich zakont ¢.227/2000 (dale jen Zakon ¢.227/2000 Sb.). Nasledovala tada
dalsich krokd nutnych k tomu, aby mohla byt realizovana komunikace podle tohoto zékona.
Na zakladé zmocnéni v Zakoné ¢.227/2000 Sb. pfipravil Utad pro ochranu osobnich udajt
znéni navrhu vyhlasky, ale se zahdjenim legislativnich krokl k jejimu pfijeti musel jesté
pockat do kvétna 2001. Cekalo se na novelu zakona &.101/2000 Sb., ktera Utadu
(zjednodusené feceno) umoznila nejen vyhlasku pfipravit, ale také publikovat ve sbirce
zékonli. Po rozsdhlém piipominkovém fizeni byla vyhlaSka piedana k projednani
v ptislugnych komisich Legislativni rady vlady CR. Vyhlagka byla publikovana 10.10.2001.
Je urCena predevSim poskytovatelim certifikacnich sluzeb a upfesiiuje pozadavky na ty
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poskytovatele, ktefi hodlaji vydavat kvalifikované certifikaty, upiesiiuje postup akreditace
téch poskytovatell certifikacnich sluzeb, ktefi zazaddali ve spravnim fizeni o akreditaci a dale
upiesiiuje pozadavky na néstroje elektronického podpisu.

Vydani této vyhlasky bylo piedpokladem pro zahdjeni cinnosti poskytovateli
certifikacnich sluzeb vydavajicich kvalifikované certifikaty a akreditovanych poskytovatelii
certifikacnich sluzeb.

DalS$im nutnym krokem k vyuzivani elektronického podpisu bylo vydani Natizeni
vlady ¢.304/2001 Sb. ze dne 25. ¢ervence 2001. Toto nafizeni upravuje nékterou komunikaci
v oblasti ob¢an-stat (poddni) a soucasné stanovuje vytvoieni podminek pro tuto komunikaci
v oblasti orgadnt vefejné moci — predevsim zfizeni tzv. ,elektronickych podatelen. Podle
tohoto nafizeni maji byt pracovist¢ pro piijjem a odesilani datovych zprav vybavena
potifebnymi zafizenimi piipojenymi k vefejné datové siti, popiipadé k jinym datovym sitim a
budou muset spliiovat pozadavky na technické a programové vybaveni podle standardd, které
pripravil Utad pro vefejné informaéni systémy.

Od 1.1.2003 ma vSechny kompetence k zadkonu o elektronickém podpisu Ministerstvo
informaticky Ceské republiky (http://www.mice.cz/). Pracovnici odboru elektronického
podpisu MI CR piipravili navrh novely zékona ¢. 227/2000 Sb., o elektronickém podpisu a o
zméné nékterych dalSich zékonli. Zakon odstraiiuje drobné legislativni nedostatky
(vyplyvajici ze zmény gesce), rozsifuje sluzby, které kvalifikovany poskytovatel muze
provozovat, zavadi kvalifikovana ¢asova razitka, elektronické znacky. Ministerstvo pfipravuje
i novelu provadéci vyhlaSky a vyhlasku upravujici povinnost provozovat elektronické
podatelny.

Uvedeny nédvrh novely zdkona byl vladou schvalen dne 5. 11. 2003 a nasledné byl
postoupen k projednani Poslanecké snémovné, kde byl schvalen 31.3.2004. Novelu musi nyni
schvalit senat a podepsat prezident.

Zapamatujte si

Piehled platnych legislativnich predpisi

[1] Zakon o elektronickém podpisu a o zméné nékterych dalSich zakont (zdkon o
elektronickém podpisu) ¢. 227/2000 Sb.

Datum pfijeti: 29. Cervna 2000

Datum ucinnosti od: 1. fijna 2000

http://www.mvcr.cz/sbirka/2000/sb068-00.pdf|

[2] Zakon €.226/2002 Sb. ze dne 9.5.2002, kterym se méni zadkon €. 141/1961 Sb., o trestnim
fizeni soudnim (trestni fad), ve znéni pozd¢jsich predpist, zdkon €. 99/1963 Sb., obCansky
soudni fad, ve znéni pozdéjSich predpist, zakon ¢. 337/1992 Sb., o spravé dani a poplatkt, ve
znéni pozdéjsich predpist, zdkon €. 71/1967 Sb., o spravnim fizeni (spravni fad), ve znéni
pozdé¢jsich predpist, a zékon ¢. 227/2000 Sb., o elektronickém podpisu a 0 zméné nekterych
dalsich zdkont (zakon o elektronickém podpisu)

Datum uc¢innosti od : 1. ¢ervence 2002.

http://www.mvcr.cz/sbirka/2002/sb087-02.pdf|

[3] Navrh zakona o zméné zakona ¢. 227/2000 Sb., o elektronickém podpisu a 0 zméné
nekterych dalSich zékont.

Uvedeny navrh novely zékona byl vladou schvalen dne 5. 11. 2003 a nasledn¢ byl postoupen
k projednéni Poslanecké snémovné, kde byl schvalen 31.3.2004. Novelu musi nyni schvalit
sendt a podepsat prezident.

http://www.micr.cz/scripts/detail.php?id=201]
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[4] Naftizeni vlady ¢.304/2001 ze dne 25. cervence 2001

(Nafizeni vlady €.304 ze dne 25. Cervence 2001, kterym se provadi zakon ¢. 227/2000 Sb., o
elektronickém podpisu a o zméné nékterych dalSich zakont (zakon o elektronickém
podpisu)). Datum tc¢innosti od: 1. fijna 2001

http://www.mvcr.cz/sbirka/2001/sb117-01.pdf]

[5] Standard ISVS pro provoz elektronickych podatelen ve vztahu k pouzivani zaruceného
elektronického podpisu, 016/01.01

Uvefejnén ve Véstniku UVIS

Datum vyhlaSeni : 25. ¢ervna 2002

6] Dobrym piehledovym zdrojem je sekce ,,Pravni ptedpisy a standardy pro EP*
http://crypto-world.info/pravo/index.htm| na mé www strance (http://crypto-world.info/|)
Préavni predpisy a standardy pro EP
I. Ochrana osobnich udaji /

I1. Elektronicky podpis /
III. Elektronické podatelny
IV. Standardy ISVS souvisejici se standardem pro provoz elektronickych podatelen

I1.10 Evropska Unie (legislativa, standardy a normy)

Tato kapitola je vénovana legislativnimu procesu v oblasti elektronického podpisu a
soucasnému normotvornému a standardizacnimu procesu v Evropském spoleCenstvi.
V legislativnim procesu za EU nezaostdvame, ba dokonce mame mirny naskok (viz nékteré
moderni prvky v novele zdkona o elektronickém podpisu: zavedeni kvalifikovanych ¢asovych
razitek, elektronické znacky). V ¢em je vSak zasadni rozdil, je promyslenost technického
nasazeni a predevS§im v nedostatku nosnych agend a aplikaci, které by byly pro uzivatele
zajimavé. Chybi pilotni projekty a analyza vysledkli takto ziskanych zkuSenosti. Chybi
technické laboratofe a zkuSebny, které by dokdzaly hodnovérné prokazovat kvalitu a
bezpecnost pfipravovanych technickych feSeni. V nasi spolecnosti se myln¢ ocekava (a tato
pfedstava je Zivena vyroky v médiich), ze k néjakému datu — napf. az se zanou vydavat
hromadné¢ kvalifikované certifikdty - se prosté nastartuje ,neomezené* pouzivani
elektronického podpisu.

Evropsky parlament a Rada pfijaly v prosinci roku 1999 Smérnici 1999/93/ES o
zasadach Spolecenstvi pro elektronické podpisy. Tento dokument ukldda clenskym statim
Evropské Unie pfijmout pravni a spravni piedpisy nezbytné pro dosazeni souladu s touto
smérnici (pozadavky na pravni akceptovatelnost e-podpisu, vytvoreni dobrovolnych
akreditaCnich schémat, vzajemné uznavani certifikati apod.). Termin, do kdy mély byt tyto
zasady v jednotlivych pravnich systémech implementovany, byl 19. cervenec 2001.
V soucasné¢ dobé maji tedy clenské staty EU jiz piijaty adekvatni legislativni upravy
elektronického podpisu v souladu s vyse uvedenou smernici.

V Evropském spolecenstvi v§ak neprobiha jen bouflivy legislativni proces, ktery ma
za ukol harmonizaci pfislusnych zakonl s pozadavky Smérnice, ale probihaji také velice
rozsahlé prace v oblasti pfipravy ptislusSnych norem a standardti. Byly zahajeny v lednu 1999
z podnétu (Information Communications Technologies Standard Board). Za podpory

Evropské komise zahgjila svoji koordinaéni ¢&innost iniciativa EESSI (The European

[Electronic Signature Standardization Initiative), Tato iniciativa pracuje specialni formou
Sirokého diskusniho féra experti ze sféry pramyslu, vefejné spravy a dalSich
zainteresovanych subjekti. Béhem péti let svého plisobeni prokazala tato iniciativa schopnost
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ucinné iniciovat a koordinovat pfipravu a pfijeti standardi nezbytnych pro naplnéni
ramcovych technickych a bezpecnostnich ustanoveni Smérnice.

Tato skupina také vydala jeden zvelice vyznamnych dokumentl zabyvajici se
kryptogratickymi moduly (Algorithms and Parameters for Secure Electronic Signatures).
Tento dokument byl také zapracovan pii tvorb€ nasi provadéci vyhlasky €. 366/2001 Sb. a stal
se podkladem k vybéru algoritmt a jejich parametrii tak, jak jsou uvedeny v piiloze ¢.2 této
vyhlasky (odstaveec 1.4 této prednasky). Dlvodem, pro¢ vydala tento dokument piimo
EESSI, je moznost v pfipad¢ potieby reagovat rychleji nez v klasickém procesu zmény
standardu ¢i normy (napf. pii nutnosti odvolat z diivodu bezpecnosti pouzivani nékterého
algoritmu nebo naopak v pfipad¢ vhodnosti mit moznost pozménit doporuceny parametr, ¢i
umoznit pouzivani nového bezpecéného algoritmu).

Dal8imi dulezitymi standardiza¢nimi orgény v oblasti elektronického podpisu a rozvije PKI
jsou ETSI a CEN/ISSS.

ETSI

The European Telecommunications Standards Institute je neziskova organizace, ktera
pusobi od roku 1988 s cilem piipravovat telekomunikacni standardy pro dlouhodobé vyuziti.
Je oficialné uznana jak Evropskou komisi, tak i sekretaridtem EFTA (European Free Trade
Association). Standardizace prostfedkt elektronického podpisu, vCetné standarda pro ¢innost
podptrnych infrastruktur (PKI), je v kompetenci technické komise TC SEC (Security), v
jejimz ramci byla ustanovena samostatna pracovni skupina pro oblast elektronického podpisu
(Working Group on Electronic Signatures and Infrastructures - ESI WQ).

CEN/ISSS

European Committee for Standardization / Information Society Standardization
System byl ztizen v roce 1997 Evropskym vyborem pro standardizaci (CEN) s cilem podpory
informacnich a komunikac¢nich technologii v podminkach rozvoje informacni spole¢nosti, kdy
tradi¢ni postupy standardizace a normalizace jiz nemusi zcela vyhovovat. Vlastni realiza¢ni
prace jsou organizovany Vv pracovnich skupinidch (Workshops), uspofadanych do péti
kmenovych vétvi. Ztoho ve vétvi na podporu legislativniho procesu EU v oblasti
elektronického podpisu je ¢innd pracovni skupina pro elektronicky podpis (E-SIGN
Workshop).

Uzite¢né zdroje k tomuto tématu:

[1] Dobrym ptehledovym zdrojem je sekce ,,N¢které vybrané normy a standardy pro EP*
http://crypto-world.info/normy/index.htm| na mé www strance http://cyrpto-world.info |
I. EESSI

II. CEN/ISSS

III. ETSI

IV. RFC

[2] Directive EU: Evropska komise DG XV - Directive 1999/93/EC of 13 December 1999 on
a community framework for electronic signatures,

http://crypto-world.info/pravo/podpis/dir 99 93 EC CZ.pdf]
http://crypto-world.info/pravo/podpis/dir 99 93 EC_EN.pdf|
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I1I. A jeSté trochu podpist na zavér

Kdo se prokousal nasim zdkonem o elektronickém podpisu (vcetné chystané novely) a
naucil se rozeznavat rizné zde pouzité kategorie (elektronicky podpis, zarueny elektronicky
podpis, zaruceny elektronicky podpis zaloZeny na certifikatu, zaruceny elektronicky podpis
zalozeny na kvalifikovaném certifikadtu, zaruCeny elektronicky podpis zalozeny na
kvalifikovaném certifikdtu od akreditovaného poskytovatele, kvalifikovany podpis,
elektronicka znacka) a vnima rozdil mezi elektronickym podpisem a digitadlnim podpisem,
muze si myslet, Ze jej v této oblasti kategorizace podpist jiz nic pfili§ prekvapit nemuze.
Jenze existuji 1 dalsi typy podpist, které se do predchozich Skatulek tak uplné nevejdou. Pravé
nékolika takovym pitipadiim je vénovan zavér této prednasky.

Nize uvedené typy ,,elektronickych podpisii“ nejsou jen kryptologickou hratkou na
sestavovani novych moznych protokold, ale vzhledem k zajimavym ,,ekonomickym
vlastnostem pii ovéfovani podpisu, piipadné vzhledem k zcela novym moznostem (podpis se
zachovanim plné anonymity, prokazatelnost ptislusnosti ke skupiné¢ apod.) se da ocekavat, ze
budou vyuzivdny pro specialni situace nebo se dokonce stanou béznym vybavenim
podpisovych prostredki.

III.1 Vicenasobné podpisy (Multi-Signatures)

Tento zdanlivé jednoduchy problém, jak uvidime, bude motivaci k definovani celé
fady podpist, které se od sebe svymi vlastnostmi vyrazné lisi.

Popis problému : méjme zpravu M, kterou chceme opattit podpisy skupiny n riznych
uzivateli.

Prvni prirozené reSeni je, Ze kazdy z n uzivatelti podepise svym soukromym klicem
SK; (i=1, .., n) zpravu M a ziskame tak celkem n podpisi (S; , S,, ..., S, ). Pii ovéfeni musi
overovatel postupné pomoci vetejnych klich VK; (i =1, .., n) ovéfit vSechny podpisy S; az S,.

Druhé prirozené resSeni je, Ze prvni z n uzivatelli podepise svym soukromym klicem
SK; zpravu M, tuto zpravu opatfenou jeho podpisem oznaéme S;(M). Druhy z uzivatell
podepise svym soukromym klicem SK; zpravu M vcetné piidaného elektronického podpisu —
tedy S;(M) a tak postupujeme déle. Posledni n-ty podepisujici podepiSe svym soukromym
klicem SK, zpravu S,.1(S n2(S n3(....(S 2(S 1(M)))...))). Pii ovéfeni musi ovéfovatel postupné
pomoci vefejnych klicd VK (i = n, .., 1) ovéfit vSechny podpisy S, az S;. Vyhodou této
metody je, Ze je jednoznatné urCeno poradi, ve kterém se podepisujici osoby 1 az n
podepisovaly.

Motivaci pro dalsi ivahy bude hledéani feseni, kdy nebude muset ovétovatel ovérovat n
podpist. Neexistuje néjaké ,,jednodussi feSeni pro vytvaieni podpisu skupiny n uzivatela ke
zpravé M (nebo dokonce k vice zpravam), kdybychom jednim ovéfenim zjistili, ze vSichni
uzivatelé se podepsali a jejich podpisy jsou platné? Co kdyz budeme pomoci podpist skupiny
uzivatel potiebovat zajistit a ovéfit jen nckteré specifické vlastnosti? Mozné navrhy
nékterych feSeni téchto problému si ukazeme v nasledujicich odstavceich.

I11.2 Kruhovy podpis (Ring Signatures)

Zatneme podpisem, ktery predchozi problém zdaleka jesté netesi, ale pro dalsi uvahy
muze byt uzitecny.

21



Elektronicky podpis — ALG082, MFF UK, Praha 2004

M¢jme skupinu n rtiznych uzivatelii, kterou oznac¢ime U. Kazdy z téchto n uzivatela
ma sva parova data (soukromy a vetejny kli¢). Parova data i-tého uzivatele ozna¢ime : (SK; ,
VK;) . Kruhovy podpis skupiny uzivateli U se vytvaii pomoci vSech n vefejnych kli¢h
uzivatelli této skupiny a jednoho soukromého klice libovolného (napf. i-t€ho) uzivatele ze
skupiny U. Formalné se tedy da zapsat kruhovy podpis skupiny U jako R(VK; , VK,, ...,
VK., SKj), kde 1 je libovolnd hodnota od 1 do n. Podminkou, abychom takovou hodnotu R
mohli nazyvat kruhovym podpisem je, Ze :

- ovérovatel musi byt schopen ovétit podpis ze znalosti vSech n verejnych klici,

- nelze podpis R vytvofit bez znalosti alespoil jednoho z n soukromych klict,

- ovérovatel nezjisti, ¢i soukromy kli¢ SK; byl pouzit ! (tato vlastnost se oznacuje jako
podpisova nejednoznacnost)

Jinymi slovy takto zkonstruovany podpis mize vytvofit kazdy ze skupiny U.
Ovéiovatel pouze zjisti, Ze podpis vytvofil jeden z uzivatell této skupiny, nezjisti vSak ktery.
Kruhovy podpis se hodi k prokazovani piislusnosti ke skupiné¢ U. Mlze byt pouzit jako
podpis za skupinu U, ale se zachovanim anonymity podepisujiciho a s moznym nesouhlasem
ostatnich ¢lenii skupiny.

Definice a mozné aplikace takovéhoto podpisu naleznete napiiklad v pfispévku Rivesta,
Shamira a Taumana How to leak a secret.

R.Rivest, A.Shamir, Y.Tauman : How to leak a secret. In Proceedings of Asiacrypt 2001,
volume 2248 of LNCS, pages 552-65. Springer - Verlag, 2001.

I11.3 Skupinové podpisy (Group Signatures)

Existuje jiz celd fada rznych modifikaci schémat skupinového podpisu. Ve schématu
piedstaveném Chaumem a Heystem vroce 1991 se predpokladd vytvofeni skupiny n
uzivatelii, ktera je spravovana jednim manazerem. Pro tuto skupinu je vytvofen jeden
ovérovaci kli¢ nazyvany gpk (group public key). Kazdy ¢len skupiny ma svij vlastni
podepisovaci soukromy kli¢, ktery je vytvofen tak, ze ,relativné odpovidd™ vefejnému
skupinovému kli¢i gpk.

Vlastnosti :

- kazdy mtize ovéfit, Ze nékdo ze skupiny, kterou manazer spravuje, zpravu podepsal

- manazer skupiny pomoci specialniho klice gmsk muize zjistit, kdo ze skupiny zpravu
podepsal (traceability)

- kdo nema k dispozici maskovaci kli¢, nemtize zjistit, kdo ze skupiny podpis vytvofil

(anonymity)

- zvefejnéni klice gmsk nevede k ,,oslabeni* podpisového schématu (tj. podpisy, které
lze ovétit kliCem gpk, mohou i1 nadale vytvofit pouze c¢lenové skupiny daného
manazera)

Postupem c¢asu bylo schéma modifikovano a byla zapracovana a analyzovéana fada
dalSich moznych pozadavkii napt. neoddélitelnosti ze skupiny (unlinkabilita), omluvitelnost
(exculpabilita), rtizné typy odolnosti (collusion resistence, framing resistence), plna
anonymita (full anonymity) . Piesné definice najdete napiiklad ve znamych pracich
G.Ateniesse.

D.Chaum, E. van Heyst: Group Signatures. In Proceedings of Eurocrypt 1991, volume 547 of
LNCS, pages 257-265. Springer - Verlag, 1991.
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G.Ateniese, G.Tsudik: Some open issues and directions in group signatures. In Financial
Crypto '99, volume 1648 of INCS, pages 196-211. Springer - Verlag, 1999.

M.Bellare, D.Micciancio, B.Warinschi: Foundations of Group Signatures : Formal
Definitions. Simplified Requirements, and a Construction Based on General Assumptions. In
Proceedings of Eurocrypt 2003, volume 2656 of LNCS, pages 614-30. Springer - Verlag,
2003.

I11.4 Hromadné podpisy (Aggregate Signatures)

Zobecnénim piredchoziho problému je tzv. hromadny podpis. Strucné jej lze
charakterizovat takto: hromadny podpis je podpisové schéma, které umozituje shlukovani
stavajicich podpisti — tj. z n podpist n riiznych zprav, které vytvotilo n osob, lze vytvofit
jediny kratky podpis, jehoz ovétenim se ovéii vSech n dil¢ich podpisi n osob k n zpravam.

Pravdépodobné je to jasné, ale ptece jen uvedu, ze hromadnym podpisem neni podpis
S néjaké osoby (byt by to byl néktery zvyse uvedenych uzivateli u;), ktery vznikne
podepsanim zpravy sestavené z podpist S; ... S,. Takovyto podpis neni zavisly na platnosti,
¢i neplatnosti jednotlivych podpisti S;, a proto nesplituje pozadavek, Ze jeho ovéfenim se
oveii jednotlivé podpisy S;.

Formalni konstrukce hromadného podpisu je nasledujict :

Oznacime-li S; podpis i-t¢ho uzivatele u; ke zpravé M; , pak hodnota A bude
hromadnym podpisem vytvofenym pomoci hromadného podpisového schématu AS , pokud
A=AS ((u;,S;, M), (w2, Sz, M), ..., (uy, Sy, My)) , splituje nasledujici podminky :

- A nelze vytvorit bez podpist S; ... S,.
- ovéfeni A je mozné pouze tehdy pokud jsou platné vSechny podpisy S; ... S;.

Hromadny podpis je vyhodny vzhledem k tomu, Ze umoziuje snizit pocet ovéteni n
podpist na jedno ovéteni a velkou vyhodou je 1 snizeni poctu certifikacnich cest (chain).

S.Kent, C.Lynn, K.Seo: Secure border gateway protocol (Secure-BGP).IEEE J.Selected Areas
in Comm., 18(4), pages 582-92, April 2000.

D.Boneh, C.Gentry, B.Lynn, H.Schaham: Aggregate and Verifiably Encrypted Signatures
from Bilinear Maps. In Proceedings of Eurocrypt 2003, volume 2656 of LNCS, pages 416-32.
Springer - Verlag, 2003.
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