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Abstrakt
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C) a\wnovat se vice jedngsti moderni kryptologie, tzv. symetrickym schéimat
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7. Symetricke Sifrovaci systémy

Nyni se budeme&novatkryptografickym systémim, které zaji&’uji bezpenostni sluzbu
davérnosti dat, a to pomoci kryptografického nastroje Sifrovaat. dyto systémy se
nazyvajiSifrovaci systémyneboliSifry. Nejprve si uvedeme definici, ktera plati jak pro
symetrické, tak pro asymetrické Sifry. Poté sedooel ¥novat uz jen symetrickym Sifram.

7.1.  Kryptograficky systém pro Sifrovani zprav (Sif ra) -
symetricky i asymetricky

Definice: Kryptograficky systém pro Sifrovani zprav (Sifra)
Kryptograficky systém pro Sifrovani zprav jé&tige (M, C, K, E, D), kde M je prostor
otewenych zprav, C prostor Sifrovych zprav a K progldsi. E, D je dvojicezobrazeni
které kazdému kii k [0 K prifazujitransformaci pro zaSifrovani zprav E a transformaci
pro desifrovanizprav, Ec M - C: m- ca: C - M: ¢c - m, gicemz pro kazdélk K
a mO M plati D(Ex(m)) = m.

7.2.  Symetricky kryptograficky systém pro Sifrovani
zprav (symetricka Sifra)
Nyni si uvedeme definici symetrické Sifry.

Definice : Symetricky kryptograficky systém pro Sifovani zprav (symetricka Sifra)
Symetricka Sifra je takova Sifra, kde pro kazdé K Ize z transformace zasifrovanj &cit
transformaci deSifrovaniLa naopak.

Poznamka: Z@ivodu této symetrie se tyto systémy nazysgjnetrické systémya jejich
klice symetrickeé kli¢ce. Symetrické kide jsou tajné, zatimco dlzobrazeni E a D mohou byt
zcela véejné, jako je tomu ndjklad u Sifrovacich standaidES a AES.

Poznamka: Pro uplnost si ubme definici asymetrickeé Sifry.

Definice: Asymetricka Sifra je takova Sifra, kde pro skoro vSechnd K nelze z
transformace pro zaSifrovani Ercit transformaci pro deSifrovaniyDV praxi je u
asymetrickyclifer kli¢ k tajnym nastavenim, z kterého se vhodnou transfoir@a
vygeneruje dvojice paramét(e,d), které se nazyvaji pack verejny (e) a privatni (d) ki
Ty potom parametrizuji transformace zaSifrovanésifdovani, takze pro jednoduchost
nepiSeme ga Dy, ale gfimo E a Dy. Na obrazku vidime Shannibnmodel komunikéniho
kanalu pro pateby symetrickych Sifer.
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Systém distribuce
tainvch klga

Sifrovy text ,| Oteve
— ny text
¢ = B(m) -

I
|
I
Obr.: Symetricky Sifrovaci systém

Jako piklad symetrické Sifry si vezéme Caesarovu Sifru kdy se Sifruje pomoci posouvani
pismen oif pozice doprava v abec&dslovo CAESAR bude zaSifrovano na FDGWFY. P
obecrjSim posouvani o k pismen jéjpmci i odesilateli nutné slit pouze tajny Sifrovaci
kli¢ k, zdek = 3. Odesilatel pak Sifruje pomoci transformagejEposouva pismena vpravo o
k pozic, rijemce zpravu odSifruje transformaai, ). posunem pismenlopozic zgt.
PovsSimrime si, Ze transformace B D, nejsou totozné (posun doprava, posun dolevay, ale
jedné Ize odvodit druhou.

Poznamka:V praxi se pili§ nerozliSuji pojmy schéma, algoritmus a transface. V dalSim
textu je proto pro jednoduchost nebudeme rozlig@kud to nebude nutnétipomeime, Ze
Sifrovaci systém fize krong Sifrovaciho algoritmu obsahovat i dalSi zobrazelgoritmy a
pravidla, upesiujici a dophujici Sifrovaci a deSifrovaci transformace, filklpd generator
hesla, algoritmus pro definici transformagidD, z klice k[0 K nebo pravidla pouZziti kifi.
Napriklad u Vernamovy Sifry je to pravidlo, Ze pro 8ifani kazdé zpravy se generuje novy
nahodny Sifrovaci ki Takovou podminku @Ze definice transformace oteného textu na
Sifrovy a obracetjen stzi zahrnovat.

7.3.  Shannonova teorie
Tento odstavec je zpracovan zejména s pouzitim Bfzdnnon v roce 1948 a 1949 polozil
svymi dwma pracemi [1] a [2] zaklady teorie informace aiw8ifrovacich systém
Stanovil teoretickou miru bezgsosti Sifry pomoci neditosti otereného textu, kdyz je dan
Sifrovy text: Jestlize se nic nového o dvem textu nedozvime (ndédad zUZeni prostoru
moznych zprav), i kdyzigmeme jakékoliv mnozstvi Sifrového textu, Sifrasdbuje
absolutni bezpénosti (perfect secrecy. Jinymi slovy v tomto fipact Sifrovy text nenese
Zadnou informaci o oteveném textu.

7.3.1. Vzdalenost jednoznénosti
Zvysovani potu znaki Sifrového textu u &Siny praktickych a zejména u historickych Sifer
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poskytuje stale vicemformace o oteweném textu Tato informace nemusi bytijmo

viditelna, ale gjakym i velmi komplikovanym, negmym a neznatelnym #Zgobem je v
Sifrovém textu pitomna. V uéitém bod je této informace v Sifrovém textu obsaZzeno takové
mnozZstvi, Ze je mozny jen jediny ofemy text. Tento p&et znak: Sifrového textu se nazyva
vzdalenost jednoznénosti.

Uvedeme si fiklad. Méjme napiiklad jednoduchouz z&nu. Pokud obdrzime jeden znak
Sifrového textu "Z", nemame j&&tddnou informaci o textu ot&aném. Pravgpbodobnost, Ze
se pod Sifrovym textem skryva pismeno A (resp. B,.CZ) je stejna jako pragdodobnost
vyskytu pismene A (B, ..., Z) v otiteném textu p(resp. B, ... , ), tj. nedoedéli jsme se o
oteweném textu Zadnou informaci. V¥ipac, ze zvySime p@et pismen Sifroveho textu na 2 -
méjme napiklad Sifrovy text "ZP" - uz mame &itou informaci o otekeném textu.
Otewenym textem nemohou byt vSechny mozné bigramyppeotylltujeme bigramy se
stejnymi pismeny. Ty by totiz davaly Sifrovy teypt "ZZ". Fi padeséti pismenech uz v
Sifrovéem textu niZe i laik rozeznavat samohlaskové a souhlaskovie@aznize je utovat.

Pri tisici znacich Sifrového textu je snad iz jashe oteveny text je pl& nebo aZ na detaily
piné urcen. Nekde mezicislem 1 a 1000 je tedy bod, kdy je dtw text uz jen jeden. Z
praxe vime, Zeipuréovani vzdalenosti jednozéreosti bude také zalezet na jazyku
oteweného textu. S tim souvisi pojem entropie zdrojazp

7.3.2. Entropie
Teorie informace & mnozstvi informace, obsazené ve zprarimérnym patem bif,
nezbytnych k jejimu zakodovanii pptimalnim kédovani (optiméalni kédovani pouziva c
nejmért bita k zakodovani zprav). Néjlad @i vyplnovani pohlavi v dotazniku piSeme
~-muzskeé® nebo ,Zenské". Informace obsazena v tosaiteni neni 48 bit, coz zabira
zakodovani uvedenych Sesti zhabecedy H pouziti kddoveé stranky CP 1250 pro
stredoevropské jazyky v OS Windows, ale pouze jedembba’ se vybira ze dvou moznosti.
Mnozstvi informace ve zpréye formale méiena entropii. Zdroj zprav produkujieznée
zpravy s obecahriznou pravdpodobnosti, ndjklad v diplomatické zpravmiazeme slovu
x<diplomat” nebo ,prezident” pradit wWtSi pravépodobnost, nez slovu "homomorfismus"
nebo "algebra", zatimco v algebraické praci by tdiylo naopak. Podokrbychom mohli
prifadit pravépodobnosti vSem moznym celynitam nebo vSem N-znakovym zpravam.
Ozna&ime-li vSechny mozné zpravy daného zdroje zpraaks jX(1), X(2),..., X(n) a jejich
pravdpodobnosti jako p(1), p(2), ..., p(n), pak entragieavy z tohoto zdroje je dana
vazenym pimérem:

H(X) = - p(1)*logp(1) - p(2)*logp(2) - ... - p(n)*logp(n)

Vyraz -logp(i) = log(1/p(i)) je pa@et bita, nutnych k optimalnimu zakédovani zpravy X(i),
vazeny piimér pies vSechny zpravy pak davaperny obsah bit, obsazenych ve zprav

7.3.3. Riklady
Priklad: Mé&me dw mozné zpravy: ,muzské” nebo ,Zenské" a regtaji stejnou
pravcEpodobnost. Potom entropie zpravy z tohoto zdrofgoie vySe uvedeného vzorce
rovna H(X) = -0.5*(-1) - 0.5*(-1) = 1, tedy jedeiit.b
Priklad: M¢&jme zdroj, ktery vydava zpravy : ,muzské” s prapddobnosti 1/4 a ,Zenské" s
pravdpodobnosti 3/4. Potom entropie zpravy z tohotojedeH(X) = -0.25*(-log4) -
0.75*(-log(3/4)) = 0.25 * 2 + 0.75 * (log4/3)) = 0.25 * 2 + 0.75 * 0.41 = 0.81, tedy necely
jeden bit, takZze zpravy z tohoto zdroje obsahgitvméru necely bit informace.
Priklad: M¢&me zdroj, ktery vydava pouze jednu zpravu s pgpedobnosti 1. Potom
entropie takového zdroje je H(X) = - (1 * 0) = 8dy 0 bifi.. Dany zdroj nema Zadnou
neucitost a zpravy z & nenesou Zadnou informaci.
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Priklad: Mé&men moznych zprav, vSechny se stejnou pggediobnosti, tj. nahodrifétzce
délky logn biti. Potom entropie takového zdroje je H(X) = n(11og2(1/n) ) * n = logn,
tedy logn bitd na zpravu. Pokud jsou zpravy nahodeizce stejné délky, obsahuje kazda
zprava pirozere priblizné tolik informace, kolik bit ma.

Poznamka: maximalni entropie

Lze dokéazat, Ze maximalni entropie nabyva zdrejpykprodukuje vSechny zpravy se stejnou
pravdpodobnosti. Ma-li zdroj n zprav se stejnou pegaatiobnosti 1/n, pak dosahuje
maximalni entropie logp.

Poznamka: komprima¢ni programy

Méame-li k dispozici velky soubor dat, Ize ziskatataini predstavu a horni odhad pro
entropii tohoto souboru pouzitim kvalitniho kompaimiho programu. Entropie souboru je
obvykle o réco niZSi nez peet biti komprimovaného souboru.

7.3.4. Entropie, obsaznost a nadbytaost jazyka
Pro dany jazyk uvazujme mnozinu X vSech N-znakowgmtav.Obsaznost jazykapro
zpravy délky N znak definujeme jako vyraz fR= H(X)/N, tj. pamérnou entropii na jeden
znak (pfimérny pazet biti informace v jednom znaku). Pokud by zpravy v dajeayce
tvoreném L stejé pravapodobnymi znaky, byly stefrpravdpodobné, dostali bychom R =
(logz(LM)) /' N = logL. Tento vyraz nazyvamebsolutni obsaznost jazyka (R)Absolutni
obsaznost dosahuje takovy jazyk, ktery poskytujegitor ndhodnych znakJe to
maximalni neufitost, kterou pirozené jazyky nemohou dosahnout, nejgalnotlivé znaky
tvoii slova a ¥ty, které maji odliSné pra¥godobnosti. Déle si povSirime, Ze u
prirozenych jazyk vyraz R pro zvysujici se N klesa, nebmame-Ili dlouhou zpravu, jeji
dalSi pismeno byvatad piipadi urceno uz jednozriaé nebo je mozny jen maly pet
variant. Napiklad mame-Ili 13 znakovou zpravu ,Zitra odpolegk pravé&podobné, Ze
pokratuje pismenem n. U 14. znaku tibpde Zadna entropie. U ostatnich moznych 13-
znakovychrettzci bude situace podobna - umozni jen jednu n€kolik malo variant.
Entropie proto fili§ nevzroste, takZze vyrazyR H(X)/N o réco klesne oprotiigdchozi
hodnot Ry. Pokud se R= H(X)/N pro N velké pblizuje konstant (r), je mozné tuto
konstantu chdpat jakabsaznost jazyka vzhledem k jednomu pismenu (rfDbsaznost
jazyka nam tedyika, kolik bita informace ve skut@osti obsahuje gmérné jedno pismeno
jazyka. Proto vyraz D = R - r znamena, kolikijg v jednom znaku daného jazyka
nadbyténych. Proto se nazyvédbyteénost jazyka vzhledem k jednomu pismenu (D)
Cislo D/R pak udava, kolik hitjazyka je nadbytaych procentudkh Pro anghktinu je to
nagiklad 3.2/4.7 = 68 % hit

Priklad:

Pro anglétinu mame

L=26

R = 1026 = 4.7 biti na pismeno
r = 1.5 biti na pismeno

D = 3.2 biti na pismeno

7.3.5. Vypdaet vzdalenosti jednozn#nosti
Nasledujici Uvaha je heuristicka, neplati pro vagdifry, ale je dostateé ilustrativni.
M¢&jme mnozinu zprav M, mnozinu Sifrovych téxt a mnozinu kit K. Uvazujeme-li kiée
stejre pravdspodobné, mame ™ klici. Predpokladejme, Ze mame Sifrovy text ¢ délky N
znali a Ze pro kife k[0 K jsou odpovidajici otgené texty [Xc) vybirany z mnoziny vSech
zprav M nezavisle a naho&irV mnoZiré M je celkem 3N zprav a z toho je™2 smysluplnych
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zprav a U = BN - 2™ zprav nesmysluplnych. Pokud provedeme desifro$i@mivého textu c
vsemi moznymi 3® kligi, dostavame '#X zprav. Z nich je smysluplnychjmerné pouze S
= 20 % (M) RNy = HE) J PN = HIIDN - Apychom dostali pouze jednu zpravu - tu, kterd
byla skutén¢ zasSifrovana - musi byt S = 1. Odtud dostavame F{RKN a N = H(K)/D.
Vzdalenost jednozn&nosti je definovana jako N = H(K)/D,kde H(K) je neutitost klice a

D je nadbyteénost jazyka otaené zpravy.

7.3.6. Riklady vypo¢tu vzdalenosti jednozn&nosti
Priklad: vzdalenost jednozn#&nosti jednoduché substituce
M¢&jme obecnou jednoduchou substituci nad anglick@acadbou. Jeji vzdalenost
jednoznénosti jeN = H(K)/D = log,(26!)/3.2 = 88.3/3.2 = 27.6/ Sifrovém textu o 28
znacich je tedy dostat®é mnoZzstvi informace na to, aby zbyval &iméru jediny mozny
oteweny text. K rozlu&ni jednoduché substituce v argjin¢ post&i tedy v piiméru 28
pismen Sifrového textu.

Priklad: vzdalenost jednozn&nosti u Vigenerovy Sifry

M¢&jme Kli¢ Vigenerovy Sifry o délce WWahodnyclznaki a uvazujme oteeny text z anglické
abecedy. Vzdalenost jednoznasti jeN = H(K)/D = logz(26")/3.2 = V * log(26)/3.2 =
V*4.7/3.2= V*1.5.To je na prvni pohled optimisticky vysledek, ktggynutno vysktlit.
Dejme tomu, Ze mame Sifrovy text v délce jedefilanpsobku hesla, tj. @oh V*1.5 znak.
Prvni a teti polovina textu pouziva stejné heslo, kteréelminovat odétenim a poté s
urcitou pravapodobnosti vylustit prvni a&dti polovinu oteieného textu. Zbyva neznama
druha polovina otaeného textu, kde je heslo zcela ndhodné a nezm@am@me tedy zap
Zadnou informaci. Zbyva redundance @&ného textu, z&hoz zname prvni adti polovinu.
Vzorec poskytuje se¢dni hodnotu vzdalenosti jedno#Znasti, nebere v potaz, Ze mame k
dispozici pra¥ takové rozloZeni informace z otemého textu. V zadsadSak z hlediska
mnoZstvi informace pokud mameédyetiny oteveného textu, zbytek bychomghbyt
schopni u anglického jazyka doplnit. Problém jem} Ze na kratkych Usecich nedosahuje
nadbyténost jazyka hodnoty 3.2 bitu, ale nd¢a druhy problém je v tom, Ze konkrétni
rozloZeni informace o otéeném textu je v danéntipad atypické (je znama prvni a
posledniitetina textu), tedy neni mozné ng wztahovat vysledky, tykajici ggumeru a
pramérnych - obvyklych text. Na druhou stranu, pokud bychonglink dispozici 2*V znaki,
budeme uz schopni heslo eliminovat a lustit metddoani Sifry. Kdybychom réi o par
znali mérg, byli bychom je&t schopni tyto znaky doplnit prdz divodu nadbyt&nosti
zpravy. Skuténou vzdalenost jednoz&r@osti Ize proto v zavislosti na konkrétnim probléanu
konkrétni hodnatV ocekavat v rozmezi 1.5 az 2.0 ndsobku délky hesla.

Priklad: vzdalenost jednozn&nosti u transpozice
M¢&jme obecnou transpozici v délce bloku V = 10 nagliakou abecedou. Jeji vzdalenost
jednoznénosti je N = H(K)/D = log(V!)/3.2 = log,(10!)/3.2 = 21.8. V Sifrovém textu o 22
znacich (ve skutmosti 2 nebo 3 Uplné bloky o 10 pismenech) je thxbtaténé mnozstvi
informace na to, aby zbyval vignéru jediny oteveny text. Uvedeny vysledek koresponduje
s moznosti lughi do hloubky, kdy pod sebe napiSeme 2 - 3 bldkg\&ho textu o 10
pismenech. ®lusteni jiz miZzeme vyuzit 2 - 3 bigramové vazby na kazdou dvejmipd.
Poznamka: ® vypoctu vzdalenosti jednoziaosti u transpozice bychométhudélat
korekci ve vzorci pro N. Vratime se proto k Gvaaaijk vznikne smysluplnych tektpo
odSifrovani daného Sifrového textu vSeméklProtoze Sifrovy text odpovidajici transpozici
zachovavaetnosti znak stejné jako v oteeném textu, musime vzdy jeho odSifrovanim
obdrzZet text, zachovavajieétnosti pismen otégného jazyka. Smyslupinych téxe po
odsifrovani daného Sifrového textu vieméikdentokrat nikoli S = 209 * (2™ 7 22N = 21
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2°N Lale s = B0 2™ 2N kde Z je paset vEech moznych (smyslupinych i
nesmysluplnych) text jejichz ¢etnosti znak odpovidajicetnostem znakv daném jazyce.
Méame F = -p(A)*logp(A) - p(B)*logzp(B) - ... p(2)*logp(Z). Odtud N = H(K) / (F - 1).

Priklad: vzdalenost jednozn&nosti u blokové Sifry AES

UvaZujme otekeny text nad anglickou abecedou a blokovou SifrsAma délku bloku 128
bitt) se 128bitovym ktiem. DileZité je, v jaké formje oteveny text Sife predkladan, tj. jak
je kédovan do 128bitového vstupu. Uvazujnigriou pgitacovou praxi, kdy jeden znak
oteweného textu je reprezentovan jednim bajtem. V tékogipad: mame z 8 bit vstupu
pouze 1.5 bitu informacéili nadbyte&nostD je v tomto piipadé 6.5 bitu na bajt

Vzdalenost jednoziaosti je tedyN = H(K)/D = logx(2'%%/6.5 = 128/6.5 = 19.7 bait
otewireného textu Potebovali bychom tedy 19.7 bajSifrového textu, coz je jeden cely blok
(16 bajti) acast druhého bloku. Dva bloky Sifrového textu bytpnmely byt dost&ujici.

7.3.7. Vzdalenost jednoznénosti a slozitost
Vzdalenost jednozrtaosti nam dava odhad mnozZstvi informace, nutnéhgustni dané
Ulohy. Néika vSak nic o slozitosti takoveé ulohy. To je t®lpatrné na vzdalenosti
jednozn&nosti u Sifry AES, kde vime, Ze informace, obsaaenévou blocich Sifrového
textu je dostéujici k ueni otewveného textu, ale nevime, jak tento oey text uéit, krome
atoku hrubou silou na ki
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8. Proudové Sifry

8.1.  Rozdil mezi blokovymi a proudovymi Siframi
Z hlediska pouziti ktie ke zpracovani otéeného textu rozeznavame dva zékladni druhy
symetrickych Sifer - proudové a blokové. Nédteweny text pouziva vstupni abecedlo q
symbolechProudova Sifra Sifruje zvla®’ jednotlivé znaky abecedy, zatimco blokova Sifra
zpracovava najednou bloky tetézce) délkyt znaki. Podstatné na blokovych Sifrach vSak
je, Zze vSechny bloky jsou Sifrovany (desifrovangjrsou transformaci &gDy), kdek je
Sifrovaci kIE. Naproti tomu proudove Sifry nejprve zddik vygeneruji posloupnost h(1),
h(2),... a kazdy znak ot&ného textu Sifruji jinou transformaci nie

8.2.  Definice obecné proudové Sifry
Klasicka definice proudovych Sifer zni, Ze zpraa@jaotevreny text po znacich, zatimco
blokové Sifry po blocich t znak Proudoveé Sifry by tedy mohly byt chapany i jakokové
Sifry s blokem délky t =1, avSakipomaime, Ze tou podstatnou odliSnosti je, Ze u
proudovych Sifer je kazdy tento "blok" zpracovayiagm zpisobem, jinou substituci.

Definice: symetricka proudovasifra

Necht’ A je abeceda g symhglneclt M = C je mnoZina vSech kot&®ychretézci nad A a
necht K je mnozina k. Proudova Sifra se sklada z transformace (gerredB zobrazeni
E a zobrazeni D. Pro kazdy&K[ K generator G vytid posloupnost hesla h(1), h(2),... ,
pricemz prvky h(i) reprezentu;ji libovolné substituggif=En2), ... nad abecedou A. Zobrazeni
E a D kazdému K k O K prifazuji transformace zaSifrovanj & odSifrovani [ ZaSifrovani
oteeného textu m = m(1), m(2), ... probiha podle vztah

c(1) = B@(m(1)), c(2) = Baa(m(2)), .-

a desifrovani Sifrového textu ¢ = ¢(1), c(2), rolgha podle vztahu

m(1) = Dhay(c(1)), m(2) = B(c(2)), -

kde Dhg) = Enwy™

m(1) m(2) m(3)

-—> e Enw Ene) Enp)

c(1) c(2) c(3)

I

-—> e Dn@y Dne) Dne3)

A A 4 A

m(1) m(2) m(3)

Obr.: Princip proudovych Sifer
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Poznamka:

e Z historickych divodi nazyvame G generator hesla, neh(l), h(2) ,... byva proud
znaki abecedy A a substitucgdEposunem v abeceéd\ o h(i) pozic, tj. c(i) = ( m(i) +
h(i) ) mod q. Proudove Sifry jsodigladem historickych tzvheslovych systém. V

anglicke literatiée se heslo h(1), h(2) ,...

nazywaning-key nebokey-stream

(keystream), tj. proud Kié, i kdyz se jedna o derivat originalnihatklk.
» Pokud se proud heslacree od uéité pozice opakovatjkame, Ze jde o periodické
heslo a periodickou Sifru.
» Vigenerova Sifra je periodickou Sifrou.

8.3.

Moderni proudové Sifry

Moderni proudove Sifry pracuji nad abecedou A={0tlL}q = 2. Sitani modulo 2 se nazyva
binarni gitani, a protoZze a + b je rovno a - b, je to i m&deitani, tedy vlasthdiference
bita. V patitacové praxi se pro binarnéisani pouziva ozri@ni xor a znéka [ . Jedinou
smysluplnou substitucilg nad otetenym bitem abecedy m(i) je vlastiransformace
Eng(m(i)) = m(i) + h(i) nebo ky(m(i)) = m(i) + h(i) + 1, tedy vlasthpouze Eg(m(i)) = m(i)
+ h(i), jak ukazuje tabulka.

otevireny text

1.transformace

2.transformace

3.transformee

4 transformace

0 0 0 1 1
1 0 1 0 1
transformace Enp(m(i)) =0 By (M(i)) = m(i) | Bagy(m(i)) = m(i) | Eng(m(i)) = 1
Enq) +1
poznamka neexistuje Ry | Ene(m(@)) = m(i) | Engy(m(i)) = m(i) | neexistuje [
+ h(i) je-lih(i) = |+ h(i) + 1 je-i
0 nebo h(i) = 0 nebo
Eng(M() = m() | Eng(M(D)) = m(i)
+h(i) + 1 je-li |+ h() je-lih(i) =
h(i)=1 1

Obr.: Substituce nad binarni abecedou

Skuteng, u modernich proudovych Sifer Sifrovy text (SThika tak, Ze jednotlivé bity H
proudu hesla jsou postupslutovany s jednotlivymi bity proudu ot&aného textu OT
binarnim gitanim. Schématicky bychom zasifrovani zapsali jako

ST=0T + H

a odsifrovani jako OT = ST + H. Poznamenejme,ikg mvnosti binarniho&tani a oditani
je transformace pro zaSifrovani a odSifrovani stiegna. Jako u vSech symetrickych Sifer,
odesilatel i pijemce musi mit k dispozici tentyZ &litj. totéZ heslo.
Heslo nmize byt vytvdeno zcela nahodrjako u Vernamovy Sifry neboiie byt

vygenerovano deterministickgjakym Sifrovacim algoritmem na zakkadifrovaciho kiée.

8.4.

Vernamova Sifra

Vernamova Sifra pouziva ndhodné heslo gtdjouhé jako oteieny text a po pouziti sedhj
takze nikdy neni pouzito k Sifrovani dvaiznych otevenych text. Tento zjsob Sifrovani

navrhl major americké armady Joseph Mauborgn kiggervni s¢tové valce, ale nazyva se
Vernamova Sifra po Gilbertu Vernamovi, ktery sagichal patentovat. Gilbert Vernam si jako
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zamestnanec americkeé telefonni a telegrafni spadsti ATT nechal v roce 1917 patentovat
Sifrovaci zaéizeni pro ochranu telegrafickych zprav,amz na oteieny text, reprezentovany
péticemi bitii (v 32 znakovém Baudot$kodu) se bit po bitu bindématitd ndhodnéa
posloupnost bit klice, vydrovaného na papirové pasce.déiia posloupnost se generovala
nahodr a pouzité heslo sediio.

Otevfeny

text ’
Oteveny
text

Vernamova Sifra

Sifrovaci algoritmy

Sifrovaci algoritmus

Inicializagni vektor
(hodnota) IV

Obr.: Vernamova Sifra a princip proudovych Sifer

8.5.  Absolutn é bezpe¢na Sifra
UkaZzeme, Zze Vernamova Sifra wlastnost absolutni bezpénosti (anglicky perfect secrecy,
dokonalé utajeni, vestire se ale vzil pojem absolutmezpéna Sifra).
Nech’ h(i), o(i) a c(i) jsou pdad: bit hesla, oteteného a Sifrového textu. Mdme P{o(i) = 0}
= P{c(i) - h(i) = 0} = P{h(i) = c(i)}.
Tento vyraz je roven
P{h(i) = 0}, v pripact, Ze c(i) =0
P{nh(i) = 1}, v pripac, Ze c(i) = 1.
Protoze P{h(i) = 0} = P{h(i) = 1} = 1/2, je v obautipadech vyraz roven 1/2, tedy celkov
P{o(i) = 0} = 1/2. Obdob#& ukazeme, ze P{o(i) = 1} = 1/2.
Odtud vyplyva, Ze P{o(i) = 0} = P{o(i) = 1} = 1/2ezavisle na hodne8ifrového textu.
Jinymi slovy Sifrovy text nenese Zadnou informaateMeném textu, coz je definice
absolut bezpeéné Sifry.

8.6.  Pouziti Vernamovy Sifry

ARV Yd

(zejména diplomatickychgpoji, kde je nutné mit zajiS€énu absolutni bezpé&nost
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Nevyhodou je nutnost distribuovat heslo né& stvany komunikéniho kanalu (nagklad na
ministerstvo zahratnich \&ci a na zastupitelskyad). Orive se heslodovalo dodérnych
paseka bylo na zastupitelsk&ady dopravovane diplomatickych zavazadlech dnes
mohou byt nosie €chto klicovych material jiné, ale podstataistava stejna. Heslo ovSsem
muze byt pouzito k zaSifrovani jen jednou a poté ssimniit (totéZ i odSifrovani). V praxi
se tatast &¢rné pasky s heslem, ktera se pouzila, okanskiartovala. Vime, Ze pokud by se
totéZ heslo pouzilo pro Sifrovani jg§iného textu, mohlo by to byt detekovano a pota dba
otewené texty rozlughy (viz knizni Sifra a metoda predpokladaného slova V praxi tyto
piipady skuténé nastavaly a odtafmé materialy dosideuiji, Ze FisluSné otekené texty,
Sifrované timtéz heslem, byly také &Spe luseny.

8.7.  Algoritmické proudové Sifry
Misto transportulérnych paseksecasem pro generovani hesl@&alg pouzivat
kryptografické algoritmy. Nejprve to bylmechanické Sifratory, poté elektrické a nakonec
elektronické Sifrovaci stroje Heslo sedmito Sifratory "vyp@itavalo” (generovalo) a
distribuovaly se pouze Sifrovaci & pro nastavenéchto Sifratoi. Aby klic nemusel byt
ménén xilis ¢asto, zavedl sprincip ndhodné se néniciho inicializa¢niho vektoru (1V). IV
byl pro kazdou zpravu vybiran ndh&dmbyl genasen fed Sifrovym textem v otéené
podolE. Inicializatni vektor (za tasti tajného klie nebo bez &) nastavuje fislusny
algoritmus (konény automat, Sifrator) vzdy do jiného (hdhodnéehaapgniho stavugimz
by méla byt i pri stejném tajném kii generovana pokazdé jina heslova posloupiast.
raznost hesla zodpovida IV, za utajenost zodpovidajty Sifrovaci kli¢. Tento princip se s
malou obrgnou vyuZiva i u blokovych Sifer.

8.7.1. Riklad proudové Sifry: RC4
K nejpouzivarjSim Sifram na internetu paproudova Sifra RC4, navrZzena prof. Rivestem v
rocel987 Nevyuziva inicializani vektor, proto musi na kazdé spojeni tajny génerovat
now, nahod#. Pa:ita se s tim, Zeffjemci se dopravi pomocEjaké asymetrické metody.
PrestoZe je jednou z nejpouzi¥gich Sifer na internetu a s&asti internetovych a jinych
standard, dosud jeji popis nebyl oficiarpublikovan, i kdyz je zndm. Byl zigjnén
neznamym hackerem v roce 1994, ktery ho ziskaksgé&ablovanim z programu BSAFE
spolg&nosti RSA. Pokud seskde setkate se Sifrou "Arcfour", je to péaRC4 a tento trik je
délan z divodu ochrany autorskych prav a obchodniho tajensgwig€nosti RSA. RC4
pouZziva mnoho protokbla standant, nagiklad S/MIME a SSL. RC4 umaiije volit délku
klice, nejvice pouzivané jsou délky 40 a 128.bit

Z kli ¢e substituce

Sifrovaci kI pro RC4 se pouziva pouze k tomu, aby vygenerajabt substituci {0, ...,
255} - {0, ..., 255}, tedy substituci bajtu za bajt. Poprorby tabulky pro stknost
vynechavame, Ize ho najit riégad v [24]. Pomoci tabulky S se pak kéngm automatem
generuji jednotlivé bajty hesla h(0), h(1), ..ert se xoruji na otéeny nebo Sifrovy text.

Z ndhodné posloupnosti permutace

Nejprve gipomeneme starou myslenku, jak z posloupnosti Zs®dnychtisel r(0) ... r(255)
v rozsahu 0 ... 255 ziskdme permutasel O ... 255. V fvodni nahodné posloupnosti se
samozejme¢ mohou rkteracisla z mnoziny {0, ..., 255} vyskytovatkolikrat a rektera
vabec ne. Jde o to jggvést na posloupnost P, kde se kazdigel O ... 255 vyskytne prév
jednou.

Stary recept zni takto. P nagatku naplnime identickou permutaci, tj. P(i) =o p= O, ...,
255. Nyni pomoci naSi nahodné posloupnopgrmutaci P michame. Michani provadime
postuprt pro i =0 ... 255. V kazdém krokw permutaci P vygmime hodnoty na pozicidha
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r(i), tedy hodnoty P(i) a P(r(i)) vzajeramanenime. Pointa je v tom, Ze Rstava stéle
permutaci. Rtom vymegna postihne kazdou jeji pozici, protoze indgxojde vSechny pozice.
Druhy index r(i) zajiSuje ndhodné michéni. Na konci mame novou permBtati¢ zavislou
na pivodninahodné posloupnosti Tuto myslenku, jen p@kud zesloZignou, vyuziva
algoritmus RC4 ke generovani hesla.

012 [d [20] [71] [254[255
71]0 [2 [ 3 |BO| [0 | | 254255
71]20/B [3[ [1 [ [o | [254|255
71]20[254[3] [1 | o[ [ 2 | 255

ﬁ? &

Obr.: Tvorba permutace z ndhodné posloupnosti

Tvorba hesla

Poznamenejme, Ze v nasledujicim se pracuje sdajftani je proto vzdy v modulu 256.
Déle indexi zde plini Ulohu systematicky se zvySujiciho ind@diO do 255 a cyklicky dale),
zatimco ulohu nahodného indexu zajig klicoveé zavisla prominndj. Heslova posloupnost
je generovana timto algoritmem:

i=j=0
forindex =0ton
{
i=i+1
j=j+S()
vymeéi mezi sebou hodnoty S(i) a S(j)
h(index) = S( S(i) + S(j) )
}
i: |0 1 i v ] 255
S:|S(0)|S(Q)[S(®)]|...|...| S()| | S(255)

e

h(index) = S(x) x = S(i) + S()

Obr.: Tvorba hesla RC4 pomoci tabulky S

8.7.2. Riklad proudové Sifry: A5
Proudova Sifra A5 magkolik variant a pouziva se k Sifrovani howanezi mobilnim
telefonem a zékladnovou stanicksBSM. Jeji popis také nikdy nebyl oficiélpublikovan,
zde uvedeme spaieé prvky variant A5/1 i A5/2. Jedna se o proudosiu, ktera také na
bity oteweného textu binagnn&aita heslo. Produkuje vZzdy 228 bthesla, z toho 114 Ifitpro
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Sifrovani hovoru odesilaného z mobilniho teleforiii4 biti pro Sifrovani hovoru
prijimaného. Usek 114 Kitdat, ktery pichazi i odchazi, se nazyva burst a kazdy burst je
oc¢islovan tzv¢islem ramce TDMA, které je 22bitove. Zakladem Si&oi je tajny ki¢ Ki,
ktery je uloZzen v SIM kaéttelefonu. B kazdém novém spojeni se siti GSM je z Ki a
128bitové nahodné vyzvy RAND¥ipautentizaci vygenerovan také (na RAND a Ki zapisl|
kli¢ Kc pro Sifru A5. Ten je pak prastdnictvim A5 smichan s TDMA a vyttigpocateeni
naplreni registii A5. Poté probhne 99 (A5/2) nebo 100 (A5/1) krbkéchto registii
naprazdno a teprve pak je vygenerovano 2ZdHasla. Timto zfisobem je zajigho, Ze pro
jiné ¢islo ramce je pouZzito jiné heslo. Na obrazku jdadki schéma A5/2. Varianta A5/1 se
liSi ve vice detailech, nejmarkagj$i je, Ze nepouZziva registr R4.

Poznamka k linearnim registnim a nelinearnim filtrém

Pouzity termin registr znamendé posuvny registnedini zptnou vazbou (LSFR, linear shift
feedback register). V kryptografii se pouzivalymaetasto, protoze gy velmi dobré a
prozkoumané teoretické a statistické vlastnostitam v paiatcich elektroniky byly velmi
dohre realizovatelné. Protoze stavy regigsou linearni funkci ptateiniho nastaveni, musi
se zpracovat tzv. nelinearnim filtrem, ktery tytoqénné zesloziti. U Sifry A5 obstarava
zeslozikni jednak tzv. nelinearttizeni, nebo registry nekrokuji pravidel a jednak tzv.
majoritni funkce (majority function) zpracovavajfmomenné z registr. Majoritni funkce
Maj(a, b, c) vybira z hita, b, ¢ tu hodnotu, ktera mezi nintepazuje. Plati Maj(a, b, ¢) =
a*b + a*c + b*c, kde satet i souin je binarni, picemz sodin sem pivadi onu nelinearitu.

o Majonty
) | a= Function
ey
I“;""’ﬂhrlllll|||||||||||||'-*~'|
o dodo]
= hdajonty
1 -G? Function
H!i‘"&'“ﬁlrlllll||||||||||||||||iIF-—- -------------
g [N
| —oFH = = Majority | rJrrrr i::-l?::
B Function ,.’r =

S A SR ,
& B!

e r+:|||'|||||||'||||||:ﬁ|
I |

Obr.: Zakladni schéma Sifry A5/2 [23]

Posuvy registr jsou nelinearétizeny prostednictvim registru R4: R1 se posune, pokud
R4[10] = Maj(R4[3], R4[7], R4[10]), R2 se posunekpd R4[3] = Maj(R4[3], R4[7],
R4[10]), R3 se posune, pokud R4[7] = Maj(R4[3], R4R4[10]). To také zajilije, Ze se
vzdy posunou 2 nebo 3 z regisR1, R2 a R3.
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8.8.  Dvoji a vicenasobna pouziti hesel
Toto je obecna poznamka k vicenasobnému pouzia hgsroudovych Sifer. Pokud mame k
dispozici dostaté mnozstvi Sifrovych tekt Sifrovanych stejnym heslemizreme tyto
Sifrové texty zapsat pod sebe a prastddv. luseni do hloubky. Podle definice proudové Sifry
pak na kazdé pozici (i) dostavame jednoduchousrari,g nad abecedou A.

Eny(my,1)

Ene(my,)

En@(my3)

En@(my,4)

En@y(mz,1)

Ene)(mz,2)

En@)(mz,3)

En)(mz.4)

Eny(ms.1)

Ene)(ms,)

En@(ms3)

En@(ms.4)

Eny(ma,1)

Ene)(Ma,2)

En@)(Ma,3)

En)(ma.4)

En@y(ms,1)

Ene)(ms,2)

En@)(ms,3)

En)(Ms.4)

Ency(me,1)

En)(mMs,2)

Ena)(Ms,3)

En@)(Ms,4)

Ene)(Mh,2) | En@)(Mn,3) | En@)(Mn4)

kazdy sloupec tvd jednoduchou substituci nad
abecedou A, &Sinou se jedna o posuv pismen o I(i)
Obr.: Luséni nekolikanasobného pouziti hesla

U proudovych Sifer je jednoduché substitugg EetSinou pouhy posun o pismeno, takze se
muze aplikovat postup lu&ti Vigenerovy Sifry.

8.8.1. "Upravend" Vernamova Sifra
Sifréi, ktefi pracovali s drnymi paskami, psli casem s myslenkou jak uieheslovou
pasku u Vernamovy Sifry. Vzaliéfaky kus heslové pasky a jeho konce slepili. Timikia
paska nekonima a problém s distribuci hesla byl fggen”. DalSi variantou bylo, Ze se do
snimde vloZily takto slepené pasky s@sreé dwe, a to o tiznych délkach. Heslo pak vznika
souwtem bifi z obou pasek. \&thto variantach vzniklo vzdy periodické heslo.

8.8.2. Dvoji pouziti hesla u aditivnich Sifer
U proudovych Sifer, kde kazda parcialni substifeggosunem otéeného textu v abecéd
o h(i), postati k lusténi dva Sifrové texty(c, ¢’),Sifrované timtéz heslemMame totiz
c(i) = (m(i) + h(i)) mod q
a
c’(i) = (m’(i) + h(i)) mod q.
Odetenim Sifrovych text od sebe modulo g eliminujeme heslo a dostavamentaiy rozdil
dvou otewenych text ma m’:
(c(i) - (1)) mod g H(m(i) - m’(i)) mod q.
Z obdrzené posloupnosti ((m(i) - m’(i)) mod g pro0, 1, ... paloba pivodni texty m a m’
luStime jako pii pouziti knizni Sifry, kde v roli givodniho oteteného textu vystupuje m a v
roli kniZzniho hesla m'Casto se fitom pouzivémetoda predpokladaného slovakdy za m’
zkouSime gjaké slovo postupnod prvni do posledni pozice, daépeme m” a sledujeme, zda
dava smysl.

8.8.3. Hiklad - Sifrovani on-the-fly
Rada prosedki pro Sifrovani dat na osobnichgiasich umo#uje vytvareni adresé nebo
virtualniho logického disku nebo skuteho oddilu pevného disku tak, Ze vSechna dat& kte
se sem ukladaji, jsou Sifrovana, a to na pogadiosti uzivatele (on-the-fly), za chodu
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oper&niho systému. VSe, co se z tohoto odditunebo se sem zapisuje, prochazi specialnim
(softwarovym nebo hardwarovyrrgdicem, ktery vstupni dataigapisu zasifrovava aip
¢teni odSifrovava proudovou Sifrou. Takovy piesiek niize byt napadnutelny naslidujicim
zpasobem. Fedpokladejme, Ze (taik ma moznost v déneinnosti p&itace okopirovat
zaSifrovana data (n&glad vyjmutim a okopirovanim pevného disku netiblgSenim se k
pacitaci jako jiny uzivatel apod.). Dalefedpokladejme Ze (kaik mize danému uzivateli
vnutit nejaka data k zaSifrovani. N#Rlad to miZze byt zaslani e-mailu, ktery se jako &at
archivu postovnich zprav také uklada do Sifrovaol@sii. Pro jednoduchostgrpokladejme,
Ze je to jeden pouhy znak 0(0). Dojde tedy k jelodeni ged pivodni neznamy otéeny

text o(1), o(2),..... Rdpokladejme, Ze (tnik je ot schopen nynidakym zpisobem ziskat
zaSifrovana data. Jestlize anajzm si zapsatipdchozi a saiasny Sifrovy pod sebou (sért

je mod q):

pavodni Sifrovy text: o(1) + h(1), o(2) + h(2), 9B h(3), ...

novy Sifrovy text: 0(0) + h(1), o(1) + h(2)2) + h(3), ...

Nyni ze znalosti 0(0) a prvniho Sifroveho znakuuhéhorddku ziska h(1) a potéstaw z
prvniho a druhéh#adku ziskava o(1), h(2), o(2), h(3), o(3), atd. fhirpisobem odSifruje
obsah cely otaeny text. Zalezi na opefi@im systému a konkrétni realizaci, jak dlouhou
posloupnost je mozneé takto odSifrovat. Obvykleuddv délce alespigednoho sektoru, tedy
4 nebo 8 kByte.

8.9.  Vlastnosti proudovych Sifer, synchronni a
asynchronni Sifry

8.9.1. Pouziti
Proudové Sifry se pouzivaji zejména u tawkovych Sifrator @, kdy do komunikaniho
kanalu gichazi jednotlivé znaky v pravidelnych nebo nepialnyché¢asovych intervalech,
piicemz v daném okamziku je nutné tento znak okanméenést, takZze neni vhodné nebo
moZznécekat na zbyvajici znaky bloku. To jékdad tzv. terminalového spojeni, kdy jsou
spojeny dva p&itace, giéemz to, co uzivatel piSe na klavesnici na jedrenstse objevuje
na monitoru péitace druhého uzivatele. Proudové Sifry se také pojianaipadech, kde
Sifrovaci z@izeni ma omezenou pé&thna piichozi data.

8.9.2. Propagace chyby
DalSi vyhodou proudovych Sifer oproti blokovym jalén'propagace chyby. Pokud
vznikne chyba na komunikaim kanalu v jednom znaku Sifrového textu, profviato
chyba u proudovych Sifer pouze v jednom odpovidajznaku otekeného textu, u blokove
Sifry ma vliv na cely blok znak

8.9.3. Synchronni proudove Sifry
V pripac, Ze proud hesla nezavisi na gd@nem ani Sifrovém textu, hokime o
synchronnich proudovych Sifrach. V tomtaorfpact musi byt pijemce a odesilatekgsré
synchronizovani, protoagypadekjednoho znaku Sifrového textu narusi vesSkery
nasledujici oteweny text Sifry tohoto typu jsou pkhdefinovany generatorem hesla G, ktery
pro dany tajny klf k vytvori posloupnost h(1), h(2),.... a zaSifrovani prélgpbdle vztahu
c(i) = Eng(m(i),
a odsifrovani jako
m(i) = Dugy(c(),
piicemzZ v drtivé ¥tSin€ pripadi je B, a Dy prosta operace binarnihéitani, tj.
c(i) = m(i) + h(i)
m(i) = c(i) + h(i)
Pokud dojde k chybna komunikanim kanalu, kdy vypadne (nebélpude) jeden nebo vice
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znali Sifrového textu, dojde fozsynchronizovani proudu heslaa proudu Sifrového textu, v
dusledkucehoz bude chylindeSifrovan cely zbytek otéaného textu.

8.9.4. Asynchronni proudové Sifry
Sifry, které umi eliminovat takové chyby, se nagiaaynchronninebo
samosynchronizujici se SifryU nich dojde v kratké detk synchronizaci a spravné desSifraci
zbyvajiciho oteteného textu. Této vlastnosti séde docilit napiklad tim, Zeproud hesla je
generovan pomoci kike an piedchozich znak Sifrovéhotextu:
h(i) = f(k, c(i-n), ..., c(i-1)).
V tomto gipack se vypadek ¢kterého znaku Sifrového textu projevi celkem naumstednych
znacich otekeného textu, ale dalSi otené znaky budou jiz spra¥desSifrovany. Z definice
tvorby hesla je vi&, Zze k synchronizaci dojde, jakmile s@mpe souvisla posloupnost+1
spravnych znakSifrového textu.

m(i)

c(i-n) c(i-2) | c(i-1) c(i)

m(i)
Obr.: Asynchronni (samosynchronizujici se) Sifry

8.9.5. Riklad: historicka asynchronni Sifra (Vigeneniv autoklav)
Zvlastnim pgipadem asynchronni proudove Sifry je tzv. Vigémeautoklav. Vigenere navrhl
pouzit jako heslo pouze jedno pismendeiiv gikladu je to prvni B), pcemz dalSi znaky
hesla byly tvéeny uz pimo predchozim znakem Sifrového textditani v modulu 26).
Takova Sifra je asynchronni.

c(1) =p(1) + h(1), kde h(1) =k
aproi=2,3,..:c(i)=p() + h(), kde h&)c(i-1).

OT: AHOJ

H: BB IW

ST: BIWF
(@a=0,b=1,c=2,d=3,e=4,f=5,g=6H11=8,)=9,k=10,1=11, m=12, n =13,
0=14,p=15,q=16,r=17,s=18,t=19,20;v =21, w=22,x =23,y =24,z = 25)
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9. Blokové Sifry
9.1. Definice

Definice: Blokova Sifra
Necht’ A je abeceda g symhplt [0 N a M = C je mnoZzina vSedbttzci délky t nad A. Nech
K je mnozina kiu. Blokova Sifra je Sifrovaci systém (M, C, K, E,,[Bjle E a D jsou
zobrazeni, definujici pro kazdé kK transformaci zaSifrovaniyg desifrovani Rtak, Ze
zasSifrovani blok oteweného textu m(1), m(2), m(3),..., (kde m{iM pro kazdé[l N)
probiha podle vztahu

c(i) = B(m(i)) pro kazdélll N
a desifrovani podle vztahu

m(i) = Dx(c(i)) pro kazdéli N.
Pro definici blokové Sifry je podstatne, Ze vSechloky oteeného textu jsou Sifrovany
toutéZ transformaci a vSechny bloky Sifrového tgstw deSifrovany toutéz transformaci.

O Ok OFE
v v N
= = =
v v v
St St STk
ST St STk
\ 4 \ 4 A\
Dx Dx Dx
v v v
O OB Ok

Obr.: Blokova Sifra

Prikladem blokovych Sifer je substéni a transpozii Sifra.

9.2. Substitu éni Sifra

Definice: Substitueni Sifra (blokova Sifra s délkou bloku 1)

Nech’ A je abeceda g symhph M = C je mnozina vSech kafrg/ichretézci nad A. Nechi K

je mnozina vSech permutaci na mn@zn Substiténi Sifra je blokova Sifra s délkou bloku 1
znak. Je tviena gtici (M, C, K, E, D), kde E a D jsou zobrazeni, defioi pro kazdé k1 K
transformaci zasifrovania desifrovani Rtak, Zze k= k a O = k*, tedy pro kazdé @ N
zaSifrovani znaku m(i] A oteweného textu na Sifrovy text c(i) probiha podle timta

c(i) = B(m(i))

a odsifrovani podle vztahu

m(i) = Di(c(i)).
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9.3. Transpozi €ni Sifra
Definice: Transpozini Sifra
Necht’ A je abeceda g symhplt [0 N a M = C je mnoZzina vSedbttzci délky t nad A. Nech
K je mnozina vSech permutaci na mn&#h, 2, ..., t}. Transpozini Sifra je blokova Sifra,
tvorena gtici (M, C, K, E, D), kde E a D jsou zobrazeni, defioi pro kazdé k1 K
transformaci zaSifrovaniya deSifrovani Rtak, ze
EcM - C:m- c=(q,..., G) = (Mka), Mk2),---» Mkp)
a

Dk:C — M:¢ - m = (m, My,...,m) = (Gay, G@)..--» Gy), kde | = K-

Poznamka: permutace byvaji definovanyrda zmgisoby: k(1) nize znamenatgvodni
pozici, z které se prvekki@mig’uje na prvni pozici nebo toike znamenat novou pozici, kam
se gemisti mivodni prvni prvek. V uvedené definici se jednaenpinterpretaci.

9.4. Priklady

9.4.1. Polygramova Sifra
Abeceda A mize byt libovolnd mnoZina, v modernich Sifrach jebwykle binarni abeceda,
A ={0,1}. Pokud je A abecedowjakého firozeného jazyka, ndiklad ¢estiny nebo
anglictiny, blokova Sifra je vlasthpolygramovou Sifrou, ktera t-tici znalpiifadi obvykle t-
tici jinych znaki. Pro konkrétni t se nazyva t-gramova a pro t ®\@fime o bigramové Sié.
Prikladem bigramové Sifry je Sifra Playfair.

9.4.2. Sifra Playfair
Sifra Playfair je historick& bigramovéa substituiegiZ kli¢ je tvaren tabulkou o rozeru 5x5,
kde je vepsana obecna permutace 25 pismen abeksdynévyskytuje a je nahrazeno v
oteeném textu hlaskou I).

L [z [Q [C P
A |G [N [O]U
R|D M|l |F
K|Y [H [V [S
X [B |T [E |W

Obr.: Sifra Playfair

Potom se dané dvojici pismen atewého textu nahradi &wa pismeny, ktera s danymi #0
obdélnik. Pokud jsou vzory v jednadiédku nebo sloupci, berou se pismena nasledujici v
fAdku nebo pismena pod v daném sloupci.idiml mame substituce: AG LO, Rl - DF,
RF - DR, PS- UW.

9.5. Difuze

Duvod, pra historickeé Sifry jsou lustitelnéfpmo ze Sifrového textu je ten, Ze Sifrovy text u
nich ilis dolre a gimocare odrazi statistické charakteristiky atewého textuShannon
navrhl dvé metody, jak tomu zabranit difizi a konfuzi. Difaze rozprostira statistické
charakteristiky otevireného textu do delSich UsakSifrového textu. Dobrou diftzi
nagiklad docilime zobrazenim s zriafiteweného textu do jednoho znaku Sifrového textu
predpisem

cn)=(o(n-s+1)+o(n—s+2)+..+o(mod 26.

Jednoduch& zangna ponechavé zcela nepo&msny vazby mezi hlaskami, neboetnosti
jednotlivych hlasek, bigrai trigrami atd. Zistavaji stejné v Sifrovém textu jako v oteném
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textu.

Transpozicerozbiji tyto vazby, ale promita beze &my rozctleni prav@podobnosti
jednotlivych hlasek otéeného textu fmo do Sifrového textu.

Vigenerova Sifracasté&né vyhlazuje rozdleni prava@podobnosti hlasek otesného textu, ale
ponechava nezénénu ukitou ¢ast N-gramovych zavislosti. Jakmile se zjisti déikala, je
moZzné vyuzit statistickych vlastnosti ateného textu, nelbana hlaskach vzdalenych od sebe
o délku hesla seffmo projevi rozloZzendetnosti jednotlivych hlasek otmného textu.

9.5.1. N-gramova substituce tviena klicovou matici
Velmi dobré difuze je dosaZzena, kdyZ jakakoliv medlnce v oteleném textu je rozpragna
do celého Sifrového textu. Néklad uvazujme anglickou abecedu A az #®vedenou
klasicky nacisla 0 az 25, a Wijako invertibilni matici K = (k)i=1..10, j=1..10¢isel v rozmezi O -
25. UvaZzujme blokovou Sifrufpvadjici oteweny blok 10 znak oteweného textu OT na
Sifrovy blok ST 10 znak predpisem ST = K* OT, tj. ST(i) = (k*o(1) + ki 2*0(2) + ... +
ki 10*0(10)) mod 26 proi =1 ... 10. Tato blokov4 Sifrade mit velmi dobrou difGzi, protoZe
kazdy znak, dvojice nebo n-tice ziiabdtereného textu se promita do kazdého znaku
Sifrového textu, takze tyto a podobné charaktégisstewreného textu se promitaji do vSech
znald (nikoli jen ¢asti) Sifrového textu. iPlusteéni této Sifry bychom se vSak nezéih na
lusteni oteweného textu, alerpmo klice. Ri znalosti deseti blakoteweného a Sifrového
textu (OT, ST) Ize snadno vypiitat celou kléovou matici prostynteSenim soustavy
linearnich rovnic (modulo 26). Pro kazidé 1, ..., 10 dostavame 10 lineérnich rovnic pro
klicové neznamé;k az k1o:

STiX = K|1*0T1X + ki,Z*OTZX + ...+ k,]_o*OT]_ox pro x= 1, ..., 10,

Z nichz je lze snadno vypitat.

9.6. Konfuze

Dale Shannon definoval druhou metodu, jak znesmhathtistickou kryptoanalyzu, tzv.
konflazi. Konflze je metoda, jejimz cilem je dinit vztah mezi statistickymi vlastnostmi
Sifroveého textu a klicem co nejslozZiéjSi a nejobsazrjSi (tj. zahrnujici co nejtsi casti
Sifrového textu a kée), viz originalni definice , The method obnfusionis to make the
relation between the simple statistics of E andsthmple description of K a very complex and
involved one“. Konflize u n-gramové Sifry, giwajici v nasobeni kibvou matici z vySe
uvedenéhoiikladu neni dobra, nebwztahy mezi Sifrovym textem a kim jsou sice

"obsazné", aleiesto pomirné jednoduché (linearni).

9.7.  Souc¢inové Sifry
Pro docileni dobré vlastnosti promichavani teaeho textu s kiem Shannon navrhl metodu
vytvareni Sifer opakovanym skladanim - smem - rékolika Sifer tiznych tygi. Ozn&ime-li
substituci S, transpozici T a linearni Sifru L (H&lad aditivni Sifra Vigenerova typu), pak
LSLSLT je sodinova Sifra, ktera na otéeny text aplikuje nejprve transpozici T, na vysledek
linearni Sifru L, substituci S atd. Kazda zdih Sifer ma stj vyznam pro tvorbu celkove
difuze a konfaze sainové Sifry.

Definice: sowinova Sifra

M¢jme n Sifrovacich systéirS = (M', C, K', E, D), kde pro jednoduchost neth = C = K
=M'=C =K' provsechnai=1,..., n. Natl® je generator, ktery kazdémudklk 0 K
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piitadi n-tici kla {k(1), ..., k(n)} O K". Potom definujeme séinovou $ifru S = 33 ....S
jako Sifrovaci systém s mnozinoudliK, mnozinou otekenych texi M, mnozinou Sifrovych
texth C a dvojici zobrazeni {E, D} tak, Ze pro kazdé& K definujeme {k(1),..., k(n)} = G(k),
kde G je vhodny generator posloupnosti {k(1),(n)k kterou nazyvame expandovanydk,
a

pro kazdé nil M definujeme ¢ = gm) = Eluy( E" k-1 -.. Ex@(m))),

pro kazdé ¢ C definujeme m = [{c) = D'xay( D%k ... Dkm)(C)))-

9.8.  Uplnost

Uplnost paiti k dobrym vlastnostem blokovych Sifer.

Definice: Uplnostje vlastnost, kdy kazdy bit Sifrového textu funk zavisi na kazdém bitu
oteweného textu((plnost vzhledem k ote¥enému texty a na kazdém bitu Kié ({plnost
vzhledem ke KIgi).

9.9. Poznamka: Obecn &jSi pojeti difuze a konfaze
VySe jsme pouZili pvodni Shannonovu definici difize a konflaze. U modsr Sifer je vSak
vhodné vztahovat vlastnosti difuze a konfuzetasi jak na KIE, tak na otekeny text. Proto
bychom mohli definovat difuzi obegm napiklad takto:
» Difaze je vlastnost Sifry, odrazejici vliv otsaného textu a kie na Sifrovy text.
Muzeme ji élit zvla&’ na difuzi vzhledem k otégnému textu a na difuzi vzhledem ke
Klici:
» Difuze vzhledem k ote¥enému textuje vlastnost Sifry, odrazejici vliv ot&aného
textu na Sifrovy text.
» Difaze vzhledem ke Kl¢i je vlastnost Sifry, odrazejici vliv K¢ na Sifrovy text.

Podobr bychom mohli definovat obegmi konfuzi:

» Konflze je vlastnost Sifry, odrazejici slozitost vztahuzim@ewenym textem, kiiem
a Sifrovym textem. NiZeme ji @lit zvl&%" na konfuzi vzhledem k otésnému textu a
konfuzi vzhledem ke kii:

» Konfluize vzhledem k ote¥enému textuje vlastnost Sifry, odrazejici slozitost vztahu
mezi otewenym a Sifrovym textem.

* Konfluize vzhledem ke Kléi je vlastnost Sifry, odrazejici slozitost vztahuzine
Sifrovym textem a ktiem.

9.10. Iterovana Sifra
Definice: iterovana Sifra
Jestlize v satinové Site S = 8 S .... S jsou dikf Sifry stejné (az na moznou vyjimku prvni
a posledni Sifry), nazyvame S iterovanou Sifrodnaglivé iterace Shazyvameundy, jim
odpovidajici transformace zaSifrovani) (& odSifrovani ([) a jejich diti klice (k(i))
nazyvame pdad: rundovni funkce zasifrovani a odSifrovanirandovni kli ¢e.

9.11. Obecné metody dosazeni difuze a konfuze
U modernich Sifer, které vznikaly zejména pra@ipgoveé pouZiti, je mozné sledoviadu
originalnich myslenek, které byly pouZityi pejich kryptografickém néavrhuw/ étSina
modernich Sifer jsou iterované Sifry typu By ® Exn-1)® ... * Ex). Dil¢i iterace jsou stejné
transformace, které jsdizeny jen jinymi rundovnimi k& k(1), ..., k(n), vzniklymi expanzi z
puvodniho Sifrovaciho ktie k . Expanze&tSinou probihd v tzv.ifpravné fazi Sifrovani, kdy
se vyuZziva faktu, Ze je relatizmostéasu na slozité vypty. Vyjimku tvori pripady, kdy dané
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Sifrovaci za@izeni ma dost vysoky vykon, ale malo gdimV takovém pipact je mozné
rundovni klte vytv&et za chodu schématu posta@neukladat je.i#Ptvorbeé rundovni
funkce je feba dbat na to, Ze za jeji posledni operaci ngslegét prvni operace nasledujici
rundovni funkce, tj. prvni a posledni operace rumddunkce by nily byt jiného typu, aby
jejich sloZzenim v satinu nedochézelo ke zjednodusSeni (aby to nebyly kojiwi Sifry,
nagiklad dw substituce nebo dwranspozice apod.).

DalSi¢asto uzivanou technikou je tzaSumeéni (whitenning), a to dvakrat — jednourgd
zpracovanim otéeného textu (p&ateini zasumni, pre - whitenning) a podruhéste pied
vystupem z blokoveé Sifry (z&recné zaSurni, post - whitenning). Zasumi se provani
prostym nétenim pro tentoifjpad speciakvytvorenych rundovnich kiii na vstup. Tyto
rundovni klge jsou pouzity jen pro zasSwmi, viadnych rundach se nepouziji. Uvedené
principy pouzilatada modernich gitacovych Sifer, ¥etné standard DES a AES.

9.12. Nahodné permutace na mnozin & {0,1}"
Moderni blokové Sifry by rly mit takovou vlastnost difuze a konfaze, Ze bealasti
Sifrovaciho kiée by se nily jevit a byt nerozliSitelné od nahodnych permita mnozig
{0,1}", kde n je délka bloku. Potom znalost jakékoli ih@{OT, ST) nepoméaha k odvozeni
moznych Sifrovych textpro blizké oteiené texty nebo moznych Sifrovych téxtro blizké
otewené texty apod.

Obr. : Nahodna permutace f na mne&za,1}"

Navic pochopitelé vlastnosti konfaze a difize bydhg zabranit tomu, aby ze znalosti mnoha
dvojit (OT, ST) Sel odvodit pouZity Sifrovaci &liiebo se odm ziskavala &akauzitena
informace. Zajistit takové pozadavky je velmi stgdikol pri kryptografickém navrhu Sifry,
protoZe ze Shannonovy teorie vime, Ze informackcoji& dostatek uz vékolika parech
oteweného a Sifroveého textu.
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9.13. P¥iklad: iterovana Sifra MBTM
UvaZujme, Ze Sifra MBTM (zmima v gedchozich fednaskach) je sama jednou rundou S
sowinové Sifry Se Se Se ... ¢ S a sledujme zasSifrovani otemého textu i zvySovani pstu
rund. Zvolme proto nasledujici jednoduchy konkrétiklad, v rémz transpozice (16 na 16)
je dana kikovym slovem \RES a substituce kKlovym slovem UTERY, viz obrazek.
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Obr.: Riklad iterované Sifry MBTM
Zjistime, Ze 8= a Ze skladani nezvysuje difuzi Sifrgidha obou jevi je nasleduijici. S jako
Sifru MBTM mizeme zapsat jako s€in S=S o 1* T1 101 * S 10 2, Kde Q o 2je prvotni

substituce monogramu na bigram, bigramy se pakathggko monogramy, naéh se aplikuje
nasledna transpozice T 3§ _1a poté se monogramy spoji v bigramy, 8a e aplikuje
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zpetna substituce Sy, 1. Z definice substituce bigram-monogram vime, 2¢ip& 1 *
S1_t0_2= l.

Dale mame

$=SS=S 01°T* S 102 w01*T* S 02=St001°*T * St

=S S=%01°T* S 02 (St01*T*Si102)=Ft01°T* St02

s'= S2_to_1 e The S1_to_2

S= S2_to_1 « T S1_to_2

S=S101°T*Si 2

Pouzita transformace T je permutaci na mnofln ..., 16} Sestéhdadu, jak ukazuje
obrazek, takze °r= I. Odtud

=901 TS 162= S o1l *S 2= 1.

1 2 3.4 5 7 8 9 10 11 12 13 14 15 16

3 7 11 15 2 101474 8 1216 1 5 9 13

6
6
111012 9 7/6 8 5 15141613 3 2[4 1
12 8 16,4 10/6 14 2 9 5 13 1 11 7 15 3
16 14 13 15 86 5 7 4 2 1 3 1210 9 11
135 1 9 14/6 2 1015 7 3 1116 8 4 12
1 2 3 456 7 8 9 101112 13141516
Obr.: Transpozice T

V tomto pikladé jsme si ukazali, Ze je nutné dbat na vhoiheeni ditich Sifer ve vysledné
souwinove Sife.
9.14. Priklady sou €inovych Sifer: Hlavni Sifry
¢eskoslovenske vojenské zpravodajské sluzby za

2.sv.valky
Tento odstavec vychazi zejména z ojélirknihy [16]. O tom, Ze naSe Sifry lusStilgmecti i
Svédsti kryptoanalyticifimesl informaci i David Kahn v [8]. Od #al1939 do roku 1940 se
pouZzivala zejméngifra TTS (az na kratké obdobi, kdy se pouzival tavercovy kI, tj.
~kodova tabulka“ 10x10) a poté v zfu roku 1940 Sifr&8TT. Jednalo se o sémové Sifry
sloZené ze dvou transpozic a jedné substituce. Kroam byly jes¢ pouzivany Sifry
¢tvercovy kIg, ST, SP, STP a tzv. zubatkamki je ungli lustit, od poloviny roku 1940 do
konce valky lustili az na vyjimky té#h vSechny zpravy naSich zpravodajc

9.14.1. Substiténi tabulky
Substiteni tabulky byly podobné.
Podlecisla dne v misici se zéinalacislovat tato abeceda 45 otexych znak:
A/B,C,..,2C ER S, Z,.,?,-,/1,2,..,90
Nap‘iklad 12.den v msici se pouzilo A=12, ...,-=45,/=01, 1502 0 =11. PouZivala
se takeé varianta, Ze 12.den ¥giti platilo A = 02,..., tj. z&nalo setislem dne modulo 10.

9.14.2. Kliée pro transpozice
K definovani transpozic se nagadku valky utovala hesla ze seznamu 11 hesel (tzv.
PB-1), pozdji se do seznamurjglavala dalSi slovni hesla.
U Sifer TTS a STT byla vZzdy dwesla pro transpozici na kazdy den vybirana zyknih
Zakladni varianta byla nasledujici: \cané knize byla na danyasic utena jedna stranka.
V dany den se n&dku téhoZisla jako den vybralo prvni heslo (tzv. zaSifroyas z&atku
fadku (vSechna cel& slova az do slova, obsahujidhpismeno od zatkuradku) a druhé
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heslo (tzv. peSifrovaci) od koncgdku (vSechna celé slova az do slova, obsahujidho
pismeno od konc&dku). Gislovanim jednotlivych pismen ve slovnim hesleiskatarada
Cisel o prominné délce, minimathvsak 1X¢isel. Napiklad pro 14.den se pouzilo zaSifrovaci
heslo ze z&tku 14 fAadkuCOTEDYCHCEMEMLUVIME = 11516412936 127 1311
17 18 10 14 8, jakoipsifrovaci heslo POREBENABOZENSTVIi=12101513426813
11185914 16 17 7 z konce tétrédku.

Zdrojem byla zejména kniha: T.G. Masaryk&t®wa revoluce 1914-1918, vydani z r. 1925,
nakladatelstvi Orbis @IN, Praha, série 41. az 45. tisic a dale text b&EmSeni majici 32
radka.

9.14.3. Sifra TTS
Sifra TTS pouZila nejprve prvni transpozici (tzaSi#rovaci), poté druhou transpozici (tzv.
presSifrovaci) a pak substituci, kdy se kazdé pismmadwadilo dvojcifernyngislem podle ten
den platné substitmi tabulky.
U Sifrogrant systému TTS bylo mozné po rakehi Sifrového textu na dvojiagslic
rozpoznat substituci velmi jednoduse podle nerowitogho vyskytu znak, 01" az 45,
piicemz jiné znaky se nevyskytovaly.déni substituce jeSzjednoduSovalo to, Ze se
nejednalo o obecnou substituci, ale o posun o kohst Po odstrami této substituce se
lus€nim do hloubky zjistila vysledna transpozice, z sgézpoté oddily ob¢ dil¢i transpozice.
LuSt&ni do hloubky umakovalo vysilani zprav stejné délky, coz stodlosticasto u delSich
zprav, které se roztbvaly na rekolik dil¢ich.

9.14.4. Sifra STT
Sifra STT pouZila nejprve substituci (definovang@e pro dany den), poté prvni transpozici
(zaSifrovaci) a nato druhou transpozidig§ifrovaci). Vyhodou bylo, Ze transpozice rélitd
puvodni desitkové a jednotkové cifry substititabulky. Lusini popsali 8mecti zajatci,
ktefi byli ve skupir, lusticiceskoslovenske Sifry. Hlavni idea $paala v uteni, zda
zaSifrovaci transformacedta sudy nebo lichy peet cifer. V obou fipadech dochazelo
k raiznym charakteristikdm vyskytu jednotkovych a desifich¢islic ve vysledném textu.
Téchto pravidelnosti si povsimli jakmecti, tak Svédsti lustitelé, coz vedlo k rutinnimu
lusteni Sifrograni.

9.14.5.  Ctvercovy kli¢
Ctvercovy kI& byl pouzestverec 10x10 poli, kde pismena abecedgté bigramy a trigramy,
interpunkce &islice se zaSifrovavaly jakiiselné dvojice podle séadnic daného vyrazu.
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10. Nejznam &jSi blokove Sifry

Nejznantjsi blokové Sifry pouzivaly a pouZzivaji blok o dgig4 biti (DES, TripleDES,
IDEA, CAST aj.), v sotiasné dob se fechazi na blok 128 lfit ktery pouziva standard AES.

10.1. DES
DES (Data Encryption Standard) je nejpouziy@inSifra na suté [18]. Byla jako vysledek
verejné soutZze v roce 1977 schvalena jako Sifrovaci standaeddral Information
Processing Standard FIPS 46-3) v USA pro ochraifiuych, ale neutajovanych dat ve statni
sprav. Je soutasti mnoha gimyslovych, internetovych a bankovnich standdreag. ANSI
standard X9.32). UZ v roce 1977 mnozi upépeeli na jeji ilis kratky Klic 56 biti, ktery
byl do pivodniho navrhu IBM zanesen vlivem americké tajnlsy NSA. DES se stala
predmétem intenzivniho vyzkumu a mnoha Gbok diky tomu byly objevenyskteré
teoretické negativni vlastnosti. Jedna se zejméuigey tzv. slabych a poloslabychdij
vlastnost komplementarnosti a péjd teoreticky UsgSnou linearni a diferencialni
kryptoanalyzu. V praxi vSak jedinou zasadni nevyhoristaval pouze kratky ki V roce
1998 byl zkonstruovéan stroj (viz DES-Cracker), icBDES hrubou silou, tj. vyzkouSenim
vSech moznych Ki. V sowasné dob DES jako americky standard jiz skdnmuze byt
pouzivan jen v "dobihajicich" systémech dlkikompatibilit¢) a misto &j byl piijat Triple-
DES, definovany normou FIPS 46-3, od 2@&tka 2002 je v platnosti Sifrovaci standard noveé
generace AES.

10.1.1. Stavebni prvky DES
DES je iterovana Sifra typudsy® Exas)® ...* Exq), pouzivajici 16 rund a blok délky 64 it
Sifrovaci kI k ma délku 56 bit a je v inicializ&ni fazi nebo za chodu algoritmu expandovan
na 16 rundovnich ki k(1) az k(16), které jsotetézci 48 biti, kazdy z &chto biti je
nékterym bitem jivodniho kite k. Misto pdatetniho zaSuréni oteweného textu se pouziva
bezklova pevna permutace IP a misto&éyného zasuimni permutace k ni inverzni P
Po pa@ateeni permutaci je blok rozden na d¥ poloviny (L, R) o 32 bitech. Kazda ze 16 rund
() transformuje (L, R) na novou hodnotu (L, R)R, f(R, k(i)) xor L), li5i se jen pouZzitim
jiného rundovniho kée k(i). Po 16. runéldochazi jestk vymené pravé a levé strany: (L, R)
= (R, L) a zaw¥recné permutaci IP-1. DeSifrovani probih& stejnyraisgibem jako zaSifrovani,
pouze se obrati padi vykEru rundovnich k.
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Oteveny text

IP
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Sifrovy text

Obr.: Z&kladni schéma DES

10.1.2. Rundovni funkce
Rundovni funkce f se sklada z binarnihéteai klice na vstup, nasledné pevné (nelineérni)
substituce na Urovni 6bitovych zria# poté transpozice na arovnithiTimto zgisobem se
dosahuje dobré difaze i konfuze.
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32 Ri-l Ki-1
32 l 48
E
48
48 %
1.6  7..12 (o, ) 43...48
4 \ 2
S1 S2 S3, ..., S7 S8
Y SN
32 1.4 5..8 29...3
32 ( P )
_ v J
32 f(Ri1,K 1)
Obr.: Rundovni funkce DES
10.1.3. S-boxy

Pouzité substituce se nazyvaji substiilboxy (S-boxy), jsou jedinym neline&rnim prvkem
schématu. Pokud bychom substituce vynechali, nigielhom vztahy mezi Sifrovym textem,
otewenym textem a kiem popsat pomoci operace binarnititési (xor), tedy linearnimi
vztahy. Ri znalosti jednoho bloku otéeného textu bychom tak mohli sestavit soustavu 64

linearnich rovnic se znamymi bity OT a ST a 56 @@aymi bity kite K.

Vyjadiime-li vSak vztah mezi vystupnim bitem S-boxu aigaimi bity, obdrzime nelinearni
vztah, obsahujici kro&binarniho soétu i sowiny vstupnich bii. Tato nelinearita je
piekazkou jednoduchéheseni rovnic, vyjaiijici vztah mezi OT, ST a K. Tento vztah si
ukazeme naijkladu S-boxu 3 na 3.
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S-box nechi je dan nasledujici tabulkou.

X1| Xo [ X3] Y1 Y2|Ys
0/010]J]0] 1|0
0/011]10]1|0
0/1,0]0]1|0
0/1/111/0|0
1/0{0]0 1|1
1/0|1]1/0|1
1/1|{0]1/0|1
1/1(111(0|0

Obr.: Riklad S-boxu

Promeénné y Ize vyjatit jako funkce x pomoci binarnich operaci + a pfitacové praxi
ozn&ovaneé jako XOR a AND).#Pvyjadieni jako mezikrok pouzijeme negaci (X’= non x = x
+ 1), kterou ozn&ujemecarkou. Podle tabulky vygteme

Y1 = X1 *Xo*X3 + X *X 2 *X3 + X *Xo*X 3 + X1 FXo*X 3.

(Pozn.: kazdylen ve vyrazu proyodpovidd hodnéty; = 1). Upravime vztah tak, aby
neobsahoval negace a zjistime, zda se neda zjesihodu

Y1 = X1 XX 3+ XX 2 FX 3+ X *X ¥ X3t +X*X o X3 =
= (% + 1)"Xo*X3 + X*(X2 + 1)*X3 + X*X ¥ (X3 + 1) + X*X2*X3 =
= ("X 2*X 3 + X*X3) + (Xg*X 2*X 3 + X1*X3) + (X¢*X 2*X 3 + X1*X2) + (X¢*X 2*X3), 1].

Y1 = X" X2 + X1*X3 + X2*X3

Y2=y1+ 1= %"+ X*X3 + X"X3 +1

Y3 = X1 + X*X2*X3

Vidime, Ze vystupni bity jsou nelinearnimi funkcetnuhého aretihofadu.

10.1.4. Linearni kryptoanalyza
Uvedené nelinearni vztahy se gitogu pravaépodobnosti daji nahradit line&rnimi, f&mz je
zaloZena metoda linearni kryptoanalyzy. Ta bylaeticky Us@Sné pouzita proti DES v roce
1993 [21]. V roce 1994 byla tato metoda pouZitaynteni klice s 2° znamych nahodn
generovanych otéenych text a se sloZitosti® operaci (na 12 PC 99MHz trvala tato Gloha
50 dni).

10.1.5. Komplementarnost
Je zajimavé, Zefes tyto nelinearity plati tzv. vlastnost komplendenbsti, objevena v roce
1976. Jde o to, Ze pro kazdykK a kazdy otekeny text M plati

Je-li C = DER(M), potom non C = DESn«(hon M).

Jinymi slovy, pokud pouzijeme negovanycktia negovany otégny text, ndli bychom dostat
nahodny Sifrovy text, misto toho dostdvame negé&oiv&ho textu, patciho k pivodnimu
otewenému textu a K. Dukaz vyplyva z této vlastnosti rundovni funkce: fiR) = f(nonR,
nonkKi). Komplementarnost sniZuje sloZitost Utokubfou silou o jeden bit.

10.1.6. Diferencialni kryptoanalyza
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M

Jinou metodou, ktera byla teoreticky & pouzita proti DES, je metoda diferencidlni
kryptoanalyzy [22]. Ta zkouma jak se (bitoveé) difiece v otekenych textech projevuji na
(bitovych) diferencich odpovidajicich Sifrovych t&xVyuziva toho, Ze ¢které diference
otewenych texi se projevuji na witych diferencich Sifrovych teutstatisticky vyznamgsSim
zpisobem. Metoda diferenciélni kryptoanalyzy DES Ipgasana v roce 1990 (Biham,
Shamir). V roce 1992 byl pomoci ni vylestklic DES s moznosti volby*2otewenych tex,
analyzovalo se%® otewenych texi a provedlo se* operaci Sifrovani

10.1.7. Slabé a poloslabé ki¢

V roce 1976 byly popsany slabé a poloslabé&eklPro slabé kie K plati: EK(X) = X pro
kazdé X
Jsou to (hexadecimaiptyto ¢tyti hodnoty:

+ 01010101 0101 0101,

» FEFE FEFE FEFE FEFE,

 1F1F 1F1F OEOE OEOE,

« EOEO EOEO F1F1 F1F1.
Poloslabé kife vystupuji ve dvojicich (K1, K2) a plati pré Bx.( Ex1(X) ) = X pro kazdé X.
Bylo nalezeno 6 dvojic poloslabych &ii (K1,K2) :

e O1FEO1FEO1FEO1FE, FEO1FEO1FEO1FEO1,

* 1FEO1FEOOEF10EF1, EO1FEO1FF10EF10E,

* O01EOO1EOO1F101F1, EOO1EOO1F101F101,

 1FFE1FFEOEFEOEFE, FE1FFE1FFEOEFEOE,

e 011F011F010E010, E1F011F010E010EO01,

 EOFEEOFEF1FEF1FE, FEEOFEEOFEF1FEF1.
Jedna se o dalSi teoretickou slabinu.

10.2. TripleDES

TripleDES [18] ungle prodluzuje ki originalni DES tim, Ze pouZziva DES jako stavebni
prvek celkemitikrat s d¥ma neboitemi riznymi kli¢i. Nejéastji se pouziva tzv. varianta
EDE této Sifry, ktera je definovana ve standardeS-PUB 46-3 a v bankovni no#nx9.52.
Vstupni data OT jsomasifrovana podle vztalsiT = Ea( Dx2 ( Ex2(OT) ) ), kde K1, K2 a K3
jsou bul’ tii raizné kite nebo K3 = K1. Varianta EDE byla zavedenaizodiu kompatibility,
neba’ pii rovnosti vSech kit se z TripleDES stavaipodni DES. KI¢ TripleDES je tedy
bud’ 112 biti (dva klice) nebo 168 hit (ti klice). | kdyz DES byla zlomena hrubou silou,
TripleDES (3DES) se povaZzuje za spolehlivou, pretkk je dostatené dlouhy a
teoretickym slabinam (komplementarnost, slabé&eklse da fedchazet. Proto je TripleDES
vedle AES platnym oficidlnim standardem, nahrazofiDES. Pokud se setkate se zkratkou
3DES-EDE, je to pravpopsana varianta. Navic ji 1ze, jako jakoukolivoju blokovou Sifru,
pouzit v fiznych operénich modech, n&fklad CBC (viz dale). Takova Sifra je pak oZzeaa
casto jako 3DES-EDE-CBC nebo kratce jen DES-EDE-CBC.
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Obr.: TripleDES-EDE

10.2.1. Varianty DES
Algoritmus DES ma vice variant. Nejzn§si je DESX, drobn& modifikace DES, pouzZivana
firmou RSA Security. Pouziva 128 biklice, gicemz jeho prvni polovina je naxorovana na
oteweny text ped ptichodem DES a druh& polovina je pouzita jaké KIDES. Na vystup z
DES je je&t naxorovana dalSi hodnota, odvozendizopinich 128 bit Klice.

10.3. AES

Jak postupovaly snahy o utok hrubou silou na DEE&recky standardizai Grad z&al
piipravovat jeho nahradu - Advanced Encryption SéaathdAES). Proto bylo 2.1. 1997
vypsano vybroveéiizeni na AES, dodhoz se pihlasilo 15 kandid&t NIST uspdadal
celkemcétyii pracovni konference akolik vybérovych kol. Nakonec zi finalista byl
vybran jediny viéz, kterym se stal algoritmus Rijndael (dopsa vyslovnost je "R4jndol" s
mirn¢ polknutym o nebo "Rejndal"). Jako AES byijat s (Einnosti od 26. kétna 2002 a byl
vydan jako standard v oficialni publikaci FIPS PW®7 [17].

AES je blokova Sifra s délkou bloku 128thi¢imZ se odliSuje od séasnych blokovych
Sifer, které nily blok 64 bitovy. AES podporujgitdélky klice: 128, 192 a 256 hiita v
zavislosti na tom s&asté&né meéni algoritmus (péet rund je pdad 10, 12 a 14). ¥WSi délka
bloku a delSi klie zabrauji mnoha utokm, které byly aplikovatelné na DES a jiné blokové
Sifry. AES mé& domovskou strankittp://csrc.nist.gov/encryption/aekteraje vénovana vzniku,
konferencim, ¥deckym zpravam a dalSim informaciftS nema slabé kiie jako jeho
predchidce a nil by byt odolny proti vSem znamym Utiok, i proti nejno¥jSim metodam linearni a
diferencialni kryptoanalyzyNa referetnim paitaci 200 MHz Pentiu Pro PC byla dosazena
rychlost zasifrovani cca 30 - 70 Mibi$ podle pouzitého programovaciho jazyka a délkach
klice. Algoritmus zaSifrovani i odSifrovani se da vyhogrogramovat naiznych typech
procesoit, ma malé naroky na paihi velikost kddu a je vhodny i pro paralelni zpre&oi.
Pokud mijde vSe podleigdpoklad, AES bude platnym Sifrovacim standardem pkotik
desetileti. Proto ser@dpoklada, Ze bude mit obrovsky vliv n&ipaovou bezpénost.
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10.3.1. Popis
Autory AES jsou belditi kryptologové Joan Daemen a Vincent Rijmen. A&E338bitova
blokova Sifra, ktera podporujé télky klice: 128, 192 a 256 liit Ozna&ime-li délku kite
(NK) jako paet 32-bitovych slov, mame Nk = 4,6 a 8. AES jedtsni Sifra, picemz p@et
rund Nr se mini podle toho, jak dlouhy Klise zpracovava: Nr = Nk + 6, tj. je to 10, 12 nebo
14 rund. Toto op&eéni odrazi nutnost zajistit konfazi vzhledem keiklAlgoritmus pracuje s
prvky Galoisovadlesa GF(3) a s polynomy, jejich koeficienty jsou prvky z @H. Baijt s
bity (by,....kn) je proto chapan jako polynom + ... +hx* + by a operace "nasobeni hijt
odpovida nasobenfdhto polynoni modulo m(x) = £ + x* + >3 + x* + 1.

10.3.2. Rundovni klée
AES vyuZiva 4 + Nr*4 rundovnich Kii (32-bitovych slov), které se definovanymigpbem
derivuji ze Sifrovaciho kie. Red zahajenim prvni rundy zaSifrovani se provedeaivo
zasSundni, kdy se na otéeny text naxoruji prvnityti rundovni klte (128 bit na 128 bib).
Potom nasleduje Nr shodnych rund (s vyjimkou paslektdy se neprovede operace
MixColumn), @i kterych vystup z kazdé@dchozi rundy slouzi jako vstup do rundy
nasledujici. Tim dochazi k postupnému mnohonasobrx@sioziovani vystupu.

10.3.3. Runda
Na paatku kazdé rundy se vzdy vstup (16 dajtapini postupfizleva doprava a shora dol
po sloupcich do matice 4x4 bial\ = (g;) iz0.3=0..3. Na kazdy bajt matice A se zvlagplikuje
substituce, dana pevnou substititabulkouByteSub. Potom s&adky matice A cyklicky
posunou postupno 0-3 bajty doleva (opera&hiftRow, prvnitadek o 0, druhy o 1idti o0 2
actvrty o 3),¢imz dochazi k transpozici na urovni ldajpale se na kazdy jednotlivy sloupec
matice aplikuje operaddixColumn, ktera je substituci 32 iiha 32 biti. Tuto substituci lze
vSak popsat linearnimi vztahy — v8echny vystuptyi jsou réjakou linearni kombinaci
vstupnich bii. Ozn&ime-li jednotlivé bajty v ramci daného sloupce math (shora ddi)
jako & az a, pak vystupem budou jejich nové hodnogyah b, podle vztah

Obr.: Rundovni funkce AES
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bo = 0x02*a O 0x03*a 0 0x01*a [0 Ox01*a ,
b, = Ox01*g O 0x02*a [0 0x03*a [0 Ox01*a ,
b, = Ox01*g O 0x01*a 0 0x02*a [0 0x03*a ,
bs = 0x03*a O 0x01*a O 0x01*a [0 Ox02*a

kde nasobeni je zminé nasobeni prikGF(Z). Konstantni prvky tohoto pole jsou

VvV sousta¥ rovnic vyjadeny hexadecimain(s prefixem 0x). Jako posledni operace rundy se
vykona transformacAddRoundKey, v ramci niZ se na jednotlivé sloupce matice Aale
doprava naxoruji 4 odpovidajici rundovnickli Tim je jedna runda popséana &ima dalsi. Po
posledni rund se Sifrovy text jen Wte z matice A.

Pri odSifrovani se pouzivaji operace inverzni k opiena pouzitym pi zaSifrovani, nebd
vSechny jsou reverzibilni.

Podrobny popis Ize nalézt v [17].

10.3.4. Poznamka: Vlastnosti substi€niho boxu AES
Nelinearity v AES se objevuji pouze v substituctéSub. V roce 2002 bylo zj&to, ze
vzajemné vztahy vystupnich (y1,..,y8) a vstupnidh.(,x8) biti Ize popsat implicitnimi
rovnicemi f(x1,..,x8,y1,..,y8) = 0 pouze druhéfadu [19]. Dale bylo v témZe roce z{i8b, Ze
funkce jednotlivych vystupnich litmaji mezi sebou tento linearni vztah=y; (D1 * X) + c,
kde c je binarni konstanta a fJsou konstantni binarni matice 8x8, j = 2...8 [20]

10.3.5. Poznamka: MixColumn jako linearni transformace
Podivejme se na prvni rovnici v transformaci Mix@uh:
by = 0x02*g [J 0x03*a [ 0x01*g [J 0x01*as.
Uké&Zzeme, Ze vystup je lineérni funkci vstua to napiklad na prvnim &tanciv = {02}*a,
kde a = {3, &, &, a. &, &, &, &}. Mame

1 7 6 5 4 3 2 1 0.
v = {02}*a = (X' )*(aX +gX +agX +aX +agX +aX +aX +§X ) =
= (axtax +ax +ap rax tax tax +ax ) =
= (axrax +ax +apCrax e tax +ax ) + arm(x) =
= (ax tax +ax +ax rax tap tax +ax ) +
ax’ vatax’  taxX +a=
7 6 5 4 3 2 1

= (aX +apx taX +(ag + a)X + (8 + a)x +aX + (g + a)X +a =
={8s & 8, (B+&), @ +a&), &, (&+a),a}
Ukazali jsme, Ze transformace-a {02}*a je linearni, a to:

{87, &, 8, &y, &, &, &, &} - {86 &, &, (B +3y), (& + &), &, (8 + &), az}.

w W W

Podobr bychom vyjadili i ostatni €itance v rovnicich pro MixColumn. Cela operace
MixColumn, prevadjici 32bitovy sloupec na 32bitovy sloupec je tatelrni transformaci 32
vstupnich bii na 32 vystupnich hita Ize popsat konstantni matici.
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