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1. Rozvoj kryptologie a souvislosti

Klasicka kryptografie se zabyvalégulevSinsiframi, tj. zpisobyutajeni zprav. Paily sem
zejména Sifrovaci systémy jako jednoducha&sanjednoducha a dvojita transpozice,
Vigenerova Sifra a podoBnCasto jsou nazyvany historickérovaci systémy

Druha s¥tova valka pinesla nebyvaly zajem o kryptografii i 0 kryptoajml. O dive
zatajovany i opomijeny obor se najednotiahazajimat hlavy stéta generalni Staby armad.
Neni divu, kryptoanalytici jim findSelicisté informace z nejvysSich mist veleni fitgbe, bez
jediného vystelu a bez rizika. Kryptoanalyza se stala tichowjditelnou a @innou zbrani.
Kvalitni kryptografie byla naopak obrannym Stitektery umoznil dopravovat tajné zpravy
jak do tylu nepitele, tak na frontu. Nebylo to poprvé, kdy kryptafgve a kryptoanalytici
zasahli pimo do boji, aniz by opustili své kancétdaleko od fronty. Fascinujici historii
kryptologie od davné minulosti az do osmdesatytimiaulého stoleti popisuje jeditrea
kniha Davida Kahna [8].

Ve druhé s¥tové valce finos kryptoanalytiik vyvrcholil. Byl tak nepehlédnutelny a Siroky,
Ze zasahl na vSech frontach a ovlivnil vSechnyrilaakici strany. Proto si po véalce vSechny
mocnosti zéaly budovat mohutna kryptograficka a lustici certrgptograficka zgéizeni byla
zarazena do kategorie zbozi dvojiho uziti a posuzoséje jako vyvoz tank nebo letadel.

.......

e, i -

Obr.: Budova

o

NSA, Fort Mead, M, SA, http://gv/

Zacalo se vice dbat na rozvoj teorie. V ramci tohategbeného @ni Claude E. Shannon
nejprve v roce 1948 publikoval praé& Mathematical Theory of Communication[1], ktera
je pokladana za zéklad teorie informace, a rok pcdéiCommunication Theory of Secrecy
Systemg2], ktera je pokladana za zéklad moderni krypt@oleni bez zajimavosti, Ze byla
publikovana diky nepozornosti vladnich agemiéla zistat utajena.

Shannon vyuzil pojiinz teorie informace k ohodnoceni bespasti znamych Sifer. Definoval
entropii jazyka, vzdalenost jednoznasti, dokazal absolutni bezjp@st Vernamovy Sifry,
zavedl| pojmy difuze a konfuze a ukazal, jak posar@konstruovat Sifroveé systémy
kombinaci tiznych tym Sifer. Zaved| také model komunikgho kanalu, ktery se pouZivé p
popisu kryptografickych systé@ndodnes.

Necekané impulsy pro kryptologiiimesla p@itacova revoluce v sedmdesatych letech. Nové
technologické mozZnostifmesly nové koncepty. Vznikly moderni blokové Siéypyl objeven
princip kryptografie s v@jnym klicem [5], [6]. Ochrana dat ve statniig& USA si pak
vynutila i vydani véejné "statni" Sifry DES [9].
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Praimysl informanich a komunik&nich technologii fevratil pivodni povalény koncept co
nejvétSiho zahalovani kryptologie do statniho aparatyptélogie dostala nové impulsy a
vymkla se statni kontrole.

V roce 1982 se konala prvnitegna mezinarodni konference kryptalog o dvacet let
pozckji se tato ¥da a jeji aplikace probiraji nejm&na dvaceti mezinarodnich konferencich
rocné [10].

Sifrovaci technologie se dostaly do domacickitadi, mobilnich telefon, internetu a
bankovnictvi. Vzniklarada novych myslenek v kryptografii i v kryptoanadyia gelomu
tisicileti byly objeveny nové principy kryptoanayyZDokonce se spekuluje, Ze se vyrovnava
potencial tajné statniédy a véejné kryptologie.

Na prelomu tisicileti se také nategnost po 50 letech od svého vzniku dostavaji ot
informace o lugni ve druhé sitoveé valce. Veejnost sotasre zatina postupé odhalovat
skuteny cil mohutnych odposlouchavacich objeitumistni modernich podzemnich
Spionaznich a lusticich center tajnych sluzeb. [11]

Obr.: Centrum F83, rozsahlé podzemni pracéwgstému Echelon

Po ukorteni studené valky v poslednim desetileti minulébtes dochazi k fermeng
zaneieni €chto center na fimyslow orientovanou Spionéz. Do této pasti padaji nakonec
vlastni spojenci. Navic se projevuje mezinarodrdriemus. Na jedné stramxistuji snahy o
omezovani kryptografie z obavy z jejiho zneuzitbtisty a zI@inci, na druhé stranje silna
snaha viejnosti o absolutni uvodmi kryptografie z dvodu ochrany vlastniho soukromi.
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Obr.: Budova lustitelské sluzby v Moskv

2. Nove myslenky kryptografie

Pcatitatova revoluce fineslairadu novych myslenek, které jsou velmi krasné a svym
zpasobem fantastické [5], [6]. V tomto Uvodu jich ueete ve zkratce jergkolik.

2.1. Jednosm érné funkce
Prvni z nich jsogednosmérné funkce. Jsou to takové funkce f: X Y, pro réz je snadné z
jakékoli hodnoty X1 X vypccitat y = f(x), ale pro &gaky nahods vybrany obraz y1 f(X)
nelze (neumime, je to pro nas vypbe nemozné) najit jeji vzor X X tak, aby y = f(x).
Pritom vime, Ze takovy vzor existuje nebo jich existdokonce velmi mnoho. Je t@ba jako
kdyz smichame dyslozky lepidla. Za &olik vtefin vytvori novou slodeninu se zcela
novymi vazbami atoiina molekul, které nelze jednoduSe rozpoijit a vddipivodni podoby.
Podobi to probiha s ohromnyndisly. DokaZeme je snadno spojit vynasobertifslo, které
obdrzime, méa vSak zcela jinou "molekularni” strulifypivodni d slozky pevi vaze v
novéciselné slotenind a my v sotiasné dob nezname dostates rychlou metodu jak tato
Cisla separovat.

—_—

=== e

teoreticky existujici,
vypocetné nemoiné

Obr.: Jednos#rna funkce
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2.2. HaSovaci funkce
Prvni odnoZi jednosénnych funkci jsou tzvhaSovaci funkce které umi vytvat z jakkoliv
velkych dat jejich identifikator - digitalni otisdat. Data Ize nyni identifikovat (atoi z
pravniho hlediska) podle jejich digitalniho otigkajicihoradow par set bii.

Hasova
funkce

jakkoli dlouhy
vstup (GByte)

vystup kratké
délky (160 bitt)

Obr.: HaSovaci funkce

2.2.1. Kontrola shody databazi, otisky dat
Uved'me si giklad banky, ktera uklada vSechna data ze v3éthklienti do databazoveho
systému, ktery je on-line zalohovan, takZe se \yg&youwasreé na tech, geograficky
vzdalenych mistech Evropy. Vdity okamzik je nutné zjistit, zda tyto systémy jsmuravdu
totozné. Proto na &itou dobu uvedeme databaze do klidu. Nyni bychorhlinkéasicky
pienéSet z jednoho i druhého zaloZzniho centra jeistéaéektory pevnych disknebo
zaznamy v databazi do centra a porovnavidtigec zarettzcem. Mozna zadkolik dni nebo
tydni bychom mohli byt hotovi, v zavislosti na objemu dgienosové kapaditspojeni.
Misto toho vSak std na vSechiech mistech vyptitat pouze haSovy obraz databazi nebo
jednotlivych jejich¢asti (sekci apod.) f(db) &meést tyto obrazy k porovnani do centra. Na
rozdil od jejich vzaoi se jedna jen o stovky BitPokud jsou hodnoty f(dh f(db,) a f(dk)
shodné, mame jistotu, Ze se databaze nebo j&sthneliSi ani o jeden bit. Digitalni otisky
dat pisobi steji jako otisky prsi. V radk zemi byly digitalni otisky dat z hlediska
identifikace dat nefmo legislativié postaveny na roweotiski prsti.

dboy = diy, = dbs ?
f(dby) = f(dby) = f(dlbs) <
C

~
o~

% R
0 G )

Building

Obr.: Kontrola shodnosti vzdalenych rozsahlych loiata

1=
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2.2.2. Prokazovani autorstvi
HaSovaci funkce se mohou pouzit i k prokazani atwonagiklad timto zgisobem. Nkdo
vytvoii uréité dilo (napiklad objev z wité oblasti), nechce vsak zditych diavoda toto dilo
zveejnit ihned, méa vSak obavy, aby pégdekdo nemohl pofit, Ze dilo je jeho a vzniklo uz
tieba ped rekolika lety nebo nisici. Postai zveaejnit digitalni otisk (hash) tohoto dila.
Predpowd vyvoje ekonomiky \Ceské republice roce 2004 je popsana v

praci, kterou zviejnim 1.1.2005.
SHA-1(mojeprace.doc) =
A085F5701D56B55CA5843ED952546A88EDGF80D9
Alois Predvidavy, 11.11.2003

Obr.: Prokazovani autorstvi

2.2.3. Ukladani grihlaSovacich hesel
DalSi zajimavou aplikaci haSovacich funkdilgadani prihlaSovacich heseV patitacovych
systémech. Hesla uzivatebasswordy pswdnemohou byt ukladana do systéptimo,
protoze by je Slo jednodusSe vyhledat a zneuZzitadli se proto ve forérh(pswd), kde h je
haSovaci funkce. Diky jeji jednocestnosti nentta kdbdnoty, uloZzené v systému, mozné
odvodit vlastni hodnotuifhlaSovaciho hesla pswayloutime-li snadné passwordy a
slovnikovy atok na & V realnych systémech se navic pouzivad metodaisofesnatiujici
slovnikovy atok.

uzivatel hash(password)
) BILA ~ A085F5701D56B55CA5843ED952546A88ED6F80L P
NAHLOVSKY BDE45D6S52F5640A059CD5856454E4A488B4045 B
SIP 014DA256B954CF65E156200C00A127521D45A44 E

Obr.: Ukladani gihlaSovacich hesel

2.3. Jednosm érné funkce s padacimi vratky
Druhou odnozi jednostmych funkci jsoyednosneérné funkce s padacimi vratky. Byvaji
také nazyvany jednosimé funkce se zadnimi vratky, pokud fejmé, Ze se nejedna o
piratska vratka do systému.

S~
~~

padaci vratka Inv(f)

Obr.: Jednoskrné funkce s padacimi vratky
Pomizeme si pimérem. Do hladomorny mohou byt uvrZzeni vSichni, &le fen, kdo znéa tajny

kamen, niZe po zatléeni na ®j otewit tajny vychod. Jednostmé funkce s padacimi vratky
zpasobily revoluci v moderni kryptologii. Jsou to takojednosmarné funkce f, které Ize
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invertovat jen zaiedpokladu znalosti jejich padacich vratek. Tatorpimdka se vztahuje
nejen na transformace jako celek, ale i pro jedr®tlunkeni hodnoty. Je to obdoba & k
postovni schrance. VSichni do ni mohou vhazovatsyople jen vlastnik kie od schranky ji
muze vybrat a pecist si vSechny dopisy.

Padaci vratka nazyvame privatnim kiem (d), ktery umi funkci f invertovat, tj. systencéiy
umet vypatitavat vzory od fedloZzenych obraz Friklady s poStovni schrankou a
hladomornou ukazuji také vlastna@stymetrie - vypctitat funkeni hodnotu y = f(x) mohou
vSichni nebd je to pro vSechny wejné dostupny ukon, ale jen vlastnik privatniha&ld
mize tuto akci invertovat, tj. vygttat (y).
Verejnou cestyE) charakterizujgerejny kil (e) aprivatni cestuD) venprivatni kli¢ (d).
Protoze jsou obcesty fizné, odpovidajici funkce oztigeme fizné. Mame tedy
transformace

y = f(x) = E(X)

a
x = f(y) = Du(y).

U jednocestnych funkci s padacimi vratky pak plaipro kazdy (Gtmikovi neznamy)

klicovy par (e, d) a pro skoro vSechna y je Wgin: nemozné nalézt takové x, Ze y £4&.
Poznamka: Pro tay, které si &ndk vytvaii sam, nebdpro libovolné x nize

vypasitat y = E(X), je pochopiteldd schopen inverzi x =*{y) urcit. Také pro wité klicové

pary, které si vytvid sam, je schopen z transformageoBvodit Oy. Definice proto musi

obsahovat kvalitativimieschopnost Uténika systematicky invertovatzvolené nebo zadané

obrazy jednosirné funkce s padacimi vratky.

2.4.  Asymetrické kryptografické systémy
Prvni aplikaci jednocestnych funkci s padacimikyrggouasymetrické kryptografické
systémy z nichZ nejprve uvedens#frovaci systémy s vieejnym kli¢em. U historickych
symetrickych Sifrovacich systéni bylo nutné na abstrany komunikéniho kanalu dopravit
stejné klée — odesilateli k&i pro zasifrovani aifjemci (tentyz) pro odSifrovani. U
asymetrickych kryptosystéir(kryptosystén s vaéejnym klicem), které jsou weny pro
Sifrovani, je mozné Idipro zaSifrovani poslat neutafenebo ho rovnou uvejnit v
telefonnim seznamu. V tajnosti se uchovava jengdivatni. V praxi to funguje tak, ze
uzivatel si oba dva Kig, které nazyvame klvy par, vygeneruje a ¥gny klic poskytne
potencialnim komunikujicim strandm. Poté je uZz peimood kohokoliv fijimat zaSifrované
zpravy, které je schopen rozsifrovat za pouzitiginiho kite. Ostatni uzivatelé znaji jen
jednosndrnou funkci E a pro libovolnou zpravu x umi vytiib c = E(X), tj. zaSifrovat ji.
Nikdo, kron® piijemce, vSak neumi invertovat zachyceny Sifrovy,tprotoze nezna padaci
vratka.
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Vetejny kli¢ pro zaSifrované

Otevre

Sifrovy text
ny text

¢ = E(m)

Transformac
zaSifrovani
Ee

Oteve
ny text [

I
|
l
Obr.: Asymetricky Sifrovaci systém

2.5.  Digitalni podpisy
DalSi aplikaci jednocestnych funkci s padacimikyrggou digitalni podpisy (obeén
kryptografické systémy pro digitalni podpis). ¥gac operaci Sifrovani a odsifrovani platilo
D4Ee = I. Uvazujme na okamzik, Ze transformage By jsou komutativni (nemusi tomu tak
vzdy byt), tj. EDq = | a vys\tlime princip digitalniho podpisu.
Méjme ngjaky dokument (smlouvu apodr) a gislusny kryptosystém s fegnym klicem (g,
Dg). Dokumentm podepiSeme tim, kdyz Kmu gripojime hodnotu podpisp= Dg(m). Pra:?
Kazdy si niize véejnou transformaci Foweiit, Ze E(p) = E-Dq(m) =m, tj. Zem ap pati k
soke. Pritom hodnotyp z m mohl vytvait pouze vlastnik padacich vratek - privatniho
podpisového ktie d. Aby to fungovalo spravn musi byt je&t zajiS€no, Ze transformace {E
Dg) pati opravdu danéméoveku. Toto ujiSéni obvykle poskytuje nezavisléeti strana,
certifikacni autorita, ktera spojuje identitu uzivatele sojtansformaci E(tj. s jeho véejnym
klicem).
Poznamenejme na okraj, Ze i v této ilustraci ppadigitalniho podpisu mush mit ugity
formét (nenize to byt ndhodnietézec), jinak by uténik mohl pro libovol® zvolenér
prezentovat Er) jako zpravum a hodnotu jako jeji podpig, neba plati E(p) =m.
V obecrjSich schématech digitalniho podpisu aplikujemep®u transformaci &ha dvojici
(m, p) a obdrzime nikoli datan) jako v gedchozim vykladu, ale pouze prvek z mnoziny
{Ano, Ne}, tj. rozhodnuti, zda podpis je platny meheplatny. Tak pracuji schémata
digitalniho podpisu s dodatkem. Pokud je vysledigimmo zpravam, jsou to tzv. schémata
digitélniho podpisu s obnovou zpravy. Transformiaca Dy nemusi byt vZzdy zaSifrovaci a
odSifrovaci transformace. \fipadech schémat digitalnich podplsovaime otransformaci
podepisovaciatransformaci ovérovaci
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Certifikat podepisujiciho

Verejny kli¢
podepisujiciho
Jméno CA,
sér.¢. certifikétu

v

Vetejny owrovaci kIg
e

Infrastruktura viejnych kit

Transforma
ce oieni
Ee

Oteweny
text m

Podpis

b = D(m) —»| {ANO, NE}

I
1 Oteweny |
| textm !

_______

Obr.: Asymetricky systém pro podepisovani zprav

2.6. Nepopiratelnost
Digitalni podpisy maji také onu praktickou vlastn@® i piipadném sporu fize teti
nezavisla strana rozhodnout, zda podpis je plattwp mikoli, aniz by musela znat jakékoliv
privatni klice. To v ée symetrické kryptografie nebylo mozné. K&jad u gijaté Sifrované
zpravy nebylo mozné prokazat, zda ji skatevytvoril odesilatel nebo si ji vymyslel
piijemce. Z dvodu symetrie fipadny soudce nema moznost ani se znalosti tajiéteo
rozhodnout, kdo zpravu vytyib Tuto sluzbu je vS8ak mozné i u symetrickych t@glzajistit
pomoci nezavisl&¢ti stranyObecrg ovéireni toho, zda se &aka akce stala nebo ne,
nezavislou ¥eti stranou, se nazyva nepopiratelnost.
Na obrézku vidime zachyceny Sifrovany dopis Matiga8ovny. Lustitel, ktery znal Sifrovaci
kli¢, vlozil zawrecnoucast zpravy, Zadajici 8éni jmen a adres spiklefncspolupracujicich
s Marii Stuartovnou. Na zakladoho byli spiklenci odhaleni.

i?‘f'z//Oy-#s.}‘ocnfzc#» e
H'_g_l:o;zfmd-t 2 ‘Adﬂnt%‘}-#crqu ¥

1 ..':‘Eﬂ?#’ﬁrfc»-»#lyj ra4 f

*e‘

4 uaa.’l—’tl’f'tlp;c/[ﬂ\tﬂ'#
‘p.l}fr/\a-w-wa»z_i-a—ﬁ.\n4//03’;&-406"" !VA.aeo—by:#ar' fé

#:.;..Dytrﬁo/tr-..ns’lgvf.‘;/l:gﬁt’&%*t,‘ivf’-‘“ / ,ﬁ

Obr.: Sifrovany dopis Marie Stuartovny [13]
Zajisténi integrity pienasSenych (Sifrovanych) zprav je kupodivu velkym paktickym

problémem mnoha modernich systéiin a pietrvava do sokasnosti, stejié jako mytus, Ze
Sifrovani reSi vSechny problémy bez@mosti.
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2.7.  DalSi myslenky moderni kryptografie
Zajimavych mySlenek moderni kryptografie je mnoheoe, nez jsme zminili, tit¢ sem
pati také vyngna tajného ktie na nechraméem komunikanim kanalu, systém sdileného
tajemstvi, hrani karetnich her na dalku bez mozpostvadni, sodasny podpis smlouvy
smluvnimi stranami najednou, protokoly v§my kli¢i, vzajemné autentizace iz réjake
znalosti bez jejiho odhaleni apod.

3. Moderni kryptografie a bezpe €nostni cile

Moderni kryptografie, kterou izeme datovat od sedmdesatych let dvacatého stdeti,
zabyva i jinymi sluzbami (nez je pouhé utajenigrétse upldji v oblasti komunikénich a
pacitatovych technologii, a to nejen ve vladnim (jakéve), ale i v soukromém sektoru.

3.1. Bezpec€nostni cile
Moderni kryptografie zajifije nasledujicbezpe&nostni cile

» Duvérnost dat — tj. utajeni informaceipd neopravénymi uzivateli. Existujgada
pristupi, jak zajistit divérnost dat. Napklad tizenim fyzického fistupu k daim nebo
kryptografickymi metodami, kdy se datéepedou do nesrozumitelné podoby
Sifrovanim.

» Integrita dat — tj. zajiS&ni, aby data nebyla umysimebo neimyskhzmenéna
neopravinym uZivatelem, nagklad pozngnénim, vioZzenim, smazanitéasti dat nebo
jejich zopakovanim ve zpréwapod.

» Autentizace entit- owtuje proklamovanoudentitu danych entit(uZivatele, pséitace,
zaizeni, programu, procesu apod.).

» Autentizace dat- owiuje proklamovanoidentitu dat tj. nagiklad jejich obsah¢as
jejich vzniku, jejich fivod apod. VedlejSim produktem autentizace dat jjétzai
jejich integrity.

* Nepopiratelnost— zaji§'uje, aby dany subjekt pogd nemohl poyit to, co Fedtim
vykonal Je-li zajis¢na nepopiratelnost, pak ¥ipadt sporu dvou stran éize diky ni
tieti (nezavisla) strana rozhodnout o tom, zda d&on prokEhl nebo ne.
Nepopiratelnost rize byt mnoha tyfn nagiklad se rozeznava nepopiratelnost tykajici
se vytvdeni zpravy (ochrana proti tvrzeniyindce, Ze zpravu nevytiit), dale
nepopiratelnost odeslani, podarigmosu a fiimu zpravy.

« Rizeni pistupu — tj. zajisni, Ze pouze opra¥né subjekty majiifistup
k definovanym objekim (zdrojim)

o Adalsi

3.2.  Zakladni kryptografické sluzby
Mezi z&kladni kryptografické sluzby patlivérnost, integrita, autentizace a
nepopiratelnost Pomoci nich se da zajistiétéina bezpénostnich cil.

Poznamenejme, Ze uZivatelem nemusi byt vzdy osolantextu konkrétniho inforndaiho

nebo komunik&niho systému to fize byt program nebo proces, zpravou nemusi bytie-ma
ale miZe to byt libovolny soubor dat, program, polozZkdatabazi apod.
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3.3.  Kryptografické nastroje
Moderni kryptografie ma pro zaj&ti bezp&nostnich cili fadu kryptografickych néstnij
které roz&ily pavodre jediny cil — utajeni a jediny nastroj - Sifry. Méayptografické
nastroje (kryptografické mechanismy) patfi:

« Sifrovaci systémy

» HasSovaci funkce

* Generatory ndhodnych znak

» Autentiza&ni kody zprav a kéiované hasové autentizd kody zprav

« Sifry s veejnym klicem

» Schémata digitalnich podfis

e Schémata vyrny klici nebo dohody na ki

» Schémata sdileného tajemstvi

» Autentiz&ni a identifik&ni schémata

 Adalsi

3.4. Informa éné bezpe énostni sluzba
Informa éné bezp&nostni sluzbaje metoda zajighi ucitého bezpénostniho cile. Naiklad
integrita fenaSenych dat na komundkam kanalu je bezgaostnicil a metoda jeho zajisti
je bezpénostnisluzba Tato bezpénostni sluzba se e zajistit iznymi kryptografickymi
nastroji, nagiklad digitalnim podpisem, autentizdm kédem zpravy nebo kbivanym
haSovym autentizaim kdédem.

3.5.  Definice moderni kryptografie
Moderni kryptografii maZzeme v SirSim vyznamu definovat jako studiomatematickych
metod pro zajigni informani bezpénosti.
Metod pro zajidni informani bezpé&nosti je cel&ada, nafiklad fyzické, persondalni,
technické, administrativni apod. Kryptografie hrdjgezitou roli, ale nikoli jedinou.

3.6. Pojmy kryptograficky systém, algoritmus,

zobrazeni a transformace
V klasické kryptografii splyvaly pojmy kryptograkg systém, kryptograficky algoritmus a
kryptograficka transformace, nebw ramci jedné sluzby (zaji&ti divérnosti dat) neréo
piilis velky smysl tyto pojmy rozliSovat. RozliSovéiefinice &chto pojmi neni v sotiasné
doke jeSt ustalena, zejména se spojuji pojmy systém a ahgosi, coZ v konkrétnim kontextu
muze byt jedno a totéz. Obechychom tyto pojmy mohli rozliSit nasledoyond nejnizsi
arovre k nejvyssi.
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Transformace, zobrazeni, algoritmus, pravidla a krptosystém

transformace zasifrovani zobrazeniE
Exi: M - C: m - m xor k(i)

transformace deSifrovani

Dy M - C: m — m xor K()) zobrazeniD algoritmus

transformace generatoru G proudové

v danéntase t nebo z danéhoddi  transformace G Sifry

k vygeneruje posloupnost &ti (G, E, D)

G(t, k) = {k(1), k(2),...} T krvptoaraficky
pravidla: Klicova posloupnost je yp, 9 y
posloupnosti ndhodnych ?_ySter,n B
nezavislych vetiin, nabyvajicich | pravidla Sifrovani dat
hodnot 0 a 1 se stejnou proudovou
pravéEpodobnosti 0.5, kazda Sifrou

z vygenerovanych posloupnosti se pravidla
pouzije k Sifrovani otaeného

textu pouze jednou a ma stejnou

délku jako oteieny text

Obr.: Riklad pojmu kryptograficky systém, algoritmus, zobrazeni asfarmace u proudové
Sifry

3.6.1. Kryptograficka transformace
Kryptograficka transformace (funkce, operaceumgkce definujici zpracovani dat pomoci
daného konkrétniho kié.

3.6.2. Kryptografické zobrazeni
Kryptografické zobrazeni je zobrazeni, které kaadé&ti€i nebo jinému parametru
kryptografického systémuipadi konkrétni kryptografickou transformaci.

Priklad: U kryptografického nastroje Sifrovani datmepro konkrétni kéie
kryptografickou transformaci zaSifrovadat &: m - Eg(m), tj. zpisob zaSifrovani dat
pomoci daného konkrétniho ¢di (e) akryptografickou transformaci deSifrovadat Dy: ¢ —
Dq(c), tj. zpisob deSifrovani dat pomoci daného konkrétnihgekid). U symetrickych
systént je e = d = k, u asymetrickych je &ivy par (e, d) generovdransformaciG, ktera
kazdému tajnému gateinimu nastaveni (seed) kifadi klicovy par (e, d). V fipads
kryptografického nastroje digitalniho podpisu mame konkrétni privatni ké (d)
kryptografickou transformaci vytveni podpisiDg: m — p = Dy(m) a pro konkrétni wejny
kli¢ (e) kryptografickou transformaci @veni podpisiEe, nagiklad E: (m, p) - {ANO,
NE}.

3.6.3. Kryptograficky algoritmus
Kryptograficky algoritmus je souhrn vSech kryptdgriaych zobrazenatransformacidaného
kryptosystému.

Priklad: U symetrického kryptografického systémudsifini je to dvojice zobrazeni
(E, D), které konkrétnimu ki k piitazuji konkrétni transformaci zaSifrovani a deSi#oiy
E:k - ExaD: k- Dy.
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V piipack digitalniho podpisu je to trojice (G, S, V)i¢gemz

» transformace G je generator, ktery pro kazdé tagdateini nastaveni (see@)vytvari
klicovy par véejného a privatniho kié (e, d),

» zobrazenBkazdému privatnimu ki d pritadi konkrétni transformaci vytieni
podpisu §a

e zobrazenV kazdému viejnému Kl¢i e prifadi transformaci asfeni podpisu ¥.

3.6.4. Kryptograficky systém
Kryptograficky systém (kryptosystém, kryptografickghéma, kryptoschéma) je matematicka
metoda, zajifujici nékterou inform&né bezpeénostni sluzbu. Kryptosystém zahrnuje cely
proces zpracovani dat addia vSechny jeho okolnosti, zahrnujici vSechnyeaitni
kryptografickéalgoritmy, zobrazeni, transformace a pravidkéeré dany kryptosystém
pouziva aidi se jimi.

Priklad: V pripack Sifrovani dat pdt do kryptosystému zejménatgmb generovani a
pouziti Sifrovacich kit a definice kryptografického algoritmu Sifrovant.od pripact
digitalniho podpisu dat je to #pob generovani kil a definice kryptografického algoritmu
vytvoreni digitdlniho podpisu a kryptografického algoritrerifikace podpisu. Dale
nagiklad u Vernamova kryptografického systému mamesfiaamaci zaSifrovani &a
transformaci deSifrovani DKryptograficky algoritmus je twen trojici (G, E, D), kde G je
transformace generovani heslad@)i a navigravidlem jak tvait a pouzivat kid
(vygenerovany ki musi byt nahodny a k Sifrovani séde pouZzit pouze jednou).

4. Kryptoanalyza
4.1. Definice kryptoanalyzy

Moderni kryptoanalyzu mizeme v SirSim vyznamu definovat jakédu o hledani slabin
nebo prolamovani matematickych metod infotnmidezpénosti.

Kryptoanalyza proSla zajimavym vyvojem nejen ve lsgéorii, ale zejména v poslednim
desetileti.

4.2.  Kerckhoffsovy principy a ,,Security through

obscurity*
S rozsiovanim Sifrového spojeni, zejména ve valeh konfliktech, se ukazovalo, Ze neni
mozné pilis ¢casto nénit Sifrovaci systémy, dopravovat je na frontu akodovat v pouzivani
novych Sifer obsluhy. Vyvoj vedl k tomu, Ze se pieaf jeden nebodkolik malo Sifrovacich
systénti, a to pondrné dlouhou dobu, a #mily se pouze kéie. Ty pak byly dopravovany na
koncové pracovist Casto to byly tzv. denni Kié, které se pouzivaly dany detigpmz
najednou se distribuovaly obvykle déina cely masic. Ri masivnim pouZzivani jednoho
Sifrovaciho systému nebyl proto problém, aby séiyartk o systému doz\dél od zajatd,
ukoristenim Sifrovacich progedki nebo pisemnych matenial
V roce 1883 definoval v knize Vojenska kryptogrdfandsky kryptolog Auguste
Kerckhoffsitadu poZzadauk které by ndl Sifrovaci systém spbvat [4]. Tyto poZzadavky jsou
znamy jako tzv. Kerckhoffsovy principy a nejzn§&im z nich je ten, Ze séqapoklada, ze
protivnik zna Sifrovaci systém a nezna pouze Sitoklice.

JesSt nyni se vSak objevujiffstupy, Ze se Sifrovaci algoritmy taji. Takovéntisfupu seika

"security through obscurity&esky ekvivalent se zatim nevzil, mozna bychekli
"bezpe&nost zaloZzena na neznalosti (B@omosti, zatemini)". Utajeni vlastniho Sifrovaciho
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systému je mozné vyuzit jako dakbvého bezpiostniho opdaeni. Aplikuje se nafklad u
Sifrovacich systéfnozbrojenych sil, ale v Zzadnémipadt nesmi slouZit jako opiani
nahrazujici nebo garantujici kvalitu Sifrovani nelcbrany. V sotasné dob se vZzilo
pravidlo, Ze u systém které jsou ufeny pro SirSi viejnost, by nil byt popis Sifrovaciho
systému viejny.

4.3.  Pasivni, aktivni a adaptivni utoky
Historicky se uvazovaly Utoky pouze se znalostos#ho textu jeho zachycenim nebo
odposlechem (ndfklad na radiovém kanalu). S rozvojem modernich toikecnich a
pogitatovych systéra pribyla fada novych moznosti. Utoik jiz nemusi byt pouzpasivni,
tj. sledovat komunikéni kandl, ale ize aktivié zasahovat do Sifrového textu a dokonce i do
vlastni komunikace, komunikaciihe sam vyvolat, ii@rusit, znovu poslat starou Sifrovanou
zpravu, zpravu pozdrzet, odstranit nebo naopakasidst Sifrového textu do zpravy apod.
Tyto utoky se nazyvapktivni. Aktivni Utoky se dale rozvinuly do tzadaptivnich Gtoki.
Utoenik v nich nmiize korigovat stj postup za chodu podle toho, jaké dostava vysledky
Napriklad mize posilat Sifrové texty serveru a podle jeho oddomenit nasledujici texty i
strategii. Praxe ukézala, Ze je realné uvaZzaatarodé moznosti Utaika. Tim, Ze Gtonici
uz nemusi byt vhingjakého pditacového systému, se otevira proirada moznosti jak
v kvalité, tak v kvantié. Nagiklad zangstnanci, pracujici sqgkym informa&nim systémem,
mohou byt uténiky, jsou gitom opraveni pouzivat Sifrovaci kéie (mohou spoust operace
Ex a D)), i kdyZ je neznaji a ke Kiim nemaji pimy pristup. Mohou systému@dkladat sva
otewena a zaSifrovana data a od systéiekavat reakci, mohou provétdasto velmi mnoho
operaci. Jako Utmici maji rozmanité moznosti, se kterymi musirtv bezpé€nostnich ochran
pocitat.

4.4,  Postranni kanaly
DalSi moznosti pinesly tzv.postranni kanaly. Jejich objevitelé odhlédli oshatematickych
modeli kryptografickych systéina zangtili se na jejichpraktickou konkrétni fyzickou
realizaci. Ukazalo se, Ze nélad analyza spétbycasu, energie, chybova hlaseni nebo
elektromagnetické vy*avani konkrétnich Z&eni apod. davaji taikovi dost postrannich
informaci k uspSnému ludni kli¢t nebo oteienych texi. Budoucnost majifed sebou
aktivni toky postrannimi kanaly, tj. vyvolavani &chto kanal vlastni¢innosti Gt@nika.
Diive by bylo mozné &ki predpokladat, Ze protivnika, jemuz luStime Sifrogramizeme
zapoijit do lu&ni tim, Ze mu postugrzasleme &kolik milionu Sifrovych text a pozadame
ho, aby nam vzdy odpeéugl, jestli po deSifrovani obdrzekjaky smysluplny text. fesreé tak
dnes pracujedkolik atoka postrannimi kanély na protokoly SSL/TLS, kteréujsogasti
ochran internetoveho bankovnictvi [14].

4.5.  Zakladni typy utok 0
Prirozenym pozadavkem na be#pest Sifrovaciho systému bylo, aby &gk nemohl ze
znalosti Sifrovaciho textu rozlustit ot@ny text. Pozgi se pozadavky zjsnily a nyni se
uvazuje, Ze Sifrovaci systém bylnedolat rekolika typim utoki. Mezi zakladni pat:

» (tok se znalosti Sifrového textu,

* (tok se znalosti otéeného textu,

* (tok s moznosti volit otéeny text,

* adaptivni Utoky s moznosti volby otemého textu nebo Sifrového textu.

4.6. Rostouci moznosti tto €nik
Celoswtové propojeni pdita¢i do veejné sik také umoznilo spojeni desetitigigéastnika
do lustitelskych akci pomoci distribuovanych vigio Docililo se velkého vypgetniho
vykonu pro kryptoanalyzu néidlad pri faktorizaci RSA a utoky hrubou silou na algoritmy
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DES a RC5-64. S timto faktorem je nutné€ipet jako s realnou veiinou i hodnoceni
moznosti pipadnych sotasnych uténiku.

Déle je zajimaveé zji8hi, Ze luStici prace nemusi timdk provadt primo, ale niZe si je
objednat jako sluzbu n#glad e-mailem. Umaije to anonymita internetu.

4.6.1. DES-Cracker
Prikladem novych moznosti Iu$ti je DES-Cracker. Je to stroj, ktery byl zkonstéo p&i
dobrovolniki v ¢ervenci roku 1998 proto, aby ukazal, Ze Sifrovéamndard DES je zastaraly a
Ize ho lustit hrubou silou, tj. zkusit dany Sifroteikt odsifrovat pomoci viech jehd 2
moznych kléa. DES-Cracker prohledava &tivy prostor pomoci specialni¢ipu, které
pracuji paralel&s Kazdy z nich ma ridiciho procesoruifmélenucast klcového prostoru.
Cipy pracuji autonomhia naridici ¢ip se obraci jen vifpad nalezeni spravného & nebo
pii skorteni prohledavaniifuléleného prostoruCim vicegipi je pouZito, tim rychleji je ki
nalezen. DES-Cracker, pouzivéknolik stojan, ve kterych je zasunuto 29 desek, kazda s 64
Cipy. Toto mnoZstvéipu je schopno provést 90 miliard zkouSekklza sekundu, coz
umoziuje prohledat cely kibvy prostor v garantované dob dni.Cista cena HW stéla asi
byla 130 000 USD a vyvoj celého stroje, sponzorgvapn organizaci EFF, stal asi 210 000
USD. Prakticky byl DES-Cracker nasazen na¢hiSDES rekolikrat. Nagiklad v rdmci
soutze DES-Challenge Ill byl za pomoci DES-Crackerundeay kit DES zjiStn za 22
hodin. Historie kolem DES a DES-Crackeru je velajirmava a spotaé s technickym
popisem DES-Crackeru jiidete nalézt na strance organizace EFF [3].

Obr.: DES-Cracker

4.6.2. Nové formy Utok
Trochu podivi zni Wta, Ze dalSi zajimavou strankou &asnych Sifer je, Ze byvaji
realizovany poitaci. U historickych Sifer by byloéZké si gedstavit, Ze by utmik mohl
poslat nefiteli nékolik milionu Sifrogrami a aiek&vat na &reakci, by reakci typu ano / ne.
U mnoha dneSnich automatizovanych systémmozné je. Tento jednoduchy fakinasi
atocnikam zn&né moznosti, pokud préavyto paiitace zapoji do lugni. Uvedeme dva
priklady.
Pri atoku na zaSifrované spojeni pod protokolem SB1] pylo vyuzito faktu, Ze pokus o
navazani spojeni vyhodnocuje SSL server. Kazdy skdchce se serverem spoijit, zasila mu v
ramci protokolu SSL zpravu titého formatu zaSifrovanou kgnym klicem serveru. Server
tuto zpravu odSifruje a kontroluje spravnost fom#&tokud je spravny, reagujgak a pokud
je Spatny reaguje jinak. Bylo ukazano, Ze tatormface Gtonikovi stai k GsgSnému Gtoku
na cizi zaSifrovany text, pokud ma moznost prowékolik miliont takovych dotai. Je to
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piiklad adaptivniho Gtoku s moZznosti volby Sifrovééxtu. ZaleZi jen na rychlosti serveru, za
jak dlouho na tolik dotazodpovi. S pouZzitim SSL akceleraipkteré jsou BZn¢ dostupné na
trhu to mize trvat pouhou hodinu.

Podobi to probiha v fipad Utoka nagipové karty.Cipova karta je také pouhy pitac, stroj,
ktery vykonavé fikazy, dané jeho opemaim systémem. Pokud to neni operac&eni PINu,

v drtivé &tSire pripadi neregistruje, zda takovycliikazi vykona jednotky nebo miliony.
Timto zpisobem bylo moZné Gt nacipove karty pro mobilni telefony (SIM karty) [13].
historickych Sifer by bylo&ké si gredstavit, Ze by Utmik mohl poslat nejiteli n¢kolik

milionu Sifrogrami a aekavat na &reakci, by reakci typu ano / ne.

5. Typy bezpe €énosti kryptografickych systém

Sifry maji slouZit k zaji&ini utajeni zprav, je tedyfipozeny pozadavek, aby @k nemohl
oteweny text ziskat, a to na zakta@dkéhokoliv realného atoku, tj. ndklad vyse uvedenymi
¢tyfmi zakladnimi typy Gtok. ProtoZe tyf Gtoka pribyva, poZzadavky na systémy ochrany dat
se zvysuji — iy by odolat jakémukoliv znamému typu utoku. ProggspolehliejSi mira
bezpénosti je zaloZena na inforrdr@-teoretickém fistupu.

5.1. Nepodmin éna bezpe énost a absolutni bezpe ¢énost
Rekneme, Z&ryptograficky systéne nepodmiréné bezpeny, jestlize Aistava bezpay i
pies to, Ze uttnik mize mit k dispozici neomezené materialni ety k luséni. Daivodem
nepodmikné bezpénosti je to, Zdustitel nema k jeho lusEni dostatekinformaci.

Nepodminéné bezpe&né Sifrovaci systémy s&asto nazyvaji absoluti bezp&né
(perfect secrecy). Pojem zavedl C.E Shannon a ébk&z Vernamova Sifra je absolétn
bezpeéna. Drtiva ¥tSina kryptografickych systéintuto vlastnost nema.

5.2. Dokazatelna bezpe ¢énost
Rekneme, Ze kryptograficky systémdekazatelné bezpe&ny, jestlize jeho prolomeni je
(v zasad, priblizné, radow) stejré narane, jakoreSeni zndmého problému, jehoz sloZitost je
velmi vysoka (nafiklad problém faktorizace nebo problém diskrétrdgaritmu).

5.3.  Vypo ¢éetni bezpe énost
Rekneme, Ze kryptograficky systémvignoetné bezpeny, jestlize jeho prolomeni je
s pouzitim nejefektivjSich znamych utaknatolik slozité, Ze f@vySuje vypoetni moznosti
a zdroje Gtonika.
V souwasné dob se za vypeetné bezpé€né pro komeini Cely povaZzuji systémy s vypetni
sloZitosti miniméala X operaci, kde X se pohybuije v intervall’$2™%. Pro vojenské
pouZiti se ¥tSinou poZaduje hranice X £°2

6. Kryptologie

Poté, co jsme poznaliim se zabyva kryptografie a kryptoanalyzad@Zzeme definovat
kryptologii.
Kryptologie je ¥da, skladajici se z kryptografie a kryptoanalyzy.
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