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2 RFID

Pojmem RFID (Radio-frequency identification) se oznacCuje identifikace pomoci
radiovych vin. Jedna se tedy o obdobu systému ¢arovych kadi, ve kterém identifikace
probiha pomoci optického snimani. V této kapitole se seznamime se zakladnimi pojmy

a potiebnym technickym pozadim v oblasti RFID.

2.1 Uvod do problematiky

Pocatky RFID sahaji az do obdobi druhé svétové valky, kdy bylo potifeba na dalku
identifikovat vlastni letecké i ostatni jednotky. IFF (identification, friend or foe) tehdy
vyzadovala vyslani radiovych impulsi identifikujici stanici, které nasledné letadlo
detekovalo a jako odpovéd vyslalo sviij kéd pridéleny pred odletem. S drobnymi

obménami se tento systém pouZziva v armadé dodnes.

V roce 1948 publikoval Harry Stockmann ¢lanek s mySlenkou prenaset data k vysilaci
modifikaci nebo manipulaci vysilaného signalu. Uvedl i nékolik praktickych pokusi, ale
treba vynalézt transistor, integrovany obvod, mikroprocesor. V padesatych letech si
D. B. Harris patentoval metodu, jak prijimac napajet pouze pomoci vysilanych vin, bez
potieby jakéhokoliv dalstho externiho zdroje energie [Har52]. Zbyvalo tyto vysledky
dat dohromady, coZ se na zacatku Sedesatych let podaftilo R. F. Harringtonovi a mezi
prvni komer¢ni aplikace o par let pozdéji patiila ochrana zbozi proti zlodéjim. Zajemce

o podrobnéjsi historii mtze nahlédnout napriklad do [Lan05].

Dnes se RFID pouziva témeér ve vSech oblastech - kromé jiZz zminéné ochrany
v obchodnich retézcich také jako jizdenky ve verejné dopravé (u nas napi. OpenCard),
v systému mytného, v logistice ke sledovani zasilek, kontejnerti nebo zavazadel, ke
sledovani zvirat, v pristupovych systémech do budov (vcetné prikazi ISIC/ITIC),
v knihovnach k evidenci knih nebo vyhledavani dalSich informaci (¢tenarské recenze,

ceny), nebo také v kreditnich kartach ¢i elektronickych pasech.

Systém tedy sestava zvysilace - termindlu a pfijimace - transpondéru, jenZ spolu
komunikuji pomoci radiovych, tj. elektromagnetickych vin. Transpondéry se déli na
aktivni, které maji vlastni zdroj napajeni (baterii apod.), a pasivni, které jsou napajeny
energii ze zminénych elektromagnetickych vIn, presnéji feceno vlozenim do
elektromagnetického pole terminalu. Tato energie vSak neni nijak zavratné velka, a tak

jsou pasivni transpondéry znacné omezeny i co se vypocetniho vykonu tyce.



Aktivni transpondéry si mohou dovolit vysilat informace samostatné, a jsou tak
schopny komunikovat na relativné velké vzdalenosti. Oproti tomu pasivni
transpondéry, kterymi se budeme zabyvat v této praci, nemaji dost energie na to, aby
mohly samy vysilat, ale protoze se napaji z vysilanych vin, mohou ovliviiovat, kolik
energie spotfebovavaji, mohou tzv. ménit zatéz. Termindl, jelikoZ se o jedna o jeho
zdroj energie, to samozirejmé pozna, cehoZ muze transpondér vyzit ke komunikaci -

zménou zatéze podle urcitych pravidel (kddovanim) tak predava informace terminalu.

Vkazdém pripadé se ke komunikaci pouzivaji radiové vlny, které mize kazdy
odposlechnout, aniz by k tomu potreboval ndkladné ¢i ndpadné zarizeni. Naptiklad AM
pasmo pro bézné rozhlasové stanice zac¢ina na frekvenci 148 kHz a jedna z pouzivanych
frekvenci pro RFID technologie je 125 kHz. Proto je na misté vénovat pozornost
bezpecnosti, zajistit jak utajeni dat béhem komunikace, tak ochranu uloZzisté
v transpondéru. Ztéchto diivodi byla zavedena néktera opatieni, jako Sifrovani a
autentizace. Protoze vsak Sifrovani snizuje kapacitu transpondért a autentizace snizuje

rychlost ¢teni dat, je tfeba zvolit vhodny kompromis.
MoZné utoky jsou: [Har10]

- Napodobovani, zahrnuje prehrani a klonovani dat a nahrani nebezpecného
kédu. Utoénik miiZe zachytit komunikaci a znovu ji prehrat terminalu, aniZ by
znal jeji obsah, nebo miiZe naklonovat obsah jednoho transpondéru na druhy.
Nebezpecny kéd, pokud by se utoc¢nikovi podarilo nahrat jej do terminalu a
zajistit jeho spusténi, by teoreticky mohl poskodit cely systém. Tento ttok se
vSak nepovaZuje za priliS redlny, zejména z divodu velmi malého mnozZstvi
prenasenych dat.

- Ziskani dat ztranspondéru, bud’ neautorizovanym ctenim jeho paméti nebo
odposlechem a dekdédovanim radné komunikace mezi transpondérem a
termindlem; pripadné neoprdvnénd manipulace - vymazdni dat pro
znehodnoceni transpondéru nebo Uprava (napr. ke zméné ceny vyrobku).

- Vytazeni systému z provozu, tzv. denial of service attack. Napiiklad pouZzitim
tak velkého mnozstvi karet (nebo speciadlné navrzenych karet), Ze je terminal
zahlcen a neni schopen fadného provozu. Samozrejmé také piipada v avahu

mechanické ¢i elektronické poSkozeni terminalu nebo transpondéru.

Vroce 2009 tedy ISO, na zakladé prace RFID Expert Group zaloZené asociaci AIM
(Association for Automatic Identification and Mobility), vydala pravidla a doporuceni
ISO/IEC TR 24729-4 pro zajisténi bezpecnosti v oblasti RFID. Stale vSak nejsou

k dispozici standardy k zajiSténi jednotného, bezpe¢ného a interoperabilniho systému.



Tato prace shrnuje a popisuje znamé utoky v oblasti ziskavani dat z transpondéru,
které mohou pripadné vést k jeho naklonovani. Specializuje se na implementaci RFID
jednoho konkrétniho vyrobce, NXP Semiconductors (dfive soucast spole¢nosti Philips),

nazvanou MIFARE Classic, ktera je na trhu jiz od roku 1995 [Boo08].
2.2 Zakladni terminologie

transpondér Zarizeni s paméti na data, vétSinou noSeno uzivatelem v podobé
tzv. ,karty“. Dalsi béZnou formou je napf. nalepka na zbozi, znamka
pro zvirata apod. VétSinou se napdji elektromagnetickym polem.
V anglické literature se oznacuje jako tag.

terminal Zarizeni urcené ke komunikaci stranspondérem, tzv. ,CteCka“.
VyZaduje externi napdajeni a je zapojena do dalSiho systému,
kterému zpristuptiuje data uloZend na transpondéru. Generuje
elektromagnetické pole pro jeho napajeni. V anglické literature
reader nebo terminal.

emulator Zatizeni, které terminal povaZuje za transpondér. Lze jim simulovat
chovani, které béZny transpondér neumoZnuje. Napiiklad
nastaveni libovolného vyrobniho ¢isla, generovani konkrétni vyzvy
pri autentizaci, zasilani neplatnych paritnich bit nebo CRC dat.
Miva vlastni napajeni a miZe tak disponovat znatelné vétSim
vypocetnim vykonem neZz transpondér. V roli emulatoru muze byt i
stolni pocitac.

PKE Public Key Encryption. Algoritmy zaloZené na verejném Kklici (RSA,
eliptické krivky atd.)

BCC Block Check Character, délka 1 bajt, xor predchozich 4 bajtt UID.

CRC Cyclic Redundancy Check k detekci chyb béhem pirenosu, délka
16 bitd (2 bajty), vypocet viz. [ISO013].

SEL Select. Piikaz termindlu k vybrani transpondéru. Terminal mize
komunikovat nejvyse s jednim transpondérem soucasnég, a ten musi
pro tento ucel vybrat. Pfikaz ma 8 bitd (1 bajt), za nim nasleduje
NVB a ¢ast nebo celé UID transpondéru, ktery ma byt vybran.
Pokud je UID celé, nasleduje jesté kontrolni bajt BCC a CRC data.
Zasila se vzdy oteviené.

NVB Number of Valid Bits. Pocet platnych bitt UID, které nasleduji,
soucast prikazu na vybrani transpondéru. Délka 8 bitli - prvni Ctyri
bity udavaji pocet platnych bajtl, zbylé ctyri bity pocet dalSich
platnych bitd.

SAK Select Acknowledge. Odpovéd transpondéru potvrzujici jeho
uspésné vybrani terminalem. Odpovéd ma 8 bitl (1 bajt) a je
doplnéna o CRC data. Zasilana vzdy oteviené.



ATQA

REQA

UID

PICC

PCD

LF

HF

UHF

bps

B

S, START

E, END

Answer to Request. Odpovéd transpondéru ohlasujici jeho
pritomnost v dosahu terminalu. Délka 16 bitl (2 bajty), posila se
vZdy oteviené.

Request Command. Vyzva pro vSechny transpondéry (typu A)
v dosahu, aby ohlasily svou pritomnost. Délka 8 biti (1 bajt), zasila
se vZdy otevieneé.

Unique Identifier. Vyrobni ¢islo o délce 32 bitd, tj. 4 bajtt.
Originalni transpondéry neumoznuji toto cislo ménit. Pfenasi se
vZdy otevrené.

Proximity Integrated Circuit Card - transpondér.

Proximity Coupling Device - terminal.

low frequency

high frequency

ultra high frequency

bits per second, 1 kbps = 1000 bps

bajt, 1 GB =1024 MB, 1 MB = 1024 kB, 1 kB= 1024 B

,bit“ s vyznamem ,zacatek komunikace". Definice viz kapitola 2.5.

,bit"“ s vyznamem ,konec komunikace". Definice viz kapitola 2.5.

2.3 Notace a konvence

Pouzité znacenti:

a®b

aAb

avb
X

{x}

exKklusivni soucet,a @ b := (a + b) mod F,
aazarovenb,aAb:= (a-b) modT,

a nebo b nebo oboji,avb:=(a@® b+ aAb)modTF,
negace,x =x P 1

zaSifrovana hodnota x

u je zaokrouhleno na v

u je priblizné rovno v

pravdépodobnost jevu P

uvozeni hexadecimalniho zapisu ¢isla



Paritni bity byvaji v zaznamech komunikace v citované literature ([KHGO8], [Gar09],
[Cou09]) oznacCovany vykricnikem za hodnotou, ke které se paritni kontrola vztahuje,
pokud nejsou spravné spocteny; v opacném piipadé nejsou uvadény vibec. Jelikoz se,
jak je uvedeno dale v praci, paritni bity nepocitaji z prenasenych hodnot, nema toto
znaceni v zaznamech komunikace Zadny vyznam a piisobi spiSe rusivé. Proto v této
praci uvadim zaznam paritnich biti jejich samotnou hodnotou, nikoliv posouzenim, zda

jsou z néjakého pohledu spocteny spravneé.

Zdaleka nejvétSim problémem je pak poradi bitt pii uvadéni vicebitovych hodnot,
které bohuzel ovliviiuji i popis a schéma pouzité Sifry, a znacné ztézuji pripadné
implementace. VétSina autori se pro jistotu o této problematice ve svych pracech
nezminuje. BEZnou vyvojarskou praxi je uvadét nejvyznamnéjsi bit vlevo, bit nejméné
vyznamny vpravo, a Cislovat je od nejméné vyznamného bitu, tj. napf.

b = (by,...,by) = (0,1,0,1,1,1,0,1) = 26 + 2% + 23 + 22 + 20 = 93 = 0x5D.

Dle normy [ISO013] se bity také Cisluji od nejméné vyznamného bitu, jen se zacina
jednickou, tedy b = (bg,...b;). Vzduchem se ovSem prenasi vopacném poiadi -

nejméné vyznamny bit jako prvni. Zdznam z komunikace tedy vypada takto:

| START | by | by | by | by | bs | bg | by | bg | END |

Pfi uvadéni bajtl se zachovava vyznam bitd, takze [1,0,1,1,1,0,1,0] = 0x5D.

V citované literature se ovSem bity ¢isluji od nejvice vyznamného bitu, tedy
(bo, ... b;) = (1,0,1,1,1,0,1,0) = 27 + 25 + 2% + 23 + 21 = 0xBA.

Komplikovanéj$i to teprve zacne byt, uvdZime-li hodnoty o vice neZ osmi bitech.
Obdobné jako vyse, v literature se Cisluji bity po jednom za sebou od nejvyznamnéjsiho
po nejméné vyznamny, v praxi naopak. Dle normy se ovSem hodnota rozdéli na bajty
(po osmi bitech), ty se zasilaji ve stejném poiadi jako se zapisuji (tj. nejvyznamné;jsi bajt
se odesle prvni), avsak pro kazdy bajt se odeSle nejméné vyznamny bit jako prvni.

Mame-li naptiklad hodnotu 0x124E, odesle se jako:

START | by | by | b3 | by |bs | bg| by |bg|by|bs|bs|by|bs|bg|by|bg| END
1/0/0]0J0O]1]0]|0O]OJ1]|1]1]0J0]1]0
(v citované literatui'e budou takto prenesena data uvedena jako 0x7248)

Mné nezbyva, nez se drzet zapisu pouzivaného v citované literature, jelikoZz to je to, co
bude mit ¢tenar nejspise k dispozici. Jen je potieba mit pri implementaci na védomi, Ze

posun posuvného registru, tak jak jsou registry zde a jinde zavedeny, ve skutecnosti



znamena rozdélit registr na bajty, obratit poradi bajt(, v kazdém bajtu obratit poradi

bitli, provést posun dle definice a vysledek zase stejnym postupem pievést zpét.

Z téchto divodd se snazim v praci alesponn vyhnout hexadecimalnim zapisim
vicebajtovych Cisel; presto se vSak domnivam, Ze popsat a definovat celou Sifru tak, aby

primo odpovidala implementaci, by bylo zasluznym cinem v této oblasti.

2.4 Pramyslové standardy

Problematikou RFID se zabyva celd rada standardi. Jedno ze zdkladnich rozdéleni, dle

frekvenc¢niho rozsahu uZivaného ke komunikaci, je v tabulce 2.4-1.

pasmo rozsah pouZziti standardy

identifikace zvitat, pristupové ISO/IEC 18000-2
systémy, klicky do zapalovani

LF <135 kHz

ISO/IEC 18000-3,
smart card, pristupové systémy, | ISO/IEC 14443,
HF 13,553-13,567 MHz | platebni karty, obc¢anské priikazy, | ISO/IEC 15963,

pasy, jizdenky ISO/IEC 18092,
ISO/IEC 21481
aktivni transpondéry pro ISO/IEC 18000-7
433 MHz nakladni dopravu a vojenskou

logistiku v USA a zemich NATO
sledovani zboZi po jednotlivych | ISO/IEC 18000-6

UHF 840-960 MHz kusech, ochrana proti kradezim, | ISO/IEC 29143
zavazadla v letectvi, doprava
sprava polozek ISO/IEC 18000-4
2,45 GHz ISO/IEC 24730-2

urcovani polohy v redlném case 1SO/IEC 24730-5

V této praci se budeme zabyvat systémem pracujicim na frekvenci f, = 13,56 MHz dle

normy ISO/IEC 14443, typ A.
KaZzdy standard obvykle zajistuje tyto vrstvy:

- Fyzickou vrstvu, kterd definuje poZadované fyzikalni vlastnosti komponent,
rozméry, maximalni vykony apod. V naSem piipadé je toto predmétem normy
ISO/IEC 14443-1.

- Transportni vrstvu, ktera definuje, jak se koduji jednotlivé bity do analogového
signalu, stanovuje pouzivané frekvence a prenosové rychlosti. V naSem pripadé
ISO/IEC 14443-2.

- Antikolizni protokol, ktery urcuje, jak se transpondéry v elektromagnetickém
poli detekuji a identifikuji a jak realizovat komunikaci v pripadé, ze je v dosahu

vice transpondérti najednou. ISO/IEC 14443-3.
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- Aplikacni vrstvu, kterd definuje spoletné prikazy pro aplikace béZici na

transpondérech (napf. piecti hodnotu na dané adrese). ISO/IEC 14443-4.

Implementace MIFARE Classic neni kompatibilni s ISO/IEC 14443-4, vyuZiva

proprietarni prikazy, které jsou shrnuty v kapitole 4.4.

2.5 Transportni vrstva

Nasleduje stru¢né shrnuti informaci obsazenych v normé [ISO012].

2.5.1 Casovani a prenosova rychlost
e Tolerance pro komunikacni frekvenci jest +7 kHz.

¢ Norma stanovuje nékolik moznych pienosovych rychlosti:

13560 000

- f./128 = 28

- f./64 =211856Dbps
- f./32 =423750Dbps
- f¢:/16 =847 500 bps

= 105 937,5 bps = 106 kbps

V nékterych citovanych zdrojich se uvadi mnozstvi dotazli na transpondér za sekundu,
pripadné casova naroCnost utoku, a ne vzdy si zdroje odpovidaji. To mize byt
zplsobeno jednak rtiznou pienosovou rychlosti - nejbéznéjsi je 106 kbps, vyssi
rychlosti netrividlné zvySuji naroky na schopnosti hardware a vypocetni vykon
(pouzivaji napriklad i odlisné kddovani bitii a modulaci [IS0012], tj. zptlisob, jakym se
bity prenasi po analogovém signalu). Napriklad v [Gar09] je u jednoho tGtoku uvedeno,
Ze zhruba 1500 dotaz{ na transpondér trva méné neZ jednu vtefinu (piitom [Cou09]
uvadi 2 dotazy za vtefinu (s vypinanim elektromagnetického pole) - v osobni
komunikaci uvedl schopnost maximalné asi 10 dotazli za vtefinu za cenu ztraty
presnosti nacasovani, ktera je ovSem ve vétSiné utokl kriticka). Také je tieba mit na
pameéti, Ze ve vSech utocich se tak dlouho zasilaji nahodna data transpondéru, dokud
neodpovi. OvSem skutecnost, Ze transpondér na dotaz neodpovi, znamenda, Ze se
zablokuje a uto¢nik musi takovy stav nejdiive rozpoznat a vlepSim pripadé kartu
resetovat prikazem, v horSim vypnout elektromagnetické pole, pockat, dokud se
kondenzatory na transpondéru nevybiji (dle [Gar09] asi 30 us), pak znovu pole
zapnout, pockat az se stabilizuje a znovu transpondér detekovat a vybrat (viz.
nasledujici kapitola).

vvvvvv

jeho UID. Pak reset a vybrani znamena prenos minimalné 135 bitd, s pauzami pri

nejvyssi rychlosti celkem cca 340 ps (urceno normou). Pokus o $patnou autentizaci
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(viz. kapitola 4.3) znamena prenos minimalné 112 bitli a pauzy celkem 340 ps. Pri
nejvyssi rychlosti trva preneseni 1 bitu zhruba 1.2 us, celkem nas tedy jeden nedspésny
pokus stoji v tom nejlepSim piipadé 0,98 ms bez jakékoliv manipulace
s elektromagnetickym polem, to mame se Spickovym hardwarem teoretickou moZnost
pres 1020 pokust za vterinu na hrané normy jak pro terminal, tak pro transpondér.

Uvadénych 1500 dotazi neni realnych.

2.5.2 Koédovani bitli pfi prenosu
Nasledujici kédovani probiha pii béZné prenosové rychlosti 106 kbps, a je rovnéz

definovano v [IS0012].

Pii komunikaci smérem z termindlu do transpondéru jsou definovany tfi rtzné

pribeéhy signalu, viz. obrazek 2.5-1.

Jednotlivé bity pak maji ptirazeny tyto priibéhy:

bit | priibéh
0 Z v pripadé, predchazi-1i tomuto bitu bit 0 nebo bit START; jinak Y
1 X
START | Z
END | jako bit 0 nasledovany Y

Realny zaznam komunikace je pro ilustraci na obrazku 2.5-2.

| \ | | | \ | | | \ | | | | | |

J \ 1 I I

1'0'0'1'0'0'1'1'0'0'0'0'0'1' 000" E
0x93 [SEL] | 0x20 [NVB]

s '

Norma rika, Ze za kazdym odeslanym bajtem nasleduje lichy paritni bit. V ptivodnim
znéni neni vyslovné uvedeno, Ze se pocita z prendSeného bajtu (tj. tak, aby pocet

jednicek v kazdych prenesenych deviti bitech byl lichy); tento ziejmy poZadavek byl
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doplnén vdruhé revizi. Jak uvidime dale, vypocet paritnich biti v implementaci

MIFARE Classic se ji stal osudnym.

Pro komunikaci smérem z transpondéru do termindlu se pouZiva tzv. kédovani

Manchester. Stanovuji se nasledujici pribéhy signalu:

Jednotlivé bity jsou pak definovany takto:

bit | priibéh
0 E
1 D
START | D
END |F

A realny zaznam:

S010010010111111100011110100000111101110100110E
ox92 || oxzF || oxse || ox78 || oxcB

[ timto smérem se za kazdym bajtem zasila lichy paritni bit.

2.6 Detekce transpondéru a antikolizni protokol

Po vlozeni transpondéru do elektromagnetického pole terminalu transpondér vyckava,
dokud nenfi terminalem vyzvan ke svému ohlaseni. Tim se zajisti, Ze nebude narusena

pripadna probihajici komunikace terminalu s jinym transpondérem v dosahu.

Terminal neustdle v pravidelnych intervalech vysila Zadost o identifikaci transpondéru,
oznacovanou jako REQA. VSechny transpondéry, které jsou v dosahu a vyckavaji na tuto

vyzvu, zasSlou naraz odpovéd ATQA. Presny format REQA a ATQA Ize najit v [ISO013].

Jakmile terminal obdrzi odpovéd, zaCne tzv. antikolizni smycku. Jejim ukolem je

rozpoznat, kolik transpondérti je v dosahu, pripadné jaka maji vyrobni ¢isla - UID.
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Pribéh smycKky je na obrazku 2.6-1. Popis a vysvétleni pojmi nasleduje.

terminal

hledani transpondéri

1. Zadost o UID,
zadné bity znamé

3.zadost o UID
zacinajici na 001

5. vybér transpondéru
s danym UID

transpondéry
REQA
REQA
REQA
2 transpondéry vloZeny
do elektromagnetického pole
REQA
7
ATQA vyzvany k ohlaSeni
<
ATQA
SEL NVB
2. zaslani obou UID
uID: 00)01111... soucasné
P
uID: 00(0)10100...
SEL NVB 001
4. odpovi pouze transpondér
sUID na 001
P UID: 00101111...

SEL NVB UID BCC CRC

6. transpondér s danym UID

SAK CRC potvrdi vybrani
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Protokol probiha nasledovné:

1.

Terminal potirebuje k vybrani transpondéru znat jeho UID. Odesle tedy pozadek
na vybér transpondéru SEL s tim, Ze je mu znamo prvnich nula bitt UID.
Vsechny transpondéry zaslou ve stejny okamzik své UID spolu s kontrolnim
bajtem BCC. VSimnéme si na obrazku 2.5-3, Ze jedni¢ce odpovidda modulace v
prvni poloviné ,bitu“, nule modulace v druhé poloviné. Pokud tedy terminal
obdrzi modulovany signdl po celé délce, znamend to, Ze pftijal jednicku i nulu
zaroven; rikadme, Ze nastala kolize.

Terminal si zvoli hodnotu bitu v misté kolize (typicky jednicku), a znovu odesle
pozadavek na vybér transpondéru s tim, Ze tentokrat je mu znamo tolik bitdg,
kolik obdrZel pted kolizi plus zvoleny bit (v nasem prikladé jsou mu tedy znamy
3 bity), a tyto bity odeSle dohromady s pozadavkem.

Tentokrat na pozadavek reaguji pouze transpondéry, jejichz (UID, BCC) zacina
na zaslanou posloupnost bitl. Znovu zaslou vSechny ve stejny okamzik své
(UID, BCC). Ostatni transpondéry se dal$i komunikace jiz neucastni, dokud jim
nebude znovu zaslan poZadavek na sdéleni UID, kterému budou moci vyhovét.
Terminal opét proveéri, zda pti prenosu nedoslo ke kolizi. Pokud ano, pokracuje
krokem 3. Pokud jiz ke kolizi nedoslo, obdrzel kompletni UID jednoho
transpondéru, a mize jej vybrat. Znovu tedy odeSle poZzadavek na vybér
terminalu a uvede, Ze zna vSech 40 bitt (UID a BCC). Ty pripoji k poZadavku a
doplni dvéma bajty kontroly CRC.

Transpondér, jehoz UID terminal zaslal, se prepne do stavu ,vybrano“ a potvrdi

ptijeti prikazu odpovédi SAK doplnénou o CRC.

Dale pak jiz probihd komunikace v ramci aplikacni vrstvy, tj. systém s terminalem se

muize domlouvat s transpondérem pomoci protokold, na kterych jsou domluveny.

Poznamka. V popisu uvazujeme pro jednoduchost pouze transpondéry majici UID o

délce 32 bith. Standard povoluje UID i o délkach 56 nebo 80 bitti, ale transpondéry

MIFARE Classic nejsou ten piipad, a tak je popis antikolize v takové situaci nad ramec

této prace. Zajemce miiZe najit prislusné informace i s priklady ve zminéné normé

[1S0013].
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3 MIFARE

V této casti se bliZe seznamime s transpondérem, na ktery jsou dale v praci popsany
utoky. Transpondéry MIFARE Standard se za dobu své existence po svété velice
rozsirily, od elektronického jizdného (napft. ¢asopis ISO Focus+ uvadi pres 10 miliond
karet Oyster pro dopravu v Londyné k roku 2007), pies piistupové karty do riiznych
budov (v€etné napi. Danské vlady [Boo08]), aZ po studentské prikazy ISIC.

3.1 Rodina MIFARE a bezpecnostni algoritmy

V dnesni dobé nabizi vyrobce nékolik riiznych typtl transpondéri liSicich se mimo jiné
v pouzitych bezpecnostnich algoritmech, viz. tabulka 3.1-1 posklddana z informaci na
internetovych strankach vyrobce [http://nxp.com/]. Pro Uplnost obsahuje i informace

o kompatibilité aplika¢niho protokolu se standardem ISO/IEC 14443-4.

transpondér Cryptol 3DES AES PKE 14443-4
MIFARE Ultralight
MIFARE Ultralight C °

MIFARE Standard 1K
MIFARE Standard 4K
MIFARE Standard Mini
MIFARE Plus

MIFARE DESFire ° ° °
MIFARE ProX
SmartMX ° ° ° ° °

Odposlechem komunikace transpondéru s termindlem nebo vlastni antikolizni
procedurou dle kapitoly 2.6 Ize alespon ptiblizné zjistit typ transpondéru z odpovédi

SAK, ptripadné ATQA. Tabulka odpovédi dle typu karet je v ptiloze B.

Utoky predstavené v nasledujicich kapitolach jsou namifeny na transpondéry se $ifrou
Cryptol a plivodnim generatorem nahodnych Cisel, coz jsou transpondéry typu

MIFARE Standard 1K, 4K a Mini.

Transpondéry tfady ProX a SmartMX jsou dualni, tj. maji i kontaktni rozhrani pro
komunikaci, a spoletné stadou DESFire obsahuji programovatelny mikroprocesor.

Ostatni transpondéry maji pevné dané moznosti a funkcnost.

MIFARE Plus je rada vyvinuta jako prima nahrada transpondérii Standard v reakci na
publikované udtoky. Obsahuji odliSny ndhodny generator a jsou schopny Sifrovani
pomoci AES. Nékteré z transpondért byly certifikovany na uroven EAL4+ Common

Criteria [http://www.commoncriteriaportal.org/].
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3.2 Struktura MIFARE Standard 1K

Transpondér typu MIFARE Standard 1K patii do rodiny MIFARE Classic a obsahuje

pamét velikosti 1024 bajtd, rozdélenou do 16 sektori po ¢tyirech blocich o 16 bajtech:

sektor

bajt

4|5]6]7]|8]9]10]11]12][13]14]15

popis

0 uiD

data vyrobce

blok vyrobce

data

data

klic A

pristup

klic B

hlavicka 0

data

data

data

WINIPIO|W[IN |-

klic A

pristup

klic B

hlavicka 1

15

data

data

data

WIN|IFL|O

klic A

pristup

klic B

hlavicka 15

Vyjma nultého sektoru, ktery ma v nultém bloku specialni informace pouze pro Cteni, se

kazdy sektor sklada ze 48 bajtl uzivatelskych dat a 16 konfiguracnich bajtl, které

kromé dvou klic obsahuji i pravidla, jak k danému sektoru pristupovat. V pripadé, ze

druhy Kli¢ neni potieba, je mozné tento prostor rovnéz vyuZzit pro uzivatelska data.

Pro zajimavost z hlediska bezpecnosti uvedme princip pravidel pro pristup

k jednotlivym sektorim. V hlavicce kazdého sektoru je vymezeno po trech bitech

pristupovych udaji pro kazdy blok prislusného sektoru. Pro datové bloky je jejich

vyznam uveden v tabulce 3.2-1, pro blok hlavicky v tabulce 3.2-2. Blok vyrobce je vzdy

pouze pro Cteni a pravidly se nefidi.

X y z | cteni hodnoty | zapis hodnoty | zvySeni hodnoty o1 | sniZeni hodnoty o 1
0 0O A nebo B A nebo B A nebo B A nebo B

0 0 1 A nebo B A nebo B

0 1 0 A nebo B

0 1 1 B B

1 0O A nebo B B

1 0 1 B

1 10 A nebo B B B A nebo B

1 1 1
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X y z| cteniA | zapisA Cteni pravidel zapis pravidel Cteni B | zapis B
0 0O A A A A

0 0 1 A A

0 1 0 B A nebo B B

0 1 1 B A nebo B B B

1 00 B A nebo B B

1 0 1 A nebo B B

1 10 A nebo B

1 1 1 A nebo B

Operace bez vyplnéného klice nejsou povoleny. Z tabulky 3.2-2 vyplyv4, Ze za Zadnych
podminek nelze z pouhého pristupu k transpondéru zjistit kli¢ A. Dale stoji za zminku,
Ze pristup k datovému bloku s pravidlem (001 ) umoziiuje provoz transpondéru jako
jednorazové Kkarty s nabitym kreditem, s pravidlem (110) pak i s mozZnosti

opakovaného dobijeni autoritou znajici Klic¢ B.

Operace zvySeni a sniZzeni (a zbylé dvé zde neuvedené) pouZivaji specialni format
datového bloku a nejsou v této praci vyuzity. Pripadny zdjemce muZe najit dalsi
podrobnosti v dokumentaci vyrobce.

Kazdy bit je uloZzen jednou neinvertovany a jednou invertovany, celkem 12 bitQ

rozmisténych dle obrazku 3.2-2 zabira tedy 3 bajty. Pfi pokusu o zapis neplatné

kombinace invertované a neinvertované hodnoty bitu se cely sektor nendvratné

zablokuje.
bit 7 bit 6 bit 5 bit 4 bit 3 bit 2 bit 1 bit 0
baijt 6 Y3 Y2 Y1 Yo X3 X2 X1 Xo
bajt 7 X3 X2 X1 Xo z3 z, 7 Z0
bajt 8 Z3 2; Z; Zp Y3 Y2 Y1 Yo

Ctvrty bajt pravidel (tj. devaty bajt hlavi¢ky) je nevyuzity a lze jej pouZit pro data

aplikace s tim, Ze pro néj plati pristupova pravidla jako pro blok hlavicky.

3.3 Triprtichodové autentizacni schéma

Po zapnuti transpondéru jeho vloZzenim do elektromagnetického pole probéhne
nejdiive antikolizni protokol tak, jak je popsan v kapitole 2.5. Pfipomenime, Ze jeho
ukolem je pouze vybrat transpondér ke komunikaci, a uplatni se tedy zejména je-li
vdosahu vice transpondérii najednou. Tento protokol probihd bez jakéhokoliv
Sifrovani a béhem néj transpondér musi nutné prozradit typ (napt. MIFARE

Standard 1K) a jedinec¢né vyrobni cislo (UID).
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BohuZel je tfeba podotknout, Ze nemalo realnych aplikaci vtomto bodé kondi, a
kidentifikaci pouzivaji pouze neSifrované vyrobni Cislo transpondéru. V takovém
pripadé staci atocnikovi bud’ odchytit komunikaci transpondéru s terminalem, anebo
rovnou iniciovat komunikaci s transpondérem, ktery je povinen své vyrobni cislo
prozradit Cisté zorganizaCnich divodd. Na podvrZzeni vyrobniho c¢isla pak neni

zapotiebi Zddného zvlastniho hardwarového ani softwarového vybavent.

Vlepsim pripadé je k identifikaci potreba cislo uloZené v nékterém ze sektori
transpondéru chranéného tajnym klicem. Pristup do takového sektoru pak probiha dle

nasledujiciho autentizacniho schématu:

0. Predpoklada se, Ze termindl i transpondér nezavisle na sobé znaji tajny klic,
pomoci kterého lze pozadovand data rozsifrovat.

1. Terminal zazada o pristup do prislusného sektoru.

2. Transpondér si z daného sektoru precte pristupové informace, zvoli Cislo a
zasle jej terminalu, aby na ném prokazal znalost klice. (prvni priichod)

3. Termindl vrati dikaz o znalosti klice a sam si zvoli ¢islo, na kterém musi i
transpondér prokazat svou znalost Klice. (druhy prtichod)

4. Transpondér ovéri odpovéd (porovnanim se svym vypocCtem) a vrati dikaz o
znalosti klice. (tieti prichod)

5. Terminal ovéri odpovéd (porovnanim se svym vlastnim vypoctem).

Tim je proces autentizace dokoncen, a je-li vSe v poradku, terminal pokracCuje napft.
ptikazem pro ¢teni hodnoty z registru.
V pripadé MIFARE Classic se znalost klice prokazuje inicializaci vestavéné Sifry timto

klicem a nasledného zasSifrovani zaslanych ¢isel. Komunikace je od druhého bodu az do

vypnuti transpondéru zaSifrovana. Podrobny popis a piiklad viz. nasledujici kapitoly.
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4 Proudova Sifra Cryptol

Bezpecnost informaci uloZenych v paméti transpondéra zajistuje algoritmus Cryptol.
Jedna se o proudovou Sifru s posuvnym registrem o délce 48 biti. Jeji zakladni schéma

je na obrazku 4-1.

ey X47)

L(xy,

l

l

ey X31)

rv

fo
fe
proud Klice

G (xo,

l

l

tor

7

y genera

7

pseudonahodn

[0]1]2]3]4]5[6]7]8]09 [r0[11][12]13]14]15]16[17]18]19]20]21]22]23]24]25]26]27]28[29]30[31]32[33[34]35[36]37[38[39[40]41[42]43[44]45]46[47

[0]1]2]3]4]5[6]7]8 ]9 [r0]11][12]13]14]15]16[17]18]19]20]21]22]23]24]25]26]27]28]29]30[31
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Registr ma zpétnou line4rni vazbu, dle [Gar09] s generujicim polynomem x*8 + x*3 +
130+ a3 4 a3 a3t B 3T P M aB +P H HaAB H+x7 +

x% 4+ x° + 1. TamtéZ je rovnéZ definovano:
Definice 4-1. Funkce zpétné vazby L: F32 - F, je definovana predpisem

L(xg, ..., X47) == X0 D x5 D x9 D x10 D x12 D x14 D x15 D x17 D x10 D
D x24 D x25 D x27 D x29 D x35 D x39 D X419 D x4 D x43.

Kazdym taktem hodin na transpondéru se vygeneruje bit proudu klice pomoci

nelinearni funkce f, a registr se o jeden bit posune.

4.1 Minimum z teorie booleovskych funkci

V dneSni dobé se voboru kryptografie a kryptoanalyzy pracuje témér vyhradné
s booleovskymi funkcemi a jejich vlastnostmi, pfipomenme tedy nékteré nejzakladnéjsi

pojmy, které budeme potiebovat.

Definice 4.1-1. Booleovska funkce je funkce f: F} — F5'. Rekneme, Ze f je binarni

booleovska funkce pravé kdyzm = 1.
Definice 4.1-2. Rekneme, Ze booleovska funkce fje linearni, pokud existuje
w € Fh tak, ze f(a) = w' - a,tj. f = wia; D waa, @ ... D w,a,,.

Booleovské funkce zapisujeme bud’ tabulkou s vy¢tem hodnot, nebo predpisem pomoci
operaci logicky soucin (A), logicky soucet (V), exklusivni soucet (D) a pripadné negace

tak, jak jsou uvedeny v prehledu znaceni v kapitole 2.3.

Existuje nékolik specidlnich tvart zapisu booleovskych funkci. V technickych oborech
se pro navrhy zapojeni obvodi vyuziva tzv. disjunktivni normalni forma, v kryptografii

naopak algebraicka normalni forma (ANF).
Definice 4.1-3a. Rekneme, Ze booleovska funkce fje v algebraické normalni

formé, pokud piSeme

f(a) =Wy ) @ w;Qa; ) @ w;ia;a; D ..P Wiz nQ103 - Q.

1<isn 1<i<jsn
Alternativni definice, ktera dava i navod na vyjadieni funkce v tomto tvaru jest:

Definice 4.1-3b. Bud [f] = ((0, ..., 0,0), f(0, ...,0,1), ..., f(1, ...,1,1) ) vektor

hodnot funkce f € F; a necht

Ao = (1),
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Pak vektor koeficientii ANF je definovan jako
(wo, ..., W12.2) = [f] - A, (mod 2).
Dale definujme nékolik vlastnosti booleovskych funkci.
Definice 4.1-4. Rekneme, Ze binarni booleovska funkce f je uplna, pokud pro
kazdé i = 1...n, existuje (xy, ..., X;_1, Xj11, ... X,,) € F3 1 tak, Ze
f(x1, o Xi—1,0, X311, o Xp) # f(Xq, . Xi—1, 1, Xig1, o) X))
jinymi slovy, pokud zavisi na vSech vstupnich proménnych.
Definice 4.1-5. Rekneme, Ze binarni booleovska funkce f je balancovana, pokud
F1 )] =] =24
jinymi slovy, pokud nabyva obou hodnot presné s polovi¢ni pravdépodobnosti.

Definice 4.1-6. Rekneme, Ze binarni booleovska funkce f spliiuje striktni

propagaéni kritérium, pokud pro kazdé (xq, ..., X;_1, Xj41, .. X,) € F4™1

1
Prif(xq, ... %i—1,0,Xi41, -, Xp) # (X1, o, Xi—1, L, Xjg1, 0, X)) = 2

Vi=1..n Vj=1..n;
jinymi slovy, pokud zména libovolného vstupniho bitu zméni vystupni hodnotu v praveé
poloviné pripadd.

4.2 Vystupni nelinearni funkce
Vystupni funkce je sloZen3, dle [Gar09] definovana predpisem
f(x . Xq7) = fo(fa(x9, %11, X13, X15),

fo(x17, %19, X21, X23),

fo(X25, %27, %29, X31),

fa(xX33, X35, X37, X39),

fo (%41, X43, X45,X47))

kde:

faVo, Y1, ¥2,¥3) = ((3’0 Vy) @ o A ys)) ) ()’2 A ((3’0 Dy)v Y3))
oo, Y1, Y2, ¥3) = ((3’0 ANy)V yz) ©® ((YO Dy)AQrV Y3))

feWo, Y1, Y2, Y3, Ya) = (3’0 \% ((3"1 V) A(ys © }’4)))

&) ((3’0 B i AYy))A (2 D y3) V(1 /\}’4)))
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VSechny tyto funkce jsou balancované:
Tvrzeni 4.2-1. Necht' y,, y1, V2, ¥3 € 5 jsou nahodné s rovnomérnym rozdélenim,

na sobé nezavislé proménné. Pak

Prifo(y0,¥1,¥2,y3) = 1] = >
Dikaz.

Prifao, y1,¥2,¥3) = 1] =
=Pr[((o VYD) © G0 Ay2) @ (v2 A (G0 @ y) Vys)) =1] =

=Pr [((3’0 Vy) @ (o Ays)) # (}’2 Ao @y Vv J’3))] e

Dale mame pro y, a y;:

Yo | V1 B,
0|0 Pr[oeaOvtyszg]=Pr[1=y2Ay3]=Pr[yz=1]-Pr[y3=1]=§-§=§
0 |1 |Prl1&®0+#y,A1l] =Pr[1+#y,]=Pr[ly,=0]=
Pr[1® y; # y, A1l = Prly; = y,] =
110 r[y3—O|y2—O]+Pr[y31—11|y%—11]1— f[}’s—o] Pr[y, = 0] +
Prlys =1] -Prly, =1] =2 -2+ o=1+.=3
Pr[1® y3 # y, Ays] =Prly; =y, Ays] =1—Pr[y; =1] - Pr[y, = 0] =
11 1-1.1_3
2 2 4
Celkem tedy
P_l 1+1 1+1 1+3 1_1+2+2+3_8_1
@4 4 24 24 44 16 16 16 16 16 2
]

Tvrzeni 4.2-2. Necht' y,, y1, V2, ¥3 € F; jsou ndhodné s rovhomérnym rozdélenim,

na sobé nezavislé proménné. Pak

Pr(fy(¥0,¥1,¥2,¥3) = 1] = 7

Dikaz.

Prlfy (Yo, ¥1,¥2,¥3) = 1] =
=Pr[((o Ay V) B (o By ) Ay, Vys)) =1] =
=Pr[(Wo Ay Vy2) #= (o B y1) A (2 Vys))| =Py

Dale pro y,, y; mame:
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Yo | Y1 Py

0 |0 [PrlOVy, #0A(y, Vy3)]=Pr[y2¢0]=5

0|1 .
T o Prl0Vy, # 1A (y, Vy3)] =Prly, # y, Vy3] = Pr[y, = 0] - Pr[y; = 1] = -
1 |1 [Prllvy, #0A(y,Vy;)]=Pr[1#0]=1

Celkem tedy

Tvrzeni 4.2-3. Necht' y,, ¥1,¥2,¥3, V4 € F, jsou nahodné s rovnomérnym
rozdélenim, na sobé nezavislé proménné. Pak
1
Prifc(¥0, Y1, Y2, ¥3,¥4) = 1] = 7
Diikaz.

Prife Vo, Y1, Y2, Y3, ¥4) = 1] =

=Pr [(}’0 \ ((}’1 Vy) A (ys @ }’4))) ©® ((3’0 D A 3’3)) A ((}’2 Dy)Vv(iA }’4))) =
= 1] =

=Pr [(}’0 \ ((}’1 Vy)A(ys @ 3’4))) * ((}’0 @D O A 3’3)) A ((3’2 Dy Vv(iA ﬂ)))] =
=:P,

Podobnym postupem jako v predchozich dlikazech balancovanosti dostaneme:

Yo | V3 | Va E

0 |0 |0 |Pr[0=y,]

T2

1

0 |0 1 | Pr[1#y,Vy] =Prly, =0]:Pr[y; =0] = Z

1

0 (1 [0 |Pr0#y;A(y,®D D] =Prly; =1] Pr[y, =0] = 2

0 |1 [1 [P0y A(Ge @) Vyy)]=Prly, =1]=7

1|0 |0 |Prll#y,]=>

1 [0 |1 |Pr[l#y,Vy]

T g

1 (1 |0 |[Pr1#A@y)AG,®1D]=1-Prly; =0] Prly, =0] =2

1|1 |1 |Prl#0@y)A (0@ DAY =1
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A celkem:

(+1+1+1+1+3+1)—1
2 4 4 2 4 4 8

>| &

Dusledek 4.2-4. Necht' xy, ..., x47 € [F5 jsou nahodné s rovhomérnym rozdélenim,

na sobé nezavislé proménné. Pak vystupni nelinearni funkce je balancovana.

Diikaz. Vystupy funkci f, a f;, jsou na sobé nezavislé z predpokladu diisledku a definice
sloZené funkce, a tedy i vstupni proménné f, jsou na sobé nezavislé. Dale z tvrzeni 4.2-1
a 4.2-2 plyne, Ze jsou ndhodné s rovnomérnym rozdélenim, ¢imZ jsou splnény

predpoklady pro tvrzeni 4.2-3, a sloZena funkce je rovnéz balancovana. [ ]

4.3 Nahodny generator

Pro ucely autentizace je v transpondérech generator nahodnych cisel ve formé dalsiho,
32bitového posuvného registru s linearni zpétnou vazbou generovanou polynomem
x16 + x1% + x13 + x11 + 1. Pocate¢ni stav registru je 101010.. [Nohl, osobni

komunikace] .

Definice 4.3-1. Funkce zpétné vazby generatoru G: F32 - F, je definovana jako
G(xg, ..., X31) = X16 D X138 D X19 D X21.

Definice 4.3-2. Definujme funkci F32 — F32 pro vypoéet odpovédi pri autentizaci:

SUC(xo, vy x31) = (xl, e X317, G(xo, vy x31)).

4.4 Inicializace Sifry a autentizacni protokol

Po ukonceni antikolizni procedury, ktera je definovdna ISO normou a probiha bez
Sifrovani, vyckava transpondér na piikazy terminalu pro aplikacni vrstvu, to jest

MIFARE.

V této fazi komunikace jsou mozné pouze dva kroky - bud transpondér vypnout
prikazem HALT, nebo se autentizovat pro pristup kvybranému sektoru prikazem
AUTH. Autentizace pak probiha dle obrazku 4.4-1. Formalni definice pouzitého znaceni

nasleduje po popisu protokolu.
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\l/ 48 bitd klice \l/

terminal 1. zadost o autentizaci (OT) transpondér
¢islo bloku
typ klice (A nebo B)
2.vyzva (OT) kontrola pfistupu k sektoru
32 bité ny vygenerovani vyzvy ny
zapsani klice do LFSR zapsani klice do LFSR
nahrani ny @ uid do LFSR nahrani ny @ uid do LFSR

vygenerovani vyzvy ng
nahrani ngdo LFSR
spocteni odpovédi ag

3. vyzva, odpovéd (ST)
32 bitil {ng} = ng @ ks, o
32 bitti {ag} = suc®*(n;) @ ks, (spocteni odpovédi ag)

\ nahrani ni do LFSR

o N 4. odpovéd (ST) ovéf;eni,odpovéfii ag
(spocteni odpoveédi ar) 32 bitti {a;} = suc®(ny) @ ks, spocteni odpovédi ar

ovéreni odpovédi ar

1. Terminal zaSle oteviené zadost o autentizaci do zvoleného bloku a typ klice,
kterym se chce autentizovat.

2. Transpondér piecte pristupové bity prisluSného sektoru, na zakladé kterych

rozhodne, zda je zZadost pripustna. Pokud neni, vrati oteviené chybovou hlasku.
Pokud je, precte z nahodného generatoru aktudlni hodnotu n, a odesle ji jako
vyzvu terminalu.
Obé strany nyni znaji kli¢ K, kterym se bude Sifrovat, vyzvu transpondéru ny a
jeho vyrobni Cislo uid, které bylo predano béhem antikolizni procedury. Na
obou stranach tedy muze probéhnout inicializace Sifry: do posuvného registru
se primo nakopiruje tajny kli¢, a dale se tam za pomoci zpétné vazby nahraje
ny @ uid. Komunikace od této chvile probiha Sifrované.

3. Terminal vygeneruje svou vlastni vyzvu ng libovolnym zptisobem, a nahravaje
ji se zpétnou vazbou do posuvného registru, odesle transpondéru. Specialné,
sama hodnota ny ovlivituje bity proudu klice, kterymi se Sifruje. Terminal
spocita svou odpovéd agz na vyzvu tranpondéru ny (staci 64 taktl registru
ndhodného generatoru) a odesle ji spole¢né se svou vyzvou transpondéru.

4. Transpondér obdrzi ny @ ks; a postupnym deSifrovanim bit po bitu rovnéz

nahraje np do posuvného registru Sifry. Vzajemna autentizace je Uspésnj,
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pokud se nyni jak Sifra na strané terminalu, tak na strané transpondéru
nachazeji ve stejném stavu. Transpondér pak spocita (dalSimi takty registru
nahodného generatoru) svou odpovéd a odesle ji termindlu. Tato odpovéd

zavisi jen a pouze na nr, hodnota ny vsak ovliviiuje proud klice.
Forméalné mame:
Oznacéme
o K € ]F‘21-8 klié, K = (ko, ey k47);
32 ; — :
o ny € F3? vyzvu transpondéru, ny = (ngg, ..., Ny31);
32 v P — :
e 1y € F3° vyzvu termindlu, ng = (nR'O, ...,nT,31),
e uid € F3? vyrobni ¢&islo transpondéru, uid = (ug, ..., Uz1);
e q; € F38 vniti'ni stav registru Sifry v ¢ase i, a; = (a;, ..., @j447);

e ks; € F32 proudKklice v ¢ase i, ks; = (b3, .., b32i+31), kde b; := f(a;, ..., Qj1a7).

Hodnoty a; jsou pro poc¢ate¢ni hodnoty i definovany:

a; = ki Vi € [0,47]
Aivag = L(a;, ..., A1447) @ nr; Dy vi € [0,31]
Airgo = L(Ai432, ) Ajy79) D g vi € [0,31]

Pro ostatni i € N se na vyvoji vnitiniho stavu Sifry podili uz jen zpétna vazba registru:
Aiv112 = L(@ir6ar - Qig111)-
Odpovédi na vyzvy se pocitaji pomoci zpétné vazby nahodného generatoru:

suc®*(nr)

ag

ar = suc’®(ny)
dle definice 4.3-2, kde suc?(¥) := suc(suc(¥)) atd.

Sifrovani pak predstavuje operace xor:

{ng}=ng @ ks, {nri} ="nri ® biysz vi € [0,31]
{ar} = ag @ ks; {ari} = ar; @ bires vi € [0,31]
{ar} = ar @ ks3 {ar;} = ar; ® biro6 vi € [0,31]

Pro rychlejsi orientaci je vyvoj stavu zndzornén na obrazku 4.4-2.
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(aj, o) Q119 v)

48D 32b 32b
ke; Dnr; Oy ® ng;
47 48 79 80 119 120
f f

kSO = (bOJ ---'b31) kSl = (b32; ---;b63)

Po Uspésné autentizaci je transpondér pripraven ptijimat ptrikazy pro praci s bloky.

Realny zdznam autentizace vypada nasledovné [Ros09]:

krok

zdroj

Sifrovy text

otevireny text

detekce

PCD

REQA

PICC

ATQA
04 00

PCD

SEL NVB

PICC

UID BCC

antikolize

PCD

SEL NVB nr BCC

PICC

SAK CRC

PCD

AUTH CRC

PICC

nr
3B AE ©3 2D

autentizace

PCD

{ng} {ag}

n a

IC4 94 A1 D2| |6E 96 86 42

R R
BB @3 1F 2D| [7F CF 34 C3

PICC

{ar}
84 66 05 9E

ar
86 9D BB D6

aplikac¢ni
protokol

PCD

READ} {CRC

7D DE| |A6 B3]

READ CRC

PICC

{16 bajti data}

E7 EE E3 AB OF 89 BB ED

44 B1 91 CE EF 8A 4D CE
CRC

4E 41

16 bajtt data

00 00 00 00 00 PO 00 00
00 00 00 00 00 0O 00 00
CRC

V zaznamenané komunikaci byl pouzit kli¢ 0xFF 0xFF OxFF OxFF OxFF OxFF.
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4.5 Prikazy pro transpondéry MIFARE

Prikazy aplika¢niho protokolu byly odchyceny a deSifrovany v [KHGO08]:

vyznam terminal transpondér terminal transpondér
AUTHA | 60 xx CRC |32bvyzva 32bvyzva 32b odpovéd |32b odpovéd
AUTHB | 61 xx CRC |32bvyzva 32bvyzva 32b odpovéd |32b odpovéd
READ 30 xx CRC |16 bajtti data CRC

WRITE | A@ xx CRC |ACK nebo NACK 16 bajtti data CRC |

HALT 50 00 CRC

ACK A

NACK 4 (zamitnuto)

NACK 5 (chyba prenosu)

Hodnoty jsou uvedeny v hexadecimalnim zapisu.

Na misto xx se dosadi ¢islo bloku, na ktery se dany prikaz vztahuje.

Syntaxe ostatnich prikazl (zvySeni/sniZeni hodnoty atd.) 1ze nalézt tamtéz.

29




5 Utoky

Implementace ani algoritmus Cryptol nebyl doposud vyrobcem zverejnén. Karsten
Nohl z University of Virginia ohlasil v roce 2007 na konferenci Chaos Communication
Congress v Berliné ve své prezentaci ,Mifare—Little Security, despite Obscurity“
uspéSnou zpétnou analyzu algoritmu na transpondérech MIFARE. V nasledujicich
letech pak i dals$i tymy (Flavio D. Garcia a kolektiv na Radboud University Nijmegen;
Nicolas T. Courtois na University College London) zvefejnily model Sifry a z nich
odvozené, stale rychlejsi utoky. Vyrobce se pokusil zabranit tomuto zverejnéni i soudni

cestou [Boo08], avSak soud rozhodl v jeho neprospéch.

5.1 Hlavni slabiny algoritmu

5.1.1 Paritni bity
Jednou z nejvétSich slabin algoritmu jsou paritni bity. Norma [ISO013] tykajici se

transportni vrstvy MIFARE vyZaduje, aby kaZzdy prenaSeny bajt byl doplnén o lichy
paritni bit. [ kdyZ autofi normy pro transportni vrstvu stéZi mohli zamyslet kontrolu
integrity jinde neZ na transportni vrstvé, neuvedeni této skutecnosti explicitné v revizi
normy, ktera byla v dobé vzniku MIFARE k dispozici, pravdépodobné vedlo vyrobce

k presvédceni, Ze si miiZe paritni bit vyuzit pro vlastni potrebu.

A tak se paritni bity staly slabinou, bez které by Zadny z dosud publikovanych utokd

nebyl moZny. Vyrobce se dopustil hned nékolika implementaénich chyb:
1. Paritni bity se pocitaji z otevireného textu. Pro ny, ng, ap a ar tedy mame:
Definice 5.1-1.

pj=nrg®D ..Onrgj; D1
Pjsa =Ngpgj D .. D nggj7 D1
Pj+g = apgi D .. D argj7 D1
Pjs12 = argi®D ...Dargj,; D1

2. Paritni bity se Sifruji stejnym bitem klice jako nasledujici bit dat:
Definice 5.1-2.
{pi} =pj @ bgyg; Vj €[0,11]

3. Kontrola a pripadna reakce na spravnost paritnich bitl probihd jesté pred

ovérenim zaslanych dat. Je-li alesponn jeden zparitnich biti chybny,
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transpondér neodpovi a zablokuje se stejné jako po piikazu HALT. Pokud jsou

paritni bity v poradku, ale odpovéd ag neni spravna, transpondér odpovi

znamou konstantni hodnotou NACK (chyba pfenosu), a to zaSifrované, prestoze

terminal neprokazal schopnost deSifrovat. Piipadny ttocnik tak mtize snadno

ziskat 4 bity proudu klice.

8b 8b 8b 8b
nr Nro..Nt7 Po nrg.-Nrzis P1 nr16 - Nr,23 P2 nr323 --Nr31 P3
1 1 1 1
v NG v v
ng NR,o ---NR,7 Da NRg --NR,15 Ds NR,16 - MR,23 Pe NR,23 ---Mg;31 b7
\AAARAALS \AAARAALS \AAARAALS \AAARAALS
{ng} {(nro} - {nr7} [P} {nws} . {nras} [(PsY {(nrie} - {nr2s} [(Pe}] {nr2s) . {nra1} P73
MAMMM SNAMMAMA - SIMMMM SAMAMAA
ksy b3 ... bsg byo -.-byry b,g ... bss bsg ... bgs
agr ag,o - AR,7 Ds apsg - AR,15 Do ap,16 - Ar23  |P10 ag,23 - AR,31 P11
ar aro .-ary7 P12 arg...Aar1s P13 are6 «+- AT23 P14 ar323 - AT 31 P1s
terminal
transpondér
{pa} . (P11} {ng} {ag}
Spatné bez odpovédi
OK Spatné {NACK} (chyba ptenosu)
OK OK {ar}

5.1.2 Pseudonahodny generator
Druhou slabinou, pfinejmensim usnadnujici nékteré typy utokt, je pseudonahodny

generator. Ackoliv jsme jej vkapitole 4.3 definovali pro snadnéjsi pochopeni

autentizacniho protokolu jako 32bitovy, pro ucely generovani nahodnych (cisel je

ekvivalentni registru 16bitovému, nebot linearni zpétnd vazba sprvnimi 16 bity

nepracuje. Ve stavajici literatuie se ostatné jako 16bitovy zavadi rovnou. Pirestoze ma

tedy generovana posloupnost nejdelsi moZnou periodu [Gar09], generuje pouze

65 535 cisel. Pri nejbéznéji pouzivané prenosové rychlosti 105,9 kHz (odpovidajici

taktu 9,44 ps) to znamena opakovani sekvence kazdych 618,62 ms.
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JelikoZ se aktualni hodnota generatoru jakoZto posuvného registru s linearni zpétnou
vazbou pouziva primo jako vyzva n; pii autentizaci, musi tato hodnota splnovat nutnou

a postacujici podminku danou zpétnou vazbou, a to
nrx @ Nrgr2 @ Nrez @ nrpss S nrgr16 =0 vk € [0,15].
Sectenim pres vSechna k dostavame nutné

Nyo @D Ny @ nrs D npy @ np g D Ny @ Nrzr @ nrasz @ npos @ nps O npe O

() Nro27 ® Nr2g ® Nr29 ) Nt 30 ) nrz; = 0.

Obdobné pro vSechny ostatni generované hodnoty, zejména pak pro spravné odpovédi

ag a ar, zasilané zasSifrované. Lze tak predem vyloucit nékteré hodnoty proudu Kklice.

Zasadni je ovSem nesmyslné rozhodnuti registr generdtoru pii kazdém zapnuti
resetovat na fixni pocatecni stav. Jak uvadi [Noh08], tento krok je zcela zbytecny,
vyzaduje jen dal$i hardware a ni¢i nahodnost ziskanou predchozi komunikaci, ev.
Sumem. Zejména vSak ¢inf tento generator deterministickym a umoziuje tak tito¢nikovi
primo ovliviiovat autentizacni vyzvy tim, Ze bude kontrolovat ¢as mezi zapnutim
generatoru (vloZenim transpondéru do elektromagnetického pole) a pozadavkem na

autentizaci.

5.2 Utoky hrubou silou

Zvolené autentizacni schéma je velmi dobi'e navrzeno i z hlediska ttoki hrubou silou,
nebot transpondér nikdy neprozradi cokoliv, co by souviselo s tajnym klicem dokud
terminal neprokaze, Ze tento Kkli¢ znd, a to zaslanim 64 bitového kryptogramu
({ng}, {ag}), kde si prvnich 32 bitd voli libovolné. Pravdépodobnost, Ze Gto¢nik uhodne
odpovéd je tedy 2732, Protoze {ag} = suc®*(ny) @ ks,, tj. utoénik zna ks,, které zasila,
miiZe pii nelspé$ném pokusu zamitnout vSech 248732 = 216 k]{¢d, které vedou ke
stejnému ks,. K usp&$nému ttoku je tedy potieba zhruba 232 dotazii na transpondér,
coz pri délce 0,5 vtefiny na jeden dotaz [Cou09] znamena priblizné 68 let, nepocitaje

¢as pro hledani zamitnutych klica.

Garcia a kol. [Gar09] pak uvadi modifikaci atoku hrubou silou s vyuZzitim slabin
v paritnich bitech. Uto¢nik za$le nahodny kryptogram a s pravdépodobnosti 278 je
vSech osm paritnich bitl v poradku. Vtakovém pripadé mu transpondér odpovi
zaSifrovanymi ¢tyfmi bity NACK, celkem tedy prozradi 12 bitli entropie 48 bitového
Kklice. Dostate¢nym opakovanim tohoto pokusu (v praxi primérné Sestkrat, viz. tamtéz)

lze z téchto informaci zrekonstruovat kli¢ - staci prohledat prostor klica a zjistit, ktery

znich ve vSech (Sesti) pripadech da spravné paritni bity a stejné zaSifrovany NACK.
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Tento ttok, narozdil od predchoziho, vyZzaduje priblizné jen 6 - 28 = 1536 dotazii na

transpondér, prohledavani klicd je pak mozné provadét offline.

5.3 Garciovy utoky

Nasledujici atoky jsou popsany v [Gar09].

5.3.1 S konstantnim ny
Béhem tohoto utoku je nutné presnym casovanim komunikace udrzovat konstantni

vyzvu transpondéru ny. Najdeme takové ng, které nam umozni zmensit prostor Kklica

k prohledani z 2*8 na priblizné 23277,

Na zacatek je tfeba zminit, Ze k ziskani klice staci znat vnitini stav posuvného registru

v kterémkoliv case, a posunout jej nazpét do vychoziho stavu, nebot zpétna vazba je

linearni.

UvaZujme dva autentizacni pokusy a predpokladejme, Ze K, uid a ny jsou v obou

piipadech stejné. ng bud’ vyzva terminalu v prvnim piipadé, ny vyzva v druhém, ostatni

znaceni obdobné. ny se sklada ze Ctyt bajti po osmi bitech. Budeme sledovat, zda

posledni bity v téchto bajtech ovliviiuji proud klice.

Definice 5.3-1. Necht' j € {0, 1, 2,3} a ng a ny se shoduji v prvnich 6 + 8j bitech a

vz . 7 - - _ / _ / !
lisi se v 7 + 8j-tém bitu, tj. ng g8 = Ngo4gj - MR 6+8j] = NR6+8j A NR7+8j F NR7+8)"

Rekneme, Ze n; ma vlastnost F;, pokud byo+sgj # bﬁw+8j.

Ukazeme, Ze uto¢nik miZe ze znalosti {ng}. Fict, zda mé ny vlastnost F;.

1.
2.

Bud' tedy {ng} pevné.

Nahodné zvolme {ag}.

Zkusme se autentizovat postupné se vSemi 256 moznymi kombinacemi
paritnich bitd {p,} ... {p11}, aZ dokud transpondér neodpovi chybovou hlaskou,
tj. dokud ndm nepotvrdi spravnou kombinaci paritnich bitd.

Nyni zmérime posledni bit j-tého bajtu {ng}. Bity pfed tim ponechme stejné, a
bity po tom, vCetné odpovédi, zvolme libovolné. Tedy {n;?_7+8]-} = {nR,7+8j} @ 1.
Znovu se zkusme autentizovat, tentokrat pomoci {nz}{ar}, pro vSechny
kombinace paritnich bitd {p4}...{p1:}, dokud nenajdeme tu spravnou. JelikoZ
jsme prvnich j — 1 bajti {ng} nechali shodnych s {ny}, odpovidajici paritni bity
{pi} ... {prj_l} jsou rovnéZz shodné s {p,} ... {pa+j-1}-

Tvrzeni 5.3-2. ng ma vlastnost F; pravé kdyz {p;, ;} = {ps+;}-
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Dukaz. Zménou bitu Sifrového textu se zméni odpovidajici bit otevireného textu

(z vlastnosti exklusivniho souctu), v naSem pripadé
n;?,7+8j = {n;i’,7+8j} @ b§9+8j = {nR,7+8j} D 1D bzgrgj =
= (nR,7+8j @ b39+8j) D1 b39+8j = NR,7+8j D1.
Tim padem se zméni i odpovidajici paritni bit politany z otevireného textu:
7 7
Pa+j = @nﬁz,imj = <@ nR,i+8j> Dl=psy; D1
i=0 i=0
Dale mame:
{P4+j} = {pz,L+j} < 0= {p4+j} ) {péll+j}
© 0= payj D baorsj D Parj D baoss;
S 0 =p44j D byors; D (P4+j ® 1) @ b4,10+8j

_ 1
& 1 = bao18j D baoss;j

© baosgj # bygrgj © Ng Ma vlastnost Fj.
n

. L y « y , . N , 3
Nyni ukaZeme, ze pravdépodobnost, Ze ng ma vlastnost Fj, je relativné vysoka, > Je

vV

a tak pravdépodobnost, Ze posledni bit kteréhokoliv bajtu ovlivni proud klice, je ve
vSech ctyfech pripadech F; stejna a to rovna pravdépodobnosti, Ze nelinearni vystupni

funkce f zavisi pravé na poslednim bitu registru.
Nejdrive, nékteré vlastnosti funkci, ze kterych je f sloZena:
Tvrzeni 5.3-3. Nechty, ..., y3 jsou nahodné proménné s rovnomérnym
rozdélenim z [F,. Pak
3
Prifp(¥o.¥1,¥2,¥3) = fr(Yo.¥1.¥2,y3 O 1D ] = T
Dukaz.

Pr(fy Vo, Y1, Y2, ¥3) = fo(Y0, y1, Y2, ¥3 D 1) |
= Pr[fb()’m)’ld’z; 0) = fb(J/OJJ/L}’z: 1) ]
= Pr[fb()’o»)’v)’z,o) ) fb(YO:YL)’z,l) = 0] =:Pﬁ

Vyjadrime si f}, v algebraické normalni formé (viz. priloha A). Pak mame:

o0, Y1, Y2, ¥3) = V2 D Yoy1 B yoy2 D ¥0y3 D y1y2 D y1y3
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D yoy1Y2 D Yoy2y3 D y1Y2V3

Dosazenim za y; ziskame:

Pﬁ = Prly, @ yoy1 B yoy2 @ y1¥2 @ ¥oy1y2. ©
D y2 D yoy1 ® yoy2 D Yo D ¥1¥2 © y1 D Yoy1¥2 D Yoy @ y1¥. =01 =

= Prlyo, @ y1 @ yoy, @ y1¥, = 0] =

z=YoDy,1
= Pr{(o @ 1) D Y2 D y1) =01 = Prz @ y,z = 0] =

=Pr[z=y,z] =Pr[z=0VvVy,=1]=1-Pr[z=1Ay, =0] =

=1—Pr[z=1] -Prly, =0] =1—-Prly, # y:1] -

N| -

N| =

=1—(Pr[yo #0|y; = 0] +Prly, # 1 |y, = 1]) -

1
=1— (Pr[yo # 0] - Pr[y; = 0] + Pr[y, # 1] - Pr[y, = 1]) 5=

(11 11) 1_1 (1 1) 1_1 11_1
22%22) 27 "Gty z7 T

I
U=
|

Tvrzeni 5.3-4. Nechty, ..., y4 jsou nahodné proménné s rovnomérnym

rozdélenim z F,. Pak

5
Prifc(y0,¥1,Y2Y3.Y4) = fc(V0. Y1, Y2, Y3, Y. O 1D ]| = Y
Dikaz.

Prife Vo, Y1, Y2, Y3, Y4) = fe (0, Y1, Y2, ¥3, Y4 D 1) ]
= Prlf.(v0, ¥1,¥2,¥3,0) = fc Vo, ¥1,¥2,¥3, 1) |
= Pr[fc()’&)’l;)’z,o) ) fc(}’o')’l'YZ,l) = 0] =1 b

Po vyjadteni f, v algebraické normalni formé (viz. ptiloha A) mame:

fe (o, Y1, Y2, Y3, Y1) = Yo D ¥a B yoY2 @ ¥oys D yoys D y3¥a
D ¥0y1Y3 D Yoy1Ya D YoY3Ya D y1Y2Y3 D y1Y3Va
D Voy1Y2Ya D y1Y2Y3Va

Dosazenim za y, ziskdme:

b = Pryo @ yoy2 @ yoys @ yoy1ys @ y1Y2y3 ©

D Yo @ 1D yoy2 © yoys @ yo © ¥3 @ yoy1¥s @ yoy1 @ ¥oy3 © y1¥2¥3 © y1y3 ©
D yoy1y2 @ y1y2y3 = 0] =
= Pry, @ ¥3 @ ¥o¥3 @ Yoy1 © y1¥3 D Yoy1Y2 @ y1y2y3 = 1] =
= Pr[(yo ® y3) ® yo¥3 © y1 (o D ¥3) ® y132(yo @ ¥3) = 1]
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Pro y,, y; mame:

Yo | V1 Py

0 |0 Prio0®y, - 0D y,y,-0=1]=Pr[0=1] =0

1|1 Prlo®1®y, - 0D y,y,-0=1]=Pr[1=1] =1

0 |1 Pril1® 0D y; @ y1y, = 1] = Prly; @ y1¥, = 0] = Pr[y; = y1¥,] =
=Prly; =0VvVy; =1]=1-Prly, =1] - Pr[y; = 0] =
=1-73=1727%

Celkem:
0 1+1 1+3 1_1+3_5

4 4 42 4 8 8

Pro slozenou funkci pak dostavame:

Tvrzeni 5.3-5. Nechty,, ..., ¥19 jsou nahodné proménné s rovnomérnym

rozdélenim z F,. Pak

3
Pr(f(y¢, .. Y18 ¥19) # f(Yo, -, ¥18: Y19 D 1 | = 32

Diikaz. Oznaéme
zo = fa(Vos ) ¥3)
z1 = fy(Var s ¥7)
Zy = fp (Vg s Y11)

z3 = fo(V12, ) Y15)
Zy = fp (V16 -1 Y19)

Zy = fry(V16) s Y10 D 1).

Hodnoty zy, ... z, jsou nezavislé a dle tvrzeni 4.2-1 a 4.2-2 s rovnomérnym rozdélenim z

F,.
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Prlf (yo, ) Y18 Y19) # f Vo, ) Y18, Y10 D D] =

= Prlfe(20, 21, 23, 23, 24) # fc(20,21, 22,23, 24)] =
= Prlfc(20, 21,22, 23, 24) # fc(20, 21, 22, 23, 24) |24 # 74] - Przy # 73] +
+ Prlfe(20, 21,22, 23, 24) # [c(20,21, 22, 23,24) |24 = 24] - Prlzy = 4] =
= Prlfc(20, 21,22, 23,0) # fc(20,21, 22,25, 1] -
- Prlfy (y16) Y17, Y18 0) # f5(V16, Y17, Y18 D] +0-0 =
= (1 = Prlfc(20,21, 22,23, 0) = fc(20,21, 22,23, 1)]) -

(1= Prlfpy(V16: Y17, Y18, 0) = fo(V16: Y17, Y18 D) =: Pgq

Dle ptredchozich dvou tvrzeni pak

p _(1 5) (1 3)_3 1
61— 8 4) 78 4 32

Pfi tomto Utoku nas zajimaji ta ng, ktera maji vSechny Ctyri vlastnosti Fy, F;, F, a F,

tedy ta, jejichz kazdy 8. bit ovliviiuje proud klice.

UkaZme, jak je moZné takové ny nalézt.

1. Uto¢nik zkousi postupné vSech 256 moznosti pro prvni bajt {nz} a dle postupu
vySe hleda takové {ng}, Ze ny ma vlastnost F,, tj. Ze posledni bit prvniho bajtu
ovliviiuje proud klice.

2. Pokud takové {ny} nalezne, zkousi postupné vSech 256 moznosti pro druhy bajt
{ng}a stejnym zplisobem hledd takové {ng}, Ze ny ma vlasntost F;. Obdobné
postupuje i pro treti a ¢tvrty bajt a vlastnosti F,, resp. Fs.

3. Vpripadé, Ze vnékterém z krokli zadné takové {nz}, pro které by np mélo
vlastnost F;, neexistuje, vrati se utocnik o krok zpét a hleda jiné {ng}, pro které
ng spliiuje F;_; a postup opakuje.

4. V priipadé, Ze neexistuje zadné takové {ng}, pro které by nz mélo vSechny ¢tyti
vlastnosti Fj, utok selhal. Jelikoz je pocatecni stav Sifry ovlivnén i hodnotou ny
(viz. Poznamka 5.3-7), kterou povazujeme za konstantni, je v takovém piipadé

treba cely postup zopakovat s jinou hodnotou n;.

oy (o . : o 3
Jelikoz vlastnost F; zavisi pouze na j-tém bajtu, existuje (28)4~(—

32)4 =23 =

24* = 331776 {ng}, Ze ng ma vSechny ¢tyfi vlastnosti Fy ... F5. Garcia v [Gar09] uvadj,

Ze obvykle sta¢i kolem 28 500 dotazl na transpondér k nalezeni takového {ng}.

StéZejni pro tento utok je pozorovani, ze pri pouziti takového {ny} pfi autentizaci

existuje vyrazné méné nez 2*® moZznych vnitfnich stavi Sifry:
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Tvrzeni 5.3-6. Necht’ nz ma vlastnosti Fy, F,, F, a F3. Pak existuje pravé 436 - 2%4

moznych vnitimich stavi Sifry po nahrani {ng} do registru, tj pro bity ag, ... a;11-

Diikaz. Z definice f vime, Ze nezavisi na sudych bitech registru. Pro né tedy mame 22*

moznosti. Musime ukazat, Ze pro liché bity zbyva jen 436 moZnosti.

Ozna¢me [; liché bity registru po nahrani {ng}, tj.l, = aes,l; = ag7, ... Loz = aq11-

Piedevsim, z piedpokladi véty vyplyvaji nasledujici vztahy:

F3:f(ly s lp3) # flyy 13D 1)
Fy: f(lg, s lig) # f(ly, s lio D 1)
Fiif(leg o lis) # flog o lis D 1)
Forf(lg, ., lig) # f(lg o, 11 B 1)

Z predchozich tvrzeni je ziejmé, Ze aby kterykoliv ze vztaht platil, musi nutné

fc(CO' R C4) * fC(CO' e C4» @ 1)

f» By, ..., B3) # fp(By, ..., B3 @ 1).
Z tabulky hodnot funkci f_ a f;, (viz. ptiloha A) vidime, Ze to znamena

(0,0,0,0)
(0,0,1,0)
(0,1,0,0)
(0,1,0,1)
(0,1,1,0)
(1,1,0,0)

C = (Cy,C1,C3,C3) =

resp.

(0,1,0)

B = (BOIBliBZ) = {(1’0’0)

(1a)

(2a)

(1b)

(2b)

VSechny ctverice (lyg, ..., 123), (Lig) > li9), (Lhz, - lig) @ (lg, ..., ;1) musi alespon

vjednom zuvedenych vztahi vstupovat jako posledni ¢tyri bity do f;, tedy vSechny

musi spliiovat (2a) resp. (2b).

Dale, ¢tvetice (I, ..., lz3) musi spliiovat pouze jedinou podminku (danou vlastnosti F3),

takZe mize nabyvat vSech ¢tyrech moznosti (0,1,0,0), (0,1,0,1),(1,0,0,0) a (1,0,0,1).

Pro prehlednost rozepiSme:

F3C = (F3CO' F3C1'F3C2JF3C3) = (fa(l4, e l7), fp gy o lin), fo(lizy s lis), fa (lies ---'119))
FZC = (FZCO' F2C1'F2C2JF2C3) = (fa(lo: e 3D, fo(Lay oo 7)), fp (g, oo 1a1), fa(Lyzs ---;115))
£,C = (1,Co 1,Cu £,Cor 7,C3) = (falias s L), fi (o e 13, fi (s e 1) fa (L e 11)
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FOC = (FOCO' F0C1r FOCZ' FOCB) = (fa(l—S' L] l—S)I fb (l_4, L] l—l)l fb (ZO! L] l3)! fa(l4; L] l7))

Necht (,C; = f(l12, -, lis) = 0, a z (2b) a tabulky mame (ly5, ..., l;5) = (0,1,0,0) nebo
(1,0,0,0). V obou ptipadech je g,C3 = f;(l12, .. ly5) = 1. Takova podminka existuje dle
(1b) na f,C pouze jedna, a to (0,1,0,1). TudiZ musi0 = ,C; a obdobné dostavame
rC =1(0,1,0,1)a tedy 0 = g C,. OvSem  C; = f(l4,...,l;) = ;,C; =1, coZ je spor a

nutné F3CZ = fb(llzp ...,l15) =1L

Necht' tedy F3C2 = fb(llzl ...,115) = 1, t]. (llz, ...,l15) = (0,1,0,1) nebo (1,0,0,1). Tim

jsme ale omezili podminky na g, C

rC=

3

{(0,0,1,0)

(0.1.1.0) (3)

a dostavame g, Cy = (,C3 = 0.

Protoze ,C3 =0 = fy(lyg, -, l19), z tabulky hodnot f, a podminky (2b) plyne
(Lig) > l19) = (1,0,0,1).

Kdyby ,C; = 1, dostali bychom pro  C; a g C; stejny spor jako vySe. Mame tedy
£,C3 =0 = fa(liz, .., l15), stejné jako v predchozim odstavci (ly5, ..., l;5) = (1,0,0,1) a
také

(0,0,1,0)

RC = {(0,1,1,0) (4)

Déle F3CO =0= fa(l4, ey l7) (3) a F2C0 =0= fa(lo, ...,l3) (4‘) TytO blty Véak ui nejsou

omezeny podminkou (2b).

Shriime dosavadni vysledky:

(l0l "'Il3) (l4, ...,l7) (l8J ---;lll) (l121 ---;lls) (l16' ---7119) (1207 ---5123)
5 (0,1,0,0) (0,1,0,0)
= (0,1,0,1) (0,1,0,1)
=} — =
S fuCr=0] LCa=0| oo | @oon | @oon | S0y
B (1,0,0,1) (1,0,0,1)

Také piipad y C3 = 1 uz nevede k vySe zmifiovanému sporu (jelikoZ nemame Zadné

F_,). Rozdélme si tedy zbylé pripady na (3 = 1a (3 = 0.

Opét z tabulky f, a (2b) je zrejmé, Ze v pripadé C; = 0je (Ig, ..., l11) = (1,0,0,1).

Protoze

1., C, miZe mit hodnotu jak 1 tak 0 (1b);
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2. vobou pfipadech miZze , C; také nabyvat obou hodnot (1b);

3. (l_4 ..., 1_1) miZeme zvolit libovolné;
4. existuji yy, ... 3, Ze f; (¥o, ..., ¥3) nabyva obou hodnot 1 a 0 (tvrzeni 4.2-1);
nejsou bity [, ..., l; nijak dale omezeny.

Naopak v pripadé f C; =1 (zbylé moznosti pro (lg,...,l;1)) musi byt pC, =0 =

folly, - l7) a rCG1=1= fo (o, -
surjektivnosti f; a f}, splnit zbylé podminky  C a g C.

,13) (1b). Stejné tak lze diky libovolnostil_g,...[_; a

Celkem tedy:
(o) i l3) | gy ly) | gy lin) | (g o lis) | (L i lio) | (Lagy - L23)
(0,1,0,0)
_ _ (0,1,0,1)
. fu(..) =01 fo(..) = (1,0,0,1) (1,0,0,1) (1,0,0,1) (1.0,0.0)
2 (1,0,0,1)
S
£ (0,1,0,0) (0,1,0,0)
fu.) =01 fo(..)=0 (0,1,0,1)
_ _ (0,1,0,1) (1,0,0,1) (1,0,0,1)

S pomoci tabulek hodnot pak lze ziskat vSechny moznosti pro liché bity registru:

(lo, ...,l3) (14, ...,l7) (18' ...,111) (llz, ...,115) (116""’119) (lzo, ...,123)
(0,0,0,0) | (0,0,0,0)
(0,0,0,1) | (0,0,0,1)
(0,0,1,0) | (0,0,1,0) (0,1,0,0)
0,1,1,0 0,1,1,0 0,1,0,1
21 (1,001 | (1,001 (1,0,0,1)
2| 1010) | (1,010)
z (1,1,0,1) | (1,1,0,1)
(0,0,0,0)
0,01,0) | (0,001) | (0,1,0,0) Egig(g
(1,0,0,1) | (0,1,1,0) | (0,1,0,1) (1,0,0,1) (1,0,0,1) (1'0'0'0)
(1,1,0,1) | (0,1,1,1) | (1,0,0,0) ( 100, D
(1,0,1,0) g
Na pocet:
8:8-1-1-1-4+3-5-3-1-1-4 =256+ 180 = 436.
]
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Poznamka 5.3-7. V obou pripadech posledniho kroku jsme ptredpokladali libovolnost
l_g,..1_4. Ve skuteCnosti se ale jednd o predchozi hodnoty posuvného registru,
specidlng, [_g = a4q ... [_1 = ag3, které zavisi kromé klice K a vyrobniho ¢isla uid na
nonci ny. Proto se mize stat, Ze k danému ny neexistuje zadné {ny}, pro které by ng

mélo vSechny vlastnosti Fy, ..., F3, a itok miiZe selhat.

Jakmile tedy uto¢nik najde {ng}, Ze ng ma vSechny vlastnosti F,, ..., F3, sta¢i prohledat
jen 436 - 22* = 109 - 226 = 7,315 - 10° vnitfnich stavli $ifry a zpétnym posouvanim

registru vyzkouset prislusné klice k rozsifrovani obdrZenych chybovych zprav.

5.3.2 S konstantnim npg
V piedchozim ttoku predpokladal Gto¢nik konstantni ny a snazil se najit specialni {ng},

které by prozradilo netrividlni informaci o vnitinim stavu Sifry. Nyni ponechme

konstantni {ng}, {ag} i paritni bity a pokusme se najit konkrétni nr.

1. Vytvoime si tabulku T vnitinich stavli, které pro {ngz} = {agz} = 0 davaji
{a} = ={P11} =0 abgg = -+- = bgg = 0.

2. Bud {nR,i] = {aR,i] ={ps}=-={puu}=0.

3. Zkousejme se s touto odpovédi autentizovat pro rizna n; tak dlouho, dokud
transpondér neodpovi chybovou hlaskou zasifrovanou bity bgg = -+ = bgg = 0.
Ziskame tak 12 bitl informace (8 paritnich bitd a 4 bity proudu klice).

4. Pak vime, Ze vnitfni stav Sifry transpondéru po odeslani n; je ve vytvorené
tabulce, a mizZeme kazdou polozku projit, zpétnym posunem ziskat kandidatni
kli¢ pro dané n a ovérit jej.

Velikost takové tabulky jest 248712 = 236 polozek o velikosti 48 bitd, tedy celkem

48
236 . 10243 =236.6.2730 = 26. 6 = 384 GB.

Prohledavani lze urychlit rozdélenim tabulky za cenu dalSiho dotazovani transpondéru:

4. Bud ngy nalezené ny z kroku 3 a tentokrat {nRri} = {aR,l-} =1.

5. Zkusme se autentizovat postupné se vSemi 256 moznymi kombinacemi
paritnich bitd {p,} ... {p11}, aZ dokud transpondér neodpovi chybovou hlaskou,
tj. dokud nam nepotvrdi spravnou kombinaci paritnich bit.

6. Oznac¢me nyni T := ({p4}, {ps}, (s}, {p7}, {Ls} (Do}, {10} {P11}, Pos, bo7, bog, bog)

Rozdélime-li pak tabulku T tak, Ze vnitini stavy v podtabulce T; pro {nR_l-} = {aR,i} =1
davaji {p,} = 1o ...{p11} = 77 @ bgg = Tg ... bgg = T1;, staCi knalezeni Kkli¢e prohledat

236-12 _ 024

jednu podtabulku T, velikosti prvki, coz piedstavuje 96 MB.
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[Gar09] uvadi, Ze primérny pocet nutnych pokusi o autentizaci v kroku 3 je 4 096,

plus dalsich 128 v kroku 5.

5.4 Courtoisav utok

V roce 2009 publikoval Nicolas Tadeusz Courtois novy utok na transpondéry MIFARE
[Cou09], vyzadujici primérné 300 autentizacnich pokusi a predvypocet

zanedbatelného mnozstvi dat (v fadu desitek bajti).

5.4.1 Popis utoku
Podstata tohoto utoku spociva ve vyuziti malé variability proudu kli¢e a nasledného

pouZiti diferen¢ni kryptoanalyzy. Pravdépodobnost, Ze posledni tfi bity proudu klice po

nahrani {ny} nezavisi na poslednich trech bitech {nz} je témér 72 %:

Tvrzeni 5.4-1. Necht u, v,w € F,. Pak

2
P, :=Pr(f(xg, ..., X44, U, V,W) = f(Xg, ..., X44, 7, S, ) V1,5, t € Fy| = 37

Dukaz. Z definice f je ziejmé, Ze f nezavisi na poslednich tfech bitech pouze pokud f

nezavisi na poslednim bitu, nebo pokud f;, nezavisi na poslednich dvou bitech. Tedy

P, = Prlfe(v0, y1, Y2, Y3, Ya) = fc Vo, Y1, Y2, V3, ¥4 © D] +
+ Prlfe (o, ¥1, Y2, Y3, ¥4) # fc (Yo, Y1, Y2, Y3, ¥4 © D] -

“Pr{fp(x41, X43, v, W) = fp(Xa1,X43,5,t) Vs,t € F, |.

Za pomoci tvrzeni 5.3-5 pak dosadime:

5 3
P, = g + g Prlfy(x41, %43, v, W) = fip(X41,X43,5,t) Vs, t € F, ]

Pripomenme si funkci f:
oo, Y1, Y2, ¥3) = ((3’0 Ay V yz) ©® (()’0 Dy )AQ,V Y3))

Potrebujeme urcit, s jakou pravdépodobnosti f;, nezavisi na y, a y;. Vidime, Ze bude-li
bg = (yo @ y1) =0, pak vyrazb; := (y, V y3) nema zadny vyznam. Obdobné, je-li
b, = (yo Ay1) = 1, pak se hodnota y, rovnéz neprojevi. Tedy

Prfp(x41,X43, v, W) = fp(X41,X43,5,t) VS,t EF, | =Pr[bp =0A Dby =1] =

1
=Pr[bA=1]=Pr[y0=y1=1]=Z.

Celkem:
P_5+3 1_20+3_23
"8 84 32 32 32
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Jingmi slovy, pokud zafixujeme prvnich 29 bith {ng}, spravdépodobnostigbude

ks; = (bsy, ..., bgz) stejné bez ohledu na hodnotu {ng}. Dalsi dilezité pozorovani je, Ze
po nahrani {ny} do registru Sifry se jeji dalsi stav vyviji jiZ jen na zdkladé linearni
zpétné vazby. Specidlné, rozdil ve dvou vnitinich stavech pochazejicich z {ng}
s riznymi poslednimi tiemi bity zaleZi pouze na rozdilu mezi témito bity. Utoénik pak

miZe postupovat nasledovné:

1. Bud n; pevné. ZkouSejme se autentizovat s ndhodnym ({ng},{ag}) (a pevnymi
nebo nahodnymi hodnotami paritnich bitd {p,}, ..., {p11}) tak dlouho, dokud
nam transpondér neodpovi chybovou hlaskou (zaSifrovanou ¢tyfmi bity proudu
Klice bgg, bg7, bgg, bog).

2. Zafixujme nyni prvnich 29 z 32 biti {ng}, odpovidajici hodnoty paritnich bitl
({4}, {ps} a {ps}) a celé {ag}. Celkem tedy mame proménné 3 posledni bity {ny}
a 5 hodnot paritnich bitt.

3. Pro vsech 23 =8 mozZnosti {ngz} hledejme dal$imi autentizatnimi pokusy
spravnou kombinaci paritnich bitd (odpovidajicim poslednimu bajtu {ngz}a

pevnému {ag}).
Po téchto tfech krocich tedy mame:

- 8dotazt ({ng}, {ag}),_g lisicich se jen ve tiech bitech {ng};
- ke kazdému z nich spravné hodnoty paritnich bitd {p,}; g aZ {p11}1_s;

- 8odpovédi NACK e; g o délce 4 bitl, zaSifrovanych bity proudu klice.

Dale z definice vime, Ze vypocet proudu klice, tedy nelinearni funkce f, zavisi pouze
na 20 hodnotach registru Sifry. Navic, jedna se o vSechny liché bity xq azZ x4, a pfi
vypoctu by, ..., bgg Se registr vyviji uz jen pomoci zpétné vazby. To ovSem znamen3,
ze pokud bg = f(a121,A123, -, A159), Pak bog = f(a123, A12s, -, A161), tj. pravé 21

bitl vnitiniho stavu urcuje hodnoty bgg a bgg.

4. Prohledame prostor vSech moznosti pro bity a;,1, @123, --., @161 Pro kazdy dotaz
spoctéme rozdil
A" = ({ng}, {ag}1 @ ({ng}, {ar))s i € [1,8].
Nechame-li vniti'ni stav $ifry vyvinout s dotazem Al (a v§emi ptedchozimi bity
rovnymi 0), ziskame (s pravdépodobnosti 23 /32) rozdil vnitinich stavii bé€hem

Sifrovani odpovédi

5t = ((611211 @ a121i): (611231 7 a123i), ey (611611 D a161i))-
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Pro kaZzdou z 221 moznosti musime ovérit, Ze

f(alzl @ 66: a123 @ 6{, ey a159 @ 6]':9) = b96

f(a123 SY 6{,a125 @ 51i: w0161 D 52io) = bog.

5. Stejny postup opakujeme pro sudé bity a;,5, @124, --- Q162 @ b7, bgg.

ProtoZe je f. balancovana (tvrzeni 4.2-3), bude témto podminkdm vyhovovat
zhruba polovina, tj. 21° moZnosti. Ziskdme tak moZznosti pro 42 bit vnitiniho stavu

Sifry, ktery ma 48 bitl celkem. Zbylych 6 biti musime prohledat hrubou silou.

6. Pro kaZzdou z takto ziskanych moZnosti a pro viech 26 hodnot pro zbyvajici bity
vnitiniho stavu provedeme zpétny posun registru az do pocatecniho stavu, a

ziskame tak kandidatni kli¢. Pro tento Kkli¢ zbyva ovérit, Ze sedi vSechny paritni

bity {ps}1.8 - {P11}1.8-

Pokud zadny z kandidatnich kli¢i nevyhovuje paritnim bitlim, znamena to, Ze posledni
bity proudu klice zavisi na ménénych bitech {ny}, Gtok selhal a je tfeba jej znovu

opakovat.

5.4.2 Slozitost utoku
V prvnim kroku mame 28 = 256 moznosti pro paritni bity, v priméru tedy budeme

potrebovat 128 dotazii na transpondér.

Ve tetim kroku pak mame 2° = 32 moZnosti pro hledané paritni bity, v priméru
budeme potiebovat 16 dotazi na transpondér pro kazdy ze sedmi dotazli (prvni uz

mame z kroku 1).
A konecné, predpokladany pocet opakovani celého postupu je % Celkem mame
prameérné
32

(128+16-7) ‘53 =240-1,391 =334
dotazil na transpondér. V [Cou09] Ize pak najit jeSté malé vylepSeni prvniho kroku pfri
opakovani pokusu.
Druha ¢4st titoku spociva zejména ve dvou prohledavanich prostoru velikosti 221,

Rozdil vnittnich stavii v kroku 4 lze predpoditat pro riizna Al dopfedu (pro véechny 3
bity nechdme vyvinout vnitini stav od a,,, do a,43, coZ predstavuje tabulku velikosti

8 - 52 bitdl).
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Vypocet algebraickych normalnich forem funkci:
Pro f,:

(Wo, ooy W1234) = [fol - As =

=0 0 01 1 1 001001110 1A=
=0 0 0 1 1 2 1 3 1113 3 4 4 8=
=0 0 0 11011111110 0 0
Tedy
fa =293 D y1 D ¥1Y2 @ ¥1Y2Y3 D Yo D Yoy3 D yoy2 D Yoy2¥3 D yoy1
= Y0 D y1 D yoy1 D Yoy2 D Yoys D y1¥2 D ¥2¥3 D Yoy2y3 D y1Y2Y3
Pro fj:

(Wo, s Wi234) = [fp] - As =

=0 01 101000100111 1)-A=
=0 012 01131113143 8=
=0 o0 1001111111101 0

Tedy

fo = Y2 D Y1y B y1¥2 D ¥1Y2Y3 D Yoys D Yoy2 D YoY2¥3 D Yoy1 D Yoy1y2
=y, D yoy1 @ Yoy2 D Yoys D y1¥2 © y1¥3 @ Yoy1¥2 D yoy2¥3 D y1¥2¥3

Pro f_:

(Wo, s Wi2345) = [fe] - As =
=(01000100010101111100001110110011)-45=
=(010102020203041713131426253827616)=
=(01010000000100111111100001100100)

Tedy

fe = Y4 © Y34 © y1Y3Y1 @ y1Y2¥3 @ ¥1Y2Y3Ya © Yo @ yoys @ yoys © yoy:ys @
D yoy2 @ Yoy1¥s © yoy1¥3 © Yoy1¥2¥a
= Y0 D ¥4s @ yoy2 @ yoy3 @ Yoys @ 34 @ ¥oy1¥3 @ ¥oy1¥1 © yoy3ys @
D y1¥2¥3 @ y1¥3Ya © Yoy1Y2Ys @ y1Y2Y3Va

51



Priloha B. Identifikace transpondérii MIFARE
Nasledujici informace byly vybrany z [Nxp09] a [Nxp04].

Odpovéd ATQA:

transpondér bitATQA |8|7|/6|5|4|3|2]|1
MIFARE Standard Mini 0/({0|/0[0]0O|1]0]0O0
MIFARE Standard 1K 0/0/0[0]0OJ1]0]0O0
MIFARE Standard 4K 0/0j0[0]0OJO]1]O0

0/0/0[0]0OJ1]0]O0
MIFARE Plus olololololol 1o

0/0/0[0]1]0]0O]O
MIFARE ProX 0/0/0[0]0OJ1]0]O0

0/0j0]JO0]OJO]1]O

Odpovéd SAK:

transpondér bitSAK |87 6543 |2]|1
MIFARE Standard Mini 0/0/0]|0]1|0]0]1
MIFARE Standard 1K 0/0|/0[0]1]0]0]O
MIFARE Standard 4K 0/0|j0[1]1]/0]0]O0
MIFARE Plus 2K 0/0/0[0]1]0]0O]O
MIFARE Plus 4K 0/0|/0[1]1]0]0]O0
MIFARE Plus 2K (security level 2) 0j|0|0]1]|0]|0]0O]0O
MIFARE Plus 4K (security level 2) 0/]0j0]1]0]0]0]O
MIFARE Plus 2K (security level 3) 0/|0l1]0]0]J0]0O]O
MIFARE Plus 4K (security level 3) 0/|0l1]0]0]J0]0O]O

0/0/0[0]1]0]0O]O
MIFARE ProX ololol1l1lololo0

Uvedeny jsou pouze bezkontaktni typy transpondérii s 32bitovym UID.

Transpondéry MIFARE Plus nepodporuji Sifrovaci schéma uvedené v této praci, jsou-li

v rezimu security level 2 nebo 3.
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Priloha C. Vyrobni kli¢e transpondérti

Pti ndkupu nového transpondéru jsou jeho sektory chranény klici, které nastavil jejich
vyrobce. Je az k nevite, kolik aplikaci je bud’ vyuziva beze zmény, nebo pouziva nékteré

z prikladli uvadénych v dokumentaci.

vyrobce Klic A Kli¢c B
Philips (NXP) A0 Al A2 A3 A4 A5 BO Bl B2 B3 B4 B5
Infineon FF FF FF FF FF FF FF FF FF FF FF FF

Dalsi pouzivané Klice:
00 00 00 00 00 00
AA BB CC DD EE FF
D3 F7 D3 F7 D3 F7 (Advanced Card Systems)
1A 98 2C 7E 45 9A

4D 3A 99 C3 51 DD

Zdroj: [Ver09] a prednaska Tomase Rosy na MFF UK.
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