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Abstrakt

Cilem ¥ech gednaSek (Symetricka kryptografie I, Il a lll) je

a) ukazat, Ze moderni kryptologie se zabyva mnaiegim okruhem &ci nez jen

utajovanim zprav a jejich lugtim,

b) seznamit s¢kterymi novymi myslenkami,
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11. Operaéni mody blokovych Sifer

Opera&ni mody blokovych Sifer jsou #Zgoby pouZziti blokovych Sifer v daném kryptosystému.
kde otewenym textem neni jen jeden blok blokové Sifry,@ecrt posloupnost znakdané
abecedy. U modernich blokovych Sifer chapeme jalaky bajty, | kdyz se délka blokv

uvadi v bitech. ObvykI®&l = 64 nebo 128. Pomoci opé&néch modi miZzeme ziskat novée
zajimavé vlastnosti a vyuziti blokovych Sifer. S&xime se s mody ECB, CFB, OFB, CBC,
CTR a MAC.

11.1. ECB (Electronic Codebook)
Tento operéni modus se nazyva elektronicka kdédova kniha algagnim modem.
Posloupnost blakoteweného textu O OT,,... OT, se Sifruje tak, Ze kazdy blok je Sifrovan
zvla¥, coz Ize vyjatit vztahem ST= E(OT),i=1, 2, ..., n.

O Ok OFE
\ 4 \ 4 \ 4
= = =
v v v
St ST STk
ST St STk
\ 4 \ 4 A\
Dx Dx Dx
v v v
O O Ok

Obr.: Modus ECB

11.1.1. Informace, vyz#ujici ze Sifrového textu v modu ECB
Nevyhodou takového typu Sifrovani je,stejné bloky oteweného textu maji vzdy stejny
Sifrovy obraz. Pokud naleznemeskolik shodnych blok Sifrového textu, Ze fize to v
urcitém kontextu dokonce rozkryvat i hodnotu deeho bloku (najiklad prazdné sektory
na disku jsou vypkny hodnotou OxFF apod.

11.1.2. Integrita a modus ECB
Ve zpray, Sifrované modem ECBtoénik muaze bloky Sifrového textu vynénovat, vkladat
nebo vyjimat, a tak snadno docilovat pro uZivatele nezadouni®n v oteweném textu,
zejména, pokuddakou dvojici (OT, ST) uz zna. Tim je &pilustrovan v praxiasto
opomijeny fakt, Ze integrita ot&aného textu se Sifrovanim nezajisti.
Na obrazku vidime, Ze vloZenim Sifrového bloku seildl zména oteweného textu, aniz je
nutné znat Sifrovaci ki
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....... 3tdszj34 j7¢zuths bgzc4rs7 rg43cé7rz ...
.............. prevedte 1 000 ,- KC

....... 3tdszj34 j7C¢zuths bgzc4rs7 bgzcars7 rg43¢7rz ...
.............. prevedte 1 000 oo0O0 ,- K¢

Obr.: Utok na modus ECB vloZenim bloku Sifrovéhaex

11.2. CBC (Cipher Block Chaining)

11.2.1. Roz&ieni difuze a konfaze z bloku na cely otdeny text
Synchronni proudové Sifry maji nedostateu vlastnost difize nebgracuji jen nad
jednotlivymi znaky abecedy. Moderni blokové Sifgpmnoti tomu dosahuji velmi dobrych
vlastnosti jak difuze, tak konfaze.

Je tomu tak proto, Ze vznikaly uz v @addektronickych Sifratar, kdy nebyl problém vytuét
iterativni sodinové Sifry. \&tSi paet iteraci a vhodné rundovni funkce pak mohly viast
difize a konfaze zajistit s dostat®u rezervou. Proveést tolik operaciiigad: rucniho
Sifrovani, u mechanickych nebo elektromechaniclgiffatorii nebylo technicky mozné.
Difuze a konfuze f zpracovani jednoho bloku ot@ného textu u modernich blokovych Sifer
byla tedy dosaZena. Je to ale mélo, ielierenym textem je obvykle velmi mnoho bfok

Aby blokové Sifry rozSirily diftzi na vice blokia, byl definovan modusretézeni Sifrového
textu (CBC). Kazdy blok oteteného textu se vém nejprve modifikuje fedchozim blokem
Sifrového textu, a teprve poté se Sifruje. To zaj&, Ze Zny Sifrovy blok zavisi na celém

piredchozim oteteném textu zwvoduietzeni této zavislostiips edchozi Sifrovy text.

11.2.2. Definice CBC
CBC je v sodasné dob nejpouzivanSim operanim modem blokovych Sifer. Eliminuje
n¢které slabosti modu ECB a zaljige difuzi celého fedchoziho oteeného textu do daného
bloku Sifrového textu. Prvni blok ot&sného textu je modifikovan nahodnou, tzv.
inicializatni hodnotou (initializing value, 1V), ktera je viéha fged vlastnim Sifrovym
textem, podob#ijako u proudovych Sifer. Sifrovani se provadi podttalt

STo= IV, )
ST = &(OTiOST),i=1,2,...,n.

a odsifrovani probiha podle vztah
STo= 1V, 5
OTi = ST|1 O DK(STi), i= 1,2,..,n.

Nahodny inicializ&ni vektor zfisobi, Ze pokud bychom dvakrét Sifrovali shodny phbtok
OTjy, raizné nahodné IV ho modifikuji ndzné nahodné vstupni bloky. Vysledny blok
Sifrového textu STje proto také nahodny &zany. ProtoZe v3ak tento blokgbira tlohu
inicializacniho vektoru pro Sifrovani nasledujiciho bloku @emého textu, efekt znahaosin
se postup& projevi i na dalSich blocicBudeme-li Sifrovat jeden a tentyz, by i velmi
dlouhy, oteweny soubor dat dvakrat, obdrzime naprosto odliSnyifovy text.
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Obr.: Modus CBC

11.2.3. Samosynchronizace modu CBC
Retézeni mirg znesnatiuje Gtoky na modus ECB popsané vy3e. Z definice n@BIQ v3ak
vyplyva tzv. vlastnost samosynchronizace. Proc&grodani je schopen se zotavit a
produkovat spravny otéeny text i i vypadku nebo poruSenékolika bloka Sifrového textu.
K obnow oteweného textu dojde uZipdvou za sebou jdoucich spravnych blocich ST. Z
rovnice pro odsifrovani vidime, zZe ke spravnémufom&ni bloku OT potrebujeme pouze
spravné bloky Sifrového textu STaST..

11.3. Mody CFB a OFB (Cipher Feedback, Output
Feedback)

Tyto oper&ni mody grevadi blokovou Sifru na proudovou. PouZivaji natoadimicializani
hodnotu IV k nastaveni odpovidajiciho kémého automatu do nahodné polohy. Tento
automat pak produkuje posloupnost hesla, kteraksey proudovych Sifer xoruje na otemy
text. Prvni blok hesla se zisk& zaSifrovanim IVn&my automat pracuje tak, ze vzniklé
heslo (v modu OFB) nebo vznikly Sifrovy text (v mo@FB) jsou vedeny na vstup blokove
Sifry a jejich zaSifrovanim je produkovan nasleduiilok hesla. OFB m4 vlastnassté
(synchronni) proudové Sifry, nebbeslo je generovano zcela autonérbez vlivu
oteeného a Sifrového textu. CFB je kombinaci vlasinGBtC a proudové Sifry.
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Inicializa¢ni hodnota Vstupni blok
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Otevteny text OT ST,

Obr.: Modus zptné vazby z vystupu (OFB) a ze Sifrového textu (CFB

Predpis pro zasifrovani v modu CFB:
STo= IV,

STi= OTTOEk(ST),i=1,2,..,n.
Predpis pro odSifrovani v modu CFB:
STo= IV,
OT,=ST, 0 Ex(ST.1),i=1,2, ..., n.

Predpis pro zasifrovani v modu OFB:
H=IV=ST,
proi=1,2, ..., n:{H=kH), ST =0T OH}
Predpis pro odSifrovani v modu OFB:
H=1IV=ST,
proi=1,2, .., n{H=gH), OT, = ST OH}

VSechny uvedené opeérd mody definuji normy FIPS PUB 81, ANSI X3.10608732 a
ISO/IEC 10116. PovSimite si, Zev modech OFB a CFB se blokova Sifra pouZziva jen
jednosmérné tj. jen transformace & Transformaci R neni pouZita. To je vyhodnéip
hardwarové realizaci.

11.3.1. Samosynchronizace, neuplna &ma vazba a délka
periody
Poznamenejme, Ze z vystupu nemusime pouzit cdiyasla, ale jen jeh&ast, nafpiklad b
bita. V tom @ipad seb bita hesla (u OFB) nebb bita vzniklého Sifrového textu (u CFB)
vede zprava do vstupniho registréi¢pmz givodni obsah vstupniho registru se posune
doleva adb bitd (b bitt nejvice vlevo z registru vypadne).
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Modus CFB ma vlastnost samosynchronizace, a to podle d¢iye vazby. Je-Ib bita, pak
post&i dva nenaruSengbitové bloky Sifrového textu, aby se otemy text sesynchronizoval.

Modus OFB poskytuje synchronni proudovou Sifru. Heslo gejgekon€nym automatem,
ktery m& maximaléa 2" vnitinich staw. Po tomto pétu krokii se produkce hesla musi néitn
opakovatDélka periody heslaje proto maximali 2", jeji konkrétni délka je dena
hodnotou IV a riZe se pohybovat naha#ia rozmezi od jedné dd'2Struktura hesla je
znan¢ zavisla na tom, zda &ma vazba je plna nebo nikoli. Pro b < N jeedhi hodnota
délky periody pouze ccd'2, zatimco pro b = N je to“Z2.

11.4. Citaéovy modus
Citatovy modus CTR, Counter Mode) je v principu velmi podobny modu OFB a také
pievadi blokovou Sifru na synchronni proudovou Si@dstraiuje problém s neznamou
délkou periody hesla, nebade je délka periody hesla darfagem.

v +1
citac I

oT ST

Obr.: Citatovy modus

Pouziva také inicializani hodnotu IV, ktera se tige do vstupniho registrditace) T. Po jeho
zaSifrovani vznika prvni blok hesla. Poté doje tuakzacicitace T, nefastji ptictenim
jedniéky (odtud nazev modu) a ke generovani dalSiho bihaala. Heslo se e vyuzit v
pIné &fi bloku nebo jen jeho b < N it

Zpusob aktualizacéitace je definovan poing volng, inkrementovat se ze jen nafiklad
dolnich B bifi ¢itace T. Musi se vSak dodrZet zasada, aby ani v jeddé&&Zz@ni v dalSich
zpravach Sifrovanych timtéz &im, nedoslo k vygenerovani stejného bloku heslardya;.
musi se zabranit tomu, aby byl obs#lace stejny. V takovemifpact by dosSlo k tzv.
dvojimu pouziti hesla a mohlo by dojit k rozkritoteweného textu déenych zprav.
Podrobrjsi definice s fiklady vytv&enicitace jsou uvedeny v [25].

Predpis pro zasifrovani v modu CTR:
CTR=(V+i-1)mod 2, H = E(CTR), ST=OT, O H;,i=1,2,..
Predpis pro odSifrovani v modu CTR:
CTR=(V+i-1)mod 2, H = E(CTR), OTi=ST O H;,i=1,2,..

| kdyZ se jedna o nedavno standardizovany modhs, jgySlenku popsali v roce 1979 Diffie
a Hellman [26]. Jedna secstou (synchronni) proudovou Sifru, pouzivajici peu
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transformaci k i pii deSifrovani. Vystupni blok Ize pouzit cely nelba jehotast. Smyslem
modu je zartit maximalni periodu hesla, coz je zé&eno periodowitace.

DalSi vyhodou je, Ze heslote byt vypgitano jen na zakladpozice oteveného textu a IV,
nezavisle na &em jiném. Tuto vlastnost ma i modus OFB, ale neaz 13§ vypocita heslo,
prislusné napklad k miliontému bloku Sifrového textu, je peba provést milion Sifrovacich
transformaci k. Naproti tomu u modu CTR se vyie hodnot&itace (zde counter =
1000000) a provede se jen jedna transformacé&counter). MoZnost vypitat heslo jen
na zaklad pozice daného bloku v ottaném nebo Sifrovém textu je vyhodna irklad

v takovych systémech, které poskytuji jen datdmst oteveného nebo Sifrového textu a nikoli
jeho okoli. Modus CFB se liSi tim, Ze pattuje gedchozi blok Sifrového textu. CTR naproti
tomu zase nema vlastnost samosynchronizace.

11.5. Metoda soleni
Poznamenejme, Ze u opé&méch modi CBC, OFB, CFB i CTR je téZ moZné vyuzivat metodu
soleni IV. Speéiva v tom, ze komunikujicimu prgsku se sice i@dava hodnota IV, ale k
Sifrovani se pouZije jina hodnota IV ("osoleny )VKtera se na obou stranach ipéa z IV
a klice K ngjakym definovanym zjisobem. Nafiklad to miZe byt hasSovaci hodnota,
vypaocitana ze getézeni obou hodnot. Bezfrgostni vyhodou je, Ze skut@ pouZzita
inicializacni hodnota IV” se nikde neobjevuje na komutiiien kanalu. Metodou soleni
(salting) se zabyva norma PKCS#5 [27].

11.6. Utoky na synchronni proudové $ifry a mody CFB

OFB a CTR
Synchronni proudové Sifry a blokové Sifry v prougidy modech CFB, OFB a CTR jsou
nachylné na Gtok zémou Sifrového textu. Zgma v Sifrovém textu (ST xor d) se promita do
oteweného textu jako (OT xor d), tedy velnfimocaie. Toho Ize vyuzit kiznym Utokim,
princip ilustruje obrazek (poznamenejme, Ze SifrmAt je smysleny).

OT1: ............. kontrakt na dodavku pSenice.&erb 000 000,- USD. Splatn....
Hi kagkaigpoirksdairtpgiweniasktgpioerdkdjairgpiraskgéirup....
ST, ailksdgjkgwspéii8aeiggskjtéiqs8stqeqadigsriflugleglladgwa...

desifrovanim zmnéného Sifrového textu (ST d) obdrzime
(STIOd)OH=(OTIOHOd)OH=0T1O0d

Obr.: Riklad utoku na proudovou Sifru 2mou Sifrového textu
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11.7. MAC (Message Authentication Code)

Jak jsme ukézali vySe, proudové a blokoveé Sifriggaji divérnost, ale nikolintegritu
zprav. Mody CBC a CFB sice &gobi mirnou propagaci chyby (chyba v jednom bloku
Sifrového textu narusi dva bloky otemého textu), ale v systémech, kde neni ve vlastnim
oteweném textu zajigha réjaka redundance, nemusi byt tato chyba pozorovanialasSnym
automatizovanym systémem mohou byt zpracovana éngataAutentizaéni kod zpravy
(MAC) je dalsim modem blokoveé Sifry, ktetgSi pra¢ zajiS€ni neporusenosti dat. Tento
zabezpeéovaci kéd autentizujetpod zpravy @&esi obranu proti nahodnym i amysinym
zmeénam nebo chybam na komuntkém kanalu. MAC je kratky kod, ktery vznikne
zpracovanim zpravy s tajnym &tim (K1). Kli¢ by se mdl pouZit jiny, nez k Sifrovani zpravy.
Vypocet MAC probiha tak, Ze se zprava jakoby Sifrujeadon CBC s nulovym
inicializatnim vektorem, ficemz pfibézny Sifrovy text se nikam neodesila. MAC je pak
tvoren az poslednim blokem §Pri¢cemz je mozné jeSjedno gidavné Sifrovani navic, tj.
MAC = Ex»(ST,). Z vysledného bloku se obvykle bere jetitdréast ¢asto polovina bloku) o
délce patebné k vytveeni odolného zabezgmvaciho kédu.

OT, OT>

IV =0...0 }’

dalSi volitelné
zpracovani

zkréaceni, vysledek je MAC

Obr.: Autentiz&ni kod zpravy MAC

Pokud ke zpray, & otewené nebo Sifrovanéfipojime MAC, @ijemce niiZe oiit, Ze data
pochazi od toho, kdo znd &IK1 (ev. gidavny K2). MAC proto také zaji§je sluzbu
autentizace pivodu dat. ProtozZe je to symetricka technikeezaruéuje nepopiratelnost
Nezavislaiteti strana neiize v ffipac sporu rozhodnout, zda data i s jejich zab&zpan
vytvoril odesilatel neboifjemce.

11.8. DalSi mody

PrestoZe se zda, Ze opém&ch mod je dost, neni tomu tak. Nové pelby vyZaduji nové

mody, gikladem budiz nutnost Sifrovat data a &mre pccitat jejich zabezpmvaci kod

MAC. Souasna kombinace maédCBC a MAC ntize vSak byt ve vypetne omezenych
zaizenich pomala nebdips nara@na na systéemové praéstky (zejména paéd). Proto NIST
vyhlasil novou iniciativu na vytw@ni novych modl. Blize viz web NIST [25]. Najklad v
kvétnu 2004 byl publikovan novinodus CCM pro Sifrovani dat a sodasrg jejich
autentizaci[28]. PouZiva AES ¥itatovém modu k Sifrovani v kombinaci s technikou CBC-
MAC pro autentizaci. Prace na modech nejsou iteray
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12. HaSovaci funkce

HaSovaci funkce jsou silnym nastrojem moderni laggie. Jsou jednou z Kbvych
myslenek druhé poloviny dvacétého stoletfiagslyfadu novych pouZziti. V jejich zakladu
jsou pojmy jednocestnosti a bezkoliznosti.

12.1. Definice
Definice: jednosngrna (jednocestna) funkce
Funkci f: X - Y nazveme jednosémou (jednocestnou), jestlize z jakékoli hodnoty X je
snadné vypditat y = f(x), ale pro nahodnvybranou hodnotu ¥l f(X) neumime (je
vypocetre nemozné) najit jeji vzor X X tak, aby y = f(x).

Definice: bezkolizni funkce
Funkci f: X - Y nazveme bezkolizni, jestlize je vyf®int nemozné naléztizné x, x00 X
tak, ze f(x) = f(x").

Definice: haSovaci funkce

M¢jme prirozen&cisla D, n a neahX je mnozina vSech binarniébttzca délky 0 az D
(prazdnyretizec je platnym vstupem a ma délku nula). Funk® h; {0,1}" nazveme
haSovaci, jestlize je jednogma a bezkolizniRikame, Ze kazdému binarninetszci z
mnoziny X gitadi binarnhaSovy kod (hash, hasylélky n bifi.

jakkoli dlouhy
vstup

Hasova
funkce

vystup kratké

délky (160 bitt) -

Obr.: HaSovaci funkce

Poznamky:

V praxi byva D = 2*-1, D = 2?8- 1 apod., takZe vstupem hasovaci funkce je @ske
souwasnych vypeetnich aplikaci) libovolny a prakticky neomezetiouhy binarnietzec M.
Vystupem je naopak haSovy kéd h(M) pevné, kratggedem stanovené deélky nihnit

Z vlastnosti jednocestnosti vyplyva, Ze pro dangljédnoduché vypatat haSovy kéd h(M),
ale obrace#ito neni vypoetns zvladnutelné.

12.2. HaSovaci funkce jako ndhodné orakulum
Orakulum nazyvame libovolny stroj (stroj "podivulmydh vlastnosti®), ktery na zaklkad
vstupu odpovidadjakym vystupem. Ma pouze vlastnost, Ze na tentfdpvedpovida timtéz
vystupem. Nahodné orakulum je orakulum, které ngynstup odpovida nahodnym Wem
vystupu z mnoziny moznych vystip
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HaSovaci funkce jako ndhodné orakulum
Z hlediska bezpmosti bychom byli radi, kdyby se haSovaci funkcewaia jako nahodné
orakulum. Odtud se odvozuji beZpestni vlastnosti.

12.3. Odolnost proti nalezeni druhého vzoru
Z vlastnosti jednocestnosti plyne odolnost haSoftadice proti nalezerdruhéhovzoru
neboli bezkoliznost druhéhadu.

Rekneme, Ze haSovaci funkege odolné proti nalezeni druhého vzoru, jestlidedany
nahodny vzok je vypaietné nezvladnutelné nalézt druhy vape x tak, Zze h(x) = h(y).

Pokud se bude hasovaci funkce f: {&1} {0,1}" chovat jako n&hodné orakulum, bude
slozitost nalezeni vzoru k danému hasSovacimu kédoear 2.

Je-li nalezena cesta, jak vzory nalézat jednoduseyiadime o prolomeni haSovaci
funkce.

12.4. Odolnost proti nalezeni kolize
Pokud se haSovaci funkce f: {0°1}. {0,1;n bude chovat jako nahodné orakulum, bude
sloZitost nalezeni kolize rovnailplizng 2", Tato sloZitost nalezeni koliz&2vyplyva z tzv.
narozeninoveho paradoxu, viz dale.U nahodného aaername rychlejSi cestu nalézani
kolizi.

Pokud je nalezena cesta, jak kolize nalézat jedsgduinovdime o prolomeni haSovaci
funkce.

12.5. Casty omyl - nepochopeni pojmu bezkoliznost

1\H H(M) = HM)
H

H

>0 o T

2128 gbrazu
{O, 1}128

2 -1 vzoru D= 264

{0, 1}°
Obr. : Kolize
Vezmsme si fiiklad hasovaci funkce MD5. MoZnych zprav je mnohe @ + ... + 2 = 2P*
-1), kdeD = 2*-1, a haSovacich kédnéalo. U MD5 je jich pouze'2® Musi proto existovat
ohromné mnoZstvi zprav, vedoucich na tenty? hakosly v piiméru je toradows 2°127,
Kolizi tedy existuje ohromné mnozstviPointa je v tom, Ze nalezenitijgdiné kolize je nad
nase vypoetni moznosti i s vyuZzitim narozeninového parad@principu definice haSovaci
funkce tak vyplyva existence netiitelného mnozstvi kolizi, ale st&jmak z jeji definice
vyplyvd, Ze nalezenéthto kolizi je pro nasifis t¢Zk& a vypdetné neprovediteln& Uloha.
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12.6. Narozeninovy paradox
JestliZze kolize zakonitexistuji, poloZzme si otdzku, jak velkd musi bytahina ndhodnych
zprav, aby v ni existovaly s nemalou prégwadobnosti d& rizné zpravy se stejnou hasi, tj.
aby nastala kolize. Tuto otazkesSi tzv. narozeninovy paradox, othnZ se odvozuje
bezpenost hadovacich funkdtika, kolik zprav je nutno zhaSovat, aby s cca 50%
pravcEpodobnosti nastala kolize v mnoZiveniklych haSovacich kdd Pro 160bitovy haSovy
kéd bychom oekavali 1/2 *2°° zprav, paradoxhje to pouhych & zprav.

Tvrzeni: M&me mnozinu Mn riznych kouli a prow#me vylEr k kouli po jedné s vracenim
do mnoziny M. Potom pra¥godobnost, Ze se ve Wil objevi alespijedna koule vice nez
jednou, je B, k) =1 - (i(n-1) ... O - k+ 1)/n%). Prok = O("? an jdouci do nekonma je
P(n, K) rovno iblizng 1 - exp(k’/2n).

Disledek: Pron velké se ve vyiru k = (2nin2)" prvki z M s cca 50% pravgpodobnosti
naleznou dva prvky shodné.

Disledek pro kolize haSovacich funkciObecr pro haSovaci funkcem bitovym hasSovym
kédem posta zhaSovat 22 zprav, abychom sijblizné 50% pravépodobnosti nalezli kolizi.

Paradoxnost.Mame P(365, 23) = 0.507, P(365, 30)= 0.706.d%ta n = 365 a k = 23
interpretujeme tvrzeni tak, Ze skupina nakiodybranych 23 lidi posta k tomu, aby se mezi
nimi s cca 50% prawgbodobnosti naSla dvojice, slavici narozeniny tedgiz. U skupiny 30
lidi je pravdpodobnost uz 70%. Tvrzeni se zda paradoxni pro&4e,vyiceno jinak,
obvykle ho vnimame ve smyslu "kolik lidi je peba, aby se k danénilovéku nasSel jiny,
slavici narozeniny ve stejny den”. V této podb&iejé interpretaci hledame jedny konkrétni
narozeniny, nikoli "jakékoliv shodné" narozeniny.
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13. Konstrukce modernich haSovacich funkci

U modernich haovacich funkciize byt zprava velmi dlouhd, nidklad D = %1 biti.. Je
ziejmé, Ze takovou zpravu musime zpracovavaigstech, nikoli najednou. Také v
komunikacich je frozené, Ze zpravu dostdvamegastech a nefizeme ji z parérovych
diuvodi ukladat celou pro jednorazové zhasSovani.

Odtud vyplyva nutnodtasSovani zpravy po blocich a sekveéni zpisoh.
Ze zpracovani po blocich plyne také nutreesbvnani vstupni zpravy na celistvy péet
bloka pred hasovanim.

Predpokladejme, Ze mame haSovaci funkci o n-bitovagovacim kédu a zpravu M
zarovnanou na m-bitoveé blokyim., m.

13.1. Zarovnani a dopln éni o délku zpravy
Zarovnani musi byt takové, aby unmio¥alo jednoznéné odejmuti, jinak by vznikaly
jednoduché kolize. Néfklad pii doplnéni zpravy nulovymi bity by neslo rozeznat, kolighi
bylo doplréno, a zda &které z nich nejsou platnymi bity zpravy, pokudzpyava nulovymi
bity korcila.
Napriklad doplréna zprava
10111100110101000000000000000000000000000
by byla doplgnim zprav
10111100110101
101111001101010
1011110011010100
10111100110101000

10111100110101000000000000000000000000000,

a vSechny by proto vedly ke kolizi gy by stejny haSovy kéd), dokonce multiplikativni
kolizi.

Zarovnani u modernich hasovacich funkci se defijakje doplrni bitem 1 a poté ptgbnym
poctem biti 0. To umoiuje jednozn&né odejmuti dogiku.

Za potebnym pétem biti je nutné doplnit délkugvodni zpravy (tzv. Damgard-
Merklovo zesileni), jinak by bylo mozné vést ut@tazenim druhého vzoru zpravy. Dojin
pro blok délky m = 512, ktery je pouzit u hasovadienkci MD4, MD5, SHA-0, SHA-1,
SHA-256 se provadi tak, M je nejprve dopléna bitem 1, poté co nejmenSimcpam
nulovych biti (maze jich byt 0 - 447) tak, aby do celistvého nasobkA biti zbyvalo je&t
64 biti, a nakonec jetthto 64 biti vyplnéno 64bitovym vyjaéenim pdtu bitd pavodni
zpravyM. Délka zpréavy tedy také vstupuje do haSovacihogsw. Rezervace 64 biha
délku zpravy umaiuje hasovat zpravy az do délRy= 2*-1 biti.

13.2. Damgard-Merkl av iterativni princip modernich

haSovacich funkci
VSechny sotasné prakticky pouzivané haSovaci funkce pouzDajigard-Merkiv
(DM) princip iterativni haSovaci funkce s vyuzitkempresni funkce.

Damgard-Merklova konstrukce

Kompresni funkce f zpracovava aktualni blok zprawyvysledkem je urita
hodnota, které sefika kontext a ozna&uje H;. Hodnota kontextu pak nutrivori vstup do
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kompresni funkce v dalSim kroku. Tim dostavame gavek, aby kompresni funkceila
dva vstupy - kontext a aktualni blok zpravy a jedgstup - novy kontext.

m(i)

kompresni funkce f

Odtud vznikla iterativni konstrukce, popsana vzorce

Hi =f (Hi1, m),

Ho =1V,

ktera se nazyvBamgard-Merklova konstrukce (resp. Merklova meta metoda),
neba’ ji oba dva nezavisle navrhli na konferenci Cryp8&9.

n e c 1 423 64
01100001 01100010 01100011 1 0. 0 0...011000

Kupni smlouva...

..smluvni strany....

...text.... ko

nec doplnék

m(1) m(2) m(3) m@) | m(n)

H(n)

kompresni funkce f

iterativni haSovaci funkce

Obr.: Dophovani, kompresni funkce a iterativni haSovaci fenkc
HaSovani probiha postuppo jednotlivych blocicim v cyklu podlei od 1 doN.

Kompresni funkcé v i-tém kroku (i = 1,..., N) zpracuje vzdy danyriextH.; a blok zpravy
m na novy kontexH;. Sire kontextu je $tSinou stejna jako & vystupniho kodu.
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Patéatesni hodnota kontexttly se nazyva inicializani hodnota (IV). Je dodefinovana
jako konstanta dana v popisu kazdeé iterativni hadiounkce.

Vidime, Ze nazev kompresni funkce je vhodny, idbokcef zpracovava SirSi vstup
(Hi-1, m) na mnohem krat$i;, tedy blok zpravyn se sice funén¢ promitne ddH;, ale
souwtasreé dochazi ke ztrétinformace (§ka kontextuHo, Hi,.. Hi,... Zistava stale stejnd).
Kontextem byva obvykledkolik 16bitovych nebo 32bitovych slov, u MD5 jsauctyii slova
A, B, C, D (dohromady 128 lii}.

Po zhaSovéni posledniho bloky dostdvame konteXy, z nthoZ bereme hil celou
délku nebaast jako vyslednou hasS. U funkce MD5 jikaikontextu 128 bita vyslednou has
tvori vSech 128 bit kontextuHy.

13.3. Konstrukce kompresni funkce
Kompresni funkce musi byt velmi robustni, aby zdgisiokonalé promichani izpravy a
jednocestnost.

Jak tyto funkce konstruovat? ProtoZze haSovacidemiusi byt jednocestné a chovat
se co nejvice jaknahodné orakulum, mame moznost je konstruovat na bazi znamych
jednocestnych funkci. 2eme pouziznalosti z oblasti blokovych Sifer Kvalitni blokova
Sifra B(x) se @i pevném kl¢i k také ma chovat jako nahodné orakulum. Déle&gey Ze
zname-li jakoukoli mnozinu vstadpvystupi, tj. otewenych-Sifrovych text (x, y), nenizeme
odtud utit (diky slozitosti) KIE k. Vzhledem ke ki je tak blokova Sifra jednocestna
PresrEji pro kazdé x je funkce k- Ex(X) jednocestna. Odtud vyplyva moznost konstrukce
kompresni funkce takto:

Hi = Emi(Hi.1),
kde E je kvalitni blokova Sifra.
Vezmeme hasSovani kratke zpravy, ktera i se zarovnandii jediny blok zpravy. Mame H-=
Emi(IV). Je vickt, Ze z hodnoty haSového kodu kkejsme schopni it my, ¢ili mame
zarwenu vlastnost jednocestnosti.

U modernich funkci se pouziva navic §gédna operace. Jedna se o tzv. Davies-Meyerovu
konstrukci kompresni funkce, ktera zesiluje vlastpednocestnosti j@Sprictenim vzoru

pied vystupem: H= f(Hi.1, m) = Eni(Hi-1) xor H.1. Vystup je zde tedy navic maskovan
vstupem, coz je8tvice ztZuje @ipadny zgtny chod.

“rundovni kli ¢e" a priprava zpravy

Protoze blok zpravy nje obvykle velmi velky (512 hif) a klice blokovych Sifer tak dlouhé
nebyvaji, aplikuje se blokova Sifrgkolikrat za sebou (v rundach)igemz (rundovni) ki
postupr cerpa z bloku m Na schématu MD5 (viz obr. dale) vidime jak blo&o\&ifru, tak
zpasob, jakym je blok zpravy mv 16 rundach poéastech pouzivan jako rundovniklNavic
se tento stavebni blok jesityiikrat opakuje, takze se kazdast bloku mprojevi na mist
klice dokoncetyiikrat. Této fazi se protoskdy paradoxs rika griprava kite, i kdyz se
jedna o pipravu zpravy.
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14. Kompresni a haSovaci funkce MD5

U MDS5 tvori kontext 4 32bitova slova A, B, C a D. Na obrazidime zwtSenu jednu rundu
haSovani. me jeden 512 bitovy blok zpravy. Ten je rélh na 16 32bitovych slov 1M,
..., M5, a tato posloupnost je opakovana 4x za seboizwch permutacich). Na obrazku
vidime, Ze v kompresni funkci se kontext "zaSiffyjgdy jednim 32bitovym slovem M
Poznamenejme, Ze na ndisilci funkce F v obrazku se po 16 rundaadidsiji 4 tizné
(nelinearni i linearni) funkce (F, G, H, I) a v ki#gZrun@ se vyuziva jina konstanta.Klo 64
rundach dojde je&tk pricteni pivodniho kontextu (H) k vysledku podle Davies-Meyerovy
konstrukce (xor je nahrazen aritmetickym &em modulo 2. Tak vznikne novy kontex;.
Pokud by zprava M ta jen jeden blok, byl by kontext (A, B, C, D) celim vysledkem.
Pokud ne, pokraije se stejnym Zisobem v haSovani druhého bloku zprawjakoby s
inicializa¢ni hodnotowH;.;. Po zpracovani blokony mame v registrech vyslednou 128bitovou
hasSH\.

Pozn.: V obrazku ziéplus vectveretku modularni sotet a vyraz x <<< s oziigje cyklicky
posun 32bitového slova x o sibdoleva.
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Obr.: MD5
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15. Kryptografické vyuziti hasovacich funkci

15.1. Standardy a protokoly symetrické a asymetrick &
kryptografie

HaSovaci funkce se vyuZivaji jak v symetrické,dakmetrické kryptografii a jsou stasti
modernich standaifich protokoii, nagiklad v SSL/TLS, PKCS, v autentia@ich schématech,
zabezpeeni integrity dat, v digitalnich podpisech apodicheodnozi jsou tzv. kéiované
haSové autentizai kody HMAC (Keyed-Hash Message Authentication €odiz dale.

15.2. Digitalni otisk dat

HaSovaci funkce vytwéz jakkoliv velkych dat de facto jejich identifitgk, neb@ haSovy kéd
diky bezkoliznosti "jednozigag" identifikuje tato vstupni data. Nejsme totiz sphonalézt
jinou zpravu (jina data), ktera byeha stejnou has. kFeme proto howuidt o tom, Ze jde o
digitalni otisk dat (digital fingerprint ) nebovytah zpravy (message dige¥tJakakoli data
Ize tedy identifikovat digitalnim otiskem majiédow par set bii. V fack zemi byly digitalni
otisky dat z hlediska identifikace dat legislatiypostaveny de facto na ravalentifikace lidi
pomoci otiski prsti. Je proto obvyklé, Ze v kryptosystémech digitanlodpisu se
nepodepisuji vlastni data, ale pouze jejich ha&dd§. To je vyhodné, protoZze podepisované
zpravy nebo soubory dat mohou byt velmi dlouhénzed na podpis hase po&tgedna
podepisovaci operace. Vyjimkou jsou tkwyptosystémy digitalniho podpisu s obnovou
zpravy kdy zprava, ktera se podepisuje, bygwmou velmi kratka, a systém ji podepisuje
piimo.

15.3. Kontrola integrity
HaSovaci kédy se mohou diky vySe uvedené vlastpostiit gimo kekontrole integrity
pirenasenych zprav podabjako se vyuZivaji zabezgmvaci kddy CRC (Cyclic Redundancy
Check). Pokud se totiz zprava naruSigaise i jeji haSovaci kdd. NeporuSenost zpravy
muzeme proto kontrolovat neporusenosti jejiho hadbweakodu.

15.4. Porovnani rozsahlych databazi
Uved'me si giklad banky, ktera uklada vSechna data ze vSethklienti do databazového
systému, ktery je on-line zalohovan, takze se wyg&ysowasre na tech geograficky
vzdalenych mistech. V &ty okamzik je nutné zjistit, zda jsou tyto databdpravdu totozne.
Mohli bychom napiklad ze vSechit databaz€ist jednotlivé zaznamy a porovnavat je proti
soke. To by znamenaloipnos celych databazi komuntkém systémem, coz by nemuselo
byt prakticky \ibec realizovatelné. Misto toho &taa vSechiech mistech vypstat otisky
databazi nebo jejickasti renést hodnoty jenékolika set biti do centra. Pokud jsou hodnoty
otiski shodné, mame jistotu, Ze se databaze nelisi jaxien bit.

15.5. Ukladani p fihlasovacich hesel
Vlastnost jednocestnosti se vyuziva ke kontrolehesperénich systémech. Hesla se zde
neukladaji pimo, ale pouze jejich haSe. HaSe nijak neodhakgid) z nichz jsou vygteny,
ale gitom umoauji kontrolu jejich spravnostiippiihlasSovani uzivatél do systému. Pokud
atocnik precte has uloZzeného heslgakéeho uZivatele, neni z této hodnoty diky
jednocestnosti schoperciruzivatelovo heslo. Aby se vyldil slovnikovy Gtok, kdy si
atocnik predvypaita haSe prgasto pouzivana slova a vyrazy, pouZziva se tzv. aaesoleni.
Pri ni se vZzdy pi ukladani otisku hesla vygeneruje i nahodegzec (sil), ktery se poté
haSuje dohromady s vlastnim heslem. Do databaakli&aa dvojice (&, hash(heslo,s)).
Utoenik by si pak muselipdvypaitavat slovnik teoreticky pro libovolnou hodnotuiscoz
je vypaietne nemozné.

Vlastimil Klima http://cryptography.hyperlink.cz Strana 18



http://cryptography.hyperlink.cz

15.6. Pseudon&hodné funkce
Standard PKCS#5 umtidje vyuzit hasSovaci funkci k tvo¢linahodného” Sifrovaciho ki z
passwordu pomoci pseudondhodné funkce PRF jake IRRF(password).iBdpis je vidt z
obrazku a vynechame-li hodnotu soli, &p@ v haSovani passwordu a nasledném
mnohonasobném haSovani vysledkuiRtasovani je dan konstantou c, jejiz hodnota se
doporiuje minimalré 1000, ale pouziva se i 2000.
Vysledkem je kratky "nahodrvyhlizejici" klic DK, ktery je mozné vyuZzit |épe neavodni
password. Jednak ma pevnou délku a jednaiha tze vyuzit tolik bit, kolik potrebujeme.
Hodnota DK mé& pochopitetiepsi statistické vlastnosti neéyodni password. Tento postup
se vyuZiva ke tvokbkratkych kltu.

T, =Hash(P [|9
T, =Hash(Ty)

T, = Hash(T.4)

Sifrovaci kIt DK = T.<0.dkLen1>

Obr.: Tvorba klte DK z passwordu P podle PKCS#5 (SiB s
15.7. Pseudonahodné generatory (PRNG)

Typické pouziti haSovacich funkci jako pseudonaljodmyeneratdr je v giipadech, kdy
mame k dispozici kratkiettzec (ndhodnych) dat (seed) s dosiabe entropii. Mize se
jednat napiklad o "kratky" 256bitovy nahodny Sifrovaci &lizaznam ndhodného pohybu
mysSi na displejicasovy profil nAhodnych stigkklaves apod. itom potebujeme z tohoto
vzorku ziskat pseudonahodnou posloupnost o velké déapiklad 1 GByte apod. A k
promitnuti entropie jvodniho vzorku (seedu) do delSi posloupnosti se¢grauzivaji
haSovaci funkce.

1000101100101000010....

Obr.: HaSovaci funkce v konstrukci PRNG

Nap‘iklad standard PKCS#1 v.2.1 definuje pseudonadhgéngrator MGF1 (Mask
Generation Function) pomoci haSovaci funkce He&gnim -vétSinou nahodnym -
nastavenimseed takto:

H(seed || 0x00000000), H(seed || 0x00000001), H{3p@x00000002), H(seed ||
0x00000003), ....
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Protoze seed je nahodny, konstrukce bude ppdbbré bezpé€na a sotiasnymi Utoky
nedotena.

15.8. Dalsi priklady pouziti
DalSimi giklady mohou byt kontrola Sifrovacich &ii pri deSifrovani (has od hodnoty
spravného ktie mize byt uvedena nailad v hlavice zaSifrovaného souboru), autentizace
(prokazani znalosti tajného & negimo pomoci haSe), prokazovani autorstvi {eye se
otisk dokumentu, dokument az ve vhodiag pozdji) apod.
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16. Nejpouzivan €jSi hasovaci funkce

Diive nejpouzivagSimi haSovacimi funkcemi byD2, MD4, MD5 [31], které maji
128bitovy haSovy kod. Od jejich pouzivani se z leéapstnich dvodi upousti. Mvodem
nenf jen to, Ze 128bitovy hasovy kod je nacljgihna nalezeni kolize (sloZitost’p ale
zejména to, Zze u MD2 a MD5 byla nalezena kolize fasni funkce, tj.

f(H(3i-1), M(i)) = f(H(-1), M(i)") a
u MD4 byla nalezena kolize uz v roce 1996 H. Dobbem [33], viz obrazek.

kkkkkkkkkkkkkkkkkkkk

CONTRACT
At the price of $176,495Alf Blowfish
sells his house to Ann Bonidea. .......

kkkkkkkkkkkkkkkkkkkk

CONTRACT
At the price of $276,495Alf Blowfish
sells his house to Ann Bonidea. ......

Zpravy, které maji stejny hasovy kod MD4
Obr.: Kolize u MD4 [33]

V souwasné dobjsou nejpouzivai)Simi hasovacimi funkcenMD5 a SHA-1 (se

160bitovym haSovym kédem). U obou byly vSak nalgagizné slabiny. U MD5 je mozné
generovat kolize i na osobnimdia¢i v fadu hodin a u SHA-1 byla sloZitost nalezeni kolize
snizena na% operaci hasovani, viz dal$i odstavec.

V souwasné dob se oblast haSovacich funkci naléza fizovatce a nejlepsi alternativou je
pouZziti haSovacich funkci SHA-2, viz dale.

Vlastimil Klima http://cryptography.hyperlink.cz Strana 21



http://cryptography.hyperlink.cz

17. Prulom v kryptoanalyze haSovacich funkci,
zejména MD5 a SHA-1

V srpnu 2004 byly na rump session konference Cr@2pt prezentovany kolize haSovacich
funkci MD4, MD5, HAVAL-128 a RIPEMD [34]. Dale saudeme ¥novat pouze

nejslozigjSi z uvedenych funkci, tj. MD5. Na konferenci niebyverejnéna metoda, ale pouze
data a vysledkyCinsky tym [34] navrhl metodu nalézédlize dvou riiznych 1024bitovych
zprav. Praktické experimenty ukazaly dosaZzitelnost makmnv radu hodin na

superpgitaci. Metoda spoiva v nalezeni dvou 1024bitovych zprav (M1, N1IM2(N2),

které se liSi o definovanou konstantu a maji stejmas, viz obrazek.

M1 N1
Hl
\% H,
Hl
M2 N2

Obr.: Princip¢inského atoku na MD5

Metoda tvorby kolizi byla idea@vpopsana az vibznu 2005 [35], ale bez podrobnosti,
umoziujicich reprodukovat Utok. Nezavisle na tom bylapagtku ezna 2005 [36]
vyvinuta a popsana [37] podobna metoda generowdizi krychlejSi nez [35] a umdajici
generovat kolize i na notebooku. U SHA-1 bylargaznu 2005 oznamena metoda [40],
umoiujici nalézt kolizi SHA-1 se sloZitostf%operaci hasovani.

Vyvoj v této oblasti je velmi rychly. V nejblizSiotké 1ze aiekavat dalSi zrychleni nalézani
kolizi MD5 a SHA-1 i pedloZeni kolize SHA-1 v historicky kratké dob
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18. HaSovaci funkce SHA-256, 384, 512 a 224

Z davodu zvySeni odolnostiti¢i kolizim je od 1. inora 2003 k dispozici nova icej
haSovacich funkci SHA-256, SHA-384 a SHA-512 [280ainora 2004 SHA-224 (dodatek
[29]). Tyto funkce pichazi se zvySenim délky haSového kodu na 25638 bit (SHA-

224 ma 224 bitovy hasovy kdd), coz odpovida slsfith?® 2'%?a #°° pro nalezenf kolizi
narozeninovym paradoxem. To je jednak uz dost \§stdzitost a také to odpovida slozitosti
atoku hrubou silou n&itdélky kli¢a, které nabizi standard AES.

Pokud se tyka konstrukce novych funkci, jsou vgdodobné SHA-1 a pouZivaji stejné
principy, pracuji vSak se slog$imi funkcemi a SirSimi vstupy. Podrobnosti Izéézav
uvedenych standardech. Jejich cilem bylo poskytwé&tst odolnost proti kolizi a nabidnout
odpovidajici bezpamost jako klée pro AES.
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19. Kli€éovany hasovy autentiza €ni kod - HMAC

Kli¢ované haSové autentizd kody zprav HMAC zpracovavaji haSovanim nejeragzpriv,
ale spolu s ni i&aky tajny kil K. Jsou proto podobné autentinému kédu zpravy MAC, ale
misto blokové Sifry vyuzivaji hasSovaci funkci. Pouaji se jak k nepatatelnému
zabezpeeni zprav, tak k autentizaci (prokazovanim znakagtieho kiée K). Klicovany
haSovy autentizmi kod je obecna konstrukce, ktera vyuziva obedrad@ovaci funkci. Podle
toho, jakou haSovaci funkci pouziva konkegtozn&uje se vysledek, néixlad HMAC-
SHA-1(M, K) pouziva SHA-1, M je zprava a K je tajkic.

19.1. Obecna definice HMAC
HMAC je definovan ve standardu FIPS PUB 198 [32 ke o ®co obecHji popsan, nez v
RFC 2104 a ANSI X9.71. Jeho definice zavisi na thofik bajti (B) mé blok kompresni
funkce. Napiklad u SHA-1 je B = 64, u SHA- 384 a SHA-512 je=B.28.
Definujeme konstantrietézceipad jakoietzec B bajt s hodnotou 0x36 apadjakoietzec
B bajti s hodnotou 0x5C. KiiK doplnime bajty 0x00 do délky B a definujeme hotin
HMAC jako

HMAC-H(M, K) = H( (K xor opad) || H((K xor ipad)|| M) ),

kde || oznéuje Zetzeni. Kolize HMAC nejsou kolizemi pouzité funkcerobeny, nebt
dnes se neumi nalézt kolize pro utajenou iniciatizhodnotu. Situaci znazasje obrazek.

jedna aplikace
kompresni funkce f
pro K xor ipad

jakoby nova (tajna)
inicializa¢ni hodnota
pro hasovani M

\

i

/ K xor ipad M
\ jakoby nova (tajnd)

K xor opad inicializaéni hodnota

. pro haSovani ...

N

HMAC

HMAC-H(K, M) = H( (K xor opad) || H((K xor ipad)|| M) )

Obr.: Klicovany hasSovy autentizai kod zpravy HMAC-H(K, M)
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Kli¢ovany haSovy autentigai kdd zpravy HMAC-H(K, M) je funkn¢ podobny
autentiz&nimu kodu zpravy MAC, ale misto blokové Sifry vygihasovaci funkci (H).
Ozna&uje se konkréthipodle toho, jakou haSovaci funkci pouziva,in&fMAC-SHA-1(K,

M). M ozn&uje zpravu a K kii. Je definovan ve standardu FIPS 198 (kde je popséco
obecrji nez v RFC 2104 a ANSI X9.71) a jeho definiceigana délce bloku kompresni
funkce v bajtech (na@pu MD5/SHA-1/SHA-256 je to B = 64 béjtu SHA-384/SHA-512 je
to B = 128 baji) a na délce haSového kédu haSovaci funkce H. HM&@iva d¢
konstanty, a tipad jakotettzec B bajt s hodnotou 0x36 epadjakoiettzec B bajt s
hodnotou 0x5C. K& K se doplni nulovymi bajty do pIného bloku délkyaBoté definujeme
HMAC-H(K, M) = H( (K xor opad || H((K xoripad)|| M) ), kde || ozrauje Zetzeni. Na
obrazku je schéma HMAC.

Tajny kli¢ se modifikuje konstantoipad a vysledek (K xorpad) tvori zatatek vstupu do
haSovani. Je to definovano tak, Zze K xad je presré jeden blok kompresni funkce, takze po
jeho zpracovani dostavame kontext Nasleduje zpracovani zpravy Ml jeji haSovani
jakoby z&inalo z (Uténikovi neznamé) inicializai hodnoty IV = H, bez uvazovani
predsazenehtettzce (K xoripad). Tento princip se pouZzije j&§ednou, ale nikoli na zpravu
jako takovou, nybrZ na obdrZzenou haSétllvnme si, Ze sténalézt jen kolizi pro H((K xor
ipad)|| M), protoze ta se automaticky projevi v celéeMAC.

Po publikovani [35] vime, Ze se tato prace nijalyke@kolize pro tajné nastaveni iniciakza
konstanty, prot&onstrukci HMAC povazujeme za nedotenou sokasnymi Utoky. AvSak
odhaduje se, Ze iptajné inicializ&ni hodnok by nalezeni kolize mohlo byt vypetns mére
nara:né nez by réo teoreticky nglo byt.

Proti pouziti prolomenych hasSovacich funkci ve funki HMAC v sou¢asné dol& neni
namitek, neba’ neni znamo Zadné oslabeni funkce autettib® kodu. Je vSak nutné
sledovat, zda se Utok neprohloubi i na tajné iha@Eéni hodnoty.

19.2. Nepadélatelny integritni kod, autentizace p  Gvodu

dat
Zabezpeovaci kod HMAC-SHA-1(M, K), pokud jefjpojen za zpravu M, detekuje
neumysinou chybuipjejim pirenosu. Bpadnému Gténikovi také zabnguje zmenit zpravu a
souwtasreé zmenit HMAC, protoZe bez znalosti ki K nelze novy HMAC vypéitat. HMAC
muze byt proto chapan jako negéatelny integritni kéd, ktery samotna has nepogkytro
komunikujiciho partnera je spravny HMAC také autti pivodu dat, protoZze odesilatel
musel znat hodnotu tajnéhoddiK.

19.3. Prikaz znalosti p Fi autentizaci entit
HMAC muZe byt pouzit jako fitkaz znalosti tajného sdileného tajemstvi (K)gutentizaci
entit. Princip piikazu je tento. Dotazovatel odeSkgakou nahodnou vyzvudtzec)
challengea od prokazovatele obdrzi odgdwresponse= HMAC(challenge K). Nyni vi, Ze
prokazovatel zn& hodnotu tajnéhaiklK. Ritom piipadny Uténik na komunikénim kanalu
z hodnotyresponsekli¢ K nemize odvodit.
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20. Generické problémy (sou ¢€asnych) iterativnich
haSovacich funkci

Generické problémy s¢asnych haSovacich funkci ukazujégrace. Prvnifedstavil Joux
[38] na konferenci Crypto v srpnu 2004 a druhy KgiSchneier [39] v listopadu 200@bé
dvé prace ukazuji, Ze iterativni konstrukce haSovaciunkce implikuje znaénou odliSnost
této funkce od nahodného orakulaTo méa znany dopad na praxi, nebg@redpokladag
bezpéné haSovaci funkceitly SHA-2 jsou iterativni a maji proto tuto slabinu

Joux ukazuje, Ze
1) uiterativnich haSovacich funkci Ize doaiihohonasobné kolizennohem
jednodusSeji nez ve srovnani s nahodnym orakulem
2) kaskadovita konstrukceF || G pomoci dvou haSovacich funkci pozbyva amysl
neba’ ocekavana slozitost nalezeni kolize nenicsoem dikich slozitosti, ale spiSe
soutem

Kelsey-Schneierovgréace
1) obsahuje vyrazrnzlepSenou metodu konstrukce multikolizi oprotixime praci,
2) umoaiuje konstruovat druhy vzor zpravy u iterativnicdaacich funkci se sloZitosti
cca 2¢2"% + 2" pro velmi dlouhé zpravy o délcé Blizké 22
Konkrétn & pro SHA1 Ize ke zpra¥ o délce 2° bajti vytvoiit druhy vzor se sloZitosti 2°°
na rozdil od teoretické sloZitosti 2°°.

Vzhledem k uvedenym vlastnostem je prguatlobné, Ze se bude hledat novy koncept

haSovacich funci.
O generickych problémech haSovacich funkci je ljgednano v [30].
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