Kapitola 6

Enigma

Kdyz se Némecko zacalo chystat ve tficatych létech minulého stoleti na no-
vou valku, hledalo veleni ozbrojenych sil novy Sifrovaci systém. Vedly je k
tomu nejenom nezdary v pribéhu prvni svétové valky, ale i plany na bli-
tzkrieg, bleskovou valku. Ta vyzaduje peclivou koordinaci ¢innosti jednotli-
vych ¢asti armady a z toho vyplyva nutnost zajistit efektivni a spolehlivé
spojeni. V tehdejsi dobé bylo nejucinnéjsi radiové spojeni, které je ale mozné
odposlouchéavat. Kvalitni Sifrovaci systém byl proto naprostou nezbytnosti.

Veleni némecké armady nakonec vybralo a upravilo ptivodné komeréni
sifrovaci pristroj, jehoz vynélezcem a vyrobcem byl némecky podnikatel
Arthur Schrebius. PopiSeme si jednu z mnoha vojenskych variant tohoto
pristroje, pro ktery se ujal nazev Enigma.

Pristroj fungoval uzivatelsky jednoduse, jak se muzeme presvédc¢it na
nasledujicim simulétoru.

Na této simulaci vidime né€kolik c¢asti pfistroje. Jsou to klévesnice, za-
rovky s napsanymi pismeny rozmisténé stejné jako jsou rozmisténa pismena
na klavesnici, propojovaci deska a tfi okna nad zarovkami. To jsou viditelné
¢asti pristroje. Jejich skuteény vzhled vidite na prvnim obrazku.

Obr. 1

Funkce mnohych z nich je zfejmé. Operator pristroje dostal otevieny text.
Klavesnici pristroje pouzival stejné jako u psaciho stroje. Stisknul klavesu,
po jejim stisknuti se rozsvitila jedna ze zarovek. Zapsal si pismeno oznacujici
tuto zarovku, stisknul kladvesu odpovidajici druhému pismenu otevieného
textu, pismeno na rozsvicené zarovce bylo druhym pismenem Sifrového textu,
atd. Po zaSifrovani celého textu predal Sifrovy text radistovi.

Naprtiklad otevieny text
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VALKA ZACNE VUTER YRANO
po zasifrovani mohl vypadat tfeba nasledovné.
PHYOF BFXUC YIWJS EFCWN

Radista na druhé strané kanalu pfijal Sifrovy text, obsluha sifrovaciho
pristroje jej prepsala na stejném piistroji stejnym zpiisobem, ziskala tak
otevieny text, ktery predala adresatovi. Takto dobie to fungovalo za pred-
pokladu, ze obsluha pristroje na strané adresata méla pristroj nastaveny
stejné jako obsluha na strané odesilatele.

Jaké moznosti nastaveni pristroj poskytoval? Propojovaci deska umozno-
vala pomoci kabelli propojit dvojice pismen. V pocatcich pouzivani Enigmy
bylo pouzivano Sest kabelt, pozdéji deset. Tak napriklad mtzZeme udélat pro-
pojeni LV, AC, DP, RM,IT, HN. Potom zaSifrovinim stejného otevieného
textu dostaneme Sifrovy text

NJSOL BZLCA DTOJN ENCIH

Desifrovani probéhne bez problémt za predpokladu, Ze pfijimaci strana
pouzivé stejné propojeni kabeli. Pokud by zadné kabely nepouzivala, tak
odsifrovani posledniho sifrového textu pfi jinak stejném nastaveni pristroje
by dalo nesmyslny text

JCVKR ZCSMG KVIEG YDAGI

Stejné tak by dalo nesmyslny vysledek propojeni jinych dvojic pismen
pomoci kabeld. Propojeni pomoci kabelti neni jedind moznost nastaveni pti-
stroje. Propojovaci deska byla ale novinkou u vojenské Enigmy, ptuvodni
Scherbiova Enigma uréend pro komeréni vyuziti ji neobsahovala. Dalsi ¢asti
pristroje se ale do urcité miry shodovaly s komerénim piistrojem, ktery
mnozi kryptoanalytici znali. Tyto c¢asti jsou ale skryté a viditelné az po
otevieni pristroje.

Obr. 2

Vidime, zZe uvnitt piistroje je nékolik rotort. Elektricky proud z propo-
jovaci desky pfichazel napied do vstupniho kruhu, ktery se nepohyboval. V
komercénim pftistroji bylo propojeni takové, ze z jednotlivych klaves klaves-
nice usporadané nasledujicim zptisobem

vstupoval proud do vstupniho kruhu ve stejném potadi jako na klavesnici,
a to po sméru hodinovych rucicek, v poradi
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Ve vojenské Enigmé toto propojeni bylo samoziejmé jiné a jeho odhaleni bylo
jednim z velkych tuspéchii polskych kryptologt jesté v obdobi pfed zacatkem
druhé svétové valky.

Ze vstupniho pevného kruhu proud prochézel tfemi rotory, uvniti kte-
rych dochézelo k permutovani vstupniho signalu. Kazdy rotor mél totiz na
vstupu 26 kolikd, kterymi do ného proud vstupoval. Uvniti bylo 26 vzajemné
izolovanych drata, které vedly ke kontaktnim plocham na opacné strané ro-
toru. Toto propojeni tak uvniti kazdého rotoru provadélo uréitou nezndmou
permutaci. Je skoro zbyteéné dodavat, Zze permutace provadéné v rotorech
vojenské Enigmy byly jiné nez u verejné dostupné komercéni Enigmy. Vnéjsi
detaily rotort vidite na nasledujicim obrazku.

Obr. 3

Po priichodu tfemi rotory proud vstoupil do reflektoru, ktery byl v pri-
stroji pevné umistén. Aspon tomu tak bylo v dobé pfed druhou svétovou
valkou, pozdéjsi verze Enigmy obsahovaly vyménitelné reflektory, které bylo
mozné do pristroje vlozit nékolika zptsoby. My se ale budeme zabyvat vari-
antou s pevnym reflektorem. Uvnitt tohoto reflektoru bylo tfinact propojeni
pomoci izolovanych drati, které spojovaly vzdy dva rtzné vstupni/vystupni
koliky reflektoru. Poté proud prosel zpét tfemi rotory, vstupnim kruhem,
propojovaci deskou az nakonec rozsvitil prislusnou zarovkou. Schématicky
je cesta proudu pfistrojem znazornéna na nasledujicim obrazku.

Obr. 4

Takto sestaveny piistroj by pri pevném zapojeni kabelti na propojovaci
desce nedélal nic jiného neZ jednoduchou zaménu, snadno FeSitelnou Sifru.
V tomto okamziku vstupuje do hry hlavni rys Enigmy. Rotory se béhem
sifrovani pootaci. Po stisknuti jakékoliv klavesy se pravy rotor napied poo-
to¢l 0 1/26 celého thlu a pak teprve proud projde celym obvodem. Nejen
to, v8echny tfi rotory byly propojené tak, aby fungovaly jako tfi kolecka
tachometru. Na urcitém misté se pohyb pravého rotoru pfenesl na stfedni
rotor, ktery se také pootocil o 1/26 celého uhlu. A stejné tak se pfi urcité
poloze stfedniho rotoru jeho pohyb pfenesl rovnéz na levy rotor. Také ten se
pak pootocil o 1/26 celého thlu. Zatimco u tachometru se pohyb né&jakého
kolecka pfenési na kolecko vlevo vzdy v okamziku, kdy na pravém kolecku
dochéazi k vymeéné cifry 9 za cifru 0, u Enigmy to bylo zafizeno jinak. Na
obvodu kazdého rotoru bylo cosi jako mald pneumatika, krouzek, ktery bylo
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mozné posouvat po obvodu pfislusného rotoru. Byla na ném také tchytka,
ktera umoznila krouzek k rotoru pevné uchytit. A na kazdém krouzku byl
jeden zarez, ktery udaval misto, kdy se pohyb tohoto rotoru piendasel na
sousedni rotor vlevo. Tak naptiklad pohyb z rotoru oznacovaného jako I se
prenésel na rotor vlevo v okamziku, kdy v okénku nahoie bylo vidét pismeno
R (zéfez byl ve skute¢nosti u pismene Y).

Rotory bylo navic mozné vyjmout a zménit jejich poradi. Nyni tedy mi-
zeme spocitat pocet moznych nastaveni varianty Enigmy, kterd byla v pou-
zivani az do 15. zafri roku 1938. Ta méla pouhé tii rotory, pozdéjsi varianty
jich mély pét az osm.

Pocet moznych poradi tii rotori:

6,

pocet moznych pocatecnich poloh rotorti:

26 -26 - 26 = 17576,
pocet moznych uchyceni krouzki na obvodu rotorti:

26 -26-26 = 17576,
pocet moznych propojeni na propojovaci desce pii pouziti 6 kabelti:

(2))-C) B (5)-(5)5
2 2 2 2 2 2

26-25-24-23-22-21-20-19-18-17-16-15
Celkovy pocet moznych nastaveni této zakladni predvéleéné Enigmy se tak
rovna priblizné

~ 2,89 .10,

6-26%-26%-2,89-10" ~ 5,36 - 10%.

Nejvic moznosti tak vnasela do systému propojovaci deska. Pozdéji bylo
pouzivano 10 kabelt, ¢im# se pocet moznych propojeni zvysil na 2,19 - 1021,
Také pocet rotora se zvysSoval, pfi pouziti 5 rotortl se pocet moznosti pro

jejich vybér a poradi rovnal
5
-6 = 60,
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8
.6 = 336.

Nékdy kolem roku 1930 zacala polska odposlouchéavaci sluzba zachycovat
sifrované signaly némeckych vojenskych jednotek. Prvni véci, které si polsti
kryptoanalytici vSimli, byla skutec¢nost, ze pokud se dvé Sifrové zpravy za-
chycené stejny den shodovaly na prvnich Sesti mistech, pak se jejich index
koincidence prudce zvysil a rovnal se priblizné indexu koincidence némciny.
To napovidalo, ze prvnich Sest pismen jsou indikdtorem, ktery udava na-
staveni Sifrovaciho systému, pocinaje sedmym pismenem pak zac¢ind vlastni
sifrovy text. Navic to napovida, Ze pro Sifrovani otevieného textu byla pou-
Zita polyalfabetickd zaména, tj. kazdé pismeno textu bylo Sifrovano pomoci
néjaké permutace abecedy, tyto permutace se liSily v zavislosti na poloze
pismena v otevieném textu (a samoziejmé také na indikatoru — pocatecni
Sestici pismen). Polskd tajna sluzba rovnéz znala komeréni Enigmu, kterd
byla na trhu od roku 1926, a méla tedy dtvody uvazovat o tom, ze bylo
pouzito néjaké mechanické zarizeni podobné Enigmé. Tehdy dostalo vedeni
polské tajné sluzby originalni napad. Na lusténi takovych mechanickych sif-
rovych systémt najalo matematiky. Do té doby tajné sluzby vyhledavaly
hlavné lingvisty, kiizovkare, sachisty, apod. Matematici ale v hledacku taj-
nych sluzeb nebyli.

Nepodarilo se mi najit, v kterém okamziku zasahla do hry francouz-
ska Spionaz. Prostfednictvim svého agenta Hans-Thilo Schmidta ziskala in-
strukce pro pouzivani ifrovaciho systému Enigma. Ani francouzska ani ang-
licka tajna sluzba si s ndvodem k pouziti nevédély rady, povazovaly Enigmu
za, nerozlustitelny Sifrovy systém. Na zakladé dohody o spolupraci potom
Francouzi tyto informace predali polské tajné sluzbé. Tim se Polaci dozveé-
déli o existenci propojovaci desky, krouzcich na obvodu jednotlivych rotori,
a také hlavné o zplsobu pfedavani informaci o nastaveni pristroje. To se
délo pomoci denniho klice. Tyto denni klice byly obsluze jednotlivych sta-
nic Enigmy pfedévany vzdy ve vytisténé podobé pomoci kuryrd na cely
meésic dopfedu a obsahovaly nasledujici informaci. Pfedevsim poradi rotori
(Walzenlage) v pFistroji (pozdéji i jejich vybér v dobé, kdy bylo pouzivano
vice rotort nez tfi) zleva doprava. Dale natoceni krouzki (Ringstellung) na
obvodu jednotlivych rotort. Zde bylo udano pismeno, které mélo byt prichy-
ceno tchytem na obvodu ptislusném rotoru. Potom zdkladni nastavent rotori
(Grundstellung), které udavalo, jaké pismeno prislusného krouzku mélo byt
na pocatku vidét v okénku v horni desce pristroje. Kromé toho obsahoval

pfi pouziti 8 rotortl to bylo
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denni kli¢ informaci o propojeni na propojovaci desce (Steckerverbindungen)
v podobé zpocatku Sesti dvojic pismen, pozdéji deseti dvojic pismen.

P1i Sifrovani zpravy obsluha napfed nastavila pristroj podle denniho
klice. Pak zvolila ndhodné trojici pismen, které mély tvofit kli¢ pro kon-
krétni zpravu. Tuto trojici si napsala dvakrat po sobé a zasifrovala ji pomoci
pristroje nastaveného podle denniho klice. Poté natocila jednotlivé rotory
tak, aby v okéncich v horni desce piistroje byla vidét t¥i zvolena pismena
a pokracovala v Sifrovani zpravy pomoci zvoleného kli¢e pro tuto konkrétni
Zpravu.

Obsluha na strané pfijemce zpravy také zacinala desifrovat s pristrojem
nastavenym podle denniho kli¢e. Pokud pfi prenosu nedoslo k zadné chybé,
ziskala tak z prvnich Sesti pismen pfijaté zpravy opakujici se trojici pismen.
Podle ni si natocila rotory a dale pokracovala v desifrovani pomoci nové
nastaveného pristroje. Klice pro konkrétni zpravy se ménily s kazdou dalsi
Zpravou.

Toto tedy byly informace, které dostala polské tajné sluzba k dispozici
od francouzské. Nic nevédéla o vnitinim propojeni v jednotlivych rotorech,
o propojeni v reflektoru ani o propojeni mezi propojovaci deskou a vstupnim
kruhem. Tyto informace Spion s krycim jménem Asché nemohl poskytnout.
Potvrdilo se ale aspon podezieni, Ze prvnich Sest pismen kazdé zpravy je
indikator udavajici informaci o kli¢i pro konkrétni zpravu, zatimco vlastni
sifrovy text zacind sedmym pismenem. Némecka armada zvolila dvoji opa-
kovani klice z obav pfed moznymi poruchami pfi pfenosu radiového signalu.
Kdyby prijimaci strana Spatné prijala trojici klice pro konkrétni zpravu, na-
stavila by pristroj jinak a deSifrovani by vedlo k nesrozumitelnému textu.
Proto zvolila tento jednoduchy samoopravny kéd. Tim ale také vnesla do
sifrového systému vratka k jeho prolomeni. Kdyz 1.kvétna 1940 konec¢né
opustila dvoji opakovani indikatoru zpravy, cely systém fungoval dale bez
velkych problému. Bylo ale uz pozdé, protoze Enigma byla v té jiz dobé
prolomena a opusténi dvojiho opakovani indikatoru zpravy neptedstavovalo
pro spojence zadny problém.

Do lusténi sifrového systému Enigma se také pustila trojice mladych
polskych matematiki Marian Rejewski (1905-1980), Jerzy Rozycki (7777) a
Henryk Zygalski (1906-1978). Marian Rejewski se pustil do zkoumani toho,
jak vyuzit dvojiho opakovani kli¢e pro jednotlivou zpravu. Jeho postup je
prekrasnou ukazkou pouziti matematického uvazovani v kryptoanalyze.

Neémecti kryptografové nepochybné védéli, Ze dvoji opakovani trojice pis-
men v indikatoru zpravy predstavuje riziko. Stejné tak museli védét, ze pou-
zivani stejného denniho klice pro Sifrovani vSech kli¢d pro konkrétni zpravy
béhem jednoho dne také predstavuje riziko. Byli ale presvédceni, Ze slozitost



KAPITOLA 6. ENIGMA 81

Enigmy je takové, ze opakovani kli¢e pro denni zpravy k Sifrovani pouhych
Sestic pismen a dvoji opakovani trojice pismen predstavujici kli¢ pro kon-
krétni zpravu nebude stacit k prolomeni. Jak moc se mylili!

Jesté nez se pustime do sledovani Rejewského tivah, uvédomime si dalsi
zvlastnosti vyplyvajici z konstrukce Enigmy. Kvli vnitinimu propojeni v
reflektoru se nemiize zadné pismeno zasifrovat stejnym pismenem. Dale ze
stejného divodu byla permutace pouzita na kazdém misté tvofena t¥inacti
cykly délky 2. To znamend, Ze pokud bylo oteviené pismeno u zaSifrovano
tfeba pismenem g, pak oteviené pismeno q na stejném misté bylo Sifrovano
pismenem u. Tato zvldstnost Enigmy vyplyva z elektrického schématu na
Obr. 4.

P1i volbé denniho kli¢e pro jakoukoliv polohu krouzku-pneumatiky na
pravém rotoru pouze Sest pocatecnich zakladnich nastaveni tohoto rotoru
zpusobilo, Ze se béhem Sifrovani indikatoru pootodil také prostifedni rotor,
pfipadné rovnéz levy rotor. U zbyvajicich 20 moznych zakladnich nastaveni
pravého rotoru se pfi Sifrovani pootaci pouze pravy rotor. Nasledujici tvahy
jsou v poradku, pokud se pfi Sifrovani Sesti pismen indikatoru libovolné denni
zpravy otaci pouze pravy rotor. Protoze ale denni klice byly generovany
nahodné, byl tento predpoklad pouzitelny pro priblizné t¥i ¢tvrtiny dni.

Pfi pouziti stejného denniho klice (ktery ovSem kryptoanalytik neznal)
bylo k zaSifrovani prvnich Sesti pismen kazdé zpravy pouzito stejné zédkladni
nastaveni Enigmy a tedy stejnych Sest neznamych permutaci, které si ozna-
¢ime postupné A, B, C, D, E, F. Protoze se ale prvni a ¢tvrté pismeno otevie-
ného indikatoru rovnalo, bylo mozné ze zachycenych zprav, pokud jich bylo
béhem stejného dne dostatek, zjistit sloZeni permutaci AD. Pokud totiz ote-
viené x na prvnim misté bylo zaSifrovano jako xA = y a totéz oteviené x na
¢tvrtém misté jako xD = z, pak (protoze kazda z permutaci A, B,C, D, E, F
byla tvofena samymi dvojcykly, tj. plati A= = A, B~! = B, atd.) rovnéz
yA = x a zD = x. Proto yAD = z. Permutaci AD tak vycteme z prvnich
a ¢tvrtych pismen indikatord. Podobné permutaci BE vycteme z druhych
a patych pismen indikatoru a permutaci C'F' ze tfetich a Sestych pismen in-
dikatoru. Permutace AD, BE a C'F proto zname, pokud se béhem jednoho
dne podafrilo zachytit dostatek zprav.

Tak napriklad béhem jednoho dne cviceni Wehrmachtu bylo zachyceno
64 zprav s indikatory v nasledujici tabulce. Z nich tedy mtzeme vycist per-
mutace (v cyklickém zapisu)

AD = (a),(s),(bc),(rw), (dvpfkxgzyo), (eijmunglht),
BE = (axt),(blfqveoum), (cgy),(d), (hjpswizrn), (k),
CF = (abviktjgfcqny), (duzrehlxwpsmo).
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AUQ AMN 17. KHB XJV 33. RJL WPX 49. VII PZK
BNH CHL 18. KHB XJV 34. RFC wWQQ 50. VII PZK
BCT CGJ 19. LDR HDE 35. SYX SCW b51. VQZ PVR
CIK BZT 20. LDR HDE 36. SYX SCW 52. VQZ PVR
DDB VDV 21. MAW UXP 37. SYX SCW b53. WTM RAO
EJP IPS 22. MAW UXP 38. SYX SCW b54. WTM RAO
GPB ZSV 23. NXD QTU 39. SYX SCW 55. WTM RAO
GPB ZSV 24. NXD QTU 40. SJM SPO 56. WKI RKK
9. HNO THD 25. NLU QFZ 41. SJM SPO 57. XRS GNM
10. HNO THD 26. O0OBU DLZ 42. SJM SPO 58. XRS GNM
11. HXV TTI 27. PVJ FEG 43. SUG SMF 59. X0I GUK
12. IKG JKF 28. QGA LYB 44. SUG SMF 60. XYW GCP
13. IKG JKF 29. QGA LYB 45. TMN EBY 61. YPC 0SQ
14. IND JHU 30. RJL WPX 46. TMN EBY 62. ZZY YRA
15. JWF MIC 31. RJL WPX 47. TAA EXB 63. ZEF YOC
16. JWF MIC 32. RJL WPX 48. USE NWH 64. ZSJ YWG

P NSO N

Permutacim AD, BE a C'F Marian Rejewski fikal charakteristiky dne.

Dale si oznac¢ime neznamé permutace provadéné jednotlivymi rotory od-
leva doprava L, M, N, nezndmou permutaci provadénou reflektorem R, (je
R~! = R, nebot R je tvofena tfinacti cykly délky 2), neznamou permutaci
provadénou propojovaci deskou S (také plati S~ = S, protoze S je tvotena
Sesti nebo deseti cykly délky 2 a zbyvajici cykly maji délku 1), a permutaci
provadénou propojenim mezi propojovaci deskou a vstupnim kruhem jako
V. Pokud by se pravy rotor neotacel, platila by rovnost

A=SVNMLRL *M'N~ly—1g-1

Musime ale pootaceni vzit v ivahu. Oznadime si proto cyklickou permu-
taci
P = (abcdefghijklmnopqrstuvwxyz).

Pak, pokud odhlédneme od (nepiili§ ¢astého) pootac¢eni stfedniho a levého
rotoru, plati

A = SVPINP'MLRL'MP'N-lp-ly-l5-t
SVPENP2MLRL*M'P2N-1p2y-15-1
SVPSNP3MLRL*M'P3N-1p3y-15-1
SVPANP*MLRL*M'P*N-1p~ty-1s-1
= SVP’NP SMLRL*M'P’N-1p-Sy-ls-t

O QW
I
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F = SVPSNP SMLRL ‘M- 'PSN-1p-Sy-1g-1

Pro slozeni permutaci AD, BE a C'F' pak plati rovnosti

AD = SVPNP 'MLRL*M PN 'P’NP*MLRL M~
PAN-Ip~ty-1g-1

BE = SVP’NP 2MLRL *M 'P?N P NP MLRL ‘M~!
PPN-1p-Sy-1g-1

CF = SVPNPBMLRL M PN P3NP SMLRL'M!
PSN-1p=6y—1g-1

7 téchto permutaci zname slozeni na levych stranich a cyklickou per-
mutaci P. Ostatni permutace S,V, L, M, N, R jsou neznamé. Vyfesit tuto
soustavu rovnic je velmi pravdépodobné nemozné i soucasnymi prostredky.
Na pocatku tficatych let minulého stoleti to zcela urcité neslo. Bylo tieba ji
néjakym zpusobem zjednodusit.

Prvni krok spoéiva v substituci Q = MLRL™'M~!. Tak dostaneme
soustavu

AD = SVPNP QPN 'P3NPQPIN-Pty-1571
BE = SVP?NP2QP?N'P3NPPQP'N'p-v-1s71
CF = SVP3NP3QP)N P3NP SQPN-tp-ty~lg-t

Tato soustava o ¢tyfech nezndmych permutacich S, V,N,Q je stale jesté
nefesitelna.

znamych permutaci AD, BE a C'F ziskat vSechny permutace A, B,C, D, E,
F. Uvédomil si platnost nasledujiciho tvrzeni.

Véta 6.1 Pokud dve permutace na néjaké mmnoziné obsahuji pouze cykly
délky 2, pak jejich sloZeni obsahuje vZdy sudy pocet cykli jakékoliv délky.

Dukaz. Oznacime si obé permutace X,Y. Do sloupeckt si napiSeme
nékteré z dvojcykl v obou permutacich. Jsou to ty dvojcykly, které ovlivnuji
cyklus ve slozené permutaci XY obsahujici prvek a;:
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permutace X permutace Y
(a1,a2) (az,a3)
(a3, a4) (a4, as5)
(02k737 a2k72) (a2k727 a2k71)
(agk—1,azk) (agk,a1)
Slozeni XY pak obsahuje jeden cyklus (ai,as,...,as_3,asr—1) a druhy
cyklus (agk,ask—2,...,a4,a2), oba maji stejnou délku k. Takto postupné

vycéerpame vsechny prvky mnoziny, na které permutace pusobi. O

Je také dobré vSimnout si, Ze

e prvky stejného cyklu délky 2 se ve slozené permutaci XY objevuji v
ruznych cyklech stejné délky,

e pokud se dva prvky objevuji ve slozeni XY ve dvou rtiznych cyklech
stejné délky a soucasné tvori dvojcyklus v jedné z permutaci X,Y,
pak sousedni dvojice prvki (levy a pravy v obou cyklech) také tvori
dvojcyklus v téze permutaci.

Druhé z vlastnosti vede okamzité k ditkazu opac¢ného tvrzeni.

Véta 6.2 Pokud je v néejaké permutact Z na mnoZiné obsahujict sudy pocet
proku vZdy sudy pocet cykli libovolné délky, pak ji lze vyjddrit jako sloZent
XY dvou permutact, z nichZ kaZda obsahuje pouze cykly delky 2.

Nas zajim4, jak tyto permutace najit. Vybereme-li dva cykly stejné délky
k v permutaci Z, pak mizeme zvolit v permutaci X jako jeden cyklus délky
2 libovolnou dvojici prvki patfici do rtiznych z téchto dvou cykli. Ostatni
cykly délky 2 v permutaci X obsahujici prvky z téchto dvou cykli jsou
pak podle druhého z uvedenych pozorovani urcené jednoznacné. Dva cykly
délky 5 ve slozené permutaci Z tak mtzeme vyjadrit jako slozeni permutaci
sloZzenych z cykli délky 2 celkem péti zptisoby. Podobné pro cykly dalsich
délek.

Tak naptiklad v pripadé zprav zachycenych béhem jednoho dne cviceni
wehrmachtu mizeme permutaci A zvolit 2 - 10 = 20 zptsoby a permutaci
D pak jednozna¢né dopocitdme ze vztahu D = A(AD). Permutaci B mu-
zeme zvolit 3-9 = 27 zpisoby a permutaci C' celkem 13 zptisoby. Permutace
E a F opét jednoznac¢né dopocitame. Celkem tak bylo pro dany den, kdy
se konaly manévry wehrmachtu, 20 - 27 - 13 = 7020 moznosti pro permu-
tace A, B,C, D, E, F. Jejich sloZeni odpovidalo charakteristikam tohoto dne
vyétenym z odposlechnutych zprav.
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Marian Rejewski si dale vSimnul, Ze rozlozeni jednotlivych pismen v Sifro-
vych indikatorech odposlechnutych zprav neni viibec rovnomérné. To odpo-
vida tomu, ze operatoii Enigmy nevolili hesla pro jednotlivé zpravy ndhodné.
Zaméril proto svoji pozornost na podezielé vzory v Sifrovych indikatorech.
Ze zachycenych indikatorti je nejpodezrelejsi indikator SYX SCW, ktery se
opakuje pétkrat. Co kdyby si némecti operatori usnadnovali praci tak, ze za
kli¢ k jednotlivym zpravam casto zvolili trojici opakujicich se pismen? Co
by to znamenalo pro permutace A, B,C, D, E, F, kdyby Sifrovy indikator
odpovidal otevienému indikatoru aaa?

V permutaci A by potom musel byt dvojcyklus (as), v permutaci B
dvojcyklus (ay), v permutaci C' tomuto predpokladu odpovidé dvojcyklus
(ax), v permutaci D dvojcyklus (as), v permutaci F dvojcyklus (ac) a v
permutaci F' dvojcyklus (aw). Pro permutaci CF' tak vime, Ze se rozklada
tak, ze v permutaci C je dvojcyklus (ax) a v permutaci F' je dvojcyklus (aw).
Tim uz dostaneme jednoznac¢né urcéené permutace

C = (ax)(b1)(vh)(ie)(kr)(tz)(ju)(gd)(fo)(cm)(qs)(np)(yw),
F = (xb)(1v)(hi)(ek)(rt)(z])(ug)(df)(oc)(mq)(sn)(py) (wa).

V permutaci BE lezi prvky y,c také v témze cyklu, zatimco a lezi v
jiném cyklu stejné délky 3. To znamend, Ze v permutaci B by mély byt
dvojeykly (ay), (xg) a (tc) a v permutaci £ by mély byt dvojcykly (yx),
(gt) a (ca). V permutaci AD jsou jediné dva cykly délky 1 cykly a, s, coz
déava jedinou moznost pro dvojcyklus as v obou permutacich A a D.

V permutaci C' je jiny dvojcyklus gs. To napovida, ze Sifrovy indikator
AUQ AMN by mohl odpovidat otevienému indikatoru typu **s. Protoze A
obsahuje dvojcyklus as, mél by byt otevieny indikator typu s*s. Typneme
si, ze Sifrovy indikdtor AUQ AMN odpovidé otevienému indikatoru sss. To
znamena, ze v permutaci B musi byt rovnéz dvojcyklus su. Tim z cykla
délky 9 v permutaci BE dostaneme zbyvajici dvojcykly v permutacich B, E:

B = (ay)(xg)(tc)(bj)(1n)(fh)(qr)(vz)(ei)(ow)(us)(mp)(dk),
E = (yx)(gt)(ca)(j1)(nf)(hq)(rv)(ze)(io)(wu)(sm)(pb)(kd).

Dalsi casto frekventovany Sifrovy indikator je RJL WPX, ktery se vysky-
tuje ctytikrat. Vzhledem k jiz objevenym permutacim B,C, FE, F' musi mit
otevieny indikator typ *bb. Pro permutaci A tak zbyvaji moznosti pro dvoj-
cykly (rb) a (rc). Pravdépodobnéjsi se zda otevieny indikdtor bbb, proto by
méla permutace A obsahovat dvojcyklus (br) a D dvojcyklus (rc). Nako-
nec, abychom spravné propojili dva cykly délky 10 v permutaci AD, pouzi-
jeme sifrovy indikdtor LDR HDE. Z jiz zjisténé podoby permutaci B,C, E, F
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zjistime typ odpovidajiciho otevieného indikatoru xkk. To opét napovida
stereotypni indikdtor kkk, coZ znamena, Ze by A méla obsahovat dvojcyklus
(1k) a D dvojcyklus (kh). Tim zndme i permutace

A = (as)(br)(cw)(di)(ve)(pt)(fh)(k1)(xq)(gn)(zu)(ym) (o),
D = (sa)(rc)(wb)(iv)(ep)(t£)(hk)(1x)(qg)(nz)(uy) (mo)(jd).

Nyni se pokusime ovérit, jestli takto zjisténé permutace A, B,C, D, E, F
odpovidaji zachycenym Sifrovym indikatorim. A skutecné, dostaneme tak
tabulku

AUQ AMN: sss IKG JKF: ddd QGA LYB: =xxx VQZ PVR: ert
BNH CHL: rfv IND JHU: dfg RJL WPX: bbb WIM RAO: ccc
BCT CGJ: rtz JWF MIC: ooo RFC WQQ: bnm WKI RKK: cde
CIK BZT: wer KHB XJV: 111 SYX SCW: aaa XRS GNM: qqq
DDB VDV: ikl LDR HDE: kkk SJM SPO: abc XO0I GUK: qwe
EJP IPS: vbn MAW UXP: yyy SUG SMF: asd XYW GCP: qay
FBR KLE: hjk NXD QTU: ggg TMN EBY: ppp YPC 0SQ: mmm
GPB ZSV: mnml NLU QFZ: ghj TAA EXB: pyx ZZY YRA: uvw
HNO THD: £ff O0BU DLZ: jjj USE NWH: =zui ZEF YOC: uio
HXV TTI: fgh PVJ FEG: tzu VII PZK: eee ZSJ YWG: uuu

Porovname-li zjisténé oteviené indikatory s klavesnici pristroje Enigma, do-
jdeme k Sokujicimu zjisténi, ze ze 40 pouzitych otevienych indikatort pouze
dva, tj. abc a uvw nejsou trojice sousednich klaves nebo dokonce trojice
stejnych pismen. Zda se, Ze pfi procvi¢ovani komunika¢niho systému v dobé
miru operatofi rychle néco fukli levou rukou a pravou rukou si poznamenali
vysledek. Nikdo z nich by si asi nedokazal predstavit, Ze toto nevinné pre-
hravani mozného scénare boje mohlo odhalit tolik tajemstvi Enigmy. Kdyz
na jafe roku 1933 predpisy striktné zakazaly pouzivat v otevienych indika-
torech opakovanda pismena, bylo uz ptili§ pozdé.

A tak predstava o zvycich operatort spolu s Vétou 6.2 umoznily zjed-
nodusit soustavu t¥i rovnic o neznamych S, N, V, Q) na soustavu Sesti jedno-
dussich rovnic o stejnych neznamych.

A = SVP'NPTIQP'NT'PVTIST
B = SVP?NP2QP?N-lp2y-1s!
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= SVP3NP3QP)N-tp3y-lg-t
SVPANPAQPIN1P4y—15-!
= SVP’NP QPN tpoy-1g-1
= SVPSNPSQPSN-1p-Sy-tg-t

4 m O Q
I

Ve skutecnosti nebyla Rejewského cesta k uvedenym rovnicim takto pii-
mocara. Naopak obsahovala spoustu slepych ulicek, zkouseni, hadani a ové-
fovani.

Ani tato jednodussi soustava ale nevypada prilis fesitelné. Kryptologim
by ale velmi pomohlo, kdyby méli k dispozici dostatek Sifrovych zprav z
néjakého dalsiho dne, kdy byly vSechny tii rotory ve stejném zakladnim
nastaveni. To vypad4d fantasticky, nebot pocet moznych nastaveni rotort
je 6 - 263 = 105456. Ve skutecnosti teorie pravdépodobnosti ale ¥ika, Ze
dva takové dny by se mély objevit v priubéhu nékolika set dni. Takovou
dvojici dni lze rozpoznat tak, Ze ma stejné denni charakteristiky. Stejné
charakteristiky ale nemusi znamenat stejné zakladni nastaveni rotord. Na
druhou stranu, az do konce roku 1935 wehrmacht ménil zdkladni nastaveni
rotorl jednou za tfi mésice, od pocatku roku 1936 jenou za mésic a teprve
pozdé&ji jednou denné. Cekani by tak mohlo trvat opravdu dlouho.

Ve skutecnosti potiebnda dalsi data poskytnul opét agent Asché. V pro-
sinci dostali polsti kryptologové od francouzské tajné sluzby k dispozici denni
klice pro zari a rijen roku 1932. To mimo jiné znamenalo znalost permutace
S pro uvedené dny. Permutaci S tak bylo mozné prevést na levou stranu k
jiz znamym permutacim A, B, C, D, E, F'. Rovnice tak uz obsahovaly pouze
tfi neznamé permutace V,Q, N. Pfipomenme, ze N je permutace, kterou
déla pravy rotor a odpovida tedy propojeni dratt uvnitt tohoto rotoru.

S71AS = VvPNPlQP'NlPly!

S71BS = VPANP2QP?N-'p2y-!
S~lcs = vP3NP3QP3N~p3Y!
S7IDS = VPINPAQPINTIPAYVE

SlES = VP’NP QPN lp5y-1
S7lFs = vPNPSQPSN-1p~Sy L

V této chvili prisel dalsi ze skvélych napadd Mariana Rejewského. Vsim-
nul si, ze kdyby také znal permutaci V', kterd byla dédna vnit¥ni konstrukci
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pfistroje — propojenim mezi propojovaci deskou a vstupnim kruhem — umél
by uz soustavu vyresit pro zbyvajici dvé neznamé permutace N a (). Znal
by tak vnitini propojeni pravého rotoru. U komer¢ni Enigmy bylo toto pro-
pojeni mezi klavesnici a vstupnim kruhem dano poradim pismen na klaves-
nici pristroje, které bylo stejné jako u vojenské Enigmy. Kromé toho poradi
symbolt na kruzich po obvodu jednotlivych rotort bylo stejné jako poradi
pismen v abecedé. Rekl si tedy, ze némeckému smyslu pro ¥ad by mélo odpo-
vidat propojeni z propojovaci desky do vstupniho kruhu tak, ze jednotliva
pismena jsou ke vstupnimu okruhu pfipojena po obvodu podle abecedy. To
znamend, ze V je identickd permutace. Rejewski tedy permutaci V' prosté
vynechal. Protoze jeho dalsi vypocty vedly ke spravnému vysledku, tj. sif-
rové zpravy se postupné darilo lustit, byl jeho pfedpoklad potvrzen jako
spravny.

V této souvislosti vypraveél Rejewski o mnoho let pozdéji historku o tom,
jak seznamoval spolu se svymi kolegy v ¢ervenci roku 1939 piislusniky fran-
couzskych a britskych tajnych sluzeb se svymi poznatky o Enigmé. V britské
delegaci byl také Alfred Dilwyn Knox, predni kryptoanalytik ministerstva
zahranici, ktery se po fadu let bezvysledné pokousel odhalit permutaci V.
Kdyz se od Rejewského dozvédél, jak jednoduché feseni jeho problém meél,
tak se pry “rozzufril”.

Rejewskému tak zbyla soustava Sesti rovnic o dvou neznamych N, Q,
kterou si prepsal do podoby

P18 1ASP = NPTIQPINY,
P7257'BSP? = NP 2QP?>N!,
P35 1CSP3 = NP 3QP3N!,
P45 1DSP* = NP 4QP'N!,
PSS 1ESPS = NP°QPSN!,
= P %5 1psps = NP OQPSN~T.

N <SS O
[l

Permutace T, U, W, X, Y, Z jsou znamé.
7 nich odvodil rovnice

TU = NP YQP'QP)PN!,
UW = NP %QP'QP)P?N7!,
WX = NP 3QP'QP)P’N!,
XY = NP 4QP'QP)P'N7!,
YZ = NP 3(QP'QP)P’N!,



KAPITOLA 6. ENIGMA 89

ze kterjch vyloudil spoleény vyraz QP 1QP a dostal tak ¢tyfi rovnice pro
jedinou nezndmou H = NPN~!

UW = NP INYTU)NPN~!=HYTU)H,
WX = NPINYUW)NPN~!'=HY(UW)H,
XY = NPINY(WX)NPN~!'=H Y WX)H,
YZ = NP INYXY)NPN~!=HYXY)H.

Tyto rovnice jsou vSechny stejného tvaru
J=H'KH.

Toto je znama rovnice z teorie permutaci. Spliuji-li t¥i permutace tuto rov-
nici, fikdme, ze permutace J a K jsou konjugované. Zékladni vlastnost kon-
jugovanych permutaci je popsana v nasledujici véte.

Véta 6.3 Dvé permutace (na téze mnoziné) jsou konjugované pravé kdyz
maji stejnou cyklickou strukturu, tj. stejny pocet cykli téze délky.

Kdosi nadnesené nazval toto tvrzeni matematickd véta, kierd vyhrdla
druhou svetovou vdlku. V kazdém pfipadé diimyslné aplikace tohoto tvrzeni
z pocatku 19. stoleti zachranila bezpocet lidskych zivott. Neéktefi historici
odhaduji, ze rozlusténi Enigmy zkratilo druhou svétovou valku zhruba o tii
roky.

7 véty o konjugovanych permutacich plyne, Ze prvni ze soustavy ctyt
rovnic je feSitelnd pro nezndmou H pravé tehdy, kdyz maji obé permu-
tace TU,UW stejnou cyklickou strukturu. Reseni miize byt mnoho. Ve sku-
te¢nosti maji vSechny permutace TU, UW, W X, XY,Y Z stejnou cyklickou
strukturu, protoze jsou vSechny konjugované s jedinou permutaci QP~1QP.
Kazda rovnice zvlast tak méa Feseni, musime ale hledat spoleéné feseni H
vSech rovnic. Navic tvaru H = NPN~!, tj. konjugované s cyklickou per-
mutaci P délky 26. Hledand permutace H tak musi mit také jeden cyklus
délky 26. Pokud by se ndm takové spole¢né feseni nepodafilo najit, tak jsme
bud nékde udélali chybu a nebo bylo denni nastaveni kruhti takové, Ze se pii
Sifrovani Sesti pismen indikatoru pootocil i prostiedni rotor M.

V kazdém ptipadé se polskym kryptoanalytikiim podafilo najit vnitini
propojeni pravého rotoru N. A protoze wehrmacht pravidelné ménil poradi
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rotortl, kazdy ze tii rotoril se casto objevil jako pravy rychly rotor, a na-
vic pouze Sest z 26 moznych nastaveni krouzku na obvodu pravého rotoru
zapTicinilo to, Zze se béhem Ssifrovani indikatoru zpravy pohnul i prostiredni
rotor. Byla tak pravdépodobnost vétsi nez 75%, ze se podafi stejnym zpu-
sobem odhalit vnitini propojeni kazdého ze tii rotord béhem dne, kdy byl
podle denniho kli¢e na pravém misté, a kdy se podafilo zachytit dostatek
sifrovych zprav, aby bylo mozné spodcitat denni charakteristiky AD, BE a
CF. A nakonec také vnitini propojeni reflektoru.

A tak se podafilo polskym kryptoanalytiktim sestrojit kopii vojenské
Enigmy pouzivané wehrmachtem uz na pocatku 30. let minulého stoleti.
Pomoci této kopie se jim dafilo lustit némecké sifrové zpravy tak, Ze béhem
10-20 minut odhalili denni kli¢, a poté mohli najit snadno indikator kazdé
zpravy a rozlustit ji prakticky stejné rychle, jako jeji desifrovani trvalo né-
mecké obsluze na strané adresata.

Sestrojeni kopie Enigmy pouze na zakladé zachycenych Sifrovych zprav
a pomoci informaci od agenta Asché je naprosto mimoradnym uspéchem v
historii kryptoanalyzy.

Dne 15. srpna 1938 Némci zménili Sifrovaci proceduru, misto Sesti pro-
pojovacich kabelu jich zacali pouzivat 10. A od 15. prosince 1938 zacali
pouzivat pét rotort misto t¥i. Nanestésti pro polskou tajnou sluzbu se v té
dobé také natrvalo odmléel agent Asché. Zivot mu to ale nezachranilo. Byl
odhalen a roku 1943 popraven.

Naopak stésti méla polskéd tajna sluzba v tom, Ze némecka Sicherheit-
sdienst sice zacala pouzivat nové rotory, nezmeénila ale Sifrovaci proceduru.
Proto mohli Polaci stejnou metodou rychle odhalit vnitini propojeni novych
rotorti.

Pripravy na véalku vrcholily a tak se polska tajné sluzba rozhodla jiz dale
neskryvat, ze ma kopie Enigmy a velké mnozstvi némeckych Sifrovych zprav a
jim odpovidajicich otevienych zprav. Pozvala v ¢ervenci roku 1939 zastupce
francouzskych a britskych tajnych sluzeb do Varsavy, kde jim ptredala veskeré
informace o Enigmé, které za dlouha léta nashroméazdila. To byla ta schiizka,
na které se Alfred Dillwyn Knox rozzufil.

Britska tajna sluzba si ze schiuzky odnesla hlavni pouceni—potiebuje
najmout matematiky. A tak po vyhlaSeni valky Némecku dne 2. zafi 1939
nastoupil dne 4. zafi do britské tajné sluzby také Alan Turing, ktery postupy
polskych matematik® prohloubil a dovedl k dokonalosti. To uz je ale jina
historie. Turing mnoho ziskal ze studia rozlusténych zprav, které dostala
britska tajna sluzba od polskych kolegti.

Marian Rejewski po prepadeni Polska pocatkem zati 1939 spolu se svymi
dvéma matematickymi kolegy uprchnul pres Rumunsko do Francie a po jeji
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porazce presel do Spanélska. Tam byl uvéznén a pozdéji vydan do Ang-
lie. Britska tajna sluzba jej ale k lusténi Enigmy nepustila a povérila jej
jinymi tkoly. Méla k tomu své divody. Nechtéla, aby kdokoliv dalsi védél,
jak moc umi némecké Sifrové zpravy lustit. Dvod k utajovani méla i po
skonceni druhé svétové valky. Jako valecnou kotist ziskala nékolik tisic pii-
stroji Enigma a britské kolonidlni sprava je zacala pouzivat v koloniich. Po
jejich osamostatnéni je zacaly pouzivat nezavislé vlady byvalych kolonii, a
tak byla britskd tajné sluzba i nadéle v obraze.

Teprve v roce 1967 byly zverejnény prvni informace o britsko-americké
operaci ULTRA, ktera spocivala v lusténi nepfatelskych sifrovych zprav (né-
meckych, japonskych, italskych, atd.) a soucasné v zakryvani této skutec-
nosti pred nepritelem. A tak se Rejewski, ktery zil v izolaci ve VarSavé,
postupné zacal dozvidat, jak moc britska tajna sluzba tézila z vysledki jeho
prace a prace jeho kolegii. Zacal potom také o svém pfinosu vice hovorit.
Vétsinu informaci v této pfednasce jsem cerpal z jeho ¢lanku An application
of the theory of permutations in breaking the Enigma cipher, ktera vysla v
polském cCasopise Applicaciones Mathematicae, vol. 16, No. 4 v roce 1980, v
roce, kdy Rejewski ve veku 75 let zemfiel.



