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1 Úvod do šifrováńı

Ćılem šifrováńı je převedeńı zprávy do nějaké vizuálně jiné podoby. Tedy změna
prostého textu na zašifrovaný text. Převod prob́ıhá pomoćı předem domlu-
veného kĺıče. Rozlǐsujeme symetrické a asymetrické šifrováńı. Prvńı možnost
uvažuje použit́ı stejného kĺıče pro zašifrováńı i dešifrováńı. Tedy dešifrováńı
textu prob́ıhá pouze opačně, než algoritmus použitý při zašifrováńı textu. Naopak
asymetrické šifrováńı použ́ıvá dva r̊uzné kĺıče - jeden k zašifrováńı a druhý k
dešifrováńı. [1]

Obrázek 1: Symetrické šifrováńı

Mezi základńı historické druhy symetrické kryptografie patř́ı principy trans-
pozice a substituce. Transpozici rozumı́me jako permutaci znak̊u v textu. Takže
zanechává počty výskyt̊u jednotlivých znak̊u. Zat́ımco substituce pracuje na
základě záměny znak̊u.

Následuj́ıćı odstavec je citován z [1]. Šifrováńı na základě použit́ı substituce
rozlǐsuje monoalfabetické a polyalfabetické šifry. Obě tvoř́ı abeceda s ṕısmeny,
symboly nebo jejich vzájemnými kombinacemi. V prvńım př́ıpadě se jedná o
nejjednodušš́ı formu, kde se podle jedné tabulky nahrazuje ṕısmeno textu za
symbol v zašifrovaném tvaru. ”E” je vždy např́ıklad ”X” atp. Druhý př́ıpad
dovoluje plynule měnit šifrovanou abecedu v pr̊uběhu kryptografie - jeden stejný
znak otevřeného textu se šifruje několika r̊uznými symboly.

Právě do symetrické kryptografie spadá i Hillova šifra pojmenovaná po am-
erickém matematikovi jménem Lester S. Hill. [2]
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2 Hillova šifra

Jedná se o substitučńı šifru z roku 1929, která je nav́ıc polygrafická - nahrazuje
m-tice znak̊u za jiné m-tice. Dle [2]: Jedná se o prvńı polygrafickou šifru, která
umožňovala pracovat na v́ıce než třech symbolech zároveň.

Šifra představuje aplikaci jednoduchého maticového počtu (násobeńı matic,
výpočet inverzńı matice a jej́ıho determinantu), protože právě matice je šifrovaćım
kĺıčem.

K šifrováńı budeme použ́ıvat ṕısmena anglické abecedy. Každému ṕısmenu
přǐrad́ıme celé č́ıslo od 0 do 25 (protože anglická abeceda má 26 ṕısmen). Každé
č́ıslo bude použito právě jednou. Samozřejmě lze použ́ıt libovolná abeceda
nebo tabulka o libovolném počtu znak̊u. Takovou tabulku potřebujeme mı́t
pro šifrováńı i následné dešifrováńı zprávy.

Obrázek 2: Př́ıklad přǐrazeńı č́ısel

Matice reprezentuj́ıćı kĺıč (označme ji K) muśı splňovat následuj́ıćı 3 podmı́nky:

• Je čtvercová řádu m (kde m je přirozené č́ıslo od 1 do délky šifrovaného
textu).

• Determinant matice a počet znak̊u abecedy jsou nesoudělná č́ısla.

• Matice je regulárńı.

Tyto podmı́nky byly převzaty z [2]. Třet́ı bod je zřejmý, neboť tu budeme
potřebovat pracovat s inverzńı matićı k matici K. Dı́ky prvńımu bodu má pak
násobeńı matic smysl a jelikož invertováńı matic zachovává čtvercový řád, tak
má smysl i násobeńı inverzńı matićı (v́ıce o rozměrech těchto matic v podkapi-
tolách 2.1 a 2.2). Druhý bod je na prvńı pohled nejasný. Vrát́ıme se k němu
na konci druhé kapitoly potom, co ukážeme, jak prob́ıhá samotné šifrováńı a
dešifrováńı.

2.1 Šifrováńı

Následuj́ıćı část je parafrázována z [3]. Chceme-li zašifrovat nějaké slovo, pos-
tupujeme následovně. Vytvoř́ıme sloupcový vektor složený z č́ısel, která jsou
přǐrazena k ṕısmen̊um v tabulce. Označme ho x. Zp̊usobem, že i -tá souřadnice
vektoru je i -té ṕısmeno (znak) v šifrovaném slově (pro i od 1 do délky slova).
Rozděĺıme vektor na několik m-tic. Źıskáme tak několik m-složkových sloup-
cových vektor̊u. Pokud neńı délka šifrovaného slova dělitelná č́ıslem m, muśıme
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text nejdř́ıve rozš́ı̌rit několika speciálńımi znaky, dokud ona délka neńı násobkem
č́ısla m (např́ıklad vložeńı mezer nebo interpunkce).

Nyńı k samotnému zašifrováńı použijeme kĺıč - matici K. Zvolme j -tý m-
složkový sloupcový vektor (pro j od 1 do délka šifrovaného slova

m ). Označme tento
vektor xj . Provedeme-li Kxj mod 261, dostaneme nový m-složkový sloupcový
vektor yj . Tedy pro každé j z výše napsané množiny plat́ı Kxj mod 26 ≡ yj .

Nyńı stač́ı výsledné vektory yj složit dohromady v jeden sloupcový vektor.
Označme ho y. Opačným postupem, než jsme tvořili vektor x, vytvoř́ıme i slovo
z vektoru y. Tedy i -tá složka vektoru y představuje i -té ṕısmeno v zašifrovaném
slově.

2.2 Dešifrováńı

Dešifrováńı prob́ıhá opačným procesem než šifrováńı. Nyńı dostáváme na vstup
zašifrovaný text a našim ćılem je z něho vytvořit otevřený text. Opět ne-
jprve vytvoř́ıme sloupcový vektor, ve kterém budou č́ısla z tabulky (abecedy),
pod kterými jsou jednotlivá ṕısmena. Tento vektor označme y. Rozdělme
tento vektor na několik m-složkových sloupcových vektor̊u yj (pro j od 1 do
délka šifrovaného slova

m ).
Nyńı opět pomoćı stejného kĺıče K můžeme text dešifrovat. Využijeme in-

verzńıho vztahu ke vztahu popsanému v předchoźı podkapitole. Tedy pro výše
zmı́něná j plat́ı xj ≡ K−1yj mod 26. Zde jsme využili toho, že matice K muśı
být regulárńı. Z výsledných vektor̊u xj můžeme sestavit výsledný sloupcový
vektor x.

Teď už jen zbývá naj́ıt v tabulce znaky, kterým nálež́ı č́ısla ve vektoru x a
popořadě je zapsat na výstup. Výsledkem je dešifrovaný text.

Nyńı se pod́ıváme na již zmı́něný bod 2 z požadavk̊u na matici K. Nechť b je
determinant matice K a m je počet znak̊u tabulky. Kdyby b a m byly soudělná
č́ısla, tak může nastat problém ve zpětném dešifrováńı. Poté co vytvoř́ıme vek-
tor y, tak provád́ıme modulo m a následně v dešifrováńı pak násob́ıme prvky
tohoto vektoru matićı inverzńıho kĺıče. Pak nám ale vyjdou jiná č́ısla ve vektoru
x, než byla složena z p̊uvodńıho otevřeného textu. Proto dokážeme následuj́ıćı
větu, která ř́ıká, že u nesoudělných č́ısel se to stát nemůže. Zachováme p̊uvodńı
značeńı b a m jako výše.

Tvrzeńı. Nechť b a m jsou přirozená č́ısla a NSD(b,m)=1. Potom pro všechna
celá c plat́ı

c (mod m)
b (mod m) = c

b (mod m).

1Použ́ıváme anglickou abecedu s 26 ṕısmeny. Lze použ́ıt i jiná tabulka s jiným počtem
znak̊u.
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Důkaz. Výraz uprav́ıme na c (mod m) − c
b (mod m) = 0. Z toho

[ 1
b (c mod m − c)](mod m) = 0. Výraz (c mod m − c) můžeme přepsat

jako km pro nějaké celoč́ıselné k. Pak tedy km
b (mod m) = 0, což plat́ı,

protože NSD(b,m)=1.

Jestliže č́ısla nesoudělná nejsou, tak posledńı tvar obecně naplat́ı, a neplat́ı tedy
ani věta.

Determinant b jsme v tvrzeńı dali do jmenovatele, protože při výpočtu in-
verzńı matice dostaneme vždy determinant ve jmenovateĺıch prvk̊u inverzńı mat-
ice. Č́ıslo c představuje prvek vektoru y.

Uvedená kriteria pro matici K plat́ı, jestliže matice má jako prvky celá č́ısla.
Můžeme rozš́ı̌rit prvky matice na racionálńı č́ısla, ale muśıme přidat předpoklad,
že i všechny jmenovatele jsou nesoudělné s počtem prvk̊u v tabulce. Jinak by
nastala podobná situace jako výše, nebo by č́ısla vycházej́ıćı ve vektoru y nebyla
celá.

3 Př́ıklady

Ukážeme si dva př́ıklady, na kterých demonstrujeme šifrováńı a dešifrováńı slova.
K oběma př́ıklad̊um použijeme následuj́ıćı 28-znakovou tabulku s přǐrazenými
č́ısly.

Obrázek 3: Zvolená tabulka ṕısmen s přǐrazenými č́ısly od 0 do 27

3.1 Př́ıklad 1

Zadáńı: Zašifrujte text AUTOBUS A AUTO použit́ım kĺıče

K =

(
1 1
2 7

)
Řešeńı: Ověř́ıme, že matice splňuje všechny tři podmı́nky z předchoźı kapitoly.
Matice K je čtvercová, je zřejmě regulárńı, a jej́ı determinant je 5, což tvoř́ı
spolu s počtem znak̊u v tabulce (což je 28) č́ısla nesoudělná. Matice splňuje
podmı́nky, aby se stala kĺıčem šifrováńı.
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Nyńı vytvoř́ıme sloupcový vektor x, který bude složený z pořadových č́ısel
ṕısmen v textu, který máme zašifrovat.

x = (2 13 11 1 4 13 9 25 2 25 2 13 11 1)
T

Řád matice je 2, tedy vektor x rozděĺıme na 7 dvousložkových sloupcových
vektor̊u. Každý takový vektor pak vynásob́ıme matićı K. Dvousložkové vektory
si tak můžeme napsat do nějaké matice, např. matice B, a násobit rovnou celé
matice.

B =

(
2 11 4 9 2 2 11
13 1 13 25 25 13 1

)
(

1 1
2 7

)(
2 11 4 9 2 2 11
13 1 13 25 25 13 1

)
=

(
15 12 17 34 27 15 12
95 29 99 193 179 95 29

)
Z výsledné matice můžeme inverzńım zp̊usobem vyndat výsledné dvousložkové
vektory a sĺıt je do jednoho výsledného vektoru y.

y = (15 95 12 29 17 99 34 193 27 179 15 95 12 29)
T

Ještě je potřeba provést s prvky vektoru modulo počtem znak̊u v tabulce.
Dostáváme tedy upravený vektor y.

y = (15 11 12 1 17 15 6 25 27 11 15 11 12 1)
T

Nakonec z tohoto vektoru slož́ıme zašifrované slovo. Pouze poskládáme popořadě
znaky z tabulky, kterým př́ısluš́ı č́ısla ve vektoru y. Výsledný zašifrovaný text
je tedy VTFOWVC NTVTFO.

3.2 Př́ıklad 2

Zadáńı: Dešifrujte slovo KRKVZPZHGFIF, které bylo zašifrováno kĺıčem

K =

 1 1 1
0 2 1
1 0 0


Řešeńı: Nejdř́ıve opět ověř́ıme, že daný kĺıč je korektně zadaný. Determinant
matice je -1, což spolu s 28 jsou nesoudělná č́ısla. Matice je čtvercová. Nyńı
ověř́ıme, že je regulárńı. 1 1 1

0 2 1
1 0 0

 ∼
 1 1 1

0 2 1
0 −1 −1

 ∼
 1 1 1

0 2 1
0 0 −0.5


Provedeńım Gaussovy eliminace jsme zjistili, že matice K je regulárńı. To je
d̊uležitou podmı́nkou pro existenci inverzńı matice. Podle pořadových č́ısel v
tabulce slož́ıme sloupcový vektor y.

y = (22 7 22 15 23 3 23 16 14 12 18 12)
T
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Vektor y rozděĺıme na tři tř́ı-složkové sloupcové vektory, protože matice K je
řádu tři. Každý takový vektor pak vynásob́ıme zleva matićı inverzńı k matici
K.

K−1 =

 0 0 1
−1 1 1
2 −1 −2


Všechny tř́ı-složkové vektory si můžeme zase napsat do nějaké matice, např.
matice B, a pak můžeme násobit rovnou celé matice.

B =

 22 15 23 12
7 23 16 18
22 3 14 12


 0 0 1
−1 1 1
2 −1 −2

 22 15 23 12
7 23 16 18
22 3 14 12

 =

 22 3 14 12
7 11 7 18
−7 1 2 −18


Výsledek zaṕı̌seme do sloupcového vektoru x jako slit́ı výsledných tř́ı-složkových
vektor̊u.

x = (22 7 − 7 3 11 1 14 7 2 12 18 − 18)
T

Ještě zbývá provést se všemi složkami vektoru x modulo počtem prvk̊u tabulky.
Dostáváme upravený vektor x.

x = (22 7 21 3 11 1 14 7 2 12 18 10)
T

Nakonec jen sestav́ıme výsledné slovo podle pořadových č́ısel v tabulce. Tedy
dešifrované slovo je KRYPTOGRAFIE.

4 Osobńı hodnoceńı

Výhodou Hillovy šifry je, že zaměňuje hned několikatice symbol̊u najednou.
Tedy nebude fungovat zkoumáńı na základě nejčastěǰśıch výskyt̊u jednotlivých
ṕısmen v dané abecedě. To jsme mohli vidět v př́ıkladu 2, kde např́ıklad ṕısmeno
R se nejdř́ıve nahradilo samo sebou a druhé R se nahradilo ṕısmenem H. T́ım
se hned měńı frekventovanost ṕısmen ve slově. Pokud bude matice větš́ı, bude
šifra zaměňovat větš́ı části textu.

Naopak nevýhodou této šifry je fakt, že pokud źıskáme otevřený text a k
němu odpov́ıdaj́ıćı šifrovaný text, tak spolu s tabulkou ṕısmen (resp. abecedou)
můžeme jako soustavu lineárńıch rovnic spoč́ıtat kĺıč, pomoćı kterého se zrovna
šifruje. Ukážeme na př́ıkladu.

Otevřený text: CERVENEC
Zašifrovaný text: HMKRSUHC
Tabulka abecedy jako v př́ıkladech 2.1 a 2.2. Budeme předpokládat, že známe
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řád matice - v našem př́ıkladu to bude 2.
Potom tedy v́ıme, že šifra převád́ı dvojice na daľśı dvojice. Takže si můžeme vźıt
např́ıklad CE → HM a EN → SU, což zaṕı̌seme vektorově pomoćı hledaného
kĺıče K jako K(6 10)T = (16 26)T (mod 28) a K(10 27)T = (9 13)T (mod 28).
To můžeme zapsat pomoćı matic

K

(
6 10
10 27

)
=

(
16 9
26 13

)
(mod 28)

Z toho pak už jednoduše (soustavou rovnic nebo pomoćı inverzńı matice) lze
spoč́ıtat, že

K =

(
1 1
2 7

)
.

Jestliže řád matice K neznáme, tak muśıme vyzkoušet v́ıce možnost́ı. Tolik,
kolik má délka šifrovaného textu dělitel̊u.

Podle [4] lze prolomit kĺıč na základě znalosti šifrovaného textu a toho, že v
p̊uvodńım otevřeném textu se objevuje nějaké slovo, popř. část slova. Potom lze
zkoušet těchto několik ṕısmen přǐradit k ṕısmen̊um šifrovaného textu od začátku
do konce (tzn. posouvat pouze ṕısmena jedńım směrem). Ale opět se muśı
předpokládat, že známe řád matice - kv̊uli počtu ṕısmen, které přǐrazujeme.

Jedno z možných vylepšeńı může být kombinace Hillovy šifry s nějakou daľśı
substitučńı šifrou (např́ıklad jednoduchá substituce nebo Caesarova šifra). Po-
tom se rozluštěńı šifry stává mnohem složitěǰśı. K šifrováńı bude tedy potřeba
mı́t dva kĺıče. Jeden v podobě matice, pomoćı které provedeme klasickou Hillovu
šifru, a druhý kĺıč, který nám pouze zaměńı znaky už jednou zašifrovaného textu
za nějaké jiné. T́ım je otevřený text zašifrován dvakrát.
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