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Operacni rezimy (mddy) blokovych Sifer

» Rikame, Ze $ifra (P,C, K, E, D) je blokova, jestlize
P =C = {0,1}" pro n&jaké b.
> Naptiklad DES (b = 64 biti) nebo AES (b = 128 bit).

» Problém: Jak Sifrovat zpravu, kterd je delSi nez blok Sifry?

» Otevreny text rozdélime na bloky délky b a ty zpracujeme v
nékterém operacnim rezimu.

» x; znacime i-ty blok otevieného textu (OT).

> y; znadime i-ty blok Sifrového textu (ST).



Rezim elektronické kédové knihy (ECB)

» Anglicky: electronic codebook mode (ECB)
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» Problém: Jsou-li dva bloky OT totozné, pak i prislusné
bloky ST jsou totozné.
» Unik3 informace o shoddch v OT.
= Uto&nik mazZe ziskat informace o struktute OT.
» Snadn4 tvarnost: Utoénik mize bloky ST permutovat,
duplikovat nebo mazat a docili tim téze zmény v OT.



Unik informace o struktute OT v ECB re¥imu

» Priklad:

Original ECB | CBC



Tvarnost ECB rezimu
» Anglicky: malleability

» Priklad:
» Alice posild platebni pfikaz ,,. .. prevedte 1 000 K¢&...":
OT: [...pPT |[ eved |[ teyl |[ 1,000 J[ KE...]
§T- [ yis [ yi6 [ yiz [ vis ][ Y9 |

» Utoénik zadr¥i ST, duplikuje blok y1g a posle vse dal.

» Banka pfijme pozménény ST a deSifruje ho:
ST: [ Y15 ][ yie |[ Yir [ yi8 |[ Yis |[ Y19 |
OT: [...pY ][ eved ][ te,l ][ 4000 J[ 000 J[_KE...]
.- . . pfevedte 1 000 000 K&. ..

» Banka nemize poznat, Ze zprdva byla pozménéna.

> Reseni: Zprava musi byt doprovéazena tzv. autentizacnim
kodem zpravy, ktery ochrdni jeji integritu.



Inicializacni vektor (/V)
» Operacni rezimy zpravidla vyuzivaji tzv. inicializacni vektor.
» |V je blok délky b, ktery se generuje pro kazdy OT.
» /V nemusi byt tajny.
» Obvykle se generuje nahodné.

» Obvykle se posild spolecné s ST, napt. (IV, y1, o, .., Vn).



Rezim cipher-block chaining (CBC)
» Sifrovani: y; = E(k,x; @ y;_1), kde yp := V.
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» Desifrovani: Xj = D(k,y,) @y;_l, kde Yo = 1V.
LWV Rln | [y |
S— |
D |<k D |<k D |<k
) { )
L x | [ x |




Rezim cipher-block chaining (CBC)

» CBC resi problém ECB:
Stejné bloky se v riznych kontextech zasifruji jinak.

» |V se generuje nové pro kazdy OT.

> Kdyby se /V neménil, tak by (toénik poznal, kdyz dva OT
zacinaji stejnymi bloky.

» |V musi byt nepredvidatelny.

P> V opacném pripadé Ize provést chosen-plaintext Gtok k
ovéreni hypotézy o otevieném textu.

Uto&nik zachyti ST (IV, y1, 2, ..., yn)-

Uto&nik chce ov&it hypotézu, e paty blok OT je X5
Uto&nik predvida, Ze dalsi inicializaéni vektor bude /V’.
Uto&nik neché zagifrovat zpravu /V/ & Xt D ya.

Pokud je vysledkem ys, pak hypotéza plati.

» V praxi: BEAST attack na SSL/TLS.

vvyyvyy



Vlastnosti CBC rezimu

» Dojde-li pri prenosu k chybé v jednom bitu bloku y;, pak
P> blok x; se desifruje chybné,
» v bloku xj;1 bude chyba v jednom bitu a
P ostatni bloky se deSifruji spravné.

» Dojde-li pfi prenosu k vypadku bloku y;, pak
> ztratime x;,
P X1 se desifruje chybné a
P ostatni bloky se deSifruji spravné.

» Dojde-li pfi prenosu k vypadku necelociselného nasobku
bloku, pak vsechny dalsi bloky se desifruji chybné.

» Sifrovani nelze paralelizovat.

» Desifrovani Ize paralelizovat.



Rezim cipher feedback (CFB)

» Sifrovani: y; = E(k,y;_1) @ x;, kde yo = IV.
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» |V musi byt jedinecny pro kazdy OT zasifrovany stejnym k.
» Takovy /V se nazyva nonce (number used only once).
P> Kdyby se dvakrat Sifrovalo se stejnym /V/ a se stejnym k,
pak by se k prvnimu bloku OT pficital stejny vystup

» Sifrovani nelze paralelizovat.



Rezim cipher feedback (CFB)

» Desifrovani: x;, = E(k,y; 1) @ y;, kde yo = IV.
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» Dojde-li pfi prenosu k chybé v jednom bitu bloku y;, pak
P> v bloku x; bude chyba v jednom bitu a
> blok x;jt1 se desifruje chybné.
» Dojde-li pfi prenosu k vypadku bloku y;, pak
> ztratime x; a
P> x;+1 se deSifruje chybné.

» Desifrovani Ize paralelizovat.



Modifikace CFB rezimu

>
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Dojde-li pri prenosu k vypadku necelociselného nasobku
bloku, pak vsechny dalsi bloky se desifruji chybné.

CFB rezim lze upravit tak, aby k samosynchronizaci doslo
po vypadku m-ndsobku bitli, kde 1 < m < b.

OT rozdélime na bloky velikosti m bitd.
IV zapiseme do posuvného registru.
Obsah registru pouzijeme jako vstup do Sifry.

Prvnich m bitd vystupu Sifry pfi¢teme k bloku OT a zbylé
bity vystupu zahodime.

Blok ST vsuneme na konec posuvného registru.

Pokracujeme krokem 3.



Rezim CFB-m
Sifrovani:
> 51 = v
’ Si =

tail y_m(si-1) [| i1

» y; = head ,,(E(k,s;)) ® x;

Poslednich b — m bitl s;_;.

Prvnich m bitd E(k,s;).
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Rezim CFB-m

Desifrovani:
> 5 =1V
> s = tailp_m(si1) || vi1
» x; = head,,(E(k,s;)) @ y:
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Rezim output feedback (OFB)

» Sifrovani: y, = s; @ x;, kde s, = E(k,si-1) a sp=1V.
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» /V musi byt nonce.
» [V mize byt predvidatelny.

» Dojde-li pfi prenosu k chybé v jednom bitu ST, pak bude
chyba v jednom bitu OT.

» Dojde-li p¥i prenosu k vypadku jakékoliv &asti ST, pak
vSechny dalsi bloky se desifruji chybné.



Vlastnosti OFB rezimu

» Zndme-li /V predem, pak mizeme provést predvypocet
vsech operaci E.

» Predvypocet nelze paralelizovat.

» OFB prevadi blokovou Sifru na tzv. synchronni proudovou
Sifru. Posloupnost {s;}7_; nazyvame proud hesla.

» Proud hesla je periodicky s periodou nejvyse 2° blokii, ale
perioda muze byt kratsi.
» Stredni hodnota periody je priblizné 25~ bloka.
» Pravdépodobnost, ze i-ty blok proudu hesla se shodne s [V
zatimco predchozich i — 1 nikoliv, je 27°.
» Stfedni hodnota periody je tedy

20, b
i 2°+1 .
IE 1 ﬁ = 5 blok.




Citacovy rezim (CTR)
» Anglicky: counter mode (CTR)
» Sifrovani: y, = x; ® E(k, IV + i —1).
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» /V musi byt volen tak, aby se vstup do E nikdy neopakoval
pro dané k. Dvé obvykla reseni:
1. Zvolime |V jako posledni hodnotu &itace z minulého
Sifrovani zvysenou o 1.
2. Zvolime IV = nonce || 0™, kde nonce € {0,1}°~™.
» Délku zprdvy omezime na nejvyse 2™ blok.
> Typicky m = 32, coz pro AES omezuje zpravy na 64 GB.



Vlastnosti CTR rezimu

» Si¥eni chyb a vypadki je v CTR shodné jako v OFB.
» Oproti OFB ma CTR maximalni periodu hesla.

» Oproti OFB Ize v CTR rychle spocitat libovolny blok
proudu hesla.

> V CTR spocéteme i-ty blok hesla jednim volanim funkce E.
> V OFB spocteme i-ty blok hesla i volanimi funkce E.

» Zname-li /V predem, pak miZeme provést predvypocet
vSech operaci E.

» Predvypocet Ize paralelizovat.



Porovnani operacnich rezimi

ECB CBC
Paralelizovatelné ANO NE
ifrovani
Paralelizovatelné ANO ANO
desifrovani
Lze predpoditat NE NE

Siveni chyby v ST 1blok 1 blok
Samosynchronizujici ANO ANO

Obejde se bez NE NE
implementace D

CFB

NE

ANO

NE
1 blok
ANO
ANO

OFB

NE

NE

ANO
NE
NE

ANO

CTR

ANO

ANO

ANO
NE
NE

ANO

Znovupouziti 1V — S (23 ® ®



Padding

>

Problém: Jak postupovat v ECB a CBC, kdyz OT ma
délku, ktera neni délitelnd velikosti bloku?

Reseni (zero padding): Vyplnime nulovymi bity na nejbliz&i
nasobek b.

Problém: Jak poznd prijemce po deSifrovani, které nuly na
konci jsou soucasti zpravy a které jsou vypln?

Reseni (bit padding): Vyplnime posloupnosti bitt tvaru
100. . .0 na nejblizsi nasobek b.

Prijemce vi, Ze posledni jednicka v OT znadi zacatek vyplné.

Nevyhoda: KdyzZ je délka OT délitelna b, pak musime
pridat na konec OT cely blok obsahujici jen vypln.
Minimalni délka vyplné je totiz 1 bit.



PKCS #7 padding

» Oznaéme

> B velikost bloku v bajtech, B = b, a
» / délku zpravy v bajtech.

» Zpravu na konci doplnime B — (¢ mod B) bajty s hodnotou
B — (¢ mod B). Jinymi slovy:

Vypln Podminka
0x01 (=B -1 (mod B)
0x02 0x02 ¢=B—2 (mod B

)
0x03 0x03 0x03 ¢ = B —3 (mod B)

» Tato metoda funguje jen pro Sifry s délkou bloku B < 256.

» Nevyhoda: Kdyz je délka OT délitelna velikosti bloku, pak
musime pridat na konec OT cely blok obsahujici jen vypln.



Ciphertext stealing v ECB: Sifrovani

» Bloky xi,...,x, 1 zasifrujeme v ECB rezimu.

» OT vyplnime poslednimi b — len(x,_1) bity bloku y, 1.
» Zasifrujeme posledni blok OT.

» Posledni dva bloky ST y, 1 a y, vyménime.

>

ST na konci ofizneme na délku piivodniho OT.
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Ciphertext stealing v ECB: Desifrovani

» Bloky y1,...,y, 1 desifrujeme v ECB rezimu.

» ST vyplnime poslednimi b — len(y,_;) bity bloku x,_;.
» Desifrujeme posledni blok ST.

» Posledni dva bloky OT x,_; a x, vyménime.

>

OT na konci ofizneme na délku ptivodniho ST.
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Ciphertext stealing v CBC: Sifrovani

» OT vyplnime nulovymi bity na nejblizsi nasobek b.

» OT zasifrujeme v CBC rezimu.

» Posledni dva bloky ST y, 1 a y, vyménime.

» ST na konci ofizneme na délku piavodniho OT.
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Ciphertext stealing v CBC: Desifrovani

Proces desifrovani nejlépe ilustruje obrazek:

(T OO O D T

———

mm— |

<k D |<k
v

[E—

D

T
‘ v
— D — O — O
v v
T OO OO T



Dalsi operacni rezimy

» Vsechny uvedené rezimy trpi jistou mirou tvarnosti.
Zajistuji pouze dlvérnost dat, ale nezajistuji integritu.
Resenim je doprovodit zprdvu autentiza¢nim kédem.

» Existuji rezimy, které zajistuji divérnost, integritu a
autenticitu dat:
» GCM: Galois counter mode
» CCM: Counter with CBC-MAC
» EAX: Citalovy rezim s OMAC
> OCB: Offset codebook mode

» Existuje specialni rezim pro Sifrovani pevnych diski:
> XEX-based tweaked-codebook mode with ciphertext
stealing (XTS)
» Ulohu IV nahrazuje Cislo sektoru na disku.
» Délka ST je shodna s délkou OT.



